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Resumen

Conocé de qué manera podés llevar a cabo el trabajo de ciberseguridad en tu organizacion.



Introduccion

o Gestion de Ciberseguridad. Supervisa el programa de Ciberseguridad de un sistema o una red de informacion, incluida la
gestion de las implicaciones de Seguridad de la Informacién dentro de la organizacion, programa especifico u otra area de
responsabilidad, para incluir estrategias, personal, infraestructura, requisitos, cumplimiento de politicas, planificacion de
emergencias, conciencia de seguridad y otros recursos.

o Liderazgo cibernético ejecutivo. Supervisa, gestiona y dirigi el trabajo y las tareas que realizan trabajos de operaciones
cibernéticas.

o Asesoria legal y abogacia. Brinda asesoramiento y recomendaciones legalmente soélidas al liderazgo y al personal sobre
una variedad de temas dentro del dominio de materias relevantes. Aboga por cambios legales y de politicas y presenta un
caso en nombre del cliente a través de una amplia gama de productos de trabajo escritos y orales, incluidos resimenes y
procedimientos legales.

» Programa de gestion y adquisicion. Aplica el conocimiento de datos, informacién, procesos, interacciones
organizacionales, habilidades y experiencia analitica, asi como sistemas, redes y capacidades de intercambio de
informacioén para administrar programas de adquisicién. Ejecuta funciones que rigen los programas de adquisicién de
hardware, software y sistemas de informacion y otras politicas de administracion de programas. Brinda soporte directo
para adquisiciones que usan Tecnologias de la Informacion (Tl), incluidos los sistemas de seguridad nacional, aplicando
leyes y politicas relacionadas con TI. Asimismo, brinda orientacion relacionada con Tl durante todo el ciclo de vida de
adquisicion.

o Planificacion estratégica y politica. Desarrolla politicas y planes y aboga por cambios en las politicas que apoyen
iniciativas de ciberespacio organizacionales o cambios y mejoras requeridos.

o Entrenamiento, educacion y conciencia. Realiza la capacitacion del personal dentro del dominio de la materia relevante.



Marco de Ciberseguridad

El documento esta basado en el Marco de Ciberseguridad definido por el Instituto Nacional de Estandares y Tecnologia (NIST-
CSF) para la mejora de la Ciberseguridad en infraestructuras criticas y contextualizadas a las organizaciones que requieren:

« Gestionar los riesgos inherentes a la Seguridad de la Informacién y al uso de la infraestructura tecnolégica que le da
soporte.

» Adoptar politicas que mejoren el nivel de Ciberseguridad existente.

¢ Incorporar medidas para lograr centros de datos seguros.

o Cumplir con la normativa vigente en materia de Seguridad de la Informacién, en particular, la aplicable a la Administracion
Central.

Ver Marco de Ciberseguridad.


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/marco-ciberseguridad

Seguro te conectas: materiales didacticos

Seguro te Conectas es una camparia de difusion orientada a sensibilizar a los usuarios de internet y dispositivos digitales.

Su objetivo es dar a conocer y aumentar la comprension de las amenazas informaticas, propiciando un vinculo responsable
entre las personas e internet.

La campana te permitira informarte acerca de lo que puede afectar tu seguridad en el mundo digital y de qué manera protegerte

Videos
Afiches
Folletos
Presentacién

Juegos

Mas informacién: Sequro te conectas

Si tenés consultas, podés escribir al correo: seguroteconectas@agesic.qub.uy


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/videos-campana-seguro-te-conectas-0
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/afiches-campana-seguro-te-conectas
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/folleto-campana-seguro-te-conectas
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/comunicacion/publicaciones/presentacion
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/juegos-didacticos-campana-seguro-te-conectas
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/seguro-te-conectas
mailto:seguroteconectas@agesic.gub.uy
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