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1 Objetivo

Esta guia tiene por objetivo facilitar a las organizaciones la planificacion y realizaciéon
de instancias periédicas de concientizacion en seguridad de la informacion dirigidas a
todas las personas que trabajen en ella y a otros involucrados, como clientes y
proveedores.

Para realizar estas instancias seran utiles los materiales graficos y audiovisuales
disponibles en Seguro te Conectas en el portal de Agesic.

2 Fases de implementacién

Cada organizacion es diferente, con misiones y objetivos definidos, por lo que se
recomienda adaptar las fases o materiales propuestos, a las particularidades de cada
una.

Las actividades que se realizan para la concientizacién en aspectos de seguridad de la
informacion pueden agruparse en 4 grandes fases: identificar necesidades, planificar,
implementar y evaluar resultados.

Identificar
necesidades

Evaluar

ST Planificar

Implementar
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https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/seguro-te-conectas

2.1 I|dentificar necesidades

Esta etapa podra realizarse a través de una encuesta donde se pregunta a quienes
trabajan en la organizacién sobre sus habitos y conocimientos de los aspectos claves
de seguridad de la informacion. También se podrian tomar como insumos los
incidentes ocurridos en un periodo dado; u otros elementos que denoten la necesidad
de reforzar la concientizacion.

Estas iniciativas podran dirigirse a toda la organizacion o un grupo particular sobre los
que se hayan previamente identificado necesidades especificas de sensibilizacion.

En términos generales, el resultado de esta etapa mostrara la necesidad de comunicar
aspectos que pueden referirse a:

e politicas y procedimientos vigentes, teniendo en cuenta al publico objetivo de
cada una de ellas

¢ habitos y capacidades para tener contraseias seguras

e prevencion de ataques de ingenieria social, como el phishing

e prevencion de infeccion de malware en los dispositivos

e gestion de la informacion de la organizacion sea esta fisica o digital

Se puede disponer de este tipo de encuestas en la seccion

Esta fase es importante porque:

e permite tener una representacion actualizada del conocimiento de quienes
trabajan en la organizacion respecto a los aspectos claves de seguridad de la
informacion.

e es un insumo fundamental para la etapa de planificacion de las instancias ya
que permite saber sobre qué aspectos claves de la seguridad de la informacion
debemos reforzar y a quiénes debera ir dirigida.

2.2 Planificar
Teniendo en cuenta el resultado de la fase anterior, en esta etapa se realizara el plan
de concientizacion que incluira todas las actividades a realizar durante el afo.

Para el desarrollo de este plan se debera tener presente:

¢ Qué objetivos estan planteados, lo que permitira seleccionar los temas a tratar.

¢ Quiénes seran los responsables de esas comunicaciones.

¢ A quiénes van a dirigirse las acciones: alta direccion, mandos medios,
administrativos, tecnologia, proveedores, o cualquier otra segmentacion que se
entienda pertinente.

¢ Qué materiales hay disponibles y cuales requieren adaptacion segun el tipo de
organizacion. )

¢ Qué canales seran utilizados para la comunicacién, por ejemplo, corre
electronico, publicacion en la intranet de la organizacion, algun directorio
compartido, webinar, charlas o talleres presenciales, etc.

o Ddnde se dejaran disponibles los materiales brindados, de forma de facilitar su
consulta posterior.

e Como se evaluara cada instancia de concientizacion.

Ademas, se recomienda definir y/o establecer:
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e un cronograma para las instancias de concientizacion planificadas el cual
dirigira la ejecucion del proceso formativo. Cada organizacion debe tener en
cuenta las particularidades de su negocio para establecer un cronograma
propio.

e Los recursos econdmicos, materiales y humanos requeridos para cada
instancia.

o Actividades de evaluacién, seguimiento y mejora

A continuacion, se muestra un ejemplo de cronograma que utiliza semanas como
unidad de tiempo, para la definicion de los aspectos mencionados.

2.2.1 Cronograma general

Cronograma por Semana
1123|4567 891011121314 |15|16|17 18|19 20

clcic

G|G|IG|G|G|IG|G|G|G|G|G|G|G|G|G|G|G|G |G

Definir y armar la encuesta inicial

Lanzamiento de encuesta y analisis de resultados
Planificacion de concientizacion, preparacion de mensajes y materiales a utilizar en la
comunicacién

Ejecucion de las instancias planificadas

Recursos educativos a utilizar a lo largo de todo el proceso
Definir y armar la evaluacion

Lanzamiento de encuesta y analisis de resultados

0
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2.3 Implementar

En esta etapa se ejecutan las actividades definidas en el plan de concientizacion
elaborado en la etapa anterior, utilizando los recursos formativos elegidos, de forma
organizada y espaciada de acuerdo al cronograma estipulado. Las distintas acciones
que se lleven a cabo deberan cumplir con los objetivos de concientizacién planteados,
como: transmitir informacién util sobre seguridad de la informacion o bien compartir
consejos o buenas practicas a la hora de manejar la informacién de la organizacion.

2.4 Evaluar resultados

De manera similar a la fase de /dentificar necesidades se volvera a preguntar sobre el
conocimiento de aspectos claves trabajados durante la implementacion del plan de
concientizacion.

Se puede disponer de este tipo de encuestas en la seccién

Esta fase es importante porque permite tener una representacion de las mejoras de
habitos y conocimiento de quienes trabajan en la organizacion respecto aspectos
claves de seguridad de la informacion. Ademas, es un insumo fundamental para la
planificacién de nuevas instancias de concientizacién, ya que brinda informacién sobre
qué aspectos claves aun no quedan claros o necesitan continuar abordandose, si los
medios utilizados fueron los adecuados, y cualquier otro aspecto que se pueda
mejorar.

3 Proceso educativo

El proceso educativo de las personas que trabajan en la organizacion respecto a
seguridad de la informacién debe ser continuo. El primer hito que marca esta
necesidad es el ingreso de una persona a trabajar en la organizacion. Tener
disponibles cursos de induccién que permita a quien ingrese a adoptar habilidades,
conocimientos, y habitos basicos, sobre seguridad de la informacion.

Se puede utilizar el curso disponible en la seccion
Cursos

Anualmente se debera generar un nuevo plan de concientizacion que atienda las
necesidades de la organizacion alineado a las nuevas amenazas que surjan.
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4 Anexo |: Materiales graficos y audiovisuales disponibles

4.1 Guias
e Guia de ciberseguridad para pequefas empresas y emprendimientos
e Quia para la gestién de vulnerabilidades
e Quia didactica de Seqguridad de la Informacién
4.2 Infografias con recomendaciones de seguridad
e 5 claves para mejorar la ciberseguridad de una empresa o emprendimiento
e Usa contrasenas para proteger tus datos
e Realiza copias de seguridad
e Mantené seguros tus dispositivos moviles
e Protegé tu empresa de malware
e Preveni atagues de phishing
e Uso de Redes sociales en mi empresa o emprendimiento
e Medios de pago
4.3 Otras Imagenes
e (Calendario de consejos diarios
e Afiches Seqguro te conectas
e Tripticos
4.4 Didacticos
e Juegos Seguro te Conectas
4.5 Videos
e Contrasena segura
e Tarjeta de crédito
e Compras online
e Phishing
4.6 Cursos
e Segquridad de la Informacion
4.7 Mas informacién en:

Glosario de términos de ciberseguridad

Contrasenas: recomendaciones y buenas practicas

. Qué es un ataqgue de phishing?

. Qué es el Ransomware?

Segquridad en los dispositivos moviles

Doble factor de autenticacion

Software para proteger sistemas

Uso de redes sociales en empresas o emprendimientos
Medios de pago
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https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/guia-ciberseguridad-para-pequenas-empresas-emprendimientos/guia
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/guia-ciberseguridad-para-pequenas-empresas-emprendimientos/guia
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/guia-para-gestion-vulnerabilidades/guia-para-gestion-vulnerabilidades
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/documentos/publicaciones/Gu%C3%ADa%2BDid%C3%A1ctica%2Bde%2BSeguridad%2Bde%2Bla%2BInformaci%C3%B3n.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-10/5%20Claves%20para%20mejorar%20la%20ciberseguridad.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-10/Infografia_STC%201%20Contrase%C3%B1as.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-10/Infografia_STC%202%20copias%20Seguridad.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-10/Infografia_STC%203%20dispositivos%20seguros_1.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-10/Infografia_STC%204%20malware_0.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-10/Infografia_STC%205%20Phishing.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-11/Redes%20Sociales.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-electronico-sociedad-informacion-conocimiento/files/2021-11/Medios%20de%20Pago.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/calendario-consejos-campana-seguro-te-conectas
https://archivos.agesic.gub.uy/nextcloud/index.php/s/nJGpDL3AXZnFgqo
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/sites/centro-nacional-respuesta-incidentes-seguridad-informatica/files/documentos/publicaciones/TRIPTICO%2BSTC_imprenta.pdf
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/comunicacion/publicaciones/juegos-seguro-te-conectas
https://youtu.be/sR-1x6ouJMA
https://youtu.be/FGPhQmdhuyk
https://youtu.be/wBPVOYTvEQA
https://youtu.be/GoRD2DCyNp0
https://educanet.antel.com.uy/login/index.php
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-terminos-ciberseguridad/glosario-terminos-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/contrasenas-recomendaciones-buenas-practicas
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/es-ataque-phishing
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/ransomware
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/seguridad-dispositivos-moviles
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/autenticacion-dos-pasos
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/software-para-proteger-sistemas
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/uso-redes-sociales-empresas-emprendimientos
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/medios-pago

referentes a Seguridad de la Informacién

5 Anexo ll: Cuestionario para evaluar habitos y conocimientos

Pregunta Opciones de respuesta Valor
La seguridad de la El conjunto de medidas preventivas y Correcto
informacion es reactivas, tomadas por personas, sistemas y
organizaciones que permitan resguardar y
proteger la informacion buscando mantener
su confidencialidad, disponibilidad e
integridad.
Mantener actualizado el antivirus de cada
equipo.
No lo tengo claro
La politica de Una carpeta en un directorio compartido
seguridad de mi La nube
empresa se No sé dénde esta
encuentra en
¢ Qué deberia incluir | Mi nombre o algun dato personal que pueda
una contrasefa recordar
segura? Hasta 8 caracteres
Una combinacion de caracteres Correcto
alfanuméricos, simbolos especiales y un
largo de mas de 8 caracteres
¢, Cual de los ..LOp3Z*.*
siguientes ejemplos | %CE1841%
de contrasefas Par4lel3pip3dO_9102. Correcto
consideras la mas
segura?
El Phishing es Accion que busca obtener datos de acceso
a un dispositivo
Accion que busca obtener informacion
personal
Técnica que simula servicios web conocidos
Las definiciones anteriores son correctas Correcto
No lo tengo claro
Indica cual/es de las | Utilizarla para ingresar a mi cuenta de banco
siguientes Asegurarme de cerrar sesion en las redes Correcto
alternativas son sociales, navegadores, correo electrénico o
practicas seguras en | la maquina antes de retirarme
el uso de Evitar seleccionar “Guardar contrasefna” Correcto
computadoras Compartir mi contrasefia con personas de
compartidas. (Marcd | mi mayor confianza para facilitar el uso
todas las que te Guardar los documentos en el escritorio de
parezcan correctas) | la computadora asi puedo seguirlos
trabajando otro dia
El Ransomware se Robar informacion bancaria y enviarla a
caracteriza por bandas delictivas
Secuestrar informacion local del equipo y Correcto
pide rescate
Espiar por la camara web
¢En qué situaciones | Correo que parece phishing Correcto
reportarias un Desaparecen documentos de la NAS Correcto

Uruguay
¥ Presidencia

<>agesic




posible incidente de | Perdi o me robaron mi celular donde tengo Define la
seguridad? informacion y contactos de la empresa. empresa
segun su
Politica.
Se rompid la impresora
9 | ¢Qué riesgos implica | No pueden guardar fotos
utilizar una memoria | Pueden tener virus Correcto
uUsB? Son caras
10 | Indica la respuesta La documentacion en formato fisico puede Correcto
correcta contener informacion confidencial,
que debe estar siempre bajo custodia del
empleado y ser guardada en un lugar
seguro al terminar la jornada laboral
Las contrasefias de acceso a los servicios
corporativos pueden apuntarse en un
post- it para que sean mas faciles de
recordar
No es necesario que el puesto de trabajo
esté limpio y ordenado
Las memorias USB y discos duros externos
pueden estar siempre conectados
al dispositivo incluso cuando termina la
jornada laboral
11 | ¢ Cuales son las Contar con una politica de escritorios
buenas practicas limpios, difundirla y hacerla cumplir
para proteccion del Mantener todo el software actualizado
puesto de trabajo? Instalar, activar y mantener actualizados los
antivirus y cortafuegos
Bloquear la sesién cuando dejamos el
puesto desatendido
Todas las anteriores Correcto
12 | ;Qué hay que hacer | Desecharlo en el contenedor o ubicacién
cuando un especifica para tal fin sin necesidad de
dispositivo deja de llevar a cabo ninguna accion sobre el
ser util para la mismo.
empresa? Solamente si se va a volver a dar uso al
dispositivo debe realizarse un borrado
seguro de la informacion
Aplicar un borrado seguro al dispositivo Correcto
independientemente si este va a ser
reutilizado o no
13 | En los perfiles de las | Deben ser lo mas débiles posibles a fin de
redes sociales de la | poder llegar a la mayor cantidad de
empresa, las personas
opciones de Deben revisarse y estar configuradas Correcto
privacidad: adecuadamente manteniendo un equilibrio
entre privacidad e interaccién con las
personas
Deben estar configuradas lo mas
restrictivamente posible
No son importantes ya que los perfiles
empresariales no presentan ningun riesgo
14 | ;Las redes sociales | No, ese tipo de acciones se realizan
pueden ser utilizadas | siempre fuera de las redes sociales.
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por ciberdelincuentes | No, ya que las redes sociales cuentan con
para cometer mecanismos de proteccion lo
fraudes? suficientemente robustos como para evitar
cualquier accién maliciosa.
Si, pueden realizar distintos tipos de fraude | Correcto
como suplantaciones, campanas de
malware o phishing
15 | En caso de recibir un | Se debe abrir inmediatamente ya que la
documento adjunto agilidad de respuesta en este tipo de
por medio de una red | herramientas es clave para generar
social confianza en el usuario.
Se puede abrir sin ningun riesgo ya que la
red social eliminaria todo rastro de
malware en caso de existir
Se debe abrir sin ningun tipo de riesgo a no
ser que la extension del archivo
sea .exe
Se deben seguir las mismas Correcto
recomendaciones de seguridad que en el
caso de
archivos adjuntos en el correo electrénico.
16 | ¢ Los dispositivos No, estan disefiados para no infectarse
moviles, como Si, todos los dispositivos pueden infectarse | Correcto
smartphones y Si, pero solamente si se descargan
tablets, pueden aplicaciones de tiendas no oficiales
infectarse
con malware?
17 | Utilizar redes wifi de | Una practica recomendable, ya que asi se
lugares publicos es reduce el consumo de datos de la tarifa
movil.
Una practica desaconsejable, ya que lared | Correcto
puede estar bajo el control de un
atacante y toda la informacion que se envia
y recibe puede ser espiada.
18 | Ante una Acceder a lo que solicita el correo, pero esto
comunicacioén por solamente si es abrir un archivo
correo electronico adjunto ya que los enlaces son mas
cuyo remitente peligrosos.
parece legitimo pero | Comprobar la casilla de correo, que Correcto
existen sospechas contenga el dominio adecuado,
sobre su legitimidad, | y ante la menor duda no interactuar con el
la mejor forma de correo de ninguna manera. Ademas
proceder es: es recomendable borrarlo directamente para
evitar futuras situaciones peligrosas.
Acceder a lo que solicita el correo, pero esto
solamente si solicita abrir un enlace
o responder a la propia comunicacion ya
que los archivos adjuntos son mas
peligrosos.
Ninguna de las anteriores.
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6 Anexo lll: Modelos de mensajes a comunicar

6.1 #Tip1- Contraseias: recomendaciones y buenas practicas

Cada vez es mas facil comprar y acceder a distintos servicios en linea, lo que
representa un gran avance, pero también supone retos en cuanto a la seguridad y la
privacidad de nuestros datos en la red.

® Segurote

#TIP1 CONTRASENAS

Compartimos algunos consejos para crear contrasefias seguras:
iFacil de recordar, dificil de adivinar!

¢ Crea contrasefas que tengan letras mayusculas y minusculas, espacios,
simbolos y nimeros. Ademas, es importante que tenga ocho o mas caracteres;
esto disminuye la posibilidad de adivinarla.

¢ Si el sitio donde estas creando una cuenta te ofrece utilizar una “pregunta de
seguridad”, para recuperar tu clave en caso de olvidarla, no utilices una
pregunta trivial.

e Cambia la contrasefia varias veces al afio.

jLa contraseia es tuya!
No las compartas con otras personas ni las dejes escrita en lugares visibles.
Recorda cerrar la sesion al terminar de utilizar el servicio.

Nunca compartas datos como tu usuario o tu contrasena por correo electronico. Si
recibis un correo que te solicita estos u otros datos, no lo contestes y notifica a la
empresa u organizacion que dice ser la que envié el correo.

jUtiliza la creatividad!

No uses la misma contrasena para mas de un sitio aplicacion y evita repetir
contrasefas anteriores.

Evita asociarlas a datos personales que permitan su deduccién, como nombres,
fechas, numeros de documento, direccién, teléfono, etc.

¢ No utilices palabras relacionadas con el sitio. Por ejemplo, si lo que se esta
creando es una cuenta de Facebook no uses claves como “face” o “facebook”.
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Estrategias para crear contrasefias seguras
1. Podés generarla a partir de una frase larga
Crea una frase que te resulte familiar.

Ejemplo: “La pizza fria me encanta”
Contrasena: LaPizzaFriaMeEnc@nt@

Aca se utiliza un mecanismo de generacion de contrasefias en el que cada
palabra comienza con mayuscula; la ultima palabra sustituye las vocales por numeros
o simbolos.

2. Podés generarla a partir de una frase
¢ Identifica una frase larga que te resulte facil de recordar.

Ejemplo: “Todas las mafnanas me levanto a la misma hora y como tres galletas”.
Contrasena: Timmlalmhyc3G

Aca se utiliza un mecanismo en el cual la contrasefia toma la primera letra de cada
palabra y comienza y termina siempre con mayusculas. Recuerda incluir algin numero
y/o simbolo.

3. Utiliza gestores de contraseiias

Los gestores de contrasefas, ademas de guardarlas, te permiten crear
contrasenas fuertes.

Ejemplos de gestores. KeePass, Password Safe y los provistos por soluciones
antivirus, entre otros.

Divertite probando contrasefias en la plataforma de juegos de Agesic

MAS INFORMACION
bit.ly/STC Contrasenas

CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy

Por dudas o consultas escribir a: ejemplo@ejemplo.uy
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6.2 #Tip2- Phishing

El Phishing es una técnica de ingenieria social que consiste en un correo electronico,
en el que el remitente simula ser una entidad legitima (red social, banco, institucion
publica, etc.)

og"Segu rote

#TIP2 PHISHING

Preveni ataques de Phishing

Estos correos, pueden tener adjuntos, archivos infectados o enlaces a paginas
fraudulentas, con el objetivo de obtener informacion privada, un cargo econémico o
infectar el dispositivo.

A través de estos mensajes, alegando problemas técnicos, cambios en las politicas de
seguridad, entre otros, suelen solicitar la confirmacion de sus datos de usuario,
contrasenas u otros datos personales.

Conocé algunas variantes:
o Spear

El Spear Phishing es similar al Phishing, pero esta dirigido a personas, empresas u
organizaciones especificas.

o Whaling

Un Whaling utiliza un método similar al Phishing pero se caracteriza porque el
remitente del mensaje simula ocupar cargos de nivel superior en una organizacion y
asi, mediante suplantacion de identidad, engaiar a gerentes y directivos dentro de una
misma organizacion, con el objetivo de recibir una transferencia, conseguir informacion
confidencial u obtener acceso a sus sistemas informaticos con fines delictivos.

e  Smishing

El Smishing es aquel que utiliza los mensajes de texto para realizar el engaio, ya sea
por SMS, WhatsApp o cualquier red de mensajeria. Generalmente quieren que nos
dirijamos al link enviado, o que respondamos al numero de teléfono sugerido.

e Vishing

El medio utilizado para el engafio, en este caso, puede ser una llamada telefénica. La
persona que se comunica, a través de una suplantacién de identidad, intenta generar
confianza para conseguir informacion personal o de la empresa.
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¢,Cémo podemos prevenir estos ataques?

Evita brindar informacién personal o confidencial por correo electronico o por teléfono.
En caso de recibir una notificacion de este tipo, comunicate con la organizacion para
verificar su validez.

e Verifica que la cuenta es original

Comproba que el email coincide con la empresa que envia el correo. Generalmente
utilizan dominios publicos o que se parecen al correo oficial.

e Sentido de urgencia

Habitualmente los correos de Phishing piden el envio de informacion o respuesta con
urgencia, por ejemplo "js/ no responde a este correo en la proxima hora dejara de
acceder al correo institucionall'

e Comproba la ortografia y redaccién

Muchos de los correos de Phishing contienen errores ortograficos o de redaccion,
debido al uso de traductores automatizados. La estética también se asemeja mucho a
la original, pero algun detalle siempre se escapa.

e Revisala URL

Cuando recibas un correo con un acceso a un sitio en linea, (e-banca, compras, redes
sociales, etc,) evita hacerlo a través de enlaces e ingresa manualmente la direccién en
el navegador o revisa la URL del enlace antes de hacer clic en él.

Antes de iniciar sesidn en el sitio, confirma que la direcciéon web sea la correcta y
corrobora que en la barra del navegador aparezca el candado que indica la
autenticidad del sitio.

¢ ;Recibiste archivos adjuntos?

Cuando recibas un archivo adjunto en un correo, corrobora que sea de un remitente
conocido y si esperabas recibirlo. Si no podés confirmar que se trata de un mensaje
legitimo, desestima el archivo, no lo abras ni descargues.

MAS INFORMACION
bit.ly/STC Phishing

Mira el video de phishing

CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy

Por dudas o consultas escribir a: ejemplo@ejemplo.uy
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file:///C:/Users/fernanda.argenti/Downloads/bit.ly/STC_Phishing
https://youtu.be/jRBmuuMIHx0
https://youtu.be/jRBmuuMIHx0
mailto:ejemplo@ejemplo.uy

6.3 #Tip3- Ransomware
El Ransomware es un tipo de Malware, equivalente a un secuestro informatico de la
informacion.

o?'Segu rOte

#TIP3 RANSOMWARE

Secuestro de datos: ;tenés tu informacién respaldada?

El Ransomware (de “ransom” en inglés que significa “rescate”) es un tipo
de Malware que restringe el acceso a la informacion y que, para desbloquearla,
generalmente, quien ataca pide dinero a cambio.

Este tipo de Malware puede causar graves dafos, impidiendo acceder a los datos o
incluso a las aplicaciones que se utilizan en el dia a dia tanto por personas como
organizaciones.

Objetivos:

e Los ataques de Ransomware se caracterizan por exigir a la victima un rescate
a cambio de la liberacidn de los datos. Si se logra robar informacién, ademas
de infectar los sistemas y bloquearlos, existe el riesgo de exposicién de esa
informacion para:

o Amenzar a la victima con hacer publicos los datos robados.

o Vender los datos robados en una subasta, en cuyo caso, los datos
confidenciales de la persona u organizacion atacada, iran al mejor
postor, ya sea la misma victima, como cualquier otra organizacion legal
o criminal.

Ejemplos de casos recientes:

Colonial Pipeline en EEUU

Un ciberataque a Colonial Papeline, la mayor empresa de oleoductos de Estados
Unidos responsable del 45% de los suministros de combustible para el este de
Estados Unidos, oblig6 al pais a declarar estado de emergencia.

El oleoducto, cuyos propietarios incluyen Royal Dutch Shell (RDSA) y Koch Industries,
declar6 que "desconect6 proactivamente ciertos sistemas para contener la amenaza" e
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inmediatamente contratd a terceros expertos cibernéticos para iniciar una
investigacion.

Tener medidas de seguridad establecidas en los marcos regulatorios son la base de
prevencion de este tipo de ataques.

Servicio Publico de Empleo Estatal en Espaina

En marzo de este ano, el Ransomware Ryuk, paralizd sistemas internos del Servicio
Publico de Empleo Estatal (SEPE) de Espafia, durante dos semanas.

El alcance fue bastante grande en cuanto a numero de equipos y sistemas afectados.
Segun expreso la Central Sindical Independiente y de Funcionarios (CSIF),

este Malware, paralizo la actividad tanto en las 710 oficinas que prestan servicio
presencial, como en las 52 telematicas.

Este mismo ransomware afectd posteriormente al Ministerio de Trabajo del mismo
pais, entre otros, paralizando nuevamente las operaciones de los organismos.

En Uruguay

En nuestro pais se dieron algunos casos en los que quienes realizaron los ataques, se
justificaron afirmando que realizaban esta actividad maliciosa a personas usuarias que
navegaban en sitios de pornografia infantil. Sin embargo, no es necesariamente real,
debido a que se utilizaron estos mensajes para chantajear a la victima evitando que
pida ayuda publicamente y hacerse asi del dinero mas facilmente.

Algunas victimas, debido a la necesidad de acceder a la informacion, no han tenido
otra alternativa que pagar el rescate; pese a que esta medida es totalmente
desaconsejada.

Tomando las medidas basicas de proteccién de la informacion, este tipo de ataques no
seria tan efectivo.

¢ Qué medidas de proteccién podemos tomar?
Algunas de las claves de prevencion son:

¢ Mantener actualizado el Software de la PC.

o De ser posible utilizar un firewall.

o Evitar abrir correos de procedencia desconocida.

¢ No hacer clic en vinculos sospechosos.

¢ Realizar respaldos de la informacion frecuentemente siguiendo los
procedimientos vigentes.

Sin embargo, a pesar de tomar todas las medidas antes nombradas, nadie esta exento
de ser victima de un ataque informatico. Es por esto que es imprescindible contar con
un respaldo de la informacion. De esta manera, en caso de ser victima de un ataque
de Ransomware, se podra levantar el respaldo minimizando asi la pérdida de
informacion.

MAS INFORMACION
bit.ly/STC Malware
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https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/guia-ciberseguridad-para-pequenas-empresas-emprendimientos/guia-4?utm_campaign=SeguroTeConectas

CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy

Por dudas o consultas escribir a: ejemplo@ejemplo.uy

6.4 #Tip4 - Respaldos
Para que podamos dar continuidad a nuestro trabajo, es fundamental que usemos
KXXXXXXAKXXXXKXXXXX como repositorio unico de informacion.

O?'Segu rote

#T1P4 RESPALDOS

Este espacio de almacenamiento se controla y respalda periédicamente, por lo que
podemos utilizarlo para guardar documentacién de nuestro trabajo de forma segura.

Recorda:

e Utiliza los repositorios provistos por la organizacién para este fin.

¢ Evita almacenar informacion como musica, videos, imagenes y otros
documentos personales en estos medios.

e Esresponsabilidad personal mantener los respaldos de la informacion en los
equipos y de los correos descargados de forma local.

Es importante que no almacenes informacion de la empresa en sitios o dispositivos no
recomendados. Utilizar sistemas externos puede determinar brechas de seguridad.

MAS INFORMACION
bit.ly/STC Respaldos

CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy

Por dudas o consultas escribir a: ejemplo@ejemplo.uy
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6.5 #Tip5- Antivirus

Es un tipo de software cuyo objetivo es detectar y eliminar Malware, término que
refiere a un software malicioso, del inglés malicious software.

® Segurote

#TIPS5 ANTIVIRUS

Con el transcurso del tiempo, los antivirus han evolucionado hacia programas mas
avanzados que, ademas de buscar y detectar Malware, consiguen bloquearlos, limpiar
archivos y prevenir su infeccion.

Ejemplos de Malware que un antivirus nos ayuda a prevenir:

e Virus informatico. Busca modificar el funcionamiento normal del
dispositivo. Requiere la interaccion de una persona para propagarse a otros
archivos y sistemas

¢ Gusano informatico. Puede replicarse desde un dispositivo infectado a otros a
través de la red, con el objetivo de lograr acceso a ordenadores de forma no
autorizada.

e Troyano.Accede al sistema de la persona como un archivo o aplicacion
inofensiva y realiza acciones no deseadas en segundo plano.

e Spyware. Espia el dispositivo afectado. Sus funciones son recoger datos e
informacion del dispositivo y observar la actividad de la persona sin su
consentimiento.

e Adware. Rastrea el navegador y el historial de descargas de la persona con la

intencidon de mostrar anuncios emergentes o banners no deseados para atraer
al usuario a realizar una compra o hacer clic.

¢,Cémo pueden acceder a nuestro dispositivo?

En unidades USB infectadas, SPAM, Phishing, algunos sitios web, por
vulnerabilidades de aplicaciones o software no oficiales o no actualizados.
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Recorda:

e Evita instalar un software no autorizado o no oficial.

e Navega por sitios seguros.

e Realiza escaneos completos frecuentemente.

e Aprovecha a escanear tu equipo cuando no vayas a utilizarlo.

e Escanea previamente cualquier dispositivo externo que conectes a tu equipo.

Mantené siempre instalado y actualizado un antivirus en tu equipo. En caso de que la
organizacion suministre equipos de trabajo, mencionar que antivirus tienen
incorporado para ser utilizado y que politicas de actualizacién se recomiendan.

Reporta a ejemplo@ejemplo.uy cuando:

* Recibas un correo no deseado (SPAM, Phishing) enviando el texto que surge al
hacer clic con el botdn derecho sobre el correo sospechoso, y seleccionando dentro
del menu desplegado "Mostrar original".

*» Todas las alertas del antivirus o si creés que el equipo en el que estas trabajando,
esta infectado.

MAS INFORMACION
bit.ly/STC Malware

CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy
Por dudas o consultas escribir a: ejemplo@ejemplo.uy
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6.6 #Tip6- Actualizaciones

Las actualizaciones son modificaciones o complementos que se realizan sobre los
sistemas operativos o aplicaciones que tenemos instalados en nuestros equipos, con
el objetivo de mejorar tanto aspectos de funcionalidad como de seguridad.

O;Segu rote

#TIP6 ACTUALIZACIONES

Para mantener tu equipo actualizado:

* Implementa una rutina semanal para chequear las actualizaciones de todos los
sistemas o programas: sistema operativo, antivirus, lectores de texto, navegadores, y
cualquier otro que utilices frecuentemente.

* Acepta la actualizacion del sistema operativo o de antivirus sugeridos, asi como el
reinicio recomendado para completar la instalacion. Si no apagas tu equipo, las
actualizaciones podrian no finalizar su instalacion.

Recorda

En los equipos que utilices, tenés que incluir las siguientes herramientas en tu rutina
de actualizaciones:

» Sistema operativo: Aclarar utilizado por la empresa

* Antivirus: Aclarar utilizado por la empresa

* Aplicaciones mas utilizadas: Aclarar utilizado por la empresa

* Navegadores: Google Chrome, Microsoft Edge, Mozilla Firefox

* Aplicaciones con las que compartimos archivos: Aclarar utilizado por la empresa
* Pluggins y extenciones: PDF, Adobe Flash Player, Java, Sconnect

Agrega a la lista otros sistemas y aplicaciones que utilices frecuentemente y que
refieran especificamente a tus tareas. Si necesitas ayuda para implementarla,
comunicate con ejemplo@ejemplo.uy

MAS INFORMACION
bit.ly/STC Dispositivos
CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy

Por dudas o consultas escribir a: ejlemplo@ejemplo.u
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6.7 #Tip7- Software legal
Cada una de las estaciones de trabajo que XXX pone a disposicion, cuenta con un
sistema operativo y software legal ya instalado para que puedas utilizar.

O?'Segu rOte

#TIP7 SOFTWARE LEGAL

Cuando usamos un software ilegal o pirata, estamos accediendo a una copia no
autorizada de un programa informatico con derechos de autor registrados y por lo tanto
no cuenta con licencia para su uso de manera legal.

Es importante que sepas que utilizar un software ilegal en tu equipo tiene riesgos:

» Utilizarlo puede provocar bajo rendimiento o pérdida y fuga de datos.

* Dejas de tener la posibilidad de actualizar programas o aplicaciones pudiendo
quedar obsoletas o inseguras.

» Se pierde la garantia del fabricante del software o de nuestro dispositivo.

+ Se pueden tener inconvenientes legales.

Recorda:

« Utiliza siempre software legal, en particular el sistema operativo.

* Actualiza semanalmente el sistema operativo y software de tus dispositivos.
» Descarga software solo de sitios webs del fabricante.

* Analiza el programa descargado con el antivirus antes de instalarlo.

Consulta siempre a_ejemplo@ejemplo.uy si necesitas nuevas herramientas y/o tenés
dudas sobre la legalidad de algun software que necesitas para desarrollar tus tareas.

MAS INFORMACION
bit.ly/STC Dispositivos

CONTACTO

Para reportar un incidente escribir a: ejemplo@ejemplo.uy

Por dudas o consultas escribir a: ejemplo@ejemplo.uy
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