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INntroduccion

Habitualmente, en lo que refiere a seguridad, se piensa en garantizar la seguridad
de los sistemas informaticos; al adoptar normas como la ISO/IEC 27001 u otras
normas técnicas o estandares, como modelos de desarrollo de la seguridad,
tenemos que derribar viejos paradigmas. Pasamos asi de un modelo basado en la
seguridad informatica a un sistema basado en la seguridad de la informacion.

Para aquellos que no estan familiarizados con el modelo ISO/IEC 27001, esta
diferencia puede parecer trivial: aungue nada mas lejos de la realidad. Al cambiar el
foco hacia la informacién en sentido amplio, nos vemos obligados a contemplar
aspectos relacionados con la seguridad que escapan a las consideraciones
Unicamente desde una optica informatica, para trascender a un universo completo
donde la informacion radica en todo medio de conservacion imaginable, incluso el
biologico.

En este nuevo paradigma, hemos ampliado la vision, pero sigue incluyendo los
aspectos informaticos clasicos como los controles perimetrales, la vulnerabilidad, la
deteccion de intrusos en los sistemas, pero ahora, ademas, se debe garantizar que
el personal sea capaz de gestionar la informacion de la organizacion de una forma
segura, independientemente del formato o soporte en el que se encuentra.
Configurar equipos o instalar productos tiene una dimension controlable desde un
departamento de sistemas, lograr que todo el personal de la organizacién sea
consciente de la importancia de la seguridad de la informacion y siga los
procedimientosy las normas para garantizar esta seguridad, es mas complejo.

A continuacion, se describen los lineamientos de como implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI). Es importante destacar que cuando
una organizacion se embarca en el proceso de implantacion de un SGSI se van a
designar personas, se van a modificar procesos que son de impacto para la
organizacion, se van a implantar controles, se van a cambiar en muchos casos las
modalidades de trabajo; ante estas situaciones de cambio resulta fundamental que
las personas que toman las decisiones dentro de la organizacion no solo estén
enteradas y convenidas de que esto es importante, sino que sera imprescindible su
apoyo para llevar adelante los cambios. Por tanto, resulta imprescindible el apoyo de
la alta direccion para la implantacion y mantenimiento de un SGSI.



1 Objetivoy alcance

El objetivo de este documento es brindar los primeros lineamientos para que una
organizacion pueda comenzar con la implantacion de un SGSI.

Asimismo, tiene como finalidad ayudar al Responsable de Seguridad de la
Informacion en la definicion de un SGSI para su organizacion y como hoja de ruta
de lo que seran los primeros pasos de la metodologia.

2 ElSistema de Gestion de Seguridad
de la Informacion

2.1 Principios

El Sistema de Gestion de Seguridad de la Informacion (SGSI) tiene como objetivo
preservar la confidencialidad, integridad y disponibilidad de la informacion.

e Confidencialidad: garantiza que la informacion sea accesible solo a aquellas
personas autorizadas a tener acceso a la misma.

e Integridad: salvaguarda la exactitud y totalidad de la informacion y los
meétodos de procesamiento.

¢ Disponibilidad: garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, considera la ampliacion de estos conceptos en otros:

e Autenticidad: busca asegurar la validez de la informacion en tiempo, formay
distribucion. Asimismo, se garantiza el origen de la informacion, validando el
emisor para evitar suplantacion de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e No duplicaciéon: consiste en asegurar que una transaccion solo se realiza una
vez, a menos que se especifigue lo contrario. Impedir que se registren
Multiples transacciones con el objetivo de generar instancias fraudulentas
(falsas).



¢ No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envid o recibio.

e Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la organizacion y la informacion de éste.

e Confiabilidad: es decir, que la informacion generada, almacenada o
transmitida sea cierta y por tanto confiable para sustentar la toma de
decisionesy la ejecucion de las misiones y funciones.

2.2 Beneficios

Control interno

Existencia de Control Interno y dotar de un Marco de referencia con el objetivo de
lograr mayor eficiencia en las operaciones; tener mayor confiabilidad de Ia
Informacion Econdmico - Financiera, asi como operativa, y adecuarse al
cumplimiento de las normas y regulaciones aplicables.

Reduccion de costos

(Gestionar los riesgos) La implantacion de un SGSI incide directamente sobre los
gastos econdmicos de la organizacion en relacion a una ineficiente gestion de la
seguridad. En el corto plazo pueden existir costos vinculados a la implantacion de
controles, pero estos deben ser vistos como inversiones a mediano y largo plazo. La
implementacion de estos controles suele redundar en mejoras.

Los beneficios surgen de, por ejemplo, la reduccién de primas de segurosen algunas
polizas debido a la justificacion de la proteccion de los activos asegurados, o evitando
indemnizar a los usuarios por malas gestiones.

Continuidad de las operaciones

(Disponibilidad de la informacion) Con un SGSI en marcha se evitan interrupciones
en los servicios ofrecidos, ya que se esta asegurando de una manera eficaz la
disponibilidad de los activos de informacion vy, por lo tanto, de los servicios que se
ofrecen. Esto en cuanto a la actividad cotidiana, pero también se esta preparado
para recuperarse ante incidentes mas o menos graves e incluso garantizar la
continuidad de las operaciones, afrontando un desastre sin que peligre el mismo a
largo plazo.

Mantener y mejorar la imagen

(Credibilidad y confianza) Los usuarios percibiran a la organizacion como una
entidad responsable, comprometida con la mejora de sus procesos, productos y



servicios. Debido a la exposicion de cualquier organizacion (y en particular de un
organismo) a un fallo de seguridad que pueda hacer publica informacion reservada
o confidencial, un SGSI implantado coloca a la organizacidn en una posicion de
reconocimiento ante la ciudadania o clientes, y sus pares. Una imagen consolidada
de confianza facilita la gestion general y habilita nuevas posibilidades para la toma
de decisiones.

Cumplimiento legal y reglamentario

Dia a dia el marco normativo referido a seguridad de la informacion se afianza y
consolida, en este contexto contamos con normas como: la Ley N°8331 de
Proteccion de datos personales, la Ley N°13.381 de Acceso a la informacion publica,
el decreto 451/009 que regula el CERTuy, el decreto 452/009 sobre la Politica de
seguridad de la informacion y el decreto 92/014 de ciberseguridad.

Un SGCSI permite dar cumplimiento al marco normativo con mayor rapidez y
eficiencia. Un logro importante para toda organizacion.

3 Estructura de trabajo

Si bien la estructura organizacional en materia seguridad de la informacion no es
objeto de esta guia, si vamos a definir las dos figuras o roles que son base para el
trabajo en seguridad de la informacion estableciendo las responsabilidades que
cada uno deberia tener. No obstante, queda abierto a modificaciones de cada
organizacion de manera que se adapte a cada realidad particular.

31 Responsable de Seguridad de Ia
Informacion (RSI)

Se trata de una figura cuya labor es garantizar la implementacion de politicas,
medidas y acciones, que contribuyan a la salvaguarda de la informacion de la
organizacion u oficina publica, en los contextos que sean pertinentes segun sea ésta
publica, reservada o confidencial.

Ver: Guia - Actividades del RSI

Esimportante que esta persona cuente con el aval y respeto de todas las direcciones
de la organizacion, por esto a la hora de elegir a la persona que lleve adelante este
rol es necesario que sea elegido en consenso.



Cualidades como: liderazgo, capacidad para lograr acuerdos, aceptacion de sus
pares, poder de gestion; son fundamentales para llevar con éxito la tarea de RSI.

3.2 Comité de Seguridad de la Informacion
(CSI)

El comité de seguridad de la informacion debera estar formado por representantes
de todos los directores de la organizacion. Por ejemplo, en el caso de la
Administracion Central si el comité esta formmado a nivel del inciso, corresponde
formarlo con los directores de las unidades ejecutoras, si es a nivel de una unidad
ejecutora, entonces seran los directores de areas.

Cuando el CSI se reuna con el propdsito de revisar temas de seguridad de la
informacion se incluira la participacion del RSI.

Este comité tendra reuniones que, se recomienda, no deberan ser mas alla de
mensuales. Se espera que, en las primeras instancias de reunion del comité, puedan
estar los propios directores de manera de estimular la aprobacion de politicas vy
normativas en relacion a la Seguridad de la Informacion; luego las reuniones se iran
enfocando mas a la planificacion estratégica y gestion de aspectos vinculados a la
seguridad, por lo gue se dara participacion a los representantes de las respectivas
direcciones involucradas.

El CSl tendra como principales funciones:
a. Estudio de la Politica de Seguridad de la Informacion, previo a su aprobacion.

b. Proponer las responsabilidades generales en materia de seguridad de la
informacion.

c. Brindar lineamientos estratégicos al RSI.

d. Apoyar y aprobar aqguellas iniciativas que incrementen la seguridad de la
informacion.

e. Garantizar que la seguridad sea parte del proceso de planificacion de la
informacion.

f. Promover la difusion y apoyo a la seguridad de la informacion.






Fases de implantacion

Para comenzar a trabajar en seguridad de la informacion lo primero que se debera
realizar es la definicion de las estructuras adecuadas para que esto pueda tener
sustento a largo plazo.

Por estructura se entiende:

e creacion del comité de seguridad de la informacion, el mismo debe estar
integrado por representantes de todas las areas sustantivas de la
organizacion, destinado a garantizar el apoyo manifiesto de las autoridades a
las iniciativas de seguridad.

e designacion del responsable de seguridad de la informacion, gue cumplira la
funcion de supervisar el cumplimiento de la Politica de Seguridad de la
Informacion y de asesorar en materia de seguridad de la informacion a los
integrantes de la organizacion que asi lo requieran.

e aprobacion de politicas de alto nivel (como minimo se deberan aprobar las
politicas de Seguridad de la Informacion, Gestion de Riesgos y Gestion de
Incidentes) por parte de la direccion, etc.

Lo que se propone en la presente guia metodoldgica es la aplicacion de 4 fases para
ordenar el trabajo, y facilitar la puesta en marcha de un sistema de gestion de
seguridad de la informacion. A continuacion, se presentan las 4 fases sugeridas y los
objetivos que cada una de ellas persigue.

Diagnostico

Evaluaciony

. Planificacion
monitoreo

Implementacion




4 Fase 1. Diagnostico
41 Objetivo

Diagnosticar la situacion de seguridad de la informacion, poniendo énfasis en
identificar adecuadamente los activos de informacion vinculados a sus procesos,
asi como los riesgos asociados a dichos activos.

4.2 Descripcion

La fase de diagnodstico es fundamental ya que entrega los lineamientos para el
trabajo a desarrollar en las fases siguientes.

Desde el punto de vista de Seguridad de la Informacion, se enfatiza la capacidad de
generar valor mediante el uso de politicas, estandares, procedimientos y buenas
practicas de seguridad que, en complemento con las TIC, conforman un sistema de
gestion administrativo.

Sin embargo, el objetivo no es la incorporacion de dichas tecnologias a la normativa
interna, sino la mejora de la gestion de las organizaciones a través de ellas. En este
sentido, es indispensable que los servicios determinen si sus areas y divisiones
reguieren mejoras antes de intervenir en sus procesos, para No generar actividades
de control gue sean innecesarias, utilizando recursos que pueden aprovecharse en
necesidades mas urgentes en la organizacion.

Es importante destacar que uno de los aspectos relevantes para la aprobacion de
esta fase es la identificacion de los activos de informacion asociados a los procesos
de provision de bienes y servicios, y los riesgos a los que se encuentran sometidos, a
fin de poder definir las medidas requeridas para su mitigacion.

Es necesario que el RSI, como también todos los funcionarios que tengan
participacion en el llenado del inventario de activos, cumpla con la totalidad de los
pasos necesarios y requisitos técnicos, con el fin de lograr y asegurar un
cumplimiento satisfactorio de la fase de Diagnostico.

A los efectos del Diagnostico requerido en el sistema, se ha dispuesto una planilla
electronica (ver: Guia - Implantacion SGSI - Inventario activos y Evaluacion riesgos)
gue se presenta en detalle en el ANEXO 1).

421 Inventario de activos de informacion

El Diagnostico tiene foco en la correcta identificacion de los activos de informacion
de la organizacion y para ello es recomendable identificar primeramente los
procesos de la organizacion.



La realizacion de cada uno de los procesos involucra activos de informacion
especificos, en sus diversos tipos y formatos.

Se presenta la informacion minima requerida para listar y caracterizar dichos activos
de informacion, en el numeral 8.1 inventario de activos del Anexo |.

4.2.2 Evaluacidn de riesgos

Una vez identificados los activos de informacion se requiere identificar y caracterizar
los riesgos que amenazan a dichos activos, cuantificando el nivel de severidad de
riesgo y el tratamiento sugerido. Se presenta planilla modelo para listar y
caracterizar los riesgos, en el numeral 8.2 Evaluacion de riesgos del Anexo .

4.5 Recomendaciones

Para comenzar a trabajaren la implantacion de un SGSI, y a la hora de elegir alcance
para la fase de Diagnostico se recomienda escoger los activos de informacion
vinculados a un proceso o departamento de la organizacion que no sea critico, pero
gue si tenga relevancia para el mismo.

Esto esfundamental principalmente siel equipo de trabajo aun no tiene experiencia
en la metodologia, permitiendo a su vez realizar los ajustes de la misma, acorde a la
cultura de la organizacion.

Luego de ajustada la metodologia, se espera que se vayan incorporando procesos a
la fase de Diagndstico, y esto incluye los procesos criticos de la organizacion.



5 Fase 2: Planificacion
51 Objetivo

e Definir el Plan de Seguridad de la Informacion (PSI) de la organizacion,
considerando los resultados del diagndstico realizado en la fase 1. Este plan
debera estar aprobado por el CSly tendra que incluir el tratamiento y monitoreo
para todos los riesgos criticos identificados; la identificacion de los productos
necesarios para el debido tratamiento de los riesgos; los responsables para cada
producto y finalmente la definicion del porcentaje de cumplimiento que se
espera alcanzar durante el aho.

e Plan de Mitigacion de Riesgos, que defina los riesgos asociados al Plan de
Seguridad de la Informacion y sus acciones para resolverlos.

e Elaborar el Programa de Trabajo Anual para implementar el Plan de Seguridad
de la Informacion definido, que incluya hitos, cronograma, plazosy responsables,
y las acciones orientadas a difusion, capacitacion y sensibilizacion a todos los
funcionarios del programa de trabajo y sus productos.

5.2 Descripcion

En esta fase se definen los objetivos de la implementacion de soluciones vy la
mitigacion de los riesgos identificados en la fase de Diagndstico, disefiando un
completo programa de trabajo que permita alcanzar dichos objetivos en los plazos
establecidos. Ademas, permite la coordinacion de esfuerzosy recursos al interior de
las organizaciones garantizando el éxito de las iniciativas.

En esta fase ya se han tomado las decisiones respecto del diagndstico elaborado en
la fase anterior, en el cual se establecieron, las prioridades segun las necesidades de
la organizacion.

El resultado de la informacion levantada en la fase de Diagndstico sera la guia para
destinar los recursos disponibles y establecer los requerimientos adicionales.

Es importante que esta etapa se desarrolle con la debida antelacion, de modo que
sea consistente con el proceso de planificacion presupuestaria.

521 Planificaciéon

En el caso particular del SGSI, los proyectos o actividades que se incluyen en esta
fase adquieren la calidad de compromisos, a los cuales se les realizard un
seguimiento que concluye en la fase de Evaluacion y monitoreo.



Para que la organizacion pueda cumplir tales compromisos debe trazar una ruta
gue organice el trabajo, que incluya elementos de planificacion de tareas y
funciones, lo que garantizara el éxito de esta fase.

Para poder establecer un Plan de Seguridad de la Informacion, se deberan tener en
cuenta los siguientes elementos:

e Politica de seguridad de la informacion.
¢ Objetivos estratégicos para la seguridad de la informacion.

e Resultado de la fase de Diagnostico: analisis de riesgos.

Creacion del Plan de Seguridad de la Informacién

Una vez realizada la fase de Diagnostico se obtiene el inventario de activos con su
correspondiente analisis de riesgo, y los productos y controles necesarios para
mitigar los riesgos potenciales.

Para cada producto definido sera necesario establecer un plan de trabajo con las
actividades que se requieren para lograr su implementacion.

Se presenta una estructura para armar el plan de trabajo en el numeral 83 Plan de
seguridad de la Informacion del Anexo .

Ademas, se deberan definir para cada producto el o los indicadores que se utilizaran
para su evaluacion y seguimiento.

Se presenta una estructura para el registro de indicadores en el numeral 84
Indicadores del Anexo I.

6 Fase 3. Implementacion
6.1 Objetivo

e Implementar el programa de trabajo anual.
e Controlar los resultados de la implementacion del programa de trabajo anual.

e Medicidn de los indicadores.



6.2 Descripcion

Implementar el programa de trabajo anual

Ejecutar las actividades mencionadas en el programa de trabajo anual definido en
la fase anterior, de acuerdo a lo establecido en el Plan de Seguridad de la
Informacion y el porcentaje de cumplimiento comprometido.

Controlar los resultados de la implementacion del programa de trabajo anual

Registrar y controlar los resultados de la implementacion del programa de trabajo
anual considerando actividades, dificultades, implementacion del plan de
mitigacion de riesgos asociados a cada proyecto o iniciativa, las acciones de difusion,
sensibilizacion y capacitacion, y las modificaciones realizadas segun lo programado.

Medicién de los indicadores

Comenzar con la medicion de los indicadores establecidos en el programa de
trabajo anual. Este objetivo es muy importante ya que de los resultados que
devuelvan los indicadores se formularan las metas para el siguiente afo (periodo).

Se presenta mayor detalle sobre indicadores en el numeral 91 del Anexo Il
Indicadores.



7 Fase 4: Evaluacion y monitoreo
7.1 Objetivo

e Evaluar los resultados del Plan de Seguridad de la Informacion.
e Disenar el programa de seguimiento.
e Difundir a los funcionarios el resultado de la evaluacion.

e Mejora continua del SCSI.

/.2 Descripcion

Evaluar los resultados del Plan de Seguridad de la Informacién

Evaluar los resultados de la implementacion del Plan de Seguridad de la
Informacion y Programa de Trabajo Anual, y formular recommendaciones de mejora.

La evaluacion del sistema de gestion de seguridad de la informacion debe ser
conocida y valorada por el comité de seguridad de la informacion. Las conclusiones
y recomendaciones que realice el comité deberan quedar reflejadas en el programa
de seguimiento de esta fase.

Disefar el programa de seguimiento

Las recomendaciones realizadas en la evaluacion que gqueda como resultado del
punto anterior, es el insumo principal para la elaboracion del programa de
seguimiento.

Este programa de seguimiento tiene como objetivo realizar y dar seguimiento a las
recomendaciones surgidas de la evaluacion. Las mismas deberan ser realizadas en
el ano corriente, siendo excepcional el pasarlas como actividades del afio proximo.

Difundir a los funcionarios el resultado de la evaluacion

Difundir a los funcionarios los resultados de la evaluacion del Plan de Seguridad de
la Informaciony del Programa de Trabajo Anual es fundamental para mantener vivo
el interés en la seguridad de la informacién y mostrar que se esta trabajando en el
tema.



Este tipo de actividad no debe confundirse con la difusion y concientizacion en
seguridad de la informacion.

Mejora continua del SGSI

Implementar los compromisos establecidos en el Programa de Seguimiento,
considerando plazosy responsables para superar debilidades detectadas.

Se deberan establecer un conjunto de medidas que permitan sostener y mejorar el
SGSI, mas allda del proceso de implementacion. Para lograr cumplir con este objetivo,
se debera proponer un sistema de control y mejora continua, que al menos
establezca una planificacion que considere las revisiones regulares del SGCSI.
También se debe incluir:

e |arevision de los indicadores y metas propuestas;

e |as medidas de mejora a partir de los resultados;

e |a aprobacion de dichas medidas por parte del comité de seguridad de |a
informacion;

e |a actualizacion de inventario de activos y

e |a correspondiente gestion de riesgo.



ANexos

8 Anexo |

8.1 Inventario de activos

En la hoja “Inventario de Activos’, de la planilla Guia - Implantacion SGSI -
Inventario activos y Evaluacion riesgos se presenta un modelo a utilizar para
identificar y caracterizar los activos de informacion.

A B c D E F G H J

1 Organismo/UE:

2 Nombre del Proceso/Subproceso:

ACTIVOS DE INFORMACION IDENTIFICADOS VALORACION DE LOS ACTIVOS|

Activo Tipo Grupo ipcio icacio Soporte |Clasificacion Disp. Int. Conf.

5 Registro de proveedores Produccién |Base de datos

PC 1 - Administracidn Personal Computadoras fijas

7 Central telefénica Asterisk |Telefonia Comunicaciones

3 Informe de auditoria 2015 |Ofimatica Digital

Disco externo D123 Disco Dispos ‘tWD? de
9 almacenamiento

10 Smartphone Director Gral [Smartphone |Dispositivos méviles

Descripcion de los campos:

Organismo/UE: Nombre de la organizacion u organismo para el cual se esté
realizando la identificacion de activos.

Nombre del Proceso: Corresponde al nombre del proceso al cual pertenecen
los activos de informacion incluidos en el inventario.

Subproceso: Son aquellos subprocesos en los que puede estar dividido el
proceso transversal mencionado anteriormente, dependiendo de Ia
complejidad de este.

ACTIVOS DE INFORMACION IDENTIFICADOS

Activo: Nombre del activo de informacion, en este campo debe incluirse todos
los activos de informacion identificados para la fase, independientemente de
su medio de soporte y sus caracteristicas.

Tipo: Categorias o agrupaciones dentro de un mismo Grupo. Por ejemplo:
Grupo=Base de datos; Tipo=Pruebas.



Grupo: Clasificacion o categorizacion del activo. Esta puede ser: Persona,
Software, Base de datos, Hardware, Servicio, Documentacion impresa,
Documentacion digital, etc.

Descripcion: Descripcion u observaciones del activo inventariado.

Ubicacién: Corresponde al lugar fisico donde se encuentra el activo, esta
descripcion debe ser lo suficientemente detallada como para determinar a
partir de esta informacion las condiciones de seguridad en las que se
encuentra el activo.

Responsable: Corresponde al nombre y al cargo de la persona responsable del
activo. El dueno del activo puede no tener derechos de propiedad sobre el
activo, pero tiene responsabilidad sobre su produccion, desarrollo,
mantenimiento, uso y seguridad, segun corresponda. El duefo del activo a
menudo es la persona mas apropiada para determinar el valor que el activo
tiene para la organizacion.

Soporte: Corresponde al medio en el cual se encuentra registrado el activo, este
puede ser: Papel, Digital o Base de datos.

Clasificacion: Publica, Confidencial, Reservada o Secreta segun los criterios
establecidos en la ley de acceso a la informacion publica.

VALORACION DE LOS ACTIVOS
Disponibilidad: Valor establecido segun tabla que se presenta a continuacion.

| Valor  Concepto

Bajo Refiere a toda la informacion, medios de procesamiento de
informacion y recursos donde la disponibilidad no es critica y es
suficiente para este activo el estar disponible dentro de 1semana
O Mas.

Medio Refiere a toda la informacion, medios, recursos, que deberian
estar disponibles dentro de un dia, y la no disponibilidad del
activo ocasionaria un impacto menor.

Medio- Refiere a toda la informacion, medios, recursos, que deberian

Alto estar disponibles dentro de algunas horas, y su no disponibilidad
ocasionara un impacto notable.

Alto Refiere a toda la informacion, medios, recursos, que deberian
estar disponibles en todo momento, y su no disponibilidad
ocasionaria un impacto importante.




Integridad: Valor establecido segun tabla que se presenta a continuacion.

| Valor Concepto

Bajo Refiere a toda la informacion, medios de procesamiento de
informacion y recursos donde la pérdida de integridad no tiene
influencia, o influencia negativa.

Medio Refiere a toda la informacion, medios, recursos, donde la
integridad no es muy importante, pero deberia ser mantenida.
Para este activo, la perdida de integridad tiene cierta influencia
menor en la organizacion.

Medio- Refiere a toda la informacion, medios, recursos, donde la

Alto integridad es importante y deberia ser mantenida. Para este
activo la perdida de integridad tiene influencia notable y se
deberia evitar.

Alto Refiere a toda la informacion, medios, recursos, donde la
integridad es muy importante y deberia ser mantenida bajo
todas las circunstancias. Para este activo, la perdida de integridad
tiene una importante influencia negativa y se deberia evitar.

Confidencialidad: Valor establecido segun tabla que se presenta a
continuacion.

| Valor  Concepto

Bajo Refiere a informacion abierta, medios de procesamiento de
informacion y recursos, informacion que esta libremente
accesible por cualquiera. Por ejemplo, la informacion en el sitio
web de la organizacion.

Medio Refiere a toda la informacion, medios y recursos que e€s de uso
Interno. Esto implica que el activo puede ser accesible por
cualquier miembro de la empresa sin ninguna restriccion, pero
no deberia ser accesible por cualquier otro externo. El impacto
sobre la empresa seria medio.

Medio- Refiere a toda la informacion, medios, recursos, que esta

Alto considerada de acceso restringido. Esto implica que el activo
puede ser solamente accesible por miembros de la emypresa, si
son autorizados para eso. El impacto de que cualqguiera no
autorizado acceda a este activo seria notada y deberia ser evitado.

Alto Refiere a toda la informacion, medios, recursos, que este
considerado como confidencial. Este activo deberia ser
solamente accesible con una autorizacion explicita. El impacto
seria serio y deberia ser evitado en todas las circunstancias.




8.2 Evaluacion de riesgos

La hoja “Evaluacion de Riesgos” de la planilla Guia - Implantacion SGSI -
Inventario activos y Evaluacion riesgos se dividide en dos partes.

Por un lado, la evaluacion de riesgo actual; esta evaluacion se realiza en base a
la exposicion y al impacto sobre la organizacion resultando en un “ndmero de
riesgo”, la exposicion se calcula en base a las amenazas y vulnerabilidades.

A B C D E F G H | J
- Grupo Amenaza 'Vulnerabilidades G N"E:a [y | Controles actuales mesg;:;::;dml Tratamiento

Fisico: las bases de
. No hay control sobre N
Acceso no autorizado el otorgamiento de dates estanen
# Usuario interno o externo que logra ingresar a datacenter con

Bases de datos N - o permisos a las base Baja Media Baja Medio-Alto 4
un sistema o area restringida. e datos de control de acceso
* Esta amenaza puede ser légica o fisica, - Contratos de

produccion N o
2 confidencialidad

Incumplimiento de requisitos legales,
regulatorios o contractuales Las bases de datos
* Software, Hardware, servicios o personas que con datos

Bases de datos o o ’ P _q_ Media Alta Alta Medio ~ 5
estén incumpliendo de alguna manera requisitos personales han sido

legales, regulatorios o contractuales registradas
3 establecidos en |a empresa

Por otro lado, tenemos el riesgo residual; esto refiere al riesgo que se obtiene
de aplicar los tratamientos sugeridos para los riesgos actuales.

A K o] P
Grupo Nuevo Impacto Riesgo Residual
1
Bases de datos Baja HNSA
2
Bases de datos Baja HNSA
3

Descripcion de campos:
Grupo: Grupo de activos a evaluar.

Amenazas. una causa potencial de un incidente indeseado, que puede dar
lugar a dafnos a un sistema o a una organizacion.

Vulnerabilidades: una debilidad de un activo o de un grupo de activos que
puede ser explotada por una o mas amenazas.

Prob. Amenaza: probabilidad de ocurrencia de la amenaza.
Nivel Vulera.: grado de afectacion de la vulnerabilidad.

Exp.. Grado de exposicion; esto refleja que tan expuesto esta el activo ante el
‘mundo” en base a las amenazas y vulnerabilidades que tiene.



Impacto: Valoracion maxima asignada a Disponibilidad, Integridad o
Confidencialidad dentro del grupo de activos referenciado. Pasa saber este
valor se debe consultar la hoja “Inventario de Activos”.

Controles actuales: Controles existentes que mitiguen la amenaza.

Riesgo residual actual: Valor asignado segun la siguiente tabla, teniendo en
cuenta la Exposicion y el Impacto del grupo de activos.

MATRIZ DE RIESGOS

eIl lale A MUY baja Baja Media Alta Muy Alta
Impacto

No Aplica
Bajo

Medio
Medio-Alto
Alto

Tratamiento: Acciones o controles sugeridos para mitigar la amenaza.



8.3 Plan de Seguridad de la Informacion

En la hoja “Plan Seguridad Informacion” de la planilla Guia — Implantacion SGSI
— Inventario activos y Evaluacion riesgos.

000 = |G| e o D

o

A B C D E F G H
PROGRAMA DE TRABAIO Recursos humanos
Product: ad R ble del producto Costi
e e — Actividad |[Fecha de iniciofFecha de fin| Responsable de la actividad y materiales o%

<Producto=

<Actividad>

<Actividad>

<Actividad>

<Producto>

<Actividad>

<Actividad>

<Actividad=

Descripcion de campos:

Producto esperado: corresponde a cada tratamiento (control) identificado en
la hoja de “Analisis de riesgos”.

Responsable del producto: nombre y cargo de la persona responsable de la
implementacion del producto.

Actividad: secuencia de actividades que la organizacion debe realizar para la
obtencion del producto.

Fecha de inicio: corresponde a la fecha de inicio de la actividad.
Fecha de fin: corresponde a la fecha de fin prevista para la actividad.

Responsable de la actividad: nombre y cargo de la persona responsable de la
realizar la actividad.

Recursos humanos y materiales: listado de recursos humanos y materiales
necesario para obtener el producto o actividad.

Costos: costos previstos para la concrecion del producto o actividad.



8.4 Indicadores

En la hoja “Indicadores” de la planilla Guia - Implantacion SGSI - Inventario
activos y Evaluacion riesgos se presenta una estructura para el registro de
indicadores.

A B C D E F G H
1
Producto asociado | Nombre del indicador | Férmula de célculo FETOE |!1|.uode Frecuenf:.a’de 2 Meta Me.dms.d’e Observaciones
la med d verificacion

— e | RS

Descripcion de campos:

Producto asociado: identificacion del producto que sera evaluado con el
respectivo indicador.

Nombre del indicador: descripcion breve que da cuenta del objetivo del
indicador.

Férmula de calculo: expresion matematica que permite cuantificar el nivel o
magnitud que alcanza el indicador (si corresponde).

Fecha de inicio de la medicion: fecha en la cual se comienza a realizar las
mediciones que requiere el indicador.

Frecuencia de la mediciéon: corresponde a la periodicidad establecida para la
medicion del indicador.

Meta: compromiso a alcanzar respecto del valor del indicador obtenido el ano
anterior.

Medios de verificacién: son los mecanismos de sistematizacion de la
informacion que contienen el detalle requerido para la medicion de los
indicadores y a su vez, permiten verificar los valores informmados en cada cifra
del indicador, no solo el valor final.

Observaciones: notas o precisiones de alguna de las variables del indicador.



9 Anexo |

9.1 Indicadores

911 Medidas e indicadores

f— MEDIDA
==
] ) )
T, NUmero o categoria asignada a un atributo de una
&

entidad mediante una medicion [ISO 14598-1:.1999]

B METRICA

i

Interpretacion de la medida.

3

INDICADOR

\ Provee una vision en cuanto al logro de objetivos.

912 :;Qué medir?

Una medida, por si misma, no es una meétrica. Debe incluirse también el factor
tiempo; tampoco la métrica sola es la respuesta a todos los problemas de la
organizacion. Hay que considerar y analizar el significado temporal de las
meétricas.

El truco estd en desarrollar métricas que sean simples y proporcionen
informacion Util, a la vez que se corresponden con objetivos relacionados con
la seguridad.

La tarea de las métricas de seguridad es contar o medir algo. Pero ¢ qué deberia
contarse? ;Como puede medirse la seguridad? Muchas organizaciones
cuentan los incidentes tratados, por ejemplo, virus detectados o eventos
registrados. ; CoOmo proporciona esto una medida de la calidad del programa
de seguridad? ; Como muestra esto el progreso?

Aunque 0jo, los totales de incidentes son medidas poco fiables ya que el hecho
de que se hayan registrado pocos incidentes no es reflejo fiel de que no hayan
ocurrido.



La clave de las métricas de seguridad estad en obtener medidas que tengan las
siguientes caracteristicas:

medir cosas significativas para la organizacion.

ser reproducibles.

ser objetivas e imparciales.

ser capaces de medir algun tipo de progresion a lo largo del tiempo.

En la practica, casi todas las métricas de seguridad publicadas carecen una o
varias de estas caracteristicas. Se necesita un enfoque mas sistematico para el
desarrollo de meétricas que encajen directamente en las caracteristicas
mencionadas anteriormente.

913 Ejemplos

Dominio Indicador Métrica
Gestion de | Grado de despliegue | Porcentaje de los activos de informacion
activos del inventario de | analizados en cada fase (inventariados /
activos. identificados / responsables nominados /
riesgos evaluados / clasificados).
Gestion de | Eficacia de los planes | Porcentaje de los activos de informacion
activos de tratamiento de | critica para los que se implementd los
riesgo. planes de tratamiento de riesgos de
seguridad de la informaciéon y se mantuvo
estos riesgos dentro de limites aceptables.
Control de | Existencia v | Nivel de existencia de registro seguro, ID de
acceso efectividad de | usuario Unico, técnicas de autenticacion,
controles de acceso a | contrasefas robustas, control de utilitarios
los sistemas | del S.O,, cierre de sesiones inactivas, etc. Y
operativos de las | evaluacion de estadisticas de
plataformas vulnerabilidad y su seguimiento, si
informaticas. existiesen.
Gestion de | Grado de efectividad | Analisis estadistico de la cantidad y tipo de
incidentes de la difusion acerca | reportes, relativos a seguridad de la
de los | informacion
procedimientos de




gestion
incidentes.

de

De las estadisticas, crear y publicar un
ranking de los centros de responsabilidad
mostrando aquellos que son claramente
conscientes de la seguridad frente a
aquellos que no lo son.

Ver: Guia - Indicadores SGSI para profundizar en esta tematica.
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