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Resumen

El objetivo de este documento es servir de guia para realizar un correcto uso del aplicativo del componente de
firma de la Plataforma de Firma Electrénica Avanzada de AGESIC (Firma.gub.uy) para sistemas operativos

Windows.



Objetivo

El objetivo de este documento es servir de guia para realizar un correcto uso del aplicativo del componente de
firma de la Plataforma de Firma Electrénica Avanzada de AGESIC (Firma.gub.uy) para sistemas operativos
Windows.

En este componente se podra firmar documentos PDF mediante el consumo del servicio de un sistema externo y
poder de este modo ingresar en el navegador del usuario para acceder al sitio de Firma.gub.uy, firmar alli los
documentos y retornar nuevamente a la aplicacién recibiendo los documentos firmados. Para el desarrollo de
esta guia se utiliz6 como prueba un equipo Windows 10 Home Single Languaje Version 21H2.


https://firma.gub.uy/es/pp/inicio

Audiencia

Esta guia estd dirigida al personal que utilice el componente de la Plataforma de Firma Electrénica Avanzada de
AGESIC mediante el consumo de sistemas externos.



Firma de documento usando un sistema externo

En esta seccidn se describe como firmar un documento utilizando un sistema externo (consumiendo la API).
Firma Binario

Para firmar un documento usando un sistema externo, esto puede realizarlo mediante archivos Binarios o Base
64, a continuacién, se detallan los pasos usando un archivo Binario:

1. Acceder a la interfaz de Postman y desde la interfaz de carga de archivos seleccione el apartado de “Body” y
en la columna “Value” seleccione y cargue el documento en formato PDF que desea firmar.

CARGA DE ARCHIVO " @ oo

CARGA DE ARCHIVO TMP

POST ~  http:/{ urlcorrespondienteasuservicioapifv1/externos/archivo
Params Authorization Headers (11) Body ‘re-request Script Tests Settings
none @ form-data x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION
file 24pg.pdf ¥

Figura 1. Interfaz de carga de archivo - Archivo cargado

2. Luego de la carga del archivo, seleccione el apartado “Headers” y desde esa pantalla en la fila de “Content-
Disposition” y agregue el nombre del archivo seleccionado para firmar.

CARGA DE ARCHIVO " @ ooe

CARGA DE ARCHIVO TMP

POST ~  http// urlcerrespondienteasuservicio/api/v1/externos/archivo
Params Authorization Headers (11) Body re-request Script Tests Settings
Content-Length (& <calculated when request is sent>
Host @ <calculated when request is sent>
User-Agent (@ PostmanRuntime/7.29.2
Accept @
Accept-Encoding (@ gzip, deflate, br
Connection @ keep-alive
Content-Disposition FileNameTmp2

Figura 2. Interfaz de carga de archivo - Nombre del archivo

3. Después de tener asignado el archivo y el nombre, haga clic sobre el botdén “Send”, se realizard un
procesamiento y como resultado se devuelve el ID correspondiente al archivo enviado y copie el ID generado.



CARGA DE ARCHIVO @ T oo No Environment w~

REMOTO DEV | CARGA DE ARCHIVO TMP Elsave ~ o 7 B

http:// urlcorrespondienteasuservicio/apifv1/externos/archivo

POST ~
Params Authorization Headers (11) Body » Pre-request Script Tests Settings Cookies
none @ form-data ¥-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION ees  Bulk Edit
file 24pg.pdf %
Body Cookies (1) Headers (7) Test Results @ status: 200 OK Time: 7785 Size: 3568  Save Response
Pretty Raw Preview Visualize JSON = o Q
1I 48ae9ble-5fcd-4677-b41b-b3ace91dabbd I T

Figura 3. Interfaz de ID del archivo enviado

4. Acceda a la interfaz de Iniciar proceso, y desde esa pantalla, pegue el nimero de ID del archivo enviado y
modifique la fecha de expiracién del proceso de apertura de la firma y haga clic en el botén “Send”.

CARGA DE ARCHIVO ' @ INICIO DE PROCESO T oo No Environment ~

POST

Params

none

MOTODEV / INICIO DE PROCESO N .. P

http:// urlcorrespondienteasuservicio/api/vl/externos/archivo

Authorization Headers (11) Body = Pre-request Script Tests Settings Cookies

fi -dat form-url ded @ raw binary GraphQL  JSON ~ Beautify
1

“nombreSistema”:"Sistema externo X,

“cantidadFirmantes”:"1"
I “fechaExpiracion’:"2022-11-17 23:59" |

“urlNotificacion":"https:sistemaexternc:8088 /respuesta”,

“urlRetorne": "https://google.com/retorno”,

“archives”:[

: T
I "identificador”:"4B8aedble-5fcd-4677-bdlb-b3acedldanbd” I

i}
1

i

“detalleFirmantes":[

"documentoNumero” : "0614646646",

"documentoPais": .
"documentoTipo®: "CEDULA",
"forzarCedula":false,
"validarFirmante" :true

Figura 4. Interfaz de inicio de proceso

Nota. Tenga en cuenta que también se puede modificar el apartado de “Cantidad de firmantes”, de este modo
cuando se realice la firma del documento se solicitaran las firmas que se hayan indicado.

5. Al enviar los datos, se devuelve la “Fecha de expiracién” del proceso, “ID del proceso” y “Clave de seguridad”
gue se utilizaran los sistemas externos para continuar con el proceso.



CARGA DE ARCHVO " @ INICIO DE PROCESO T woe No Envirenment ~

INICIO DE PROCESO ~
POST ~  http:// urlcorrespondienteasuservicio /apifv1/externos/farchivo m
Params Authorization Headers (11) Body Pre-request Script Tests Settings Cookies
nene form-data x-www-form-urlencoded @ raw binary GraphQL JSON - Beautify
11
2 "nombreSistema”:"Sistema externo X",
‘cantidadFirmante: "
a "fechaExpiracion” 2-11-17 -23:59",
5 "urlNotificacion": "t temaexterno: 8080/respuesta”,
6 "urlRetorno": "https://google. com/retorna”,
7 "archivos®:[ ||
8 il
9 "identificador":"4B8ae%ble-5fcd-4677-bd1lb-b3ace914abbd™
10 i
1 1.
12 "detalleFirmantes": [
13 §
14 "documentoNumero”: "0614646646" ,
is "documentoPais”:"UY",
16 "documentoTipeo®:"CEDULA™,
17 "forzarCedula”:false,
18 “validarFirmante": true
1 b

Body Cookies (1) (7) TestResults @ status: 200 OK Time: 4815 Size: 4608 Save Response
Pretty Raw Visualize JSON = o Q
1NHE

2 “fechaExpiracion": "2022-11-17T23:44:23.775
3 "identificador”: "872dedel-4f55-448f-a8ef-8
4 "claveSeguridad": "4le6ed3c-1919-4f46-ba95-

Figura 5. Interfaz de resultado de envio de datos

6. Para continuar, ingrese desde el navegador web al sitio de Firma.gub.uy, luego, edite la URL ingresando el ID
del proceso y la clave de seguridad, a continuacién, se muestra un ejemplo:

1. Teniendo la URL de AGESIC, al final ingrese “id="y el ID del proceso:
https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-89e22bef18f2

2. Luego debe ingresar “&pass=" seguido la clave de seguridad:
https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-
89e22befl8f2&pass=41e6e43c-1919-4f46-ba95-5a5cf2c242e4

7. Después de modificar la URL, haga “Enter” de este modo se presentara la pantalla para seguir con el proceso
de la firma, pero en esta ya no serd necesario seleccionar el documento pues este se ha enlazado con el ID e
identificador, debe realizar todos los pasos para firmar el documento (para mas detalles de este proceso se
recomienda que lea el documento SV_AGESIC-PFEA-GU-03-ES - Guia de uso para Windows - Aplicativo), al
finalizar el proceso de firma, se le retornara al sitio del sistema externo (para esta prueba se configuré desde la
interfaz del Postman que retorne a la pantalla de google).



G Error404(NetFound)!1 x  +

&« C @ google.com/retorno?id=872dede1-4F55-448f-aBef-89e22bef18F2

firma.gub.uy -

Archivos firmados

FileNameTmp2 v

Figura 6. Interfaz de documento firmado y retorno

Con los pasos anteriores, se finaliza el proceso de firma por medio de sistemas externos en archivos Binarios.

Firma Base 64

Por medio del uso de un sistema externo se permite la firma de uno o varios documentos, siempre que estos
sean por medio de un archivo Base 64. Tenga en cuenta que para firmar documentos de esta forma debe contar
con el identificador del documento que desea firmar en Base 64.

A continuacién, se detallan los pasos que debe seguir para firmar documentos correctamente:

1. Acceda a la interfaz de Postman y desde la interfaz de inicio de proceso Base 64 de archivos seleccione el
apartado de “Body” y en la seccién “Identificador” pegue el ID generado para el proceso Base 64 (se
recomienda que modifique la fecha de expiracion del proceso) y haga clic en el botén “Send”.

INICIO DE PROCESO + o0

~ No Environment ~
INICIO DE PROCESO BASEG4 ~ £

POST ~  http:// urlcerrespondienteasuservicio/api/vl/externos/procesol
Params  Authorization Headers (10} Bodye  Pre-request Script Tests Settings Cookles

none form-data x-www-form-urlencoded @ raw binary GraphQL  JSON Beautify

1 i -

2 “nombreSistema”: “"Sistema externo X',

3 “cantidadFirmantes e

4 “fechaExpiracion 2022-11-17 23:59",

5 “urlNotificacion https:sistemaexterno:8080/respuesta”,

“urlRetorno”: "https://www.google.com",

Y

*archivos®: [

8 i

9 “nombre”: “pruebal.pdf"
P— 2 i

10 "identificador”:

" JVBERiOxLjUKIbXtrvsKNCAWIGY iago8PCAVTGVUZ3RoIDUEMCBSCIAETCOGaWXBZXTELOZSYXRIRGY {b2R1CIAEICOUEXB1ICOYT2IqZWNOCIAZICOTAWIBeXB1 ICIGh3 JECIAEICOCONIATF sgMCAWIDY xMiASOTIgXQog ICAVR3Ivd
XAEPDWKICAZICAZL1R5CGUELOdyb3VwCiAZTICAEICITICIUCFuc3BhemVuY3kKICAZICAELOKEdHI1ZQ0gICAEICAVQIMELOR 1 dml 1ZVIHQZogICA+PEog ICAVUMYZh3VyY2VZz IDMEMCBSC 4

+CnNBemVhbQp4nCvkM1QAna JOBE1EALXY14DEQMFMEMJBXNL TAW1VIUBIkAUAINMCAKKZWS ke 3Ry ZWF tCMVuZGY iagol IDAgh2IqCiAZTDgyCMVuZGYiagoz IDAZb2)qCinBCiAgICIF eHRHUSRNAGUEPDWK ICAZICAZL 2EWIDNBICODQ
SAXICOIYSAXIDA+CiAZIDA+CA

+CmVuZGIiago3IDAED2IqC iwBICIMZWENAGEEOCAWIF IKICAELBZphHRLCiAvRMXhdGVEZWNVZGUKICAEL1R5CGUEL ThPYmplY3QKICAZLINIYnRECGUELOZycnOKICAELBICh3ggy AwIDAEN | Ey IDCEMiBACIAEICIHemI1cCABPADET
CAEICAVVHIWZSAVR3IVIXAKICAZICAELIMEL 1Ry YW5ZCGFyZW5jeQog ICAE ICAVSSBACY] CiAZTCAZICIDUYAVRGY2aWN 1UKACCIAEIDA+CIAETCISZXNVAXI JZXMEN IAWTF IKP 4KC 3Ry ZWF tCnicK+TSTZIUSE
mKuQyMzRSMABCXXNLT z0EyALykj05dIPNAAQUECY SFRwyecKBETAZWINZ gplbmRzdHI 1 YWOKZWS kb2 JqC] gMCBY YmoK ICAENTOKZWS kb2 JaC ] ¥ EMCBY YmoKP DK ICAEL OVAdEd TAGFOZSABPAOE ICAETCAVY JEEPDwgLOINICIODIILY
WngPJAKICAZICAZL 2EwIDWBICIDQSAXICT ] YSAXIDA+CIAEIDA+C1AZICIYT2IqZWNOIDWEICIA0SASIDAEUIA+PED

+Pgp1bmRvYmoKMTEEMCBY YmoKPOWEL1R5CGUEL 1nPYmplY3QK ICAELOx1bmdOaCAyMACEICAVRM sdGVy ICIGDGFOZURL Y29kZQog ICAVUSVidHLWZ SAVRN 9y bogICAVQkIveCBLIDAEMCAZMT IgNz ky IFOKICAEL Odyb3VwIDWBCiAZT
CAEICIUeXBLICTHemI1cAog ICAZICAVUYAVYHINbNNWYXI1bnNSC1AZICAZICII THRYdWUKICAZTCAELONT ICOEZXZpY2VSROTKICAEICAELOSEdHI1ZQogTCA

+Pg0gICAVUMVZb3VYY2VZCiwBC1AZICIYT2IqZWNOIDWBICIANCAIDAEUIAVeDCENYAWIF IEP4KP14KP ] 4Ke 3Ry ZWFECNicO6BWUXDIS9KVMAIRABTHA3QKZWSKE 3RYZWFtCMVUZG91agoxMyAwIGI1ag06PCAVTGVUZ3ROIDEAIDASU
£08ICAVRM1sdGVYICIGDGFAZURLY 29kZ00




Figura 7. Interfaz de inicio de proceso Base 64

Nota. Tenga en cuenta que también se puede modificar el apartado de “Cantidad de firmantes”, de este
modo cuando se realice la firma del documento se solicitaran las firmas que se hayan indicado.

2. Después de hacer clic sobre el botén “Send”, se realizard un procesamiento y como resultado se devuelve
la “Fecha de expiracién” del proceso, “ID del proceso” y “Clave de seguridad” que se utilizaran los
sistemas externos para continuar con el proceso.

INICIO DE PROCE ® £ ooo No Envirenment w

INICIO DE PROCESO BASEG4 & save

POST ~  http:)J urlcorrespondienteasuservicio/api/v1/externos/procesol m

Params Authorization Headers (11) Body Pre-request >crpt Tests Settings Cookles

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON - Beautify

1 il
2 "nombreSistema”: "Sistema externo X",

gt
2022-11-17 23:59",
‘temaexterno:8080/respuesta”,
ogle.com”,

"cantidadFirmantes

“fechaExpiracion”:
*urlNotificacion": "h

"urlRetorno”: “hitps
“archivos”: [
i

"nombre": "pruebal.pdf”,

Boumwoeoasw

e

*identificador”:
IVBERiGXL

(trvsKNCAWIGI1agoBPCAVTGVUZIROIDUEMCESC1AZICIGalXBZXTgLOZSYXRIRGY]b2R1C1AZICIUEXBLICIYT2IqZINAC 1AZICITdWIBeXB1ICIGb3 Tt 1AEICICQMIATFSMCARIDY xMIAIOTIZXQogICAVRIIvd
UgLOdyb3VwCiAgICAZICITICIUCMFuC3BhemVuY3kKICAEICAZLOkgdHI1ZQog ICAEICAVQINZLOR1dm1 12V IHQg0g ICA+PEog ICAVUNYZb3Y IDMgMCBSCH4
Qp4nCvkM1QAwalBBE1EAAXEY14DBQMFMEMIBXNL TAW1VIUOTKAUAINMCAKKZWS ke 3RYZHF CMVUZGI1agol IDAZb2IqCiAg DOy CnVuZG1agoz IDAED2 8C1AgICIFEHRHU3RNIGUEPDWKICAZICAZL2EnIDWBICSDQ
xIDA+CIAZIDA+CI4
Agh21aCiwBIC

nNWYXI1bmNSC1AZTCAZTCOITHRYdWUKICAZ ICAZLONTIC
WBIC9ANCADIDAgU1AveDe Ny AWIFTEPIAKPIAKP 4K

FOZURLY29KZ0a

Body Cookies (1) Headers (7] TestResults (@ Status: 200 OK Time: 4505 Size: 470 B Save Response -

Pretty Raw Visualize JSON v = o Q

E

2 "fechaExpiracion": "2022-11-17T23:59",

3 "identificador”: "2846716 b-4ba3-b933-aedefd01£392",
“claveSeguridad”: "e4d9fed7-df66-459b-a270-89cTb71c8b57"

Figura 8. Interfaz de resultado de envio de datos

3. Para continuar, ingrese desde el navegador web al sitio de Firma.gub.uy, luego, edite la URL ingresando el
ID del proceso y la clave de seguridad, a continuacién, se muestra un ejemplo:

1. Teniendo la URL de AGESIC, al final ingrese “id="y el ID del proceso:
https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el1-4f55-448f-a8ef-89e22bef18f2

2. Luego debe ingresar “&pass=" seguido la clave de seguridad:
https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-
89e22befl8f2&pass=41e6e43c-1919-4f46-ba95-5a5cf2c242e4

4. Después de modificar la URL, haga “Enter” de este modo se presentard la pantalla para seguir con el
proceso de la firma, pero en esta ya no serd necesario seleccionar el documento pues este se ha enlazado
con el ID e identificador, debe realizar todos los pasos para firmar el documento (para mas detalles de este
proceso se recomienda que lea el documento SV_AGESIC-PFEA-GU-03-ES - Guia de uso para Windows -
Aplicativo), al finalizar el proceso de firma, se le retornard al sitio del sistema externo (para esta prueba se
configuré desde la interfaz del Postman que retorne a la pantalla de google).



G Error404(NetFound)!1 x  +

&« C @ google.com/retorno?id=872dede1-4F55-448f-aBef-89e22bef18F2

Archivos firmados

FileNameTmp2

Salir del Aplicativo

Figura 9. Interfaz de documento firmado y retorno

Consulta de estado de firma

Desde la interfaz de su sistema externo en Postman, puede realizar la consulta del estado de una firma, para
esto debe acceder a la interfaz de Postman y desde la interfaz de consultar estado firma, seleccione el apartado
de “Headers” y en la fila de “ClaveSeguridad” pegue el ID generado para el proceso y haga clic en el botén

“Send”.

CARGA DE ARCHIVO " @ INICIO DE PROCESO

PFEAZ EXTERNOS REMOTO DEV / CONSULTAR ESTADO FIRMA

CONSULTAR ESTADO FI

GET v httpyf pondi iserviciofapifv1/ 872dedel-4155-448f-aBef-B9e22bef18F2
Params  Authorization Headers (8] Body  Presr¥quesiSifipc-  resis sewngs
Headers # Hide auto-generated headers
KEY VALUE
Cookie 203bdde0f40fdfd98317118f13d7117e=e48692fbf3504d816134733544831d89

Cache-Control
Postman-Token
Host
User-Agent

Accept

Accept-Encoding

no-cache

<calculated when request is sent>

PostmanRuntime/7.29.2

*fE

@
@
@
@ <calculated when request is sent>
@
@
@

gzip, deflate, br

%d Connection @ keep-alive
ClaveSeguridad 4126e43c-1919-4746-ba95-5a5cf2c24224

Body Cookies (1) Headers (7] TestResults

Pretty Raw Preview Visualize JSON v =
1
2 *estadoProceso” inalizadd",
3 “nombreSistema”: "Sistema externo X",
a "mensaje”: "ok",
5 "url”: "https://google.com/retorna”
[

No Environment ~

- . 7 B

Cookies

DESCRIPTION Bulk Edit  Presets

=

@ status: 200 0K Time: 840ms Size: 437 B Save Response v

Figura 10. Interfaz de resultado de consulta



Segun se visualiza en la pantalla anterior, en el drea de resultados se muestra el estado del proceso, en este
caso el resultado es “Finalizado” ya que se realizd la firma con éxito.

Obtencion de archivo firmado

Desde la interfaz de Postman se puede obtener el archivo generado en Base 64 ya firmado, esto se debe utilizar
el ID generado del documento, acceda a la Postman y desde la interfaz de “Obtener archivos firmados” en el
apartado de “Headers” y fila “ClaveSeguridad” pegue el ID generado para el proceso y haga clic en “Send”.

CARGA DE ARCHIVO @ INICIO DE PROCESO CONSULTAR ESTADO F OBTENER ARCHIVOS F @ T wee No Envirenment ~

PFEAZ EXTERNOS REMOTO DEV [ OBTENER ARCHIVOS FIRMADOS (TODOS) [2) save seo s  E
GET ~  http:/f urlcorrespondienteasuservicio/api/v1/externos/archivos/872dede1-4155-448i-aBef-89e2 2bef1812
Params Authorization Headers (9] Body & Pre-request Script Tests Settings ookies

Headers ¢ Hide auto-generated headers

KEY VALUE DESCRIPTION ees  BulkEdit  Presets -
Cookie (® 293bdde0f40fdfd98317118113d7117e=c48692fbf3594d816f3473354483fd89
Cache-Control @ no-cache
Postman-Token @ <calculated when request is sent>
Host @ <calculated when request is sent>
User-Agent @ PostmanRuntime/7.29.2
Accept @|
Accept-Encoding @ gzip, deflate, br

ClaveSeguridad 41e6e43c-1919-4146-bad5-5a5cf2c242e4

Body Cookies (1) Headers (7) Test Results @ status: 200 0K Time: 3.985 Size: 14408KB  Save Response

Pretty Raw Preview Visualize JSON = [ Q

"archives”: [
i
“contenide”: "JVBERBxLIQKJeL]zOMKNyANIGI1agoBPCIQIDEEMCESLINI YRS CGUYY21kZ2VOL100UZ1nbmF BAXI1MSkyViAx IDAZU1 9GIDEZM9UeXB1LOF ubnIBLAZUL 1NpZy IEU TwE L1NEYmpLY308PCIGUKAENSANTF TP 14+L1]1Y,
“nombre": "FileNameTmp2"

i
1.

"mensaje”: "ok"

R R R R SR NI

Figura 11. Interfaz de obtener documento

Segun se visualiza en la pantalla anterior, en el drea de resultados se muestra el documento en Base 64, el
nombre y estado de este.

Validaciéon de firma

Desde la interfaz de Postman se puede validar la firma de un documento firmado, acceda a la Postman y desde
la interfaz de “Validacion de firma” en el apartado de “Body” y columna “Value” seleccione y cargue el
documento firmado para validar y haga clic en “Send”.



T CARGA DE ARCHIVO™ @  POST INICIO DE PROCESO GET CONSULTAR ESTADO I GET OBTENER ARCHIVOS F @  GET OBTENER ARCHIVO FIl @ VALIDACION DEFIRM @  + =0 No Envirenment ~
PFEA2 EXTERNOS REMOTO DEV | VALIDACION DE FIRMA [2) save a0 Z =
POST v http:/f urlcorrespondi Vi pifv1/externos/ i OMBREPDF
Params = Authorization Headers (10) Body = Pre-request Script Tests Settings

@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL

KEY VALUE DESCRIPTION eee  Bulk Edit
file sample.pdf %
K Description

Body Cookies (1) Headers (7) Test Results @ Status: 200 OK  Time: 13.60s Size: 2.9 KB Save Response

Pretty Raw Preview Visualize JSON = O Q
1op }
2 i
3 "id": 1,

a “nombre": “NOMBREAPELLIDO" ,

5 echa": "20822-10-20018:49:59.008+0000",

6 "dn”: "CN= NOMBRE APELLIDC ,C=UY,SERIALNUMBER=DNI308993584, GIVENNAME=. NOMBRE , SURNAME=' APELLIDO.",

7 "valida": false,

8 ensaje”: "La cadena de certificacién no es valida",

9 "emisor": "Tuld SubCA Usuarios PreProduccion®,

10 "cert”: "MIIGxzCCBa+gAwIBAZIQH/A1EcYoZsJilQZC/rueKDANBEKghkiGIWOBADSFADBIMQSHCQYDVOQGENIVHTEOMARGALUECwWFQUSURUWXK I AoBENVBAMMIVRISHQZUSV iQBEEVANLYXIpbSMEUHIIUHIVZHV I Y21 v b AeFwByMIALMZAXODAWN
11 "certvValido”: true,

12 pais”: "Uruguay”

13 1

1 e T

Figura 12. Interfaz de validacién de firma
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