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Resumen

El objetivo de este documento es servir de guia para realizar un correcto uso del aplicativo del componente de firma de la Plataforma de Firma Electrénica Avanzada de AGESIC
(Firma.gub.uy) para sistemas operativos Windows.



Objetivo

El objetivo de este documento es servir de guia para realizar un correcto uso del aplicativo del componente de firma de la Plataforma de Firma Electrénica Avanzada de AGESIC
(Firma.gub.uy) para sistemas operativos Windows.

En este componente se podra firmar documentos PDF mediante el consumo del servicio de un sistema externo y poder de este modo ingresar en el navegador del usuario para
acceder al sitio de Firma.gub.uy, firmar alli los documentos y retornar nuevamente a la aplicacion recibiendo los documentos firmados. Para el desarrollo de esta guia se utilizé como
prueba un equipo Windows 10 Home Single Languaje Versién 21H2.


https://firma.gub.uy/es/pp/inicio

Audiencia

Esta guia estd dirigida al personal que utilice el componente de la Plataforma de Firma Electrénica Avanzada de AGESIC mediante el consumo de sistemas externos.



Firma de documento usando un sistema externo

En esta seccién se describe como firmar un documento utilizando un sistema externo (consumiendo la API).

Firma Binario

Para firmar un documento usando un sistema externo, esto puede realizarlo mediante archivos Binarios o Base 64, a continuacién, se detallan los pasos usando un archivo Binario:

1. Acceder a la interfaz de Postman y desde la interfaz de carga de archivos seleccione el apartado de “Body” y en la columna “Value” seleccione y cargue el documento en formato
PDF que desea firmar.

CARGA DE ARCHIVO @ T oo

PFEA2 EXTERNO CARGA DE ARCHIVO TMP
POST ~  http:// urlcarrespondienteasuservicio fapifvi/externos/archiva
Params Authorization Headers (11) Body » Pre-request Script Tests Settings
none @ form-data x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION
file I 24pg.pdf X I

Figura 1. Interfaz de carga de archivo - Archivo cargado

2. Luego de la carga del archivo, seleccione el apartado “Headers” y desde esa pantalla en la fila de “Content-Disposition” y agregue el nombre del archivo seleccionado para firmar.

CARGA DE ARCHIVO " @ T @e

PFEA2 EXTERNOS DEV |/ CARGA DE ARCHIVO TMP
POST ~  nttp:// urlcorrespondienteasuservicio/api/vl/externos/archivo
Params Authorization Headers (11) Body = Pre-request Script Tests Settings
Content-Length (@ <calculated when request is sent>
Host @ <calculated when request is sent>
User-Agent (@ PostmanRuntime/7.29.2
Accept @ **
Accept-Encoding @ gzip, deflate, br
Connection (@) keep-alive
Content-Disposition FileNameTmp2

Figura 2. Interfaz de carga de archivo - Nombre del archivo

3. Después de tener asignado el archivo y el nombre, haga clic sobre el botén “Send”, se realizard un procesamiento y como resultado se devuelve el ID correspondiente al archivo
enviado y copie el ID generado.



CARGA DE ARCHIVO ™ @ + oo

PFEAZ EXTERNOS REMOTO DEV / CARGA DE ARCHIVO TMP

POST ~  http:// urlcorrespondienteasuservicio fapifvi/externos/archiva

Params Authorization Headers (11} Bady = Pre-request Script Tests Settings

none @ form-data x-www-form-urlencoded raw binary GraphQL
KEY VALUE
file 24pg.pdf %

Key Value

Body Cookies (1) Headers (7) TestResults

Pretty Raw Preview Visualize JSON  ~ =

1I ABae9ble-5fcd-4677-bd1b-b3ace91ldabbd I

Figura 3. Interfaz de ID del archivo enviado

Mo Environment

[B) save ~  eoo s

Cookle:

DESCRIPTION oo BulkE

@ Status: 200 OK Time: 7785 Size: 3568 Save Response

B Q

4. Acceda a la interfaz de Iniciar proceso, y desde esa pantalla, pegue el nimero de ID del archivo enviado y modifique la fecha de expiracién del proceso de apertura de la firma y

haga clic en el botén “Send”.

CARGA DE ARCHIVO @ INICIO DE PROCESO + oee

PFEA2 EXTERNOS REMOTO DEV / INICIO DE PROCESO

POST ~  http:f/ urlcarrespondienteasuservi

Japifv1/externos/archiva

Params Authorization Headers (11} Body = Pre-request Script Tests Settings

none form-data x-www-form-urlencoded @ raw binary Graph@QL  JSON
11
2 “nombreSistema”:"Sistema externo X",
3 cantidadFirmantes”:"1"
4 echaExpiracion” 922-11-17 23:59" l
5 rlNotifica n":"https:sistemaexterno:8080/respuesta”,
6 "urlRetornmn: "https://google.com/retorno”,
7 "archivos":[
& i
9 I "identificador™:"48ae9ble-5fcd-4677-b41b-b3aced14ab6ba™ I
10 I
11 1.
12 "detalleFirmantes": [
13 i
14 "documentoNumero": "0614646646",
15 "documentoPais uy",
16 "documentoTipo™: "CEDULA
17 "forzarCedula”:false,
18 "wvalidarFirmante":true
19 1
2a 1
211

Figura 4. Interfaz de inicio de proceso

No Environment

Cookie

Beaut

Nota. Tenga en cuenta que también se puede modificar el apartado de “Cantidad de firmantes”, de este modo cuando se realice la firma del documento se solicitaran las firmas que

se hayan indicado.

5. Al enviar los datos, se devuelve la “Fecha de expiracion” del proceso, “ID del proceso” y “Clave de seguridad” que se utilizaran los sistemas externos para continuar con el

proceso.



CARGA DE ARCHIVO @

INICIO DE PROCESO T oo

INICIO DE PROCESO

POST ~  http:// urlcorrespondienteasuservicioyapi/vl/externos/archivo
Params Authorization Headers (17) Body » Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary Graph@QL  JSON
1
2 “nombreSistema”:"Sistema externo X,
3 “cantidadFirmante 1,
4 “fechaExpiracion":"2822-11-17 23:59",
5 "urlNotificacion":"https:sistemaexternc:80880,/Tespuesta”,
6 "urlRetorno":"https://google.com/retorno”,
7 "archivos":[
g i
a "identificador”:"48ae%le-5fcd-4677-bd1lb-b3ace?1dabba™
10 )
11 1.
12 “detalleFirmantes": [
13 )
14 "documentoNumero": "0614646646",
15 "documentoPais™:"Uy",
16 "documentoTipo™: "CEDULA",
17 "forzarCedula”:false,
18 "validarFirmante":true
i

Body Cookies (1) Headers (7] TestResults
Pretty Raw Preview Visualize JSON =
1
2 *fechaExpiracien”: "2022-11-17T23:44:23.775545",
3 *identificador”: "872dedel-4f55-448f-a8ef-89e22bef18£2",

“claveSeguridad”: “4lebed3c-1919-4f46-ba95-5a5cf2c242e4"|

Figura 5. Interfaz de resultado de envio de datos

0K Time: 4.81s

No Environment

Cookie

Beauti

Size: 480 B Save Response

o C

6. Para continuar, ingrese desde el navegador web al sitio de Firma.gub.uy, luego, edite la URL ingresando el ID del proceso y la clave de seguridad, a continuacién, se muestra un

ejemplo:

1. Teniendo la URL de AGESIC, al final ingrese “id="y el ID del proceso: https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-89e22bef18f2

2. Luego debe ingresar “&pass=" seguido la clave de seguridad: https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-

89e22befl8f2&pass=41e6e43c-1919-4f46-ba95-5a5cf2c242e4

7. Después de modificar la URL, haga “Enter” de este modo se presentard la pantalla para seguir con el proceso de la firma, pero en esta ya no seré necesario seleccionar el
documento pues este se ha enlazado con el ID e identificador, debe realizar todos los pasos para firmar el documento (para mas detalles de este proceso se recomienda que lea el
documento SV_AGESIC-PFEA-GU-03-ES - Guia de uso para Windows - Aplicativo), al finalizar el proceso de firma, se le retornara al sitio del sistema externo (para esta prueba se
configuré desde la interfaz del Postman que retorne a la pantalla de google).

G Error 404 (Not Found)1  x +

< &

@ google.com/retorno?id=872de4e1-4f55-448F-aBef-89e22bef18F2

FileNameTmp2

Archivos firmados

[ Salir del Aplicativo ]




Figura 6. Interfaz de documento firmado y retorno

Con los pasos anteriores, se finaliza el proceso de firma por medio de sistemas externos en archivos Binarios.

Firma Base 64

Por medio del uso de un sistema externo se permite la firma de uno o varios documentos, siempre que estos sean por medio de un archivo Base 64. Tenga en cuenta que para
firmar documentos de esta forma debe contar con el identificador del documento que desea firmar en Base 64.

A continuacion, se detallan los pasos que debe seguir para firmar documentos correctamente:

1. Acceda a la interfaz de Postman y desde la interfaz de inicio de proceso Base 64 de archivos seleccione el apartado de “Body” y en la seccién “Identificador” pegue el ID
generado para el proceso Base 64 (se recomienda que modifique la fecha de expiracién del proceso) y haga clic en el botén “Send”.

INICIO DE PROCESO @28 ~ No Environm
PFEAZ EXTERNOS REMOTO DEV [ INICIO DE PROCESC BASE64 ~ oo p-
POST http:/f urlcorrespondienteasuserviciofapi/v1/externos/procesal E
Params Headers (10) Body = Pre-request Script Tests Settings t

none x-www-form-urlencoded @ raw binary GraphQL  JSON -

1

2 “nombreSistema”: "Sistema externo X",

3 antidadFirmantes”: "1°,

a “fechaExpiracion”: "2022-11-17 23:59",

5 "urlNotificacion": "https:sistemaexterno:8088/Tespuesta®,

6 "urlRetorno": "https://www.google.com",

7 "archivos": [

8

9 “nombre" Tueba di"

10 “identificador

JVBER1OXLjUKIbXtrvsKNCAWIGI1ago8PCAVTEVUZ3R0IDUEMCBSCiAEICIGaNXBZXIgLOZSYXRIRGV Jb2R1C IAEICIUEXB1ICIYT2IqZWNOCIAEICITAWIBEXB1ICIGb3IECIAETCICMIATF SgMCARIDY xMiA30TIEXQogICAY
XAgPDWKICAZICAZL IR5CGUEL Bdyb3VnCiAgICAEICITICIUCNFuC3BhemVuY3KkKICAZICAZL OkgdHI1ZQog ICAZICAVQIMELBR1dM] JZVIHQZog ICA+Pgog ICAVUMY Zb3Vy Y2V 2 IDMEMCBSC T4
+CnNBemVhbQpAnCvkM1QAwaJBBE1EAIXOY14DBMFMEMBXNL TAWIVIUBTkAUATNMCAKKZWSKE3RYZWF tCmVUZE9iagol IDAgb2IqCIAZIDQyCMVUZG91iagoz IDAgb2 IgCinBC1AEICIF eHRHU3RNAGUEPDWKICAEICAEL 2EwIDNE
SAXICIFYSAXIDA+CIAZIDA+CIA

+CMYuZGIiago3IDAEb2IqCInBICIMZNSNAGEEOCAWIFIKICAZLOZpbHRIC 1AVRXhdGYEZWNVZEUKICAELIRScGUELINPYmp1Y30KICAZLINIYNRECGUELOZvemOKICAZLOICh3 gy AWIDAZN I EyIDC SMiBACIAEICIHCMILCCAD
CAZICAVVHINZSAVR3IvAXAKICAZICAZLIMELIRYYWSZcGFyZW51eQogICAZICAVSSBOCNVICIAEICAZICIDUYAVRGY2aWN1 UkdCCIAZTDA+ CIAZICOSZXNVAXITZXMgNIANIFIKP I AKe IRYZWFLCNick+ TSTZIUSC/
mKuQyHzRSMABCXXNLIzBEyALyk j05dIPNAAQUECYSFRwyecKBEIAZWIMZ gplbmRzdHI1YWOKZW5 kb2 IqC jggMCBy YmoK ICAENTQKZWS kb2 1T § YgMC By YmoKPDWKICAgLBVAJEd TAGFBZSABPAOgICAZICAVY JEgPDwgLO INICID
WgPAKICAZICAZL 2EWIDWBICIDQSAXICI]YSAXIDA+CIAZIDA+CIAZICOYT2I0ZWNOIDWSICI40SASIDAZULA+PE0

+Pgp1bmRy YmoKMTEgMCBYYmoKPDWgL 1RSCGUEL 1hPYmplY3QKICAZL Ox1bmdBaCAyMAOZICAVRN] sdGVy ICIGbEFBZURLY29kZQog ICAVU3VIdHLWZSAvRmIybQogIC Ak IveCBbIDAZMCAZMT TgNziy IFOKICAEL Bdyb3VwIDNS
CAgICIUeXBIICIHCMI1cADEICAZICAVUYAVVHINBNNAYXI1bnNSCIAZICAZICIITHRY dWUKICAE ICAELBNTICIEZXZpY2VSRATKICAZICAEL BsgdHI1ZQogICA

+PEogICAVUMVZb3VyY2VzCIwBC 1AETCIYT2]qZWNOIDWBICIANCAOIDAEU1 AveDe gNy AwIF IEP AKPTAKP§AKe 3Ry ZWFCn 1c06BuUXDISIKVMARABTHAZQKZ WG ke 3Ry ZWF CnVuZGIiagoxMy AwIGIiagoBPCAVTEVUZ 3ROIDED
20eICAVAMLSdGYYICIGhGFOZURLY29KZ00

60y A

Figura 7. Interfaz de inicio de proceso Base 64

Nota. Tenga en cuenta que también se puede modificar el apartado de “Cantidad de firmantes”, de este modo cuando se realice la firma del documento se solicitarén las firmas

que se hayan indicado.

2. Después de hacer clic sobre el botén “Send”, se realizard un procesamiento y como resultado se devuelve la “Fecha de expiracién” del proceso, “ID del proceso” y “Clave de
seguridad” que se utilizarén los sistemas externos para continuar con el proceso.



PFEAZ EXTERNOS REMOTO DEV / INICIO DE PROCESO BASE64 Bl save ~  eoe

INICIO DE PROCE @

POST

Params

Body Cookies (1)

none

I R A I ST RO

Pretty

O oE W N R

Authorization

form-data

Raw

ss0 No Environment

http:/f urlcorrespondienteasuserviciofapi/vi/externos/procesol E

Headers (11} Body = Pre-request scrpt Tests Settings t

x-www-form-urlencoded @ raw binary Graph@L  JSON -

“nombreSistema”: "Sistema externo X",

“cantidadFirmantes”: "2",

"fechaExpiracion®

"2022-11-17 23:59",

"urlNotificacion": "https:sistemaexterno:8080/respuesta”,

“urlRetorno”:

https: //www.google.com",

"archivos”: [

1

"nombre”: *pruebal.pdf”,
"identificador”:

JVBER1OxLjUKIbXtrvsKNCAWIGI1ago8PCAVTEVUZ3RoIDUEMCBSCiAgICIGANXBZXIgLOZSYXRIRGV Ib2R1C IAETCIUEXB1ICIYT2IqZWNOCIAEICITAWIBEXB1ICIGb3IECIAETCICMIATF sgMCARIDY xMiA30TIEXQogICAY
XAgPDWKICAZICAZLIR5CGUEL Bdyb3ViCiAgICAEICITICIUCMFuC3IBhemVuY3KkKICAZICAZL OkgdHI1ZQog ICAZICAVQIMELBR1dm] ZVIHQgog ICA+PEog ICAVUMY Zb3Vy Y2z IDMEMCBSCT 4
+CnN@cmVhbQpanCvkM1QAwaI0BE1EALXOY14DBQMFNEMBXNLIANIVIUGTKAUATNMCAKKZNSKE 3RYZWF tEMVUZE91agol IDAEb2IqC1AZIDQyCMVUZGY1ag0z IDAEb2 0L JWBCIAEICIFeHRHUIRNOGUEPDWKICAE ICAZL 2EwIDNE
SAXICIIYSAXIDA+CiAEIDA+CT4

+CMYuZGI1ago3IDAEb2IqCIwBICIMZNSNAGEEOCAWIFIKICAZLOZpbHRLC 1AVRXhdGVEZWNVZEUKICAEL1R5cGUELINPYmp1Y30KICAZLINI YNRECGUELOZvemOKICAZLBICh3ggy AWIDAZN I EyIDCSMIBACIAEICOHCMI1CCAS
CAZICAVVHINZSAVR3IvAXAKICAZICAZLIMEL IRy YWSZCGF yZW5jeQog ICAZICAVSSBOCNVICIAZICAZICIDUYAVRGY2aWN1 UkdCCiAgTDA+ C1AZTICISZXNydXITZXMgNi AWIFIKP jAKe IRYZWF LCnicK+ TSTZIUSC/
mKuQyHzRSMABCXXNLIZBIEyALyk jO5dIPNAAQUECYSFRwyecKBEIAZWIMZgp1bmRzdH 11 YWOKZW5 kb2 1qC jEgMCBY YmoK ICAENTQKZWS kb2 1gC 1 YgMCBY YmoKPDWKICAZLBVAJEd TAGFBZSABPAOZICAZICAYY JEGPDWELO INICIO
WwgPAKICAZICAZL 2EwIDWBICIDQSAXICIIYSAXIDA+CiAZIDA+CIAZICIYT2I0ZWNOIDWSICIA0SASIDAZUIA+PEO

+Pgp1bmAy YmoKMTEMCBYYmoKPDWgL 1R5CGUEL1hPYmplY3QKICAZL Ox1bmdBaCAyMAOZTICAVR] sdGVy ICIGbEFBZURLY29kZQog ICAVU3VIdHIWZSAvRmIybDogIC Ak JveCBbIDAZMCAZMT IgNzky IFOKICAEL Bdyb3VwIDNS
CAEICIUXBIICIHCMILcADEICAEICAVUYAVVHIhBNNKYXI1bnNSCIAgICAEICIITHRY dWUKICAE ICAELONTICIEZXZPY2VSROTKICAZICAEL BsgdHI1ZQogICA

+PgogICAVUMVZb3VyY2VZCInBC 1AEICIYT2]qZWNIDWBICIANCADIDAEU1 AveDe gy AwIFIEP ] 4KPI4KP 14Ke 3Ry ZWFECn 1c06BnUXDI5IKVMAIRABTHAIQKZ S ke 3Ry ZWF ECMYUZG9 1agoxMy AwIGI1agoBPCAVTEVUZ IROIDED
20gICAVRM1SdGYYICIGhGFOZURLY29KZ00

Headers (7) Test Results -3- Status: 200 OK Time: 4.50s Size: 470 B Save Res|

Preview Visualize JSON

]

“fechaExpiracion": "2822-11-17T23:59",
"identificador "2846716a-3eab-4ba3-b933-aefefd01f392",

"claveSegurida "edd9fed?-df66-459b-a270-89c7b71cBb5T"

Figura 8. Interfaz de resultado de envio de datos

3. Para continuar, ingrese desde el navegador web al sitio de Firma.gub.uy, luego, edite la URL ingresando el ID del proceso y la clave de seguridad, a continuacién, se muestra un

ejemplo:

1.

Teniendo la URL de AGESIC, al final ingrese “id="y el ID del proceso: https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-
89e22bef18f2

Luego debe ingresar “&pass=" seguido la clave de seguridad: https://direccionurldelsitioparafirmardeagesic/es/pp/firmar?id=872de4el-4f55-448f-a8ef-
89e22befl8f2&pass=41e6e43c-1919-4f46-ba95-5a5cf2c242e4

4. Después de modificar la URL, haga “Enter” de este modo se presentara la pantalla para seguir con el proceso de la firma, pero en esta ya no sera necesario seleccionar el
documento pues este se ha enlazado con el ID e identificador, debe realizar todos los pasos para firmar el documento (para mas detalles de este proceso se recomienda que lea
el documento SV_AGESIC-PFEA-GU-03-ES - Guia de uso para Windows - Aplicativo), al finalizar el proceso de firma, se le retornara al sitio del sistema externo (para esta prueba
se configuré desde la interfaz del Postman que retorne a la pantalla de google).



G Error 404 (Not Found)i1 x  +

< C @ google.com/retorno?id=872dede1-4f55-448F-aBef-89e22bef18f2

Archivos firmados

FileNameTmp2 v

[ Salir del Aplicativo ]

Figura 9. Interfaz de documento firmado y retorno

Consulta de estado de firma

Desde la interfaz de su sistema externo en Postman, puede realizar la consulta del estado de una firma, para esto debe acceder a la interfaz de Postman y desde la interfaz de
consultar estado firma, seleccione el apartado de “Headers” y en la fila de “ClaveSeguridad” pegue el ID generado para el proceso y haga clic en el botén “Send”.

CARGA DE ARCHIVO " @ INICIO DE PROCESQ CONSULTAR ESTADO FI T oo No Environment

PFEA2 EXTERNOS REMOTO DEV /| CONSULTAR ESTADO FIRMA ~

GET ~  http:/[ urlcorrespondienteasuservicio/apifv1/externos/estado/87 2dedel-4f55-448f-aBef-89e22baf1812

Params Authorization Headers (9) Body Pre=reques SeHpe™  esws Sewnys

Headers 5 Hide auto-generated headers

KEY VALUE DESCRIPTION soc  BulkEdit Presets
Cookie (@ 293bdde0f40fdfd98317118113d7117e=e48692fbf3594d816134733544831d89
Cache-Control @ no-cache
Postman-Token (@ <calculated when request is sent>
Host (@ <calculated when request is sent>
User-Agent (@ PostmanRuntime/7.29.2
Accept @
Accept-Encoding © gzip, deflate, br
B4 Connection @ keep-alive

ClaveSeguridad 41eBed3c-191 bag5-5a5cf2c242e4

Body Cookies (1) Headers (7) TestResults -g Status: 200 OK Time: 840ms Size: 437 B Save Response
Pretty Raw Preview Visualize JSON ~ = O C
1
2 "estadoProceso”: "Finalizaﬂcl",
3 "nombreSistema”: "Sistema externo X',
4 "mensaje”: "ok",
5 "url*: “"https://google.com/retorno"
&

Figura 10. Interfaz de resultado de consulta



Segun se visualiza en la pantalla anterior, en el drea de resultados se muestra el estado del proceso, en este caso el resultado es “Finalizado” ya que se realizé la firma con éxito.

Obtencidn de archivo firmado

Desde la interfaz de Postman se puede obtener el archivo generado en Base 64 ya firmado, esto se debe utilizar el ID generado del documento, acceda a la Postman y desde la
interfaz de “Obtener archivos firmados” en el apartado de “Headers” y fila “ClaveSeguridad” pegue el ID generado para el proceso y haga clic en “Send”.

CARGA DE ARCHIVO @ INICIO DE PROCESO GET CONSULTAR ESTADO FI i OBTENER ARCHIVOSF @+ eo No Envirenment
PFEA2 EXTERNOS REMOTO DEV /| OBTENER ARCHIVOS FIRMADOS (TODOS) [ Save  ~
GET ~  http// urlcorrespondienteasuservicio/api/v1/externos/archivos/87 2dede1-4155-448f-a8ef-89e22bef18f2
Params Authorization Headers (9) Body e Pre-request Script Tests Settings

Headers # Hide auto-generated headers

KEY VALUE DESCRIPTION sos  BulkEdit Presets
Cookie (@ 293bdde0f40fdid98317118f13d7117e=e48692fbf3594d816134733544831d89
Cache-Control @ no-cache
Postman-Token @ <calculated when request is sent>
Host (@ <calculated when request is sent>
User-Agent (@ PostmanRuntime/7.29.2
Accept @ .
Accept-Encoding @ gzip, deflate, br

Body Cookies (1) Headers (7) TestResults @ Status: 200 OK Time: 3.98s Size: 144.08 KB Save Response
Pretty Raw Preview Visualize JSON v = o Q
14
2 "archivos": [
3 i
4 “contenide”: "JVBERiOxLjQKJIeLjz9IMKNyAwIG?1iagoBPCIQIDggMCBSLINIYNRECEUVV21kZ2VOL1QoU21nbmF@dXI1MSKvViAXIDAEUI9GT DEZH19UEXBlLﬂFuDm93LBZIJL:[NDZy‘?EIJwaLthYleYSQﬂPC‘?GUkGQISANIFII*P]A*—LlJ 1y
5 “nombre": "FileNameTmp2"
& i3
7 1.
8 "mensaje”: "ok"
9 H

Figura 11. Interfaz de obtener documento

Segun se visualiza en la pantalla anterior, en el drea de resultados se muestra el documento en Base 64, el nombre y estado de este.
Validacion de firma

Desde la interfaz de Postman se puede validar la firma de un documento firmado, acceda a la Postman y desde la interfaz de “Validacién de firma” en el apartado de “Body” y
columna “Value” seleccione y cargue el documento firmado para validar y haga clic en “Send”.



OST CARGA DE ARCHIVO' @

T INICIO DE PROCESO

FFEAZ EXTERNOS REMOTO DEV / VALIDACION DE FIRMA

GET CONSULTAR ESTADO FIF GET OBTENER ARCHIVOSF @  GET OBTENER ARCHIVO FIl @

VALIDACION DE FIRM & + woe No Envirenment

Eisave ~ oo £ B

POST ~  http:/! urlcorrespondi io/api/vl/externos/ i OMBREPDF
Params & Authorization Headers (10) Body # Pre-request Script Tests Settings Cookie
@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL
KEY VALUE DESCRIPTION oco  BulkE
file sample.pdf x
Key Value Description
Body Cookies (1) Headers (7) TestResults @ Status: 200 OK Time: 13.60 s Size: 29 KB Save Response
Pretty Raw Preview Visualize JSON  ~ = O QO
1 iy
2 i
3 "id": 1,
4 “nombre": “NOMBRE APELLIDO"
5 “fecha": "2022-10-20@18:49:59.0068+0000",
6 "dn": "CN= NOMBRE APELLIDO ,C=UY,SERIALNUMBER=DNI30993584, GIVENNAME= NOMBRE ,SURNAME= APELLIDO.",
7 “valida": false,
8 "mensaje”: "La cadena de certificaciém no es valida",
9 “emisor": "Tuld SubCA Usuarios PreProduccion”,
18 "cert": "MIIGxzCCBa+gAwIBAgIQH/41ECYoZsJilQZC/rueKDANBEkahkiGIwOBAQSFADBIMNGSwCQYDVOQGENIVWTEOMAWGATUECWWFQUSUR XK ] AoBENVEAMMIVR1SWQZU3ViQBESVXNLYX Ipb3MEUH J1UHIVZHVI Y21 vbjAeFudyMiAIMZAX 0L
11 “certValido": true,
12 “pais”: "Uruguay"
13 1
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Figura 12. Interfaz de validacién de firma
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