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Resumen

Documentacién técnica de la cédula de identidad con chip



Introduccion

o Gestion de riesgos. Supervisd, analiza y respalda los procesos de documentacion, validacion, evaluacién y autorizacion
necesarios para garantizar que los sistemas de Tl existentes y nuevos cumplan con los requisitos de seguridad y ciberseguridad
de la organizacion.

« Desarrollo de software. Desarrolla y escribi / codifica aplicaciones informaticas, software o programas de utilidad especializados
nuevos o ya existentes siguiendo las mejores practicas de garantia de software.

o Arquitectura de sistemas. Desarrolla conceptos de sistema y trabaja en las fases de capacidades del ciclo de vida de desarrollo
de sistemas; traduce la tecnologia y las condiciones ambientales (por ejemplo, leyes y regulaciones) en disefios y procesos de
sistemas y seguridad.

o Desarrollo de sistemas. Trabaja en las fases del ciclo de vida de desarrollo de sistemas.

« Planificacion de requisitos de sistemas. Consulta con los clientes para reunir y evaluar los requisitos funcionales, traduci estos
requisitos en soluciones técnicas y brinda orientacién a los clientes sobre la aplicabilidad de los sistemas de informacién para
satisfacer las necesidades comerciales.

e |+ D tecnoldgica. Realiza evaluaciones de tecnologia y procesos de integracion; proporciond y respalda una capacidad de
prototipo y / 0 evalua su utilidad.

e Prueba y evaluacion. Desarrolla y realiza pruebas de sistemas para evaluar el cumplimiento de las especificaciones y requisitos
mediante la aplicacién de principios y métodos para una planificacién, evaluacion, verificacién y validacién rentables de
caracteristicas técnicas, funcionales y de rendimiento (incluida la interoperabilidad) de sistemas o elementos de sistemas que
incorporan TI.



Servicio de firma con cédula de identidad digital

Con la emision del documento de identidad digital surge la oportunidad de usarlo para dar soporte a los servicios digitales actuales,
asi como también generar nuevos servicios.

El documento contiene 2 chips, el primero es uno no visible que contiene los mismos datos impresos en el documento, con excepcién
de la huella dactilar. El segundo es un chip de contacto que almacena una clave privada y un certificado electrdnico para cada
persona, esto permite el uso de la firma electrénica dentro del marco de la PKI Uruguay.

En la actualidad gran parte de las personas cuenta con un dcumento , y considerando que el documento nacional de identidad es
obligatorio para los ciudadanos mayores de 18 afos, se estima que en los proximos 2 afios la mayoria de los ciudadanos uruguayos
contaran con uno. Esto abre una puerta para incorporar el servicio de firma digital a los servicios que se prestan actualmente para
potenciarlos, o incluso generar nuevos servicios que ahora se hacen viables gracias a esta nueva realidad tecnoldgica.

Como parte de las actividades para fomentar el uso de estas tecnologias, Agesic cuenta con una plataforma de Firma Digital como
servicio para integrar a aplicaciones de terceros.

Descripcion general

ElI DSS es un servicio ofrecido por Agesic que permite firmar digitalmente documentos utilizando un DNle.

Esto proporciona nuevas formas de relacionamiento con los usuarios finales, ya que cualquier operacién que se realiza de forma
presencial por requerir el consentimiento mediante firma, puede comenzar a realizarse digitalmente y en forma remota.

Este servicio fue pensado para ser facil de usar e implementar. Cuando la persona realiza un tramite en linea mediante una aplicacién
web siempre sigue un flujo previamente definido en la misma. En el momento en que se requiera la firma de un documento para
validar el tramite, la aplicacién web se encarga de enviarlo hacia el DSS. Aqui entra en juego la firma digital por parte del servidor. El
procedimiento no tiene ninguna complejidad adicional para el usuario, solamente se le solicita conectar su DNIe a un lector de tarjetas
inteligentes e insertar su PIN de seguridad.

DSS

|
|

Beneficios

El principal beneficio de la integracién es la comodidad y flexibilidad que se le brinda al ciudadano para realizar trdmites. De esta
forma se habilita a la organizacién a relacionarse digitalmente con las personas, en un entorno seguro y de alta disponibilidad. Esto
representa un modelo novedoso en el contexto de servicios digitales y plantea la posibilidad de desarrollar nuevos escenarios de
trabajo.

Siguiendo con la perspectiva de los usuarios, el servicio resulta muy amigable en términos de usabilidad, ya que el proceso de firma
se da dentro del navegador web, requiriendo Unicamente la instalacion de un plugin para su uso.



Finalmente, pasando a un ambito mas técnico, el DSS esta basado en un estandar internacional, por lo cual integrarse a él no supone
un esfuerzo significativo por parte de las instituciones interesadas.

Requerimientos

Los requerimientos se pueden dividir en dos partes, por un lado los del proveedor del servicio (instituciones interesadas) y por otro
lado los del cliente.

Desde la perspectiva del proveedor de servicio se necesita realizar laintegracién con la plataforma, que como ya se menciond, es un
procedimiento relativamente sencillo al basarse en el internacionalmente conocido protocolo DSS (Digital Signature Service).

Desde el punto de vista del usuario, ademas del DNIe y un lector, es necesaria la instalacion de un plugin en su navegador web. Su
instalacién resulta muy intuitiva dado que el sistema provee ayuda en pantalla en este proceso.

Contenidos relacionados:

o Integracién con Servicio de Firma Digital


https://centroderecursos.agesic.gub.uy/web/seguridad/wiki/-/wiki/Main/Integraci%25C3%25B3n+con+Servicio+de+Firma+Digital
https://centroderecursos.agesic.gub.uy/web/seguridad/wiki/-/wiki/Main/Integraci%25C3%25B3n+con+Servicio+de+Firma+Digital

Descripcion técnica de Cédula de Identidad Digital

Desde mayo de 2015, la DNIC emite la nueva Cédula de Identidad, que ademas de contar con mayores medidas de seguridad fisica,
incorpora muchos elementos digitales para soportar la identificacion de las personas en el mundo digital.

Descripcion general

La nueva cédula esta construida sobre policarbonato y es impresa con grabado laser, garantizando asi la durabilidad deseada de 10
anos, asi como también imposibilitando el borrado o sustitucion de datos en ella, dado que, en esencia, el policarbonato es quemado
por el laser. Por otra parte, cuenta con medidas de seguridad de primer nivel, que son las visibles al ojo humano (por ejemplo, tramas
guilloche y tinta OVI); medidas de segundo nivel, que son las visibles con instrumental especifico como luz negra o microscopio (por
ejemplo, microtexto y hologramas UV); y medidas de tercer nivel, que son las que requieren instrumental especifico y que son solo
conocidas por la DNIC.

A nivel digital, la cédula de los mayores de edad posee dos chips: uno visible y de contacto y uno no visible y de uso sin contacto. El
chip sin contacto contiene el documento de viaje electrénico, conformante con la normativa ICAO para documentos de viaje
electrénicos. Si bien no sustituye el pasaporte por las propias regulaciones de ICAQ, si provee una funcionalidad analoga al chip sin
contacto de los nuevos pasaportes electrénicos, y permite realizar control migratorio automatico en las estaciones que asi lo permitan
en los paises a los que se permite viajar con la cédula (Sudamérica), como lo es en los eGates del Aeropuerto de Carrasco. El chip
con contacto contiene aplicaciones destinadas a realizar identificacion electrénica de las personas, pensadas para su uso en
contextos de servicios electronicos, tanto publicos como privados. En este sentido, cuenta con una funcionalidad para leer
digitalmente todos los datos del titular (identificacion), una para confrontar electronicamente la huella de una persona contra la
almacenada para ver si efectivamente es la duefia de la cédula (Match-On-Card) y un par de llaves y un Certificado Digital para
realizar autenticacion y firma electrénica avanzada de personas.

Frente de la cédula
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Se puede observar debajo de la cara el logo que indica que el documento esta habilitado como documento de viaje digital.
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En el dorso de la cédula se puede ver el chip de contacto.

Frente de cédula sin chip (menores)
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Al no contar con chip sin contacto, la cédula de los menores no constituye un documento de viaje digital, por lo que no cuenta con el
logo indicativo. En su lugar se puede observar la silueta de un fiandi como parte del arte del disefio.

Aplicaciones y usos del chip sin contacto
El chip sin contacto de la Cédula de Identidad Digital contiene la aplicacion de documento de viaje digital. Dicha aplicacion es

completamente compatible con la especificacion establecida en el documento ICAO 9303 para documentos de viaje digitales y con
informacion biométrica, por lo que cualquier sistema que implemente la lectura de este tipo de documentos, incluyendo los eGates,



podra leer y validar la informacién de la persona de su Cédula de Identidad Digital de forma inalambrica. Su uso esta pensado para
controles migratorios automaticos, en los que el sistema de control puede leer digitalmente los datos del viajero y mediante
reconocimiento facial verificar que, efectivamente, es la persona que esta queriendo pasar, autenticandolo completamente. Debido a
que también lee informacién identificatoria de la persona, puede realizar cualquier control adicional que considere necesario, como
verificacion contra listas de habilitacion para viajar por cualquier causa legal que aplique. Si bien el documento de viaje por excelencia
es el pasaporte, que también es digital y posee la misma tecnologia, la cédula puede ser usada como documento de viaje en
Sudamérica y, por lo tanto, puede ser usada digitalmente también. Sin perjuicio de todo esto, se puede utilizar esta aplicacion de
documento de viaje para el fin que se desee, leyendo la informacién oportunamente con un lector sin contacto en cualquier sistema.

Para prevenir la lectura no autorizada de los datos, por ejemplo, por parte de un lector oculto en la calle, el chip cuenta con proteccién
de tipo BAC (Basic Access Control). Dicho mecanismo consiste en que, para leer los datos, se debe presentar un secreto compartido.
Segun se indica en la propia especificacion de ICAO, dicho secreto puede ser derivado de forma sencilla a partir de informacién que
se encuentra impresa en el documento e incluso forma parte de la MRZ (Machine Readable Zone) y puede ser leida 6pticamente por
una maquina. Esto provoca que cuando se quiere voluntariamente leer digitalmente el documento, por ejemplo, en un control
migratorio, el procedimiento es muy sencillo, pero hace imposible la lectura de los datos de forma oculta evitando asi abusos sobre la
privacidad de la persona. Adicionalmente, el chip cuenta con proteccion mediante Active Authentication, que basicamente consiste en
que los datos estén firmados digitalmente por la autoridad emisora, en este caso DNIC, pero que ademas el chip cuente con una
clave privada mediante la cual es posible autenticarlo y determinar asi que no fue clonado.

Todas las funcionalidades y mecanismos de seguridad implementados en el chip sin contacto son completamente conformantes con
ICAO 9303, por lo que su uso es estandar y pueden encontrarse recursos en abundancia para hacerlo. No obstante, en el siguiente
link se encontrarda documentacién para hacerlo.

Aplicaciones y usos del chip con contacto

Se trata del chip visible de la cédula, el cual esta conforme con la normativaSO/IEC 7816 en todas sus secciones. Para acceder a él,
es necesario un lector de tarjetas inteligentes estandar, que se puede conseguir en plaza, en terminales POS estandar (es la misma
interfaz fisica que las tarjetas EMV) e incluso viene embebido en algunas computadoras personales.

Este cuenta con varias funcionalidades, que pueden ser agrupadas conceptualmente en tres aplicaciones:

« Identificacion: Obtencién de datos visibles en el plastico (menos la imagen de la huella e imagen de la firma) en formato digital,
permitiendo asi su lectura automatica por parte de un sistema informatico, evitando digitaciones y simplificando asi procesos de
registro.

o Match on Card: Confrontacion biométrica de una huella capturada contra las huellas de la persona, almacenadas en el
documento. Permite implementar la verificacion fehaciente de que una persona es efectivamente la duefia de un documento de
identidad determinaod, evitando asi la validacion humana tradicional de comparar la persona contra la foto impresa y
reduciendo asi notablemente el riesgo de suplantacion de identidad.

o Autenticacion y Firma Digital Avanzada: La cédula contiene un par de llaves y un certificado deFirma Digital Avanzada de
Persona Fisica. Esta aplicacion permite utilizarlo para realizar la Firma Electronica Avanzada de un documento o realizar una
autenticacion fuerte utilizando ese par de llaves y el certificado. Su activacion requiere el ingreso de un PIN, que es elegido por
el usuario en el momento en que le entregan por primera vez el documento.

De acuerdo a la especificacion ISO 7816, seccion 4, la Cédula de Identidad Digital es utilizada desde una sistema al cual esta
conectada mediante el intercambio de comandos y respuestas APDU (Application Protocol Data Unij, por lo que cualquier uso de

ella puede ser hecho intercambiando los comandos apropiados. La ventaja que ofrecen estos comandos es su flexibilidad, dado que
se puede acceder directamente a cada funcion de la Cédula de Identidad a mucho mas bajo nivel que las tres aplicaciones
anteriormente mencionadas. La desventaja radica en que el nivel de complejidad es alto, dado que los comandos y respuestas son en
esencia secuencias de Bytes con una estructura minima, ademas de que necesario acceder al hardware directamente; por eso, se
debe estar ejecutando en la maquina a la que esta directamente conectada la Cle (maquina cliente en una arquitectura web o cliente-
servidor). Cualquier otro tipo de driver, SDK, biblioteca, plugin o servicio que se mencione de aqui en lo sucesivo es implementado
necesariamente en base a este conjunto de primitivas.

Identificacién y match-on-card

Para las aplicaciones de Identificacion y Match-on-Card, no se cuenta con ninguna SDK, biblioteca o servicio de mas alto
nivel al momento de la escritura del presente articulo (setiembre de 2016), por lo que su uso tiene que

realizarse exclusivamente a través de APDU. Afortunadamente, la guia de uso y los ejemplos vinculados a continuacién abarcan el
uso de ambas funcionalidades.

o Uso de Cédula de Identidad Digital a través de APDU- Documentacién de comandos APDU para el uso de la Cédula de
Identidad Digital.
« elDuy en github - Iniciativa abierta con ejemplos de uso de la Cle a través de APDU.

Autenticacion y Firma Digital

La autenticacién y la firma con la Cédula de Identidad Digital son procesos muy similares, debido a que se utilizan los mismos
mecanismos tecnol6gicos subyacentes: criptografia asimétrica e infraestructura de claves publicas (PKI). Las funcionalidades de
autenticacion con Certificado Digital y Firma Electrénica Avanzada de documentos pueden ser realizadas a través de APDU (los
instructivos anteriores cubren también estos casos), pero para estos casos se cuenta con varias alternativas mas para la


https://es.wikipedia.org/wiki/ISO_7816
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/desarrollo-seguro/desarrollo-seguro/firma-digital
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/desarrollo-seguro/desarrollo-seguro/guia-uso-cedula-identidad-digital
https://github.com/eIDuy

implementacion en varios contextos, que hacen que sea notoriamente mas sencilla.

La Firma Electrénica Avanzada es un mecanismo de firma de documentos digitales reconocido por la Ley N° 18.600, del 21 de
setiembre de 2009, como equivalente a la firma manuscrita tradicional, por lo que otorga las mas altas garantias juridicas para las
transacciones electronicas. Por mas informacion general, ver Firma Electronica Avanzada.

Como ya fue mencionado, la Cédula de Identidad Digital cuenta con un par de llaves y un certificado digital emitido por el Ministerio
del Interior, que por ser una Autoridad Certificadora acreditada por la UCE constituye un certificado capaz de usarse para realizar
Firmas Electronicas Avanzadas. El proceso tecnol6gico de la firma consiste en realizar un hash del documento y firmarlo con la clave
privada que se almacena en la Cédula de Identidad Digital, dejando el resultado de ese proceso asociado al documento como
informacion utilizada para verificar su integridad y la identidad del firmante. En un nivel un poco mas bajo, este proceso de firma
buscara siempre hacer lo siguiente:

« Obtener el certificado de persona fisica de la tarjeta.

o Presentar el PIN del usuario a la tarjeta para activarla.

» Firmar digitalmente un hash del documento.

« Incluir el resultado de dicha firma, el certificado de la persona y, posiblemente, informacion adicional como parte del documento,
de forma de posibilitar la posterior validacion por quien lo reciba.

Si el receptor del documento logra validar su firma con el certificado, entonces puede tener la confianza de que el documento no fue
modificado desde su firma y que el firmante es la persona cuyos datos figuran en el certificado.

La "autenticacion" es el proceso mediante el cual un sistema se asegura de que el usuario con el que se esta comunicando es,
efectivamente, quien dice ser. No debe ser confundida con la "autorizacién", que es el proceso mediante el cual se determina qué
cosas un usuario ya autenticado puede hacer en un determinado sistema (permisos). En este contexto, la autenticacion con la Cédula
de Identidad Digital refiere a los mecanismos que pueden ser implementados para que un usuario demuestre su identidad ante un
sistema simplemente mediante la presentacion de su cédula y su PIN. Esta se implementa esencialmente realizando una firma

digital de un mensaje elegido aleatoriamente por el sistema que quiere realizar la autenticacion; al validar que el usuario fue capaz de
firmarlo, puede tener la confianza de que quien esta del otro lado de la comunicacién es la persona cuyos datos figuran en el
certificado, logrando efectivamente autenticarla. La diferencia que tiene con la Firma Digital es que en la firma el contenido del
documento firmado es relevante desde un punto de vista de negocio, mientras que en la autenticacion lo que se firma es

un challenge relevante solo en esa transaccion y que es descartado.

En cualquiera de los casos descritos a continuacion es necesario un lector de tarjetas inteligentes estandar; su eventual instalacion
queda fuera de alcance, debido a que esta es la manera en que el sistema se comunica con la tarjeta y a que la inmensa mayoria de
lectores son Plug & Play en los sistemas operativos mas usados.

APDU

Al igual que cualquiera de los mecanismos que implementa la cédula, la autenticacién puede ser realizada accediendo directamente a
las funciones de bajo nivel de la Cédula de Identidad Digital, enviando los comandos APDU correctos. Esta implementacion es muy
flexible, pero de complejidad alta, por lo que se recomienda su uso solo cuando ninguna de las otras alternativas es aplicable. En
entornos de proposito especifico, por ejemplo en dispositivos embebidos, cajeros automaticos o terminales de punto de venta (POS),
este es el método preferido, ya que no se esta en una red publica o entorno web para utilizar otros servicios, ni tampoco se cuenta
con drivers o bibliotecas de mas alto nivel. También se recomienda este uso en PC tradicionales cuando no existen drivers PKCS#11
para el sistema operativo en uso.

Ver Uso de Cédula Digital a través de APDU

PKCS#11

PKCS#11 es una interfaz estandar para el acceso a dispositivos criptograficos y, por lo tanto, es una alternativa natural para
implementar Firma Electrénica Avanzada con cualquier token o con la Cédula de Identidad Digital, ya que esta cuenta con drivers para
funcionar como dispositivo PKCS#11. Por mayor informacién para su implementacion, se recomienda ver Autenticaciéon y Firma
Avanzada a través de PKCS#11, considerando la Cédula de Identidad Digital como un dispositivo criptografico cualquiera.

Servicio de autenticacion con Cédula de Identidad Digital

Agesic cuenta con una plataforma para autenticacion con Cédula de Identidad Digital como servicio, que ofrece facilidad de
integracién con aplicaciones por utilizar protocolos estandar y maduros para la integracion y, al basarse en plugins y componentes de
browser y ser especificamente disefiada para usar la Cédula de Identidad uruguaya, provee una experiencia de usuario de gran
calidad.

Su funcionamiento esencial es sencillo: cuando una aplicacion web quiere realizar la autenticacién de una persona, en lugar de
realizarla localmente la redirige a esta plataforma, delegando la autenticacion efectiva del sujeto en ella. El protocolo de integracion
provee las garantias de integridad necesarias para que la aplicacion en cuestion pueda estar segura que la persona fue efectivamente
autenticada y hacerse de sus datos identificatorios basicos.

Las restricciones para su uso son que aplica solamente a aplicaciones web, y que los plugins son solo para versiones desktop de los
navegadores, asi que si bien se tiene un alto nivel de compatibilidad en PC y navegadores tradicionales, de momento no soporta los


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/desarrollo-seguro/desarrollo-seguro/firma-digital-descripcion-tecnica
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/desarrollo-seguro/desarrollo-seguro/guia-uso-cedula-identidad-digital
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/desarrollo-seguro/desarrollo-seguro/autenticacion-firma-avanzada-traves

entornos Mobile. Las ventajas que ofrece usar esta plataforma son la simplicidad en la implementacién y la experiencia del usuario
final, por lo que es la opcién recomendada siempre que aplique tecnolégicamente.

Servicio de firma con Cédula de Identidad Digital

Analogamente a la autenticacién, Agesic cuenta con una plataforma que ofrece firma con Cédula de identidad digital como servicio.
Esta también comparte las propiedades del servicio de autenticacion (facilidad de implementacion y experiencia de usuario), y su
funcionamiento es analogo: se delega la firma en este servicio. La aplicacion recibe el documento ya firmado y puede efectuar

su validacién para asegurarse de que todo esta correcto.

Las restricciones y ventajas que ofrece son las mismas que para la autenticacién, por lo que se recomienda su uso salvo cuando el
entorno de los usuarios no sea compatible o no se quiera incurrir en una dependencia de un servicio externo. En esos casos, se
recomienda implementar una solucion propia, para lo cual se puede elegir alguna de las soluciones alternativas ya mencionadas.

Su documentacion puede encontrarse en la pagina dedicada alServicio de firma con la Cédula de Identidad Digital.



https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/desarrollo-seguro/desarrollo-seguro/servicio-firma-cedula-identidad

JAVA: implementacién de referencia con servicio de firma con Cédula de Identidad
Digital

Acceder al cédigo fuente de la implementacién de referencia.

Requisitos para la maqueta:

1. Instalar maven.
2. Instalar BouncyCastle Provider.

« Bajar la ultima version del Provider (v1.57, actualmente).

« Editar archivo $JAVA_HOME/jre/lib/security/java.security; en la lista de security providers, agregar bouncycastle con la
siguiente linea: 1.security.provider.N=org.bouncycastle.jce.provider.BouncyCastleProvider (siendo N el dltimo nimero de la lista
+1)

o Copiar la libreria BouncyCastle a la carpeta $JAVA_HOME/jre/lib/ext

Clonar el repositorio del git y ejecutar el comando "mvn build’

Se descargaran todas las dependencias necesarias para que el proyecto funcione.

Luego, se deberan editar los archivos de configuracién: application.properties y application-{ambientes}.properties
application.properties

Se pueden configurar el puerto y el contexto en el cual correra la aplicacién.

También se puede cambiar el nivel de logging y el tamafo de archivos que se permiten subir para firmar.
application-{ambiente}.properties

Estos archivos estan pensados para que cada ambiente tenga su configuracion particular. Para el caso de la maqueta, editar
Unicamente el ambiente dev, ya que es el que corre por defecto (esto esta definido en el archivo pom.xml).

Integracion con DSS de Agesic

Para poder utilizar el DSS, es necesario darse de alta como RP (Relaying Party). Para ello, hay que completar un formulario
completando, fundamentalmente, lo siguiente:

« Nombre de servicio: Este campo se relaciona con el valor "dss.service.name" en el archivo application.properties.

« URL de respuesta: Este campo se relaciona con el valor "dss.response.url" en el archivo applicacion.properties.

o También se debe adjuntar un certificado publico del firmante para poder validar el request que se envia al DSS para firmar; por
otro lado, se recibird el certificado publico del DSS de Agesic para poder validar el response del DSS firmado.

Se deben editar las rutas donde esta el keystore para firmar el pedido al DSS y el keystore que valida la respuesta del DSS. Para
crear un keystore, se puede utilizar el comando "openss|" o usar alguna aplicacion como, por ejemplo,"Keystore Explorer".


https://github.com/agesic-eid/esign
https://www.bouncycastle.org/download/bcprov-ext-jdk15on-157.jar

Kit de desarrollo de Cédula de Identidad Digital

Se adjunta el contrato de adhesion para solicitar kits de desarrollo de Cédula de Identidad Digital.

El kit contiene una cédula de test y un lector de cédula. También se adjunta el procedimiento para completar el Contrato de Adhesién
y los componentes exactos del kit.

El Contrato de Adhesién debe ser firmado por un representante legal de la empresa y se debe presentar certificado notarial que
acredite tal calidad. Quedan exentas de presentar el certificado notarial aquellas empresas cuyos representantes legales se
encuentren en RUPE como tal.

¢ Procedimiento: kits de desarrollo para terceros
o Contrato de adhesién Cédulas espécimen Terceros


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/procedimiento-kits-desarrollo-para-terceros
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/contrato-adhesion-cedulas-especimen-terceros

Tutorial de instalaciéon de plugins para uso de cédula en navegador

Instalar sconnect en Mozilla Firefox

Al seleccionar ingreso con Cédula de Identidad Digital, deberas insertar el dispositivo en el lector de tarjetas inteligentes y conectarlo a
tu computadora.

Ingrese a Sample SP

=)

CON USUARIO CON CEDULA ELECTRONICA

Ingrese su cédula electronica en el lector

Cancelar

Luego se disparara automaticamente el asistente para la instalacién delPlugin SConnect. En primer lugar, se desplegaran los
términos y condiciones del plugin, los cuales deberan ser aceptados.

Términos y Condiciones - SConnect ?x
SConnect es una extension del navegador que permite mejorar la seguridad
en las aplicaciones web mediante la utilizacion de dispositivos compatibles
conectados a un ordenador.

Por la presente, autorizo la instalacidn de SConnect en mi ordenador y reconozco

el uso de estos dispositivos por parte de las aplicaciones web en las gue
SConnect se encuentre habilitade. Acepto la responsabilidad de Contrato de

Licencia de Usuario Final de SConnect.
Rechazar Aceptar e Instalar

A continuacién, deberas hacer clic en "Permitir" para que tu navegador web autorice la descarga deSConnect.

i) @ | https://feid.portal.gub.uy/idp/authnpki

eid.portal.gub.uy X
Firefox evitd que este sitio |e solicite instalar
software en su equipo.

Permitir |+

Una vez descargado, deberas instalar el plugin haciendo clic en "Instalar".



€ & (& nhttps;/eid.portal.gub.uy/idp/authnpki

eid.portal.gub.uy X
Este sitio desea instalar un complemento en Firefox:
SConnect

Saber mas..,

Cancelar Instalar

Cuando el SConnect se haya instalado correctamente, se mostrara el siguiente mensaje.

i € & (O @ | hitps:/feid.portal.gub.uy/idp/authnpki

0 eid.portal.gub.uy x
SConnect ha side instalado con éxito.

También aparecera un nuevo icono en la esquina superior derecha de tu navegador web, como se muestra en la siguiente imagen.

wBe ¥ 9 &

SConnect

Estado: activo @
Dominio: hitps:/eid.portal gub.uy
Complementos:

PCSC  1.1.00

BLOQUEAR ACCESO



Guia de uso de Cédula de Identidad con chip a través de APDU

En el presente capitulo se presentan las dos versiones existentes del Macth on Card Y NFC para los dos tipos de chip existentes en
las cédulas electrénicas expedidas por estado Uruguayo

Para diferenciar las versiones del chip se puede aplicar Los comandos a continuacion

Lo siguiente son los ejemplos de respuesta esperadas de las dos versiones.

IAS CLASSIC v4:
Software Version

The command returns the software version in TLV format as follows

Tag Length Meaning Display Value ASCII Value
COh OEh Applet Label "LAS Classic v4" 49 41 53 20 43 6C 61 73 73 69 63 20 76 34h
Cih 07h Applet Version 4.0.x.y 34 2E 30 2E x 2E yh

The DO with tag COh contains the product reference.
The DO with tag C1h contains the product version.
The software version is an example and will evolve as the product evolves.

IAS CLASSIC v5:
The command returns the software version in the TLV format as follows

Tag Length Meaning Display Value ASCII Value

coh OEh Applet Label IAS Classic 49h 41h 53h 20h 43h 6Ch 61h 73h 73h 69h
M: major version
m: minor version
r: release version (0-9")
p:product

Cih 07h Applet Version M.m.r.p.c c: configuration. 'C' for Full, 'O* for Compact.

35h 2Eh 32h 2Eh 30h 2Eh 41h 2Eh 4Fh
(Compact configuration on MultiappV5.0)
35h 2Eh 32h 2Eh 30h 2Eh 41h 2Eh 43h (Full
configuration n MultiappV5.0)

The DO with tag COh contains the ASCII value of the product reference.
The DO with tag C1h contains the ASCII value of the product version.

Resumen de las respuestas de las versiones

Operation APDU Response Analysis
Select IAS
Classic 00A40400 0C 9000

. A00000001840000001634200
instance



Operation APDU Response Analysis

Response on IAS Classic V5 — Tarjetas Response on IAS Classic V5 —
duales Tarjetas duales
7F301B
CO0E 49415320436C6173736963207635
C109352E322E302E412EXX 49415320436C6173736963207635
352E322E302E412EXX — 5.2.0.A.?
Send the
get data 00CA7F30 Le=00 Response on IAS Classic V4 — Tarjetas
VARG 7 hibridas

Response on IAS Classic V4 —
7F3019 Tarjetas hibridas

COOE 49415320436C6173736963207634 49415320436C6173736963207634

C107342E302E302E41 342E302E302E41 — 4.0.0.A

MOC Cédula electronica chip 2015
Guia de uso de Cédula de Identidad Digital a través de APDU
¢ Qué es un APDU y por qué es relevante?

El Application Protocol Data Unit (APDU) es la unidad de comunicacioén entre un lector de tarjetas inteligentes y una tarjeta inteligente
(en inglés, smart card). Dado que la Cédula de Identidad Digital es, en esencia, una smart card conformante con el estandar ISO 7816,
esta es la unidad l6gica utilizada para comunicarse con ella a bajo nivel.

Si bien existen otras vias para comunicarse con la Cédula de Identidad Digital, como drivers PKCS#11, plug-ins, bibliotecas, etc.,
todas estas vias se implementan utilizando APDU, es decir, son wrappers. Poder interactuar con las aplicaciones de la Cédula de
Identidad Digital a través de APDU tiene la ventaja de que otorga la maxima flexibilidad a nivel de plataformas en las que se puede
implementar la interaccion. Y, ademas, hay operaciones como el Match On Card (MOC) para las que no se cuenta con una biblioteca
de mas alto nivel, por lo que solo pueden realizarse a través de esta via.

Estructura de un APDU

Hay dos tipos de APDU: comandos y respuestas. Los comandos APDU los envia el lector a la tarjeta, mientras que las respuestas
APDU las envia la tarjeta al lector.

La estructura de un APDU esta definida en los estandares ISO/IEC 7816.

Estructura de un comando APDU

Comando APDU

Header (requerido) Body (opcional)

CLA INS P1 P2 Lc Data Le

La trama APDU de tipo comando consta de los siguientes campos:

CLA: Byte de clase

INS: Byte de instruccién

P1, P2: Parametros

Lc: tamario del bloque de datos

Data

Le: Tamaro de la respuesta esperada



Los cuatro primeros son obligatorios, mientras que los relacionados con los datos y la respuesta esperada son opcionales. A partir del
byte de instruccién, la tarjeta sabe qué es lo que se le pide.

Contienen una cabecera obligatoria de 4/5 bytes, y entre 0 y 255 bytes de datos.

Estructura de una respuesta APDU

Respuesta APDU
Body(opcional) Trailer (requerido)
Data SW1 SW2

La trama APDU respuesta consta de los campos:

o Data
« SW1, SW2: Palabra de estado, donde se codifica el estado de la operacidn (correcta, error criptografico, error general). Una vez
mas, los datos son opcionales, pero el cddigo de estado es obligatorio.

Contienen una palabra de estado obligatoria de 2 bytesy entre 0 y 255 bytes de datos.
Casos de APDU
Existen cuatro casos definidos para comandos APDU donde la estructura varia de la siguiente forma:

1. Ellargo Lc es nulo; por lo tanto, los campos Lc y data van vacios. El largo Le es también nulo; por lo tanto, el campo Le va vacio.
Por consecuencia, el campo Body es vacio.

2. Ellargo Lc es nulo; por lo tanto, los campos Lc y data van vacios. El largo Le no es nulo; por lo tanto, el campo Le esta presente.
Por consecuencia, el campo Body es el Le.

3. Ellargo Lc no es nulo; por lo tanto, el campo Lc esta presente y define el largo de campo Data también presente. El largo Le es
nulo; por lo tanto, el campo Le es vacio. Por consecuencia, el Body contiene al campo Lc seguido del campo data.

4. Ellargo Lc no es nulo; por lo tanto, el campo Lc esta presente y define el largo del campo Data también presente. El largo Le no
es nulo; por lo tanto, el campo Le esta presente. Por consecuencia, el Body consiste en el campo Lc seguido del campo Data y
del campo Le.

Caso 1:

Mo incluye data, CLA lNS Pl PZ

Mo reguiere respuesta.

Caso 2:

::qr:iﬂ?;fei:résta. CLA I NS Pl PZ I_e

Caso 3:

Incluye data, CLA lNS Pl Pz LC Data

No requiere respuesia.

Caso 4:

Incluye data, CLA INS P1 P2 Lc Data Le

Requiere respuesta.

Formato TLV para datos

Para ciertos tipos de operaciones, la informacién dentro del campo Data en los comandos y respuestas APDU esta representada en
formato TLV "Tag Length Value" (Tipo Longitud Valor).

Este formato permite organizar mejor la informacién y tiene la siguiente l6gica:

o Tag: Representa la informacidn contenida en el campo Value.
« Length: Largo en bytes de la informacién contenida en el campo Value.
« Value: Informacion.

Ejemplo de un TLV que contiene el nimero de documento de la persona obtenido como parte del caso de uso de extraccion de los



datos de identificacion:

Tag Length Value

5F01 09 NumeroDeDocumento

Como se ve en el ejemplo, el TAG 5F01 representa al nimero de documento que tiene largo en bytes 09.

El campo Length viene habitualmente en un byte, pero cuando el tamafo del Value es mayor a 0x7F (127), en el campo Length el
primer bit sera 1y los restantes indican el tamafo en bytes restantes del campo. Esto se traduce a que serd 0x80 + tamaro restante
de LENGTH. Entonces:

Si 0 <= LENGTH < 0x7F(127) => LENGTH 1 byte = XX

Si 0x7F < LENGTH < 0xFF(255) => LENGTH 2 byte = 81 XX

Si OxFF < LENGTH < 0xFFFF(65535) => LENGTH 3 byte = 82 XX XX

Por ejemplo, en el caso de obtener la imagen de la persona, el campo Length contendra un byte con el nimero 0x82 seguido del largo
representado en 2 bytes; por ejemplo, T= 0x3F01 L= 0x8223FE D= 9214 bytes(0x23FE). También ocurre esto cuando se envian 42 o
mas minucias al match on card.

Comandos APDU y casos de uso

En esta seccion se presentan los comandos APDU que luego seran utilizados en conjunto para la construccion de casos de uso como
por ejemplo extraer los datos de identificacién del documento.

Seleccion del applet de firma IAS - SELECTIAS
El comando select selecciona el Applet IAS de firma por su AID (Application Identifier) dentro del elD.

Es precondicion para cualquier otro comando APDU descripto en este documento que se haga un select del Applet IAS
antes.

La estructura de un comando de seleccion de aplicacion por su AID es la siguiente:

CLA INS P1 P2 Lc Data

Caso 3:
Incluye data,

MNa requiere respuesta. 00 Aq 04 00 LC AID

El comando APDU que selecciona el applet de firma IAS:

CLA INS P1 P2 Lc Data
00 A4 04 00 0cC A0000000184000000163420000

IMPORTANTE: El comando selectlAS se debe ejecutar al inicio antes que cualquier otro comando

Seleccion de un archivo por el ID de archivo - Selectfile

La informacion contenida en el documento como por ejemplo los datos de identificacion o certificado de la persona se encuentra
distribuida en archivos y cada archivo se identifica por un ID.

Para realizar la lectura de esta informacién se debe seleccionar el archivo por su correspondiente ID utilizando el comando
APDU selectFile.

Luego de realizada la seleccion del archivo mediante su ID, el comando APDU readBinary se envia para extraer los datos. Para el
envio del comando readBinary se debe conocer el tamaro del archivo a leer.

Este dato necesario para la lectura del archivo se encuentra en lo que se denomina FCI Template. El FCI Template de cada archivo
se obtiene de la respuesta APDU al comando selectFile.

Por ejemplo, para leer los datos del certificado del usuario debemos seleccionar primero el archivo correspondiente y obtener su FCI
Template.



El FCI Template contiene los siguientes datos de relevancia entre otros:

« Nombre del archivo.
« Tamano del archivo.

El tamano del archivo es necesario para realizar la lectura de la informacion utilizando el comando readBinary.
Entonces, si se quisieran leer los datos del certificado digital contenido en el elD se deben realizar los siguientes pasos:

1. Obtener el archivo FCI Template del certificado a través de su ID y la operacion selectFile.

2. Extraer del FCI Template obtenido en el comando APDU respuesta al comando selectFile el tamafio en bytes del certificado.

3. Conociendo el tamafo del archivo que contiene el certificado se ejecuta el comando APDU readBinary para obtener la
informacion del certificado.

4. Estructura del comando selectFile:

Caso 4: CLA INS P1 P2 Lc Data Le
Incl data, .
;ecqi::rei:spuesta. 00 A4 00 00 02 FilelD Le

Ejemplo de un comando de selectFile para seleccionar el FCI Template del certificado.

CLA INS P1 P2 Lc Data Le
00 A4 00 00 02 B0 01 Le

En la respuesta viene el archivo FCI Template correspondiente al certificado. El ID del archivo que contiene al certificado
es "B001" como se ve en el ejemplo.

0 6Fh Tag del FCl Template
1 L Largo de FCI Data
2 81h Tag de largo de archivo
3 02h Largo del tamafio del archivo
4-5 Tamafio de archivo Valor del tamanio del archivo
6 &2h FDB Tag
7 01h Largo del FDB
8 FDB Valor del FDB
9 83h Tag del ID de archivo
10 02h Largo del archivo ID
11-12 ID Archivo Valor del ID archivo
13 8Ah Tag de “Life Cycle Status byte for file"
14 01h Largo de “Life Cycle Status byte for file”
15 Var. Valor de “Life Cycle 5tatus byte for file”
16 8Ch Tag de atributos de seguridad
17 L Largo de atributos de seguridad
18 AMB Modo acceso a bytes
19—(18+X) SCBs Condicion de seguridad bytes (X)

Como se ve en la imagen, el FCI template contiene el tamafo del archivo a leer (offset 4-5), necesario y suficiente para su lectura.
Lectura de un binario - Readbinary
La lectura de un binario se realiza sobre un archivo previamente seleccionado con el comando APDU selectFile.

Cada comando readBinary puede leer como maximo OxFF bytes de un archivo, si el tamano del archivo es superior a OxFF se deberan
enviar tantos comandos APDU readBinary como sean necesarios.

Por ejemplo, si el tamafo del certificado a leer (obtenido del FCI Template del archivo) es de 3.000 bytes, se deberan enviar 3000/255
+ 1 comandos de readBinary para completar la lectura del certificado. En este caso, 12.



Estructura del comando readBinary:

CLA INS P1 P2 Le
Caso 2:
No Incluye data, 00 BO P1 P2 Le
Requiere respuesta.

Donde P1 P2 es el offset en hexadecimal donde empezar a leer datos.

Ejemplo de un comando readBinary obteniendo los primeros 255 bytes (0xFF) del archivo seleccionado:

CLA INS P1 P2 Le
00 BO 00 00 FF

Para los siguientes READ_BINARY se debe sumar OxFF al offset y continuar leyendo datos, por ejemplo si L es el largo del archivo en
hexadecimal:

00 BO 00 FF Le=FF
00 BO 01 FE Le= FF
00 BO 02 FD Le=FF

00 BO1 L1 L2 Le=L3
Donde:
L1 || L2 = OxFF x cociente(L/OxFF)

L3 = resto(L/OxFF)

Verificacion de PIN - VERIFYPIN

La operacion de verificacion de PIN es requisito previo a las operaciones de firma.

CLA INS P1 P2 Lc Data

Caso 3:

Incluye dats, CLA 20 00 P2 Lc Pin de Verificacion

Mo requiere respuesta.

o CLA:
o 00h Transmision en plano
o 0Ch Transmision sobre canal seguro
« INS:
o 20h Fijo para la operacion de verificacion.
e P1:
o 00h Modo verificacion
o P2:
o 11h Para global PIN
e Lc:
o 0Ch Siempre espera 12 bytes de largo, se agregan 0's al final como padding.
o Data:
o EI PIN va en codificado en ASCIl y largo 12 bytes.

Ejemplo de un comando APDU para verificar el PIN 1234:



CLA INS P1 P2 Lc Data
00 20 00 11 0C 313233340000 00 000000000000

Validar PIN verificado - ISVERIFIEDPIN

Valida si el PIN se encuentra verificado.

CLA INS P1 P2 Le

Caso 1:

No Incluye data, CLA 20 00 P2 00

Mo requiere respuesta.

o CLA:

o 00h Transmision en plano

o 0Ch Transmisién sobre canal seguro
« INS:

o 20h Fijo para la operacion de verificacion.
o P1:

o 00h Modo verificacion
o P2:

o 11h Para global PIN
o Le:

o 00h No espera respuesta pero se debe enviar Le o Lc con 00h.
« Data:

o Ausente

Ejemplo de un comando APDU para verificar si el PIN se encuentra verificado:

CLA INS P1 P2 Le
00 20 00 11 00

Validacion de la huella digital de la persona MATCH ON CARD

Realiza la operacién de Match On Card. Validacion 1 a n comparando las minucias extraidas por un lector de huellas versus las
minucias almacenadas en el chip del documento electrénico.

Las minucias deben ser extraidas conforme al estandarlSO/IEC 19794-2 Compact Card, sin cabezales, es decir, solamente la
informacién de las minucias.

En este formato, cada punto caracteristico de la huella dactilar se corresponde a una minucia, que a su vez es codificada en 3 bytes:
uno para la coordenada X, otro para la coordenada Y, y un tercero para el tipo de punto (valle, bifurcacion, etc) y el &ngulo de
inclinacion de su caracteristica. En ese formato, un conjunto de minucias debe ser entonces siempre de una cantidad de bytes
multiplo de 3, de la forma:

X1|Y1|T1|X2|Y2[T2].....Xn|Yn|Tn(el | marca la divisién de bytes)

Las minucias deben ordenarse primero ascendente por la coordenada Yy luego, en caso de dos minucias con igual Y, ascendente por
la coordenada X; de lo contrario, el match fallara con error 6CXX (siendo XX la cantidad de intentos restante) o 6A80, que indica error
de formateo de datos. Se recomienda tener especial cuidado con lenguajes de programacién que manejen bytes con signo como Java
para la extraccién de minucias. En esos casos, cualquier comparacion susceptible al signo (< o >) debe ser hecha enmascarando los
bytes con un bitwise AND (AND bit a bit, & en Java y C/C++) con OxFF, lo cual fuerza a que sean considerados como bytes sin signo.

El largo maximo de las minucias soportado es de 192 bytes, es decir, 64 minucias de 3 bytes cada una.

Estructura del comando APDU para la operacion Match On Card.



CLA INS P1 P2 Lc Data

Caso 3:

Incluye data, 00 21 00 21 Lc TLV Data

No requiere respuesta.

I

Tag Length Value
7F2E L TLV Minucias
L [
Tag Length Value
81 L Minucias

o CLA:
o 00h Transmisién en plano
o 0Ch Transmisién sobre canal seguro
¢ INS:
o 21h Fijo para la operaciéon de Match on Card.
o P1:
o 00h Fijo para la operaciéon de Match on Card.
o P2:
o 21h Fijo para la operaciéon de Match on Card.
e Lc:
o Largo en bytes del TLV para validacién Match on Card.
« Data:
o TLV para la validacién Match on Card que contiene las minucias extraidas de una huella.

Ejemplo de un comando APDU para verificacién Match On Card:

CLA INS P1 P2 Lc Data
00 21 00 21 Lc 72 FE 4F 81 4D 761460f21474971...

Importante: La cédula se bloquea luego de cinco intentos consecutivos de match on card sin éxito, devolviendo el error 0x6984

Las minucias para la version 3 de los especimenes se solicitan a identificacion.electronica@agesic.gub.uy

Extraccion de los datos de identificacion de la persona

Los datos de identificacion de la persona dentro del documento son los que muestra el plastico (menos la imagen de la huella e
imagen de la firma).

Estos datos se encuentran en archivos que deberan ser leidos con las operaciones selectFile y readBinary.
La informacion obtenida de las respuestas APDU a los comandos readBinary para cada archivo esta codificada en formato TLV.

A continuacién, se presentan las operaciones de selectFile necesarias para la obtencion de la informacién de identificacion y la
especificacion de los TLV correspondientes a cada archivo.

Los datos del campo value se encuentran codificados en formato ASCII con excepcion de la fecha de expedicién.

selectFile del archivo que contiene el nimero de documento, ID 7001:

CLA INS P1 P2 Lc Data Le
00 A4 04 00 02 7001 Le

Informacion en formato TLV obtenida luego de las operaciones de readBinary:



Tag Length

Value

5F01 09

NumeroDeDocumento

selectFile del archivo que contiene los datos biogréficos, ID 7002:

CLA INS P1 P2 Lc Data Le
00 A4 04 00 02 7002 Le
Informacion en formato TLV obtenida luego de las operaciones de readBinary:
Tag Length Value
1F01 L PrimerApellido
Tag Length Value
1F02 L SegundoApellido
Tag Length Value
1F03 L Nombres
Tag Length Value
1F04 03 Nacionalidad (1SO 3166)
Tag Length Value
1F05 08 FechaDeNacimiento (DDMMAAA)
Tag Length Value
1F06 L LugarDeNacimiento (Ciudad/Pais en I1SO 3166)
selectFile del archivo que contiene la imagen en formato JPG, ID 7004:
CLA INS P1 P2 Lc Data Le
00 A4 04 00 02 7004 Le
Informacion en formato TLV obtenida luego de las operaciones de readBinary: (Length = 2 bytes)
Tag Length Value
3F0182 L ImagenlJPG
selectFile del archivo que contiene el MRZ, ID 700B:
CLA INS P1 P2 Lc Data Le
00 A4 04 00 02 70 0B Le

Informacién en formato TLV obtenida luego de las operaciones de readBinary:




Tag Length Value
7F01 L MRZ
Firma Digital

Antes de ejecutar alguna operacion de Firma Digital se debe haber ejecutado la operacién de verificacion de PIN

La operacion de Firma Digital consta del cifrado de un hash utilizando la clave privada del documento digital y un algoritmo
seleccionado. Los algoritmos soportados para la operacién de Firma Digital son RSA y ECDSA, aunque actualmente las claves de la
Cédula Digital son RSA de 2048 bits.

De forma macro, los pasos para realizar la operacién de firma son los siguientes:
1- Se realiza un hash del mensaje a firmar, el hash puede ser realizado de tres formas:
o Externo al elD (el mas utilizado).
o Utilizando el elD.
« Parcialmente externo y utilizando el elD.
2. Se selecciona el algoritmo de firma y hash utilizando el comando APDU MSE_SET_DST.
3. Se envia el hash al documento elD mediante el comando APDU PSO_HASH.

4. El hash es cifrado con la clave privada del documento elD utilizando el algoritmo y parametros seleccionados en los pasos
anteriores mediante el comando APDU PSO—-Compute Digital Signature.

5. Se obtiene el hash cifrado como resultado del paso anterior.

Comando APDU MSE_SET_DST:

Caso 3: CLA INS P1 P2 Lc Data
Mo e e ospuests, | 00 22 41 B6 Lc TLV MSE_SET

TLV T
TLV Key Reference TLV Algo ID
\ / \ J
f |
Tag Length Value Tag Length Value
84 01 REF 80 01 ID

AlgolDs:

01, 02, 03 = No hash

32, 35 = SHA224

41, 42, 45 = SHA256

52, 55 = SHA384

62, 65 = SHA512

x1=RSA padding 1ISO9796-2
x2=RSA padding PKCS#1v1.5
x3=RSA padding RFC2409
x5=RSA PSS

Por ejemplo, para utilizar RSA con hash SHA-256 y padding PKCS#1v1.5 utilizaremos el AlgolD=42

Comando APDU PSO_HASH: (Hash realizado fuera de la tarjeta)



CLA INS P1 P2 Lc Data

Caso 3:

o e espuesta, | 00 2A 90 A0 Lc TLV PSO_HASH

Tag Length Value

90 L HASH

Comando APDU PSO-Compute Digital Signature:

CLA INS P1 P2 Le

Caso 2:

No Incluye data, 00 Ad 9E 9A 100

Requiere respuesta.

Como la clave utilizada es RSA de 2.048 bits, se espera un resultado de largo 256 bytes = 0x100.
Ejemplo de Firma Digital

A continuacién, se presentan como ejemplo los comandos APDU enviados para la Firma Digital de un hash de un mensaje generado
de forma externa con el algoritmo SHA-256.

Mensaje a firmar: "Ejemplo de firma en APDU utilizando el nuevo documento elD"
HASH en formato hexadecimal del mensaje con el
algoritmo SHA256: "A3D00CBE708B435D6E7B898770378FD54319B2FD7571C769DB414094E7008624".

MSE_SET_DST:

CLA INS P1 P2 Lc Data

00 22 41 B6 06 840101800102
PSO_HASH:

CLA INS P1 P2 Lc Data

00 2A 90 A0 20 A3DO0O0CBE708B435D6E7B898770...

PSO-Compute Digital Signature:
CLA INS P1 P2 Le
00 Ad 9E 9A 100

Hash cifrado con la clave privada del documento de identidad digital obtenido como resultado al comando PSO-
CDS:"A91283AA1239213...".

Repositorios publicos de ejemplo
Existen estos dos desarrollos publicos en Github que utilizan APDU.

Diferentes servicios con APDU

Acceder a un ejemplo de uso con interfaz grafica, lee los datos publicos de la Cl y los muestra en pantalla.


https://goo.gl/KvFht2
https://goo.gl/FAfe4X

MOC Cédula electronica Chip 2022
Validacion de la huella digital de la persona Match On Card para las nuevas elD (Dual interface)

Estructura del comando APDU para la operacion Match On Card.

Caso 3 CLA INS P1 P2 Lc Data
e e espuesa,| 00| 21| 00 | 4A | Lc TLV Data
| T |
Tag Length Value
7F2E L TLV Minucias
\ . J
Tag Length Value
81 L Minucias

o CLA:

o 00h Transmisién en plano

o 0Ch Transmision sobre canal seguro
¢ INS:

o 21h Fijo para la operacion de Match on Card.
o P1:

o 00h Fijo para la operacion de Match on Card.
o P2:

o 4Ah Fijo para la operacion de Match on Card.
e Lc:

o Largo en bytes del TLV para validacién Match on Card.
« Data:

TLV para la validacién Match on Card que contiene las minucias extraidas de una huella.

Ejemplo de un comando APDU para verificacién Match On Card:

CLA INS P1 P2 Lc Data
00 21 00 4A Lc 72 FE 4F 81 4D 761460f21474971...

NFC Cédula electronica chip 2022 (PACE)

La nueva cédula electrénica chip 2022 cuenta con capacidades de lectura segura por NFC utilizando el protocolo PACE para mas
informacion puede remitirse a los siguientes documentos:

Technical Guideline TR-03110. Advanced Security Mechanisms for Machine Readable Travel Documents and eIDAS Token — Part 2:
Protocols for electronic IDentification, Authentication and trust Services (elDAS). Version 2.21. Date: 21. December 2016

Technical Guideline BSI TR-03111. Elliptic Curve Cryptography. Version 2.10. Date: 2018-06-01

Doc 9303 - Documentos de viaje de lectura mecanica. Parte 11: Mecanismos de seguridad para los MRTD


https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TR03110/BSI_TR-03110_Part-2-V2_2.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TR03111/BSI-TR-03111_V-2-1_pdf.pdf?__blob=publicationFile&v=1
https://www.icao.int/publications/Documents/9303_p11_cons_es.pdf

Integracion de aplicacion DSS a ASPNET

El presente documento detalla la solucién para el desarrollo de un componente .NET que permita integrar aplicaciones ya
desarrolladas sobre esta plataforma, con la solucién de firma digital avanzada del portal del Estado uruguayo.

Se busca que el componente pueda ser incorporado en soluciones existentes de forma poco invasiva, de modo de simplificar su uso.
Requisitos
La implementacion de referencia se encuentra disponible para clonar en githubaqui

Los componentes utilizados en la presente guia requieren que la aplicacién se encuentre desarrollada sobre la version 4.6 del
Microsoft .NET Framework, o superior. Asimismo, la misma debera encontrarse publicada sobre HTTPS.

La aplicacion debera contar con un certificado de servicio emitido por una CA autorizada, el cual debera encontrarse instalado en el
Certificate Store del equipo donde se encuentra la aplicacion, incluyendo la clave privada. A los efectos de la presente guia, se asume
que el certificado se encuentra instalado en el store Personal del equipo (LocalMachine / My). A continuacion, se incluye una captura
del Certificate Store:

ﬁ certlm - [Certificates - Local Computer\Personalt Certificates] - O X

File Action View Help

e a5 86z HE
[ Certificates - Local Computer Issued To lssued By Expiration Date  Intended Purposes Friendly Narme Status  Certificate Te...
w [ F'er;ona-l "’=|--—1EST“'AGESIC Ahitab 3572007 Client Authentication <Mone>

Certificates

Trusted Root Certification Au
| Enterprise Trust
Intermediate Certification Au
Trusted Publishers
| Untrusted Certificates
Third-Party Root Certificatior
Trusted People
Client Authentication |ssuers
Preview Build Roots
AAD Token lssuer
Other People
Homegroup Machine Certific
Local MonRemovable Certific
MSIEHistorylournal
| Remote Deskiop
Certificate Enroliment Regue:
Smart Card Trusted Roots
| Trusted Devices
Web Hosting
Windows Live ID Token lssuer

< >

Persenal store contains 3 certificates.

Figura 1. Store de certificados.

La cuenta configurada para la ejecucion del sitio web debera tener acceso a la clave privada del certificado para poder realizar la firma
de los SignRequests enviados al IdP.

Aplicacion .Net
Para la elaboracion de la presente guia, se asume una aplicacion .NET existente desarrollada sobre ASP.NET MVC 4, la cual cuenta

con dos controladores (HomeController y SignatureController) siendo el primero quien se encarga de desplegar la pagina de inicio y el
segundo que generar el SignRequest y validar el SignResponse.


https://goo.gl/5bRUFW

fad Selution 'EjemploDSS’ (2 projects)

rl Solution ltems
AT globaljson
a arc
4 % DSSLibrary
b Propesies

4 »m References
b HEE MET Framework 4.6
a Helpers
o SignatureHelper.cs
o DSSConfiguration.cs
= DESConstants.cs
=+ DESManagercs
b LT projectjsen
4 ] EemploDS5
b Properties
=8 References
@ wwwrost
&8 Dependencies
4 g Bower
b & bootstrap (3.3.5)
¥ jquery (2.2.3)
B g npm
B bower_packages
4 Controllers
] bower_packages
= HomeCentroller.cs
€ SignatureController.cs
Fl Helpers
= ExcepoionHelper.cs
c# ValidationHelper.cs
a Scripts
IT D555
B Styles
b ViewModels

F] Views

LT

El Home
[ Index.cshtmi
Fl Shared
[ _Layout.cchtml
El Signature
[ Sign.cshiml
[? SignRequest.cshtmi
[ SagnRequestResult cshtml
[ _Viewlmports.cshtml
[B1 _ViewStart.cshtml
£T bowetjson
IT guipfilejs
£T package json
* Program.cs
LT project.json
£T settings json
= Startup.cs
¥.) web.config

Figura 2. Diagrama de la solucion.

En el diagrama anterior se pueden observar los componentes del sitio inicial, el cual cuenta con la siguiente pagina de inicio:

[T - o x
[ Inicia X
2 | D lscakast & 1
¥ Aplicaciones
Ejemplo DSS Firmar documento DSS

Sitio de integracion DSS

Figura 3. Pagina principal.

El cédigo fuente de la solucién de inicio se encuentra disponible junto con esta guia, de modo de permitir seguir los pasos detallados
en la misma sobre esta aplicacion de ejemplo.

Para la interaccion con el DSS, se utilizé un binding POST. Asimismo, se implementaron los siguientes perfiles de firma de forma
parcial, segun el alcance detallado mas adelante:

-CAdES.
-CAdES Hash.



-PAdES.
-XAdES.

Integracion con la dil DSS Library
Incorporar dil DSS Library

El primer paso para integrar la libreria del DSS es agregar el .dll como referencia al proyecto. A continuacion, se indica cémo realizar
esta operacién:

4 T EemploDSS
b S Properties
O] Refesgg
&l wend Add Reference...

i Dept ¥3  Add Connected Service...

Con Restore Packages Ctrl+ Shift+ K, Ctrl+ ShiftR

Serip
Styld # Manage NuGet Packages...

View Scope to This
View @1 New Solution Explarer View
IT bowergson
IT guipfilejs
AT package.json
€ Program.cs
b LT projectjson
AT settingsjson
o Startup.cs
1 web.config

B
b
b
3
3
3
b

Figura 4. Agregar referencia en el sitio.

Feference Marager - Unadata Agesic Umpledccesa Loge alegoos [

b Aszemnblies enrch Browse [Cti+E p-
b Projects Mame Path
b Shared Projects nf]  DSSLIbeany.dil CADesamallchCorsult orial Agasich
F COM
4 Browse
Recent
1 3
Ercmse.. oK Cancel

Figura 5. Seleccion de la libreria.
Configurar parametros en el web.config

Agregar las siguientes lineas de configuracién en el web.config:

Agregar las siguientes lineas de configuracion en el web.config, reemplazando los textos entre paréntesis rectos por los propios del
servicio a integrar:

<Urudata.Agesic.UISimpleAcceso.DSSLibrary.Properties.Settings>

<setting name="ResponseConsumerUrl" serializeAs="String">
<value>[URL de procesamiento de la SignResponse]</value>
</setting>

<setting name="ServiceProviderName" serializeAs="String">
<value>[Service Provider Name]</value>
</setting>

<setting name="DSSServiceUrl" serializeAs="String">
<value>[URL del DSS]</value>
</setting>

<setting name="DSSCertificate_StoreName" serializeAs="String">



<value>[Nombre de la Store para certificado de validacién]</value>

</setting>

<setting name="DSSCertificate _StoreLocation" serializeAs="String">

<value>[Ubicacion de la Store para certificado de validacion]</value>

</setting>

<setting name="DSSCertificate_Subject" serializeAs="String">

<value>[Subject del certificado de validacion]</value>

</setting>

<setting name="SigningCertificate _StoreName" serializeAs="String">

<value>[Nombre de la Store para certificado de firmaj</value>

</setting>

<setting name="SigningCertificate StoreLocation" serializeAs="String">

<value>[Ubicacion de la Store para certificado de firmaj</value>

</setting>

<setting name="SigningCertificate_Subject" serializeAs="String">

<value>[Subject del certificado de firmaj</value>

</setting>

<setting name="DocumentCertificatePrefixes" serializeAs="String">

<value>[Prefijos de certificados de documento]</value>

</setting>

<setting name="ThumbprintRootAGESIC" serializeAs="String">

<value>[Thumbprint del certificado raiz de AGESIC]</value>

</setting>

A continuacién, se describe cada parametro.

-ResponseConsumerUrl: URL a la que se debe invocar para procesar el SignResponse proveniente del DSS.
-ServiceProviderName: Nombre del Service Provider configurado en la aplicacién DSS.
-DSSServiceUrl: URL a donde se debe realizar el Post con el SignRequest.

-DSSCertificate_StoreName: Nombre de la Store donde se encuentra el certificado utilizado para validar la firma de la
SignResponse.

-DSSCertificate_StoreLocation: Ubicacién de la Store donde se encuentra el certificado utilizado para validar la firma de la
SignResponse.

-DSSCertificate_Subject: Subject del certificado utilizado para validar la firma de la SignResponse.
-SigningCertificate_StoreName: Nombre de la Store donde se encuentra el certificado utilizado para firmar la SignRequest.
-SigningCertificate_StoreLocation: Ubicacion de la Store donde se encuentra el certificado utilizado para firmar la SignRequest.
-SigningCertificate_Subject: Subject del certificado utilizado para firmar la SignRequest.

-DocumentCertificatePrefixes: Prefijos de los certificados de documento utilizados para validar la firma del documento contenido en
la SignResponse.

-ThumbprintRootAGESIC: Thumbprint del certificado raiz de AGESIC utilizado para validar la firma del documento contenido en la
SignResponse.

Clase y métodos de la libreria

public static class DSSManager



public static XmiDocument GenerateSignRequestCAdES(byte[] documentToSign, int signRequestID)

-Es el método que genera el SignRequest de tipo XML. El mismo recibe como parametro el array de bytes del documento de tipo
texto plano a firmar y el id, numérico, de la sesién de firma. El retorno es el documento xml firmado listo para ser enviado al sitio del
DSS.

public static XmIDocument GenerateSignRequestPAdES(byte[] documentToSign, int signRequestID)

-Es el método que genera el SignRequest de tipo XML. El mismo recibe como parametro el array de bytes del documento de tipo pdf
a firmar y el id, numérico, de la sesién de firma. El retorno es el documento xml firmado listo para ser enviado al sitio del DSS.

public static XmiDocument GenerateSignRequestXAdES(byte[] documentToSign, int signRequestID)

-Es el método que genera el SignRequest de tipo XML. El mismo recibe como parametro el array de bytes del documento de tipo xml
a firmar y el id, numérico, de la sesion de firma. El retorno es el documento xml firmado listo para ser enviado al sitio del DSS.

public static XmIDocument GenerateSignRequestCAdES_Hash(byte[] documentToSign, int signRequestiD)

-Es el método que genera el SignRequest de tipo XML. El mismo recibe como parametro el array de bytes del documento a firmar, al
que se le aplicara una funcion hash, y el id, numérico, de la sesién de firma. El retorno es el documento xml firmado listo para ser
enviado al sitio del DSS.

public static bool ValidateSignResponse(XmIDocument signResponse)

-Es el método que valida el SignResponse enviado desde el sitio del DSS. Recibe como parametro un XML (SignResponse) y valida
su firma, retornando true en caso que de que la misma sea valida.

public static string GetDSSServiceUrl()

-Retorna la URL del servicio del DSS.

Acceder al servicio y probar la integracion

Firmar documenta DSS

Tipe de decumento

Documento

Choose File | Mo file chosen

Figura 6. Servicio para archivos PDF

Firmar documento DSS
Tipe de documento
Dacumente

Choase Fle | No fike chosen

Figura 7. Servicio para archivos de texto plano (.txt)

Tipo de documents

Documenta
Choase Flie | Mo fle chasen

Figura 8. Servicio para cualquier tipo de archivos



Ejemplo DSS  Firmar documenio DSS

Firmar documaento DSS

Tipa de documente

XAGES - XML "

Documenta

Chaose Fike | Mo fik chosen

Figura 9. Servicio para archivos XML

Una vez realizado clic en el botén Firmar se redirige al sitio DSS.

Prototipo DSS .NET

Ravinon Fima Enviar

Use s e para firmear bs i acion abajo;

Chmpio f contenida de un orchhe dz koo slans para frme.

Figura 10. Vista previa de un archivo de text plano aceptado.

portal.cub.uy Prototipo DSS NET"

1 2 3

[T Firma vt

decumenta .

Use su disposktivo para fiemsar la informackin abajo:

Ejemple de un archive en formato pdf para firmar.

Figura 11. Vista previa de un archivo pdf aceptado.

portal.gub.uy Prototipo DSS NET

1 2 3
Aevisin Firma Enea
drumaetn { | 388

e s dispositive para frmar b informacion abajo:
<Elempliax

< Joeml > ke vml
</Ejempla

Figura 12. Vista previa de un archivo xml aceptado.

pnrta] .EQ.JL'I_I_I'_.' Prototipo DSS .NET

[ Fira Erviar

U s elisporsitive para Frmsar b informacién sbajo:
Merrsale de resuman

Mgesirne SHA-258
valor a2 32 G5 b0 BL ¥3 2 50 o5 41 o5 AL b0 30 27 03 cr &a 32 2693 o8 5 TH L6 B0 7T M TF M b

Figura 13. Vista previa de un hash aceptado.



Luego se debe proceder a firmar el documento siguiendo con el flujo establecido hasta obtener un mensaje de firma satisfactoria.

portal.gub.uy Prototipo DSS NET
1 2 3
Ravesan Firma Enwear

Firmve con su cédula electrinica

Por favor introduzca su tarjeta inteligente,

Figura 14. Firma digital.

Prototipo DSS \NET

1 2 3

Passabi Fiima Efwiar

Firma oo &xito
Ell documents fue firmada con dxito por su cédula electronica

soumento [odf 192 GkB)

[ v s | i
Figura 15. Firma exitosa.

Luego de darle click en el boton “Enviar” la propia aplicacion DSS redirige al sitio web de ejemplo enviando un SignResponse de tipo
XML.

Desde el sitio se obtiene el SignResponse se lo valida comprobando que el certificado utilizado por el DSS sea valido y que la firma
incluida en el documento sea vdlida. Para esta Ultima validacion se corrobora que el certificado sea de la persona logeada (se
compara nimero de documento y pais) y se valida que el certificado utilizada sea emitido por una CA de Agesic, donde se recrea toda
la cadena hasta la raiz. Si las distintas validaciones son satisfactorias se despliega en el sitio una pantalla de firma satisfactoria donde
se incluye el SignResponse que fue validado.

Elemplo DSS  Fmar documento 0SS

El documento ha sido firmado y validado correctamente.
El xml SignResponse procesado fue el siguiente:

<7umi versian="1.0" encoding="uti-4" sfandaione="na"7»
<5 SKNRESHONSS WMING NS S="LiM 03515 NaMes 1005511 0/ CoRe SCNEma” KMiNs="uM 0asi5 Names ieass: 1.0 profes AJES SChem s ©mins na2="Tity: Jurl 150 org/0 190301 3 26"
mins:ns3="hitp {wwe w3 ong 200009 xmidsigs” xmins nsd="urn-gemako names:tcdss pades 1. 0oschema” xmins:nsfi="umn oask names:tc SAML:1.0:assertion”
AT S T="UN OASHE narmes 1o dssx 1.0 profies gemallo dema” Prafile="um gemaita dss profiles cades” RequestiD="540991"=
<ns5 Result>
<nsf ResullMajor=-urn oass names 1c.dss 1 0 resulmagor Success</ns5 Resuriajor-
<ns5 Resulibdinor=urm oasis names b dss 1 Gresuliminor valbid: signature OnAliDocuments</inss: Resultbdinor>
/s Resuls
<CIplOREICULPLLS XTI E= U O &R NaMEs I 855 1 [ Cofe Senema™s
=a5Signature xmins ds="hip:weaw w3l orgr2000/0Mxmidsige
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=ds:Cananicalizationkethod Algorithm="Tig fwww w3 org'TRZ00 VRECxmikc 140-20010315" /=
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=dg Reference URI=">
<ds Transfonms:
<ds Transform Algorthm="htip:\fwesww org 200005 xm ksigee nveloped-signature” /=
il Transsonm Algorkhen="htp:fwess w3 o TR2001REC.ami-c 140-200103 158 Comments® >
</rls: Transfarms:
<% DigestMethod Agorthin="nepsww w3 o200 1 04hmendEsn 4256° =
=5 Digestvae =My IHCMNZ LHZVZCFICMNFEU s SOF 8 JUnDAZUMg GLS00= «/ts Digesivalue=
<ids Reterences
=/ds Signedinfo=
<% Signatureiaiue »
MrADNEAMYEDNS/CoacBidwoB1 ey Cas04sxuE Y BAEDMAD TES SnXCVIITF v BGoP IEAZTem
XopTC+yd 1aCw1V1Bgy6 NORC1 QF y 1 UHGZaT 52 toCeqeTivMmbSRCELNF RIQHS YHMKIFEMMMaim
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Figura 16. Firma exitosa vista desde el sitio
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