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Firma Digital: descripcion técnica y legal

De acuerdo a laLey N° 18.600 del 21 de setiembre de 2009 la Firma Digital se define como los datos en forma electrénica
anexos a un documento electronico o asociados de manera légica con el mismo, utilizados por el firmante como medio de
identificacion

Dicho de otra manera, la Firma Digital es un conjunto de datos que se agregan a un documento para identificar al firmante,
comprometiéndolo con el contenido del documento en cuestion. Como se puede observar, esta definicion carece de
requerimientos especificos sobre como debe ser implementada tecnolégicamente la Firma Digital; y, mas aun, en su articulo
quinto la ley establece que las partes son libres de acordar las condiciones en las cudles aceptan las firmas, incluyendo el
mecanismo tecnoldgico.

De lo anterior se desprende que las partes que intercambian documentos tienen flexibilidad para elegir el mecanismo de Firma
Digital a utilizar, siempre que estén en acuerdo previo respecto al elegido, y que este permita identificar correctamente al
firmante y su intencién de firma sobre el documento. Esto permite que en el plano practico se puedan implementar firmas
digitales con elementos como usuarios y contrasenas, OTP, biometria, etc, simplemente haciendo un acuerdo entre las partes
con lo que consideraran firma. Y, més importante adn, definiendo una forma en la que se asociara la informacién que identifica
al usuario al documento digital en si mismo. Es conveniente aclarar que la firma holégrafa escaneada no constituye una
Firma Digital, dado que no es posible realizar un eventual peritaje de que efectivamente es la firma. Esto dota al esquema de
firma de una altisima flexibilidad para acceder a garantias juridicas de base en el intercambio de documentacion y
transacciones electrénicas.

No obstante, las garantias de riesgos reales de integridad y no repudoio de la Firma Digital, que son las caracteristicas mas
deseables, estaran siempre dadas por los mecanismos utilizados. Por eso se define la Firma Electronica Avanzada con
requerimientos especificos que hacen que su validez no dependa de acuerdos previos, se otorguen garantias de integridad por
defecto y pueda ser utilizada en documentos publicos.

Para la implementacion de firmas digitales, se recomienda siempre el uso de Firma Electronica Avanzada. La firma

digital "comun" deberia ser utilizada solo cuando el uso de Firma Electrénica Avanzada no sea posible por fundamentadas
restricciones tecnoldgicas o de negocio; y, en caso de usarse, se debe hacer especial hincapié en cémo se garantiza la
voluntad del sujeto de firmar un documento en particular, ya que la libertad que otorga la ley se vuelve una debilidad si no se es
cuidadoso en este punto.

Firma Digital

Si bien el término juridico reconocido en la Ley N°® 18.600 del 21 de setiembre de 2009 esFirma Electrénica Avanzada, desde
sus origenes la comunidad tecnoldgica habla de Firma Electrénicay Firma Digital como términos equivalentes, por lo que en el
presente sitio Firma Digital o Firma Digital Avanzada corresponden, simplemente, a otras formas de denominacién técnica para
la Firma Electrénicay la Firma Electrdnica Avanzada. Por lo tanto, son utilizados en forma intercambiada.

Firma Electronica Avanzada

Segun la Ley N2 18.600, del 21 de setiembre de 2009, la Firma Electronica Avanzada es una Firma Digital con las siguientes
caracteristicas:

Requiere informacién de exclusivo conocimiento del firmante, permitiendo su identificacién inequivoca.

Debe ser creada por medios que el firmante pueda mantener bajo su exclusivo control.

Debe ser susceptible de verificacién por terceros.

Debe estar vinculada a un documento digital de tal modo que cualquier alteracién subsiguiente en este sea detectable.
Debe haber sido creada utilizando un dispositivo de creacion de firma técnicamente seguro y confiable y estar basada en
un certificado reconocido como valido al momento de la firma.
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La Firma Electronica Avanzada tiene idéntica validez y eficacia que la firma autdgrafa consignada en documento publico o en
documento privado con firmas certificadas, por lo que no requiere acuerdo previo para su uso. Ademas, provee garantias de
integridad, autenticidad y no repudio sobre los documentos intercambiados. Esto hace que su uso permita la eliminacion
completa del papel en cualquier acto entre partes publicas o privadas, constituyendo un elemento fundamental para el
desarrollo de la sociedad digital.

En la practica, una Firma Electrénica Avanzada es una firma hecha con pares de llaves asimétricas y certificados x509
tradicionales, con las particularidades de que el certificado debe ser emitido por una autoridad acreditada ante la Unidad de
Certificacion Electronica (UCE) y que, ademas, la llave privada debe residir en un dispositivo seguro de creacion de firmas.

En el caso de firmas de persona fisica, se exige que el dispositivo seguro de creacién de firmas sea un token criptografico,
tarjeta inteligente, HSM u otro dispositivo que otorgue garantias de seguridad equivalentes.

Para la firma de persona juridica se admite el uso de dispositivos de software, dado que el uso es previsto para sistemas
automaticos y por lo tanto el riesgo asociado a la mala manipulacién de la llave privada es considerablemente menor. Los


https://www.impo.com.uy/bases/leyes/18600-2009

prestadores acreditados son Abitab, Antel, el Correo y el Ministerio del Interior para los certificados de la Cédula Digital. Cada
uno tiene en sus respectivos sitios web el procedimiento para la solicitud de sus certificados, ademas de la informacion
adicional requerida como declaraciones de politicas, certificado propio y listas de revocacion, entre otros.

En el esquema de Firma Electrénica Avanzada més comun, el firmante realiza un hash del documento electrénico, lo cifra con
su llave privada y anexa el resultado al documento como prueba de su firma. La contraparte, usando el certificado publico del
firmante (en particular, su llave publica), puede descifrar el hash originalmente enviado y compararlo contra el hash calculado
nuevamente del documento que recibié. Si coinciden, la contraparte puede tener la certeza de que el documento no fue
modificado por una tercera parte (Integridad) y que, ademas, fue firmado por la persona, fisica o juridica, que figura identificada
en el certificado (Autenticidad). Debido a que el certificado publico del firmante fue emitido por un prestador acreditado y
confiable, sus procedimientos de registro garantizan efectivamente la identidad del firmante (no repudio).

Por todo esto, la Firma Electronica Avanzada es el mecanismo de firma recomendado para cualquier transaccién o intercambio
de documentacion que requiera firma de la contraparte, pudiendo también ser utilizada para autenticacion fuerte.

Implementacion de la Firma

Siguiendo el esquema anteriormente mencionado, cualquier sistema que desee implementar la Firma Electrénica Avanzada
debe acceder a la llave privada del firmante y cifrar un hash del documento que desea hacerlo firmar, siendo la implementacion
concreta dependiente de la plataforma obviamente. Siempre el acceso a la llave privada estara protegido por un secreto que el
firmante debe cuidar, que es el PIN o contrasefia. Este secreto puede que sea usado para autenticarse ante un dispositivo y
habilitar acceso a los comandos de uso de la llave como en la Cédula de Identidad Digital o para descifrar el contenedor de
software donde se almacena la llave, dependiendo del escenario de uso; a nivel conceptual, es lo que garantiza al firmante que,
aun siendo comprometido el soporte en el que tiene la llave, sigue manteniendo control exclusivo sobre esta. Es por esto que el
almacenamiento de pines o contrasefas, especialmente en el caso de personas fisicas, es algo totalmente riesgoso y
desaconsejable.

Firma de Persona Fisica

Es el caso en que una persona fisica desea comprometerse con el contenido de un documento, por ejemplo, la firma de un
contrato, de un formulario o de una transaccién bancaria, entre otros. La particularidad que presenta es que, al ser emitida
exclusivamente en dispositivos criptograficos, el software que desee implementar Firma Electronica Avanzada de persona fisica
debera necesariamente acceder a estos dispositivos. Para el caso de la Cédula de Identidad Digital, se recomienda ver la
seccién especialmente dedicada a esta, ya que si bien es similar a los demas dispositivos, presenta algunas particularidades y
opciones de implementacion adicionales.

El caso mas basico se da cuando el usuario tiene que firmar documentos de elaboracién manual, como cartas, contratos,
acuerdos, formularios descargables o similares. En estos casos, 10 mas sencillo es que el usuario elabore o complete el
documento en su editor de texto de preferencia, lo exporte como PDF, lo firme localmente con su Cédula de Identidad Digital o
su dispositivo de seguridad de preferencia y lo remita a la otra parte por el medio que considere adecuado, que puede ser
directamente un correo electrdnico, upload de archivo o cualquier otra via digital. En el caso de firma de contratos, términos y
condiciones y similares, puede que ni siquiera sea necesario editar nada; simplemente se abre el PDF que se recibié, se lo firma
y se lo devuelve a la contraparte. Para firmar un PDF localmente en tu PC con Adobe Reader, podés consultar el tutorial: Firmar
PDF con Firma Avanzada en Adobe.
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Cuando se quiere implementar un sistema que reciba documentacién firmada, las opciones son muchas. Una primera
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aproximacién sencilla es la contraparte de la anterior: solicitar al usuario que firme su documento fuera del sistema y que lo
cargue a este ya firmado. Si bien a priori puede ser percibido como incémodo desde el punto de vista funcional, existen casos
de uso donde es la opcion mas directa a implementar, como el que se ve en la siguiente figura.

Se trata de una empresa u organismo del Estado (Sistema de Gestion) que requiere que un usuario realice cierta operativa,
posiblemente, ademas en nombre de una empresa u organismo, y tiene como parte de ella la inclusiéon de informes técnicos
firmados por terceros (planos, balances, informes de auditorias, revisiones, etc). Que el gestor reciba los documentos firmados
en papel y los escanee no es una opcidn solida, porque se pierde el caracter de original; por eso, para un uso 100% digital se
deberian pedir los informes digitales. Si bien el sistema podria implementar la funcionalidad de que cada uno de los terceros
suba su propio informe y lo firme digitalmente, esto seria incdmodo vy dificil de coordinar. Resulta natural, entonces, que el
gestor pida a cada tercero que remita su informe ya firmado por mail u otra via y que sea este quien se encargue de la gestién
ante la empresa u organismo, remitiendo en el proceso los informes originales firmados digitalmente por cada uno de los
profesionales. Si se utiliza formato de documentos PDF, cada tercero puede realizar la Firma Digital en su PC de forma sencilla
con su Cédula de Identidad Digital u otro dispositivo criptografico usando Adobe Reader de la misma forma que ya fue
mencionada para el caso de que una persona enviaba una carta o solicitud firmada digitalmente.

Mas alla de los ya mencionados casos en donde lo més conveniente es que el usuario firme en su PC y envie por mail, existen
muchos casos en donde esto no es comodo; por ejemplo, cualquier sistema que modele un proceso de negocio donde la firma
de un documento es un paso mas del proceso. En esos casos, lo mas conveniente es que el propio sistema implemente la
firma como parte de él; y, para ello, hay varias alternativas.

PKCS#11

PKCS#11 es una interfaz estandar para el acceso a dispositivos criptograficos y, por lo tanto, es una alternativa natural para
implementar Firma Electronica Avanzada con cualquier token o con la Cédula de Identidad Digital. Por més informacién para su
implementacién se recomienda ver Autenticacion y Firma Avanzada a través de PKCS#11

Servicio de Firma con Cédula de Identidad Digital

Agesic cuenta con una plataforma que ofrece firma con Cédula de Identidad digital como servicio. Ofrece facilidad de
integracién con aplicaciones por utilizar protocolos estandar y maduros para la integracion y, al basarse en plugins y
componentes de browser y ser especificamente disefiada para usar la Cl uruguaya, provee una experiencia de usuario de gran
calidad. Su funcionamiento esencial es sencillo: cuando una aplicacion web quiere recoger la Firma Electrénica Avanzada de
una persona, en lugar de realizarla de manera local, |la redirige a esta plataforma, delegando la firma en este servicio. La
aplicacion recibe el documento ya firmado y esta puede efectuar su validacién para asegurarse que todo esta correcto.

Las restricciones para su uso son que aplica solamente a aplicaciones web y que los plugins son sélo para versiones desktop de
los navegadores. Por lo tanto, si bien se tiene un alto nivel de compatibilidad en PC y navegadores tradicionales, de momento
no soporta los entornos Mobile. Las ventajas que ofrece usar esta plataforma son la simplicidad en la implementacién y la
experiencia del usuario final, por lo que es la opcién recomendada siempre salvo cuando el entorno de los usuarios no sea
compatible y/o cuando no se quiera incurrir en dependencia de un servicio externo. En esos casos se recomienda implementar
una solucion propia, para lo cual se puede ir por alguna de las soluciones alternativas ya mencionadas.

Su documentacién puede encontrarse en la pagina dedicada alServicio de Firma con la Cédula de Identidad Digital.

Servicio de Autenticacion con Cédula de Identidad Digital

Dado que el sistema de llaves asimétricas y certificados en que se basa la Firma Electrénica Avanzada también puede ser
utilizado para la autenticacion, muchas de las técnicas mencionadas pueden ser utilizadas en forma practicamente analogas
para realizar la autenticacién de usuarios. En particular, para la autenticacién utilizando la Cédula de Identidad Digital, Agesic
cuenta con un servicio analogo al servicio de firma de la seccion anterior.

Su documentacién puede encontrarse en la pagina dedicada alServicio de Autenticacion con la Cédula de Identidad Digital.

Firma de Persona Juridica

Por ser una Firma Electrénica Avanzada, la firma de persona juridica también se basa en el uso de una llave privada para firmar
documentos y una llave publica extraida del certificado para validar. La diferencia es que el sujeto registrado en el certificado es
una persona juridica, es decir, una organizacién. En el mundo fisico, pensar en firma de organizacién carece de sentido, puesto
que la organizacién en si misma no tiene voluntad, y siempre son personas fisicas las que actian en su nombre. Si bien en el
mundo digital esto se mantiene y las actuaciones fundamentales de las organizaciones siguen siendo realizadas por personas
fisicas en su nombre, existe la posibilidad de que los sistemas de la organizacion realicen actuaciones en forma auténoma, sin
intervencién humana directa. Y para dotar de seguridad y garantias juridicas esos actos, se crea y reconoce la Firma
Electrénica Avanzada de persona juridica como tal. Casos de uso de firma de persona juridica incluyen la facturacién
electrdnica, la emisidn de constancias, la firma de documentos para certificar que se control6 alguna regla de negocio
explicitamente y la autenticacion de transacciones que se realizan automaticamente, entre otros.
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En este escenario, las claves y certificados de la persona juridica se instalaran en el equipo en que se encuentre la aplicacion
que los acceda, que sera tipicamente en un servidor fisico o virtual, y la o las aplicaciones accederan al certificado y las llaves
en forma automatica autenticandose debidamente. En este sentido, el acceso a las llaves por parte de las aplicaciones se
vuelve mucho mas directo que en el caso de persona fisica, ya que en este caso siempre se estara ejecutando en el mismo
equipo donde se encuentra el dispositivo de creacién de firmas, sea este de software o de hardware.

Tanto en caso de software como de hardware, se recomienda usar las llaves utilizando bibliotecas estables y maduras de la
propia plataforma en la que se esté trabajando. Si se trata de un dispositivo de software, es decir, un archivo PKCS#12, se debe
utilizar una biblioteca para acceso a PKCS12 y proveer la contrasefia de acceso, mientras que si se trata de un dispositivo de
hardware, se debe usar un pkcs11 Provider instanciado con el driver del dispositivo (que debe estar previamente instalado) y el
correspondiente PIN de acceso. Si se tratase de un HSM, es posible que ademas se requiera su activacion fuera de banda, que
es especifica de cada marca y modelo, y se determina al momento de su instalacién.

Estandares de firma en documentos

La Firma Electrénica Avanzada es un mecanismo que agrega informacion al documento para dotarlo de, minimamente,
capacidad de verificacion de integridad e identificacién del firmante. Es importante este detalle, debido a que los datos
agregados no previenen que el documento sea modificado, sino que hacen que las modificaciones sean detectables; es decir,
lo hacen "susceptible de verificacién". Para que esa verificacién sea posible, la firma debe ser expresada de una forma que
pueda ser interpretada por quien la verifica y es por eso que existen los estandares de Firma Digital. Cada tipo de documento
tiene un conjunto de extensiones estandar que especifican como deben ser expresados los resultados de las firmas y cada
validador de firmas para esos documentos usa esas mismas extensiones para efectuar las validaciones.

Es asi que existen los siguientes estandares de firma que vale la pena destacar:

o PDF Signature.
o PAJES.

XML Signature.
XAdES.

o CMS.

CAdES.

Validacion de Firma Electréonica Avanzada

La validacion de la firma es el proceso mediante el cual un receptor de un documento se asegura de su integridad y no

repudio por parte del firmante y sigue una serie de pasos bien definida, aunque su implementacién concreta pueda diferir un
poco segun el entorno de implementacion. En cualquier caso, una condicién necesaria para poder validar la firma es contar con
el certificado del firmante. Los estdndares de firma anteriormente mencionados establecen campos especificos donde se coloca
el certificado al momento de realizar la firma. Andlogamente, el validador puede obtener el certificado de alli. Si esta opcidén no
fuese posible, el validador debe obtener el certificado por alguna otra via, como ser un directorio publico o tenerlo previamente
porque fue entregado fuera de banda. De todas formas, lo mas comun y recomendable es que se firme el documento dejando
en el mismo una copia del certificado y que el validador lo obtenga de alli, las garantias que da el esquema PKI a través de las
Autoridades Certificadoras de confianza permite esta flexibilidad.

Validacion de la integridad del documento

El primer paso consiste en verificar que el documento o la firma no fueron alterados en el intercambio, ya que si esta propiedad
no se cumple, el resultado todos los controles subsiguientes es dudoso. Para hacerlo, se debe:

o Obtener la llave publica del firmante de su certificado y utilizarla para descifrar la firma, lo que da como resultado el hash
del documento que calculé el firmante.

» Volver a calcular aparte el hash del documento recibido nuevamente. Si coincide con el hash descifrado previamente,
entonces se puede estar seguro de que el documento no fue modificado por una tercera parte entre su firmay la
validacién, obteniéndose asi la garantia de identidad buscada.

Tanto las firmas como los hashes pueden ser realizados con multiples algoritmos, aplicando transformaciones intermedias y
demas. Si las dos partes no aplican las mismas transformaciones y los mismos algoritmos, los resultados de las operaciones no
seran los mismos y, por lo tanto, no sera posible verificar correctamente una firma adn cuando no se haya modificado nada
efectivamente. Para esto, los estandares de firma especifican también qué mecanismos se utilizaron en cada firma en particular,
y es otro motivo por el cual siempre se recomienda utilizarlos en lugar de hacer una solucién propia.

Validacién de la identidad del firmante
Una vez validada la integridad del documento, lo que se sabe es que este no fue modificado en transito y que fue firmado con el

certificado que se utilizé para validar. Lo que no se sabe ain es si los datos del firmante que figuran en el certificado son ciertos,
es decir, si el certificado es valido.



Para garantizar la validez de un certificado, se deben verificar cuatro propiedades:la vigencia, la autenticidad, el estado de
revocacion y la cadena de confianza.

Vigencia

El primer control que se debe hacer al verificar cualquier certificado es su validez, ya que se emiten por un periodo acotado. Si
la fecha de validacién esta fuera del rango de fechas de validez que indica el certificado, esta debe fallar y no continda.

Autenticidad

El certificado es en si mismo un documento electrénico que contiene la llave publica del firmante y sus datos. Es firmado por
una autoridad certificadora (CA) que, mediante dicha firma, certifica que registrd correctamente al sujeto identificado en el
certificado, dando fe de que esos son efectivamente sus datos y su llave pablica. Se debe entonces validar la firma del
certificado del firmante utilizando el certificado del emisor, es decir, de la autoridad certificadora, siguiendo el mismo
procedimiento que se sigui6 para el documento y teniendo en cuenta que el estandar x.509 en el cual se elaboran los
certificados estandariza el modo de firmarlos. Si se valida correctamente, se puede estar seguro de que el firmante pas6 por el
registro de esa autoridad certificadora, resultando en un certificado auténtico. Tipicamente, los certificados a validar cuentan con
una extension llamada Authority Information Access, que contiene la URL de Internet donde se publica el certificado de la CA
que lo emitié, y de esa forma cualquier validador puede descargarlo. Esta extension es obligatoria para los certificados emitidos
por prestadores acreditados de Uruguay, por lo que se puede asumir que estara presente cuando se validan firmas electronicas
avanzadas.

Estado de Revocacion

Las CA emiten los certificados por un periodo de validez dado, como ya fue visto, y ademds una vez que son emitidos la llave
privada y el certificado quedan en control exclusivo del usuario final. Si este usuario incurriera en un mal uso del certificado,
faltara a las condiciones de negocio acordadas o, peor aln, si su clave privada fuera comprometida por un tercero que pueda
comenzar a usar el certificado en su nombre, la CA no tiene forma de eliminar esa llave privada o certificado. Es por eso que lo
que si hace es publicar uno o varios servicios de tipo "lista negra" donde se publican los certificados cuya validez fue terminada
prematuramente o, dicho de otra manera, los certificados revocados.

El mecanismo mas basico para consultar el estado de revocacion es la CRL Certificate Revocation Lisf), que consiste
simplemente en un archivo firmado por la CA (para garantizar su autenticidad) que contiene los nimeros de serie de los
certificados emitidos por ella que se encuentran revocados. Para verificar si un certificado dado esté revocado, basta con
obtener la CRL de la CA correspondiente, validar su firma con el certificado de la CA y verificar si el nUmero de serie del
certificado se encuentra en la lista. Si estd, se encuentra revocado; y si no lo esta, no. Los certificados de usuario final, ademas,
cuentan con una extension llamada CRL Distribution Points, que contiene el o las URL de Internet donde se publica la CRL de
la CA, que es la que se debe consultar para ver el estado de revocacion. Esta extensién es obligatoria para los certificados
emitidos por prestadores acreditados de Uruguay. La implementacion de la CRL también lo es, por lo que si bien es un método
precario, en la mayoria de los escenarios es suficiente y resulta en una validacién muy sencilla de implementar.

Otro método de verificacién de estado de revocacién es el OCSP QOnline Certificate Status Protoco), que consiste en un

servicio publicado por la CA, que recibe consultas por un certificado dado a través de su niumero de serie. Responde un
mensaje especial del protocolo indicando si se encuentra revocado, si no lo esta o si no puede contestar en este momento.
Cabe destacar que estos mensajes de respuesta son firmados por la CA o por una Autoridad de Validacion de esta para
garantizar su autenticidad. OCSP es un protocolo mas flexible que la CRL y que escala mejor en escenarios donde las CA
manejan muchas revocaciones, dado que evita descargar e interpretar listas largas; como contrapartida, no todas las CA lo
implementan (no es obligatorio) y su implementacion en validadores es mas compleja que mediante CRL. Si implementa OCSP,
la CA incluira en los certificados que emita la URL de consulta de dicho servicio dentro de la extensién Authority Information
Access.

Cadena de Confianza

Luego de ejecutadas las validaciones anteriores se sabe que el certificado esta dentro de su periodo de validez, que no esta
revocado, y que fue emitido por una CA bien identificada. Lo que potencialmente se desconoce aun es si la CA misma es
auténtica, es decir, si su certificado es valido. Para esto, se debe realizar el mismo proceso de validacién sobre el certificado de
la CA con el certificado de su CA emisora, en un proceso iterativo que repite los mismos pasos de validacién de vigencia,
autenticidad y estado de revocacién. Se va asi construyendo una cadena de certificados digitales, donde un certificado "hijo" es
validado con su certificado "padre" de otra CA, hasta llegar al caso base en que se encuentra una CA que emitié su propio
certificado, es decir, una CA Autofirmada, una raiz de confianza. Esta cadena verificable de certificados se denomina Cadena
de Confianza.

Un certificado raiz es de confianza solo si se lo tiene previamente instalado en el software de validacién como tal, sea porque
viene de fabrica o porque los sistemas operativos, navegadores web, editores de PDF y sistemas similares que realizan
procesamiento de certificados cuentan con sus propios stores de confianza, con las raices que son internacionalmente
reconocidas. La raiz nacional de Uruguay (ACRN) se encuentra en algunos de estos stores y esta en proceso de inclusiéon en



varias mas. Si se va a instalar una raiz de confianza, se debe tener mucho cuidado de que sea un certificado auténtico y de
confianza, porque de lo contrario se esta abriendo la puerta a que se validen cadenas de confianza fraudulentas.

En el contexto de la Firma Electrénica Avanzada, las autoridades certificadoras acreditadas son Abitab (ID Digital), El Correo y
el Ministerio del Interior (Cédula Digital). Estas autoridades son emitidas por la Autoridad Certificadora Raiz Nacional (ACRN),
operada por Agesic. El certificado de la ACRN puede ser descargado aqui.

A modo de resumen, se debe realizar la siguiente cadena de validaciones:

1. Validar firma de documento con certificado del firmante.

2. Validar certificado del firmante (vigencia, autenticidad y estado de revocacion) usando certificado de AC.
3. Validar certificado de AC (vigencia, autenticidad y estado de revocacién) usando certificado de ACRN.
4. Validar certificado de ACRN verificando que sea el mismo que se tiene instalado previamente.

Los puntos 2 al 4 conforman lo que se denomina "validacién de la Cadena de Confianza".


http://www.agesic.gub.uy/acrn/acrn.cer

Integracion con Servicio de Firma Digital

El Servicio de Firma Digital (DSS) esta basado en el estandar OASIS DSS, con binding HTTP Post. Esto permite interactuar con
el usuario a través de redirecciones del navegador, no requeriendo resoluciones de artefactos punto a punto. El Servicio de
Firma Digital es propiedad de Agesic y se encuentra disponible en la Plataforma de Gobierno Digital. Para la integracién con el
DSS de Agesic, se puede utilizar cualquier tecnologia o conjunto de tecnologias que sean capaces de manejar los elementos
XML SignRequesty SignResponse del protocolo DSS.

Arquitectura

Descripcion de los actores involucrados:

o Servidor DSS dentro de la Plataforma de Gobierno Digital.

» Aplicaciones de los organismos que deberan integrarse con el Servidor DSS a través de un componente a desarrollar
denominado Cliente DSS.

o Usuarios con Cédula de Identidad Digital con acceso a las aplicaciones de los organismos integradas con el Servidor DSS

Descripcion del servidor DSS

El servidor DSS disponible en la Plataforma de Gobierno Digital guia al usuario durante el proceso de firma con la Cédula de
Identidad Digital mediante una aplicacion web y plugin que resuelven la comunicacién con dicho documento.

fi 8 https//test-eid.portal.gub.uy "
portal.gub.uy Testing
1 2 3
Revision Firma Enviar
documento {.txt 24B)
Use su dispositive para firmar la informacion abajo:

Texto a firmar de prueba

La participacién del Servidor DSS en el proceso de firma comienza cuando el usuario de la Cédula de Identidad Digital es
redireccionado por la aplicacién integrada por el organismo.

Una vez que el usuario hace clic en “Enviar”, finaliza el proceso de firma y la aplicacion web del Servidor DSS lo redirige
nuevamente hacia la aplicacion del organismo proveniente.
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Texto a firmar de prueba

En esta etapa final la aplicacién del organismo contendra la informacién necesaria para validar que el proceso de firma se haya
realizado correctamente.

Descripcion del cliente DSS

Se denomina "cliente DSS" a la aplicacion del organismo o componente de la aplicacion que debera manejar los elementos
necesarios para utilizar el Servicio de Firma Digital en la Plataforma de Gobierno Digital.

El cliente DSS debera generar el elemento XML SignRequest que el usuario de la Cédula de Identidad Digital utilizara para
iniciar el proceso de Firma Digital en el Servidor DSS.

Luego de finalizado el proceso de firma en el Servidor DSS, la aplicacion del organismo recibe el elemento
XML SignResponse, que contiene informacién sobre este proceso.

La validacion del elemento XML SignResponse obtenido como resultado del proceso de firma debera ser realizada por el
cliente DSS.

A modo de resumen, el elemento SignRequest contiene el documento a firmar por el usuario de la Cédula de Identidad Digital y
el elemento SignResponse contiene el resultado de la firma.

Ambos elementos XML deberan ser firmados y validados mediante claves RSA publicas y privadas. El

elemento SignRequest debera ser firmado por una clave privada en custodia del organismo y validado por el Servidor DSS
mediante la clave publica y certificado del organismo. El elemento XML SignResponse que envia el Servidor DSS es firmado
con la clave privada en custodia de este y validado por el organismo utilizando la clave publica y el certificado correspondientes.

Flujos de la Firma Digital

El flujo de una Firma Digital utilizando el Servicio de Firma Digital se compone de pasos independientes; es un proceso modular
al que se le pueden agregar pasos adicionales.

Un caso de uso estandar es el siguiente:

1. El usuario ingresa a la aplicacion del organismo integrada con el Servicio de Firma Digital e indica que desea realizar la
Firma Digital de un documento.

2. La aplicacién del organismo mediante el componente Cliente DSS construye firma el elementoSignRequest, que contiene
el documento indicado por el usuario del elD.

3. La aplicacion del organismo redirecciona al usuario hacia elportal del Servidor DSS con el
elemento SignRequest generado.

4. El Servidor DSS recibe una peticion HTTP POST del usuario que contiene el elementoSignRequest.

5. El Servidor DSS valida la firma y estructura del elemento SignRequest antes de continuar con el proceso de firma en la
aplicacion web.

6. En caso de que el SignRequest sea valido, el Servidor DSS redirecciona al usuario a laaplicacién web, que lo guiara en el
proceso de firma.

7. Elusuario valida la informacion en pantalla, acepta la instalaciéon del plugin sConnect en el navegador y firma el


https://eid.portal.gub.uy/dss/post
https://eid.portal.gub.uy/dss/sign

documento utilizando la Cédula de Identidad Digital, siguiendo los pasos indicados en la aplicacién web.
8. Luego de finalizada la firma del documento, el Servidor DSS redirige al usuario hacia la aplicacién del organismo. La URL
hacia la cual es redirigido es la contenida en el elemento SignRequest en el tag ML“<SignResponseConsumerURL>...”
9. La aplicacién del organismo recibe una peticion HTTP POST del usuario que contiene el
elemento SignResponse devuelto por el Servidor DSS.
10. El Cliente DSS valida que la firma del elemento SignResponse sea correcta.
11. El resultado e informacion de la firma obtenidos del elemento SignResponse es desplegado al usuario en la aplicacion del
organismo.

Aplicacion del organismo y Cliente DSS Usuario elD Servidor DSS
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Implementacion del cliente DSS

El cliente DSS, como componente de software integrado en la aplicacion web que desee utilizar los Servicios de Firma Digital,
debera recibir los documentos a firmar y formatos para construir el ‘SignRequest”. Debera recibir las respuestas del
Servidor DSS “SignResponse” y obtener informacion sobre el resultado de la firma realizada. Tendra acceso a la clave
privada utilizada para firmar el “SignRequest’ y ser, de esta forma, un cliente DSS de confianza para el Servidor DSS.

Dependiendo de la infraestructura y las tecnologias del organismo, el cliente DSS puede considerarse de las siguientes formas:

1. Unico componente utilizado por las aplicaciones del organismo.
2. Integrado en cada aplicacién del organismo.

Siendo las caracteristicas del cliente DSS las mismas en ambos casos, para el primer caso las aplicaciones del organismo que
deseen hacer uso del Servicio de Firma Digital se comunican con la aplicacién cliente DSS, por ejemplo, a través de servicios
Web para el armado del SignRequesty validacion del SignResponse.

En el segundo caso, las aplicaciones del organismo tienen integradas las caracteristicas del cliente DSS; se puede
considerar cada aplicacién como un cliente DSS en si misma.

Contenido del SignRequest:
Dentro de la estructura XML del SignRequest se pueden destacar los siguientes elementos:

o Claimedldentity: Debera indicar la identidad del Cliente DSS y contener la URL hacia la cual el usuario es redirigido por
el Servidor DSS al finalizar el proceso de firma. La URL es sensible a mayusculas y minasculas. En el ejemplo de la
imagen son los valores “clienteDSSOrganismo” y la URL "http://clienteDSSOrganismo.uy/RespuestaDSS"

<dss:ClaimedIdentity>

<dss:Name Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">
clienteDSSOrganismo</dss:Name>

<dss:SupportingInfo>


http://clientedssorganismo.uy/RespuestaDSS

<SignResponseConsumerURL xmins="urn:oasis:names:tc:dssx:1.0:profiles:gemalto.demo">
http://clienteDSS-Organismo.uy/RespuestaDSS</SignResponseConsumerURL>
</dss:Supportinglnfo>

o InputDocuments: Este elemento debera contener el documento sobre el cual el usuario del elD va realizar la firma.
Dependiendo del formato (texto, PDF, XML), puede variar el contenido. En el ejemplo que se ve a continuacién, el
documento a firmar es un texto plano representado en el formato base64. El texto a firmar: “Texto a firmar para el taller’.

<dss:InputDocuments>
<dss:Document>
<dss:Base64Data Mime Type="text/plain">VGV4dG8gYSBmgCFyYSBIbCBOYWxsZXlu
</dss:Base64Data>
</dss:Document>
</dss:InputDocuments>

Contenidodel SignResponse:
Dentro de la estructura XML del SignResponse se pueden destacar los siguientes elementos:

* Result: El elemento Result contiene informacion sobre el resultado de firma de los documentos en el servidor DSS. En el
ejemplo siguiente se puede observar un caso de éxito de firma en todos los documentos.

<Result>
<ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</ResultMajor>
<ResultMinor>urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:OnAllDocuments
</ResultMinor>
</Result>

o SignatureObject: El elemento SignatureObject contiene la Firma Digital del documento enviado. El ejemplo siguiente
contiene codificada en base64 la firma para el texto plano enviado en base64 en el SignRequest.

<SignatureObject>
<Baseb64Signature>MIIHxgY...</Base64Signature>
</SignatureObject>

Consideraciones de seguridad

Firma del SignRequest:

La clave privada que utilizara el Cliente DSS para firmar los SignRequest debe ser almacenada teniendo en cuenta los
recaudos de seguridad necesarios, ya que aquella permite autorizar y autenticar las solicitudes de firma provenientes del
organismo hacia el Servidor DSS.

Se recomienda utilizar un dispositivo del tipo HSM o Token que cumpla con el estandar FIPS 140-2.

El certificado digital correspondiente a la clave privada generada en el dispositivo seguro sera entregado a Agesic para ser dado
de alta en el Servidor DSS.

Validacion del SignResponse:

Luego de enviado el SignRequest y finalizado el proceso de firma, el usuario es redirigido a la aplicacién del organismo con el
elemento SignResponse.

El elemento SignResponse es firmado con la clave privada del Servidor DSS y debe ser validado por el Cliente DSS utilizando
el certificado digital del Servidor DSS.

Puede descargar el certificado del servidoraqui.
Utilizacién del Servicio de Firma Digital

Para hacer uso del Servicio de Firma Digital, ademas de implementar los cambios necesarios en las aplicaciones, el organismo
y Agesic deben intercambiar cierta informacién necesaria para generar la relaciéon de confianza:

« El organismo debe proveer:
o URL de retorno SignResponseConsumerURL para las redireccion y envi6 del SignResponse.
o Certificado digital con el cual el cliente DSS firmara losSignRequest DSS
o Agesic proveera:
o URL del Servicio de Firma Digital donde recibe las solicitudes de firma.
o Certificado Digital utilizado por el DSS para firmar los SignResponse

Anexo Técnico


https://archivos.agesic.gub.uy/nextcloud/index.php/s/NXYjoAWDboTR7aw

Perfiles DSS

El servidor DSS implementa los perfiles Gemalto DSS AdES y Demo Profile (DP) para la Firma Digital.

El perfil Gemalto DSS AdES como extensién de OASIS DSS AdES define la especificacion de los
elementos SignRequesty SignResponse para la firma de documentos bajo los formatos CAdES, PAJES y XAdES.

El perfil Demo Profile (DP) define la especificacion de los elementosSignRequest y SignResponse para la firma de CMS'y
plantilla PDF con datos.

La aplicacion del organismo entonces debera construir las solicitudes de firmaSignRequest acorde a sus necesidades de
negocio. Por ejemplo, en el caso de Firma Electrénica Avanzada de documentos PDF, como pueden ser los contratos, la
construccion del elemento SignRequest debe realizarse ajustada a la especificacion definida por el perfil PAJES.

Descripcion detallada de los elementos XML SignRequest y SignResponse

El DSS esta basado en el estandar OASIS DSS con bindings HTTP POST, sin resolucioén directa de artefactos.

El proceso de firma comienza con el SignRequest enviado por el usuario del documento de identidad digital a través de un
HTTP POST en formato base64 y finaliza con la verificacion del SignResponse devuelto por el servidor DSS también en formato
base64.

El SignRequest contiene el elemento a firmar, el perfil seleccionado para la firma y la direccién URL
SignResponseConsumerURL, donde el usuario sera redireccionado por el servidor DSS para enviar el SignResponse recibido.

Ambos elementos XML (SignRequest, SignResponse) son firmados con una clave privada y validados con su correspondiente
Certificado Digital.

La construccion y firma del SignRequest la realiza el cliente DSS quien posee una clave privada y Certificado Digital de
confianza para el servidor DSS. De esta forma, el servidor DSS puede autenticar y autorizar a sus diferentes clientes.

El SignResponse contiene informacién sobre el resultado de la firma realizada y el elemento firmado. La aplicacién del
organismo debera realizar una validacion del elemento SignResponse utilizando el certificado electronico del servidor DSS.

Estructura del SignRequest y SignResponse

El Servicio de Firma Digital utiliza un binding basado en HTTP POST.

» El SignRequest se envia al servidor en una peticion HTTP POST en formato application/x-www-form-urlencoded. El
request debe contener un Unico parametro SignRequest, con el valor del XML SignRequest codificado en Base64.

» El SignResponse se envia al servidor en un request HTTP POST en formato application/x-www-form-urlencoded. El
request debe contener un Unico parametro SignResponse, con el valor del XML SignResponse codificado en Base64.

Especificacién de los elementos XML del SignRequest, SignResponse para el perfil definido como Demo Profile:
Signature

Namespace: http://www.w3.0rg/2000/09/xmldsig#

El SignRequest debe estar firmado digitalmente. Esta firma es representada por el elemento Signature, que debe estar
presente en el elemento Optionallnputs.

InputDocuments
Namespace: urn:oasis:names:tc:dss:1.0:core:schema

El elemento InputDocuments es utilizado para enviar documentos a firmar al servidor DSS. Puede contener los siguientes
elementos (exactamente una vez):

e Document.
« DocumentHash.
o El elemento TransformedData no esta soportado.

Document
Namespace: urn:oasis:names:tc:dss:1.0:core:schema

El elemento Document es utilizado para transportar el documento completo a firmar.


http://www.w3.org/2000/09/xmldsig#

Puede contener los siguientes elementos:

o Base64Data.
e Other.
o Los elementos ID, RefURI, RefType y SchemaRefs no deben estar presentes.

Base64Data

El elemento Base64Data representa datos codificados en Base64. Soporta el mimetype text/plain.
Other

El elemento Other debe contener un elemento TemplateWithData.

TemplateWithData

El elemento TemplateWithData contiene dos subelementos:

o Data.
o Template.
o Cada uno de estos elementos debe contener el atributo mimeType.

En el elemento Data, el atributo mimeType debe contener el valor application/json. El elemento debe contener un objeto
codificado en Base64 en formato JSON.

En el elemento Template, el atributo mimeType debe contener el valor application/pdf.
El elemento debe contener un documento PDF codificado en Base64.
DocumentHash

Namespace: urn:oasis:names:tc:dss:1.0:core:schema

El elemento DocumentHash contiene los siguientes elementos:

o Transforms debe estar vacio.
« DigestMethod identifica el algoritmo de digest utilizado para calcular el hash del documento del lado del cliente. Los
siguientes valores son soportados:

o http://www.w3.0rg/2000/09/xmldsig#sha1l
o http://www.w3.0rg/2001/04/xmldsig-more#sha224

o http://www.w3.0rg/2001/04/xmlenc#sha256
o http://www.w3.0rg/2001/04/xmldsig-more#sha384

o http://www.w3.0rg/2001/04/xmlenc#sha512
» DigestValue contiene el valor del hash del documento.

SignatureType
Namespace: urn:oasis:names:tc:dss:1.0:core:schema
El elemento SignatureType indica el tipo de firma o timestamp a producir. Los valores soportados por el Demo Profile son:

o urn:ietf:rfc:3369 — Refiere a la firma CMS (RFC 3852)
« urn:oasis:names:tc:dssx:1.0:profiles:gemalto:demo:signaturetype:pdf — Refiere a la firma PDF

El elemento SignatureType debe estar presente en el elemento Optionallnputs.
ClaimedIdentity
Namespace: urn:oasis:names:tc:dss:1.0:core:schema

El elemento Claimedldentity indica la identidad del cliente realizando el request. Debe estar presente en el elemento
Optionallnputs.

SignResponseConsumerURL
Namespace: urn:oasis:names:tc:dssx:1.0:profiles:gemalto:demo

El elemento SignResponseConsumerURL determina la URL a donde debera ser enviado el SignResponse. Este elemento debe
estar presente en el elemento Optionallnputs/Claimedldentity/SupportingInfo.
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IncludeEContent

El elemento IncludeEContent es opcional. En caso de estar presente, el servidor debe agregar el documento enviado en
el SignResponse. El elemento no debe estar presente si el SignRequest contiene un elemento DocumentHash.

SignatureMethod

El elemento SignatureMethod representa el método de firma solicitado. El Gnico valor posible es SmartCard, especificando que
la firma digital debe ser creada utilizando una SmartCard.

El perfil Gemalto DSS AdES es una extension del perfil OASIS DSS AdES, con definiciéon de un nuevo binding y un conjunto de
limitaciones.

El perfil OASIS AdES es definido por la organizacién OASIS y puede ser descargadoaqui

El perfil define requests para CAdES, PAJES y XAdES, la extensién de Gemalto implementa el perfil con las siguientes
limitaciones:

AdES-BES

El nivel CAJES-BES estéa soportado. El valor del atributo Content type esta preconfigurado en el servidor, existiendo un unico
valor disponible.

El nivel PAJES-BES esté soportado. La apariencia de la firma esta preconfigurada en el servidor, habiendo un dnico valor
disponible.

El nivel XAdES-BES esta soportado. Los elementos AllDataObjectsTimeStamp y IndividualDataObjectsTimeStamp no estan
soportados.

AdES-EPES

El nivel EPES esta soportado, un valor de policy puede ser preconfigurado en el servidor.

AdES-T

Los niveles CAJES-T y PAJES-T estan soportados. El nivel XAJES-T no esta soportado.

Elementos opcionales

El elemento Claimedldentityes usado para la identificacién del Service Provider.

El elemento KeySelector no esta soportado.

Especificacién de los elementos XML del SignRequest, SignResponse para el perfil definido como Gemalto DSS AdES profile:
Signature

Namespace: http://www.w3.0rg/2000/09/xmldsig#

El SignRequest debe estar firmado digitalmente. Esta firma es representada por el elemento Signature, que debe estar
presente en el elemento Optionallnputs.

ClaimedIdentity
Namespace: urn:oasis:names:tc:dss:1.0:core:schema

El elemento Claimedldentity indica la identidad del cliente realizando el request. Debe esta presente en el elemento
Optionallnputs.

SignResponseConsumerURL
Namespace: urn:oasis:names:tc:dssx:1.0:profiles:gemalto:demo

El elemento SignResponseConsumerURL determina la URL a donde deber& ser enviado el SignResponse. Este elemento debe
estar presente en el elemento Optionallnputs/Claimedldentity/SupportingInfo.

SignatureMethods
Namespace: urn:oasis:names:tc:dssx:1.0:profiles:gemalto:demo

El elemento SignatureMethods especifica los métodos de firma permitidos para procesar el SignRequest. El elemento debe


http://docs.oasis-open.org/dss/v1.0/oasis-dss-profiles-AdES-spec-v1.0-os.html
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contener al menos un método de firma representado por el elemento SignatureMethod. Si hay mas de un método presente, la
aplicacion debe permitir al usuario seleccionar uno.

El elemento SignatureMethods debe estar presente en el elemento Optionallnputs.
SignatureMethod

El elemento SignatureMethod representa el método de firma solicitado. El Unico valor posible es SmartCard, especificando que
la Firma Digital debe ser creada utilizando una smart card.

Ejemplo de SignRequest y SignResponse

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<dss:SignRequest xmins:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:gemalto:dss.profiles:demo" RequestiD="0.25888494712651455">
<dss:Optionallnputs>
<dss:Claimedldentity>
<dss:Name Format="urn:oasis:names:tc.:SAML :2.0:nameid-format:entity">
clienteDSSOrganismo</dss:Name>
<dss:Supportinglnfo>
<SignResponseConsumerURL xmins="urn:oasis:names:tc:dssx:1.0:profiles:gemalto.demo">
http.//clienteDSSOrganismo.uy/RespuestaDSS</SignResponseConsumerURL>
</dss:Supportinglnfo>
</dss:Claimedidentity>
<dss:IncludeEContent/>
<dss:Signature Type>urn:ietf:rfc:3369</dss:Signature Type>
<demo:SignatureMethods xmins:demo="urn:oasis:names:tc:dssx:1.0.:profiles:gemalto:demo">
<demo:SignatureMethod>SmartCard</demo:SignatureMethod>
</demo:SignatureMethods>
<Signature xmins="http.//www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http.//www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments"/>
<SignatureMethod Algorithm="http.//www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http.//www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http.//www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>IxISM+0yzDWG6CPJ8gO9DU33KePyC5fE3g7fl20ZF TQ=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>rFi5KnOnRT3KpVbirp...</SignatureValue>
<Keylnfo>
<X509Data>
<X509Certificate>MIIDezCCAmO...</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</dss:Optionallnputs>
<dss:InputDocuments>
<dss:Document>
<dss:Base64Data Mime Type="text/plain">VGV4dG8gYSBmgcGFyYSBIbCBOYWxsZXlu
</dss:Base64-Data>
</dss:Document>
</dss:InputDocuments>
</dss:SignRequest>

Ejemplo de SignRequest:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<SignResponse xmins="urn:oasis:names:tc:dss:1.0:core:schema" xmins:ns2="http.//www.w3.0rg/2000/09/xmldsig#"
xmins:ns3="urn:oasis:names:tc:SAML:1.0:assertion" xmins:ns4="urn:oasis:names:tc:dssx:1.0:profiles:gemalto:demo"
Profile="urn:gemalto:dss:profiles:demo" equestlD="0.2108839114169051">
<Result>
<ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</ResultMajor>
<ResultMinor>urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:OnAllDocuments</ResultMinor>
</Result>
<OptionalOutputs>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmlidsig#">
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm="http//www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http.//www.w3.0rg/2001/04/xmlidsig-more#rsa-sha256"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http.//www.w3.0rg/2000/09/xmldsig#enveloped-signature'/>
<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments"/>
</ds:Transforms>



<ds:DigestMethod Algorithm="http.//www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>qg53vYht8ghiFHJWn4LxcAIAAHhIEPoCID TokbJpwTg=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>xZxe6N...</ds:SignatureValue>
<ds:KeylInfo>
<ds:X509Data>
<ds:X509Certificate> MIIGHDCC...</ds:X509Certificate>
</ds:X509Data>
</ds:Keylnfo>
</ds:Signature>
</OptionalOutputs>
<SignatureObject>
<Base64Signature>MIIHxgY...</Base64Signature>
</SignatureObject>
</SignResponse>
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