Estrategia Nacional
de Ciudadania Digital
para una Sociedad
de la Informacion

y el Conocimiento

Uruguay 2024 - 2028

Grupo «eTrabajo

Cludadanla
Digital




GrupodeTrabajo

Ciudadania
Digital

Este documento es producto de un proceso participativo de revision y
actualizacion de la Estrategia de Ciudadania Digital 2020- 2023.

Este proceso de revision se inicid en junio de 2023 y termind en
diciembre del mismo ano.

En junio se realizaron dos ciclos de mesas de dialogo en los que
participaron personas del sector publico, privado, academia,
organismos internacionales y sociedad civil.

Durante los meses de julio y agosto, partiendo de los insumos
generados por las mesas, el Grupo de Trabajo de Ciudadania Digital
(GTCD) elaboro¢ el primer borrador de la Estrategia 2024- 2028.

En setiembre se realizaron las revisiones intermedias del primer
borrador con las autoridades de las organizaciones que pertenecen al
GTCD. El 25 de ese mismo mes se lanzo la consulta publica.

Durante el mes de octubre el documento borrador permanecio

publico en la Plataforma de Participacion Ciudadana Digital de Agesic.

En noviembre, el GTCD analizd los comentarios y evalud su
pertinencia. Todos los comentarios fueron contestados a traves de la
misma plataforma.

En marzo 2024 se publica la Estrategia 2024-2028.
Encontra mas informacion sobre el Grupo de Trabajo

de Ciudadania Digital en la Plataforma
de Participacion Ciudadana de Agesic
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Introduccion

Atres anos de la creacion e implementacion de la primera Estrategia de Ciudadania Digital

en Uruguay, elaborada por el Grupo de Trabajo de Ciudadania Digital (GTCD) previa consulta
publica, se publica esta nueva version que busca dar respuesta a los actuales desafios para el
ejercicio de la ciudadania en el entorno digital.

Elacceso a internet en los hogares del pais continua creciendo. EL 91% de los hogares cuenta
con algun tipo de conexion a internet. EL 90% de las personas de 14 anos y mas son usuarias y
el 83% utilizan internet diariamente. Este crecimiento se dio principalmente entre las personas
de 65 anos y mas, y las personas de nivel educativo bajo. A pesar de este aumento, aun
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persisten diferencias en el uso y en el nivel de habilidades digitales de las personas. Estas
diferencias se evidencian principalmente entre las personas mas jovenes y de mayor edad (a
favor de las mas jovenes) y entre las personas de menor y mayor nivel educativo (a favor de las
personas que cuentan con mayor nivel educativo).

A su vez, Uruguay es un pais que en los ultimos anos ha venido forjando una identidad en
torno a lo digital y su insercion en el ambito internacional, tanto en materia de producciony
exportacion de tecnologia, pero también como actor que desarrolla activamente politicas
publicas y de Innovacion y desarrollo en estas areas?

El advenimiento de tecnologias emergentes y disruptivas, como la inteligencia artificial
generativa, y la rapidez con la que se desarrolla y retroalimenta el ciclo entre datos, algoritmos
y plataformas, establece la necesidad de reconocer que las tecnologias no son neutrales

ni inocuas, y que es preciso garantizar a la poblacion el acceso a la informacion sobre sus
impactos positivos y nhegativos.

En este sentido, es relevante identificar que los datos no son registros neutros, los algoritmos
no son procesamientos técnicos de datos neutrales y las plataformas no son meras
mediaciones para hacer cosas en linea, como suele sostenerse3,

Los impactos que pueden surgir en el contexto de desarrollo de tecnologias disruptivas

como la inteligencia artificial (IA) van mas alla de lo individual, abarcando efectos colectivos y
sociales. Es decir, se puede hablar de impactos sistémicos de muchas de estas tecnologias
digitales. Por ejemplo, los vinculados a sus efectos en el futuro de los trabajos y la democracia
como elementos claves.

Por tanto, se hace necesario incorporar un enfoque de analisis de estas tecnologias que
aborde sus multiples consecuencias en la sociedad en general, teniendo en cuenta que con
frecuencia es el caracter generalizado, repetitivo o acumulativo de la practica lo que puede
hacerla perjudicial desde una perspectiva social“.

En este sentido, se puede establecer una analogia, por ejemplo, con el impacto ambiental,
que abarca una dimension social que no siempre puede reducirse a un dano individual
demostrable. Es decir, se puede hablar de impactos sistémicos del deterioro del medio
ambiente, de los cuales las tecnologias digitales son responsables y también potenciales
proveedores de respuestas a muchos de estos desafios.

1 EUTIC 2022: https.7www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/
estadisticas/encuesta-uso-tecnologias-informacion-comunicacion-2022

2 Sector TIC en Uruguay: https:7/www.uruguayxxigub.uy/uploads/informacion/e534236bc01775dcc31a5be4eb640ciebbas77946.
pdf

3 Costa, Flavia (2021), Tecnoceno: Algoritmos, biohackers y nuevas formas de vida, Buenos Aires, Taurus

4 https.//policyreview.info/articles/analysis/beyond-individual-governing-ais-societal-harm
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Parte de estas transformaciones actuales que vive la sociedad uruguaya y el mundo,

se encuentran también dadas por las transformaciones en los sistemas productivos y la
datificacion. La llamada cuarta revolucion industrial® no es sélo un cambio en las formas de
produccion y de generacion de mercados. También implica transformaciones sustantivas en las
sociedades que deben poder ser comprendidas por parte de todos los actores involucrados,
incluyendo a la ciudadania en su conjunto.

Asimismo, el acelerado proceso de concentracion de la actividad del entorno digital en
reducidas plataformas privadas, que lideran y establecen sus propias reglas y compiten por la
atencion de mas de la mitad de la poblacion mundial (Qque es la que tiene acceso a internet en
la actualidad)®, implica un desafio para el gjercicio democratico y la soberania de los paises.”

A su vez, es necesario reconocer que el desarrollo tecnologico es capaz de generar nuevos y
mayores alcances en los espacios de participacion social y politica; de potenciar la autonomia
de las personas y permitir el acceso a poblaciones y culturas diversas; de fomentar la
creatividad y los desarrollos colaborativos; y de propiciar el gjercicio de una ciudadania plena.
En este sentido, es clave promover y garantizar el desarrollo de ciertas habilidades capaces de
generar estos potenciales impactos positivos.

Por otro lado, hay que entender que el gjercicio de la ciudadania y el funcionamiento del
entorno digital involucra tanto obligaciones de los Estados, como responsabilidades del
sector privado, la sociedad civil organizada, los organismos internacionales, la academiay la
ciudadania en su totalidad. Conjuntamente con el reconocimiento de estas responsabilidades,
estos actores deben poder participar de la creacion de politicas relacionadas con el entorno
digital®.

Grupo de Trabajo de Ciudadania Digital

ELGTCD es el responsable de elaborar y velar por la implementacion de esta Estrategia.

Es un espacio abierto de participacion institucionalizado?, integrado por sector publico,
organizaciones de la sociedad civil, academia y organismos internacionales. Sus cometidos
son acordar, promover e implementar marcos conceptuales de referencia y lineas estrategicas

Cuarta Revolucion Industrial https://iap.unido.org/index.php/es/articles/que-es-la-cuarta-revolucion-industrial

A nivel global, el 60% de la poblacion mundial accede a internet: https://ourworldindata.org/internet

Ver el informe El papel de las grandes plataformas de internet y su impacto sobre la libertad de expresion y la deliberacion
publica: https://www.observacom.org/wp-content/uploads,/2021/04/undp-uy-pub-PNUD-Obervacom-2021.pdf

CIDH. RELE. Parrafos 96 y 97: https.//www.oas.org/es/cidh/expresion/docs/publicaciones/internet_2016_ESPpdf. ONU. Relator
Especial Libertad de Opinion. Parrafo 19: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N18/270/45/PDF/N1827045.
pdf?OpenElement

9  En 2021, porresolucion N°009/2021 del Consejo de Direccion Honorario de AGESIC el Grupo se institucionaliza, consolidando su
funcionamiento y continuidad.
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desde donde abordar, implementar y dar seguimiento a la construccion de ciudadania en el
entorno digital en Uruguay.

Propoésitos de la Estrategia

Esta Estrategia se basa en el enfoque de derechos humanos y busca que las personas
puedan conocer sus derechos y los mecanismos para ejercerlos; reconocery comprender las
interacciones y las tensiones que se establecen en el entorno digital; y que puedan identificar
los problemas éticos, sociales y politicos que la datificacion, perfilado y plataformizacion
desatan y sus posibles consecuencias en el ejercicio de derechos.

Su proposito principal es establecer marcos conceptuales y de accion comun que contribuyan
a garantizar y promover los derechos humanos en el entorno digital, reducir las desigualdades
que en él se generan y mejorar la calidad de vida de las personas y la sociedad en su conjunto.

Es necesario aclarar que se trata de una Estrategia que hace foco en la construccion de
ciudadania en el entorno digital y que necesariamente debe conversar con otras estrategias o
marcos conceptuales especificos que profundizan en tematicas vinculadas. En este sentido,
documentos como el Marco de Ciberseguridad, la Estrategia de Inteligencia Artificial, la
Estrategia Nacional de Datos, los marcos normativos para la Proteccion de Datos Personales, la
Accesibilidad Digital, la Proteccion Ambiental o el Acceso a la Informacion Publica, profundizan,
complementan e interactuan constantemente con los contenidos de esta Estrategia.

Los propositos especificos son:

e Ofrecer un marco conceptualy lineas estratégicas comunes para abordar el gjercicio
de ciudadania en el entorno digital en Uruguay, articulando y posicionando al pais en el
contexto regional e internacional.

e Impulsar, coordinar y monitorear las acciones que se realizan desde las distintas
organizaciones que abordan esta tematica, integren o no el Grupo de Trabajo de Ciudadania
Digital, potenciando la colaboracion para fortalecer su impacto.

e Orientar a las organizaciones que, en el marco de su intervencion con grupos poblacionales,
problematicas e intereses especificos, decidan incorporar a su trabajo o profundizar en
tematicas vinculadas al gjercicio de la ciudadania en el entorno digital.

e Contribuir a la generacion de conocimiento y al desarrollo de las condiciones y habilidades
para comprender el funcionamiento del entorno digital, reflexionar sobre las practicas de
convivencia y propiciar formas de participacion y creacion en este entorno.
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e Fortalecer el ejercicio de la ciudadania en el entorno digital haciendo foco en aquellas
poblaciones en situacion de desigualdad y vulnerabilidad, como en los diversos grupos que
pueden incidir en la reproduccion, o no, de las condiciones de desigualdad en este entorno.

Qué entendemos por ciudadania digital

De manera cotidiana se relaciona al concepto de ciudadania con todos los derechos y
obligaciones por los cuales una persona esta sujeta a una relacion con la sociedad a la
que pertenece. La Organizacion de las Naciones Unidas para la Educacion, la Cienciay la
Cultura (UNESCO)*, concibe a la ciudadania como una ciudadania global, vinculada a la
interdependencia e interrelacion entre los paises en los dominios econdmicos, culturales 'y
sociales.

Por otro lado, el entorno, ambito en el que las personas se construyen como seres sociales, se
ha transformado debido al impacto del desarrollo digital. La ciudadania, se redefine en este
espacio todavia novedoso y cambiante que se ha convertido en un lugar mas en el que habitar,
como la plaza o la calle.

Se entiende que la ciudadania digital es un concepto en constante construccion. Constituye
el gjercicio practico y critico de la ciudadania en el entorno digital, reconociendo que lo que
hacemos en la esfera no virtual -en el gjercicio de nuestra ciudadania-, tambiéen puede asumir
formatos virtuales que habilitan o restringen practicas ciudadanas.

Ejercer ciudadania en el entorno digital implica comprender los modos en que los datos, los
algoritmos y las plataformas condicionan las actitudes personales, comunitarias y sociales. A
su vez, implica el conocimiento de los derechos humanos, los mecanismos para ejercerlos y
reclamarlos cuando estos no son debidamente respetados y garantizados. Implica también
reflexionar sobre las practicas en ese entorno para generar convivencia y alcanzar un mayor
bienestar personal, comunitario y social.

En definitiva, ciudadania digital es un concepto que refiere al modo en que comprendemos
y habitamos el entorno digital. Para gjercer plenamente derechos y responsabilidades es
clave abordar el entorno digital de forma responsable, segura, critica, reflexiva, creativa y
participativa, con el fin de desarrollarnos como personas y en sociedad™.

10 Educacion para la ciudadania mundial: preparar a los educandos para los retos del siglo XXI - UNESCO Biblioteca Digital https://
unesdoc.unesco.org/ark:/48223/pf0000244957

11 Para profundizar sobre cada uno de estos desarrollos conceptuales, el GTCD elaboro el documento: “Construyendo ciudadania en
entornos digitales. Punto de partida”
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Marco conceptual para
abordar la ciudadania digital

Este marco tiene como objetivo establecer los acuerdos minimos desde donde se entienden,
disenan e implementan las acciones de esta Estrategia.

Se sustenta, en primer lugar, en el enfoque de los derechos humanos, reconociendo como
caracteristicas intrinsecas la universalidad, indivisibilidad, interdependencia e integralidad de
los derechos en su conjunto.

A su vez, se compone de un conjunto de perspectivas transversales que, si bien no son
exclusivas para la construccion de ciudadania en el entorno digital, deben ser valoradas y
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consideradas como forma de implementar el enfoque de derechos humanos en el diseno y
gjecucion de las politicas en este ambito.

Tambiéen propone dimensiones desde donde abordar, a traves del desarrollo de ciertas
habilidades, la construccion de ciudadania en el entorno digital.

Enfoque de derechos humanos

Este enfoque se refiere a la representacion y expresion del conjunto de valores que
constituyen el posicionamiento ético desde donde pensar la ciudadania en el entorno digital.
Reconoce las bases éticas vy juridicas sobre las cuales, en el marco de esta Estrategia,se busca
configurar respuestas y brindar garantias para el desenvolvimiento en la era digital.*?

Se vincula con el reconocimiento de las condiciones necesarias para poder vivir una vida
digna, conforme a la idea de que toda vida humana es valiosa y como tal debe ser respetada y
protegida. El desarrollo tecnoldgico y el entorno digital deben integrar estas condiciones.

En relacion con el entorno digital este enfoque implica tener en cuenta las obligaciones
y responsabilidades de los diversos actores que hoy integran e inciden en el ecosistema,
reafirmando:

e Elroldel Estado en tanto garante principal del gjercicio de estos derechos, tanto en el
territorio fisico como en el territorio digital, que hoy constituyen el territorio social en el que
habitan las personas.

e | aresponsabilidad de las empresas del sector privado de respetar, prevenir, mitigar y en
caso de ser necesario reparar las consecuencias negativas sobre los derechos humanos
que se constaten en el marco de sus actividades.

e | a participacion efectiva y oportuna de la sociedad civil y las multiples partes involucradas
en el proceso de construccion, gjecucion y monitoreo de las politicas.

e Laacademia en su rol de analisis, elaboracion conceptual, generacion de investigacion 'y
evidencia empirica que dé sustento a los debates en torno a esta tematica.

e | a comunidad internacional, en su relevancia como espacio para amplificar la atencion
y facilitar la deliberacion e intervencion de la agenda publica global en relacion a la
construccion de ciudadania en el entorno digital.

12 "Elenfoque de derechos humanos se sustenta en dos pilares fundamentales: el Estado como garante de los derechos y sujeto
responsable de su promocion, defensa y proteccion, y las personas y grupos sociales como sujetos titulares de derechos con
la capacidad y el derecho de reclamar y participar.” Parrafo 44 del Informe: http://www.oas.org/es/cidh/informes/pdfs/
PoliticasPublicasDDHH.pdf
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Por otro lado, se reconoce que los derechos humanos son siempre inacabados, en constante
evolucion. En este sentido, se presenta el desafio de analizar algunos derechos en funcion
de la evolucion del desarrollo tecnologico y sus impactos en la poblacion. Atendiendo al
debate entre la posicion que hasta ahora ha prevalecido en los érganos de DDHH, que todos
los derechos humanos se encuentran garantizados por las normas de DDHH también en el
entorno digital, y quienes sostienen la necesidad de incorporar nuevos conceptos para los
derechos que se ponen en juego especialmente en el entorno digital. Algunos ejemplos en
referencia a estas discusiones son el derecho a la desconexion, al legado digital, a la libertad
de expresion en la red, a la identidad personal digital, a la transparencia y responsabilidad en
el uso de algoritmos, a disponer de una ultima instancia humana en las decisiones de sistemas
expertos, a la igualdad de oportunidades en la economia digital, a la accesibilidad en el
entorno digital. Asi como el derecho a la proteccion integral de las personas y el respeto a los
derechos humanos en el desarrollo y uso de neurotecnologias.®3

Perspectivas transversales

Establecer perspectivas transversales para pensar la construccion de ciudadania en el entorno
digital, tiene como objetivos:

e Potenciar una mirada critica: actuar como encuadre para interpelar, contribuir y enriquecer
la forma de pensar y trabajar en la construccion de ciudadania en el entorno digital.

e Reconocer los puntos de partida: identificar los condicionantes estructurales del ejercicio
de la ciudadania y aquellos que se potencian y se ponen en juego especificamente en el
entorno digital.

e Orientar el disefo y la implementacion: elaborar, en base a estas perspectivas, los
lineamientos, objetivos, acciones y productos de esta Estrategia.

En este sentido, se consideran tres perspectivas transversales:

Diversidad
e Perspectiva de diversidad

e Perspectiva de inclusion

e Perspectiva de sostenibilidad y bienestar Sostenibilidad

y bienestar

13 Ver: Declaracion de principios interamericanos en materia de neurociencias, neurotecnologias y derechos humanos: https.//saib.
es/wp-content/uploads/CJI-RES_281_Cll-O-23_corri_ESPpdf

11
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Perspectiva de diversidad

El entorno digital genera la posibilidad de intercambios entre poblaciones diversas. Sin
embargo, el proceso de concentracion que atraviesa este entorno establece nuevas

formas de podery control que exacerba las ya existentes y, a la vez, crea huevos modos de
exclusion y periferia®. En este sentido, es necesario respetar y promover la diversidad, velar
por la representatividad y la integracion de la pluralidad en la participacion, apropiacion y
construccion de este entorno. Es importante, entonces, contemplar todas las diversidades
para no contribuir a la generacion de un entorno digital homogéneo, sesgado, procurando que
todas las poblaciones y saberes se encuentren representadas y sean capaces de participar e
incidir.

En esta perspectiva se propone contemplar, al menos, las siguientes diversidades:

e Cultural: refiere al acervo y produccion cultural, a la construccion de conocimientos,
habilidades y practicas que permitan el acceso, la representacion, preservacion, valoracion y
produccion de diversas formas culturales.

* Sexo-genérica: refiere a la importancia de que las diversidades sexo-genéricas esten
contempladas en el entorno digital desde el diseno, produccion e intercambio para un
desarrollo tecnologico basado en derechos.

e Territorial: refiere a tener en cuenta que los lugares de origen de las personas, asi como los
de adopcion, constituyen un elemento identitario determinante que se pone en juego en el
entorno digital y es necesario contemplar.

e Generacional: refiere a que las diferencias, especificidades y posibles vulnerabilidades
de cada segmento generacional estén contempladas y respetadas para que todas las
personas participen y ejerzan sus derechos.

e Etnico racial: refiere a la importancia de considerar la variedad de grupos étnicos en el
diseno, los intercambios y desarrollos del entorno digital.

e Fisica, psicosocial, intelectual, sensorial u otras: refiere a la necesidad de generar las
condiciones adecuadas para propiciar la representacion y participacion en el entorno
digital de las personas en relacion a sus diversas situaciones de salud fisica, psicosocial,
intelectual, sensorial u otras. Prestando especial atencion a las diferentes situaciones de
discapacidad.

14 Cobo, C (2019) Acepto las condiciones, usos y abusos de las tecnologias digitales. FundacionSantillana.
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Perspectiva de inclusion

Las Tecnologias de la Informacion y la Comunicacion (TIC) tienen un enorme potencial para el
desarrollo. Sin embargo, su aprovechamiento equitativo depende no solo de las caracteristicas
de estas tecnologias, sino tambien de codmo interactuan con los recursos socioeconomicos
que se encuentran previamente distribuidos.

En el entorno digital se reproducen las desigualdades preexistentes y se generan nuevas. Por
esto, es necesario reconocerlas en el ejercicio de los derechos, en las condiciones de acceso,
de autonomia de uso y de participacion en este entorno, desde un enfoque interseccional,
atendiendo especialmente a aquellas desigualdades que refieren a factores como la edad,

la identidad de género, la orientacion sexual, la condicion fisica 'y cognitiva, las trayectorias
educativas o laborales y el capital social y cultural.

La perspectiva de inclusion se propone contemplar, al menos, los siguientes aspectos:

e Desigualdades sociales: refiere a la necesidad de intervenir para compensar situaciones
desventajosas y evitar agudizar asimetrias, reconociendo desigualdades preexistentes que
afectan particularmente a ciertos colectivos, como personas en situacion de discapacidad;
grupos etarios, con especial énfasis en personas mayores e infancias; mujeres y
disidencias; personas afrodescendientes; y otras poblaciones vulneradas o en situacion de
vulnerabilidad.

¢ Infraestructura: refiere a que el desarrollo, utilizacion o eleccion de infraestructura, software
y plataformas den garantias para una soberania nacional como condicion inicial y habilitante
para la actividad de las personas en el entorno digital. Refiere a la capacidad de contar
con despliegue de infraestructuras de conectividad accesibles, de calidad y asequibles
para las personas. Asi como contar con las capacidades para adecuar la infraestructura
y los desarrollos tecnologicos a los requerimientos técnicos que exige la dinamica de la
evolucion tecnologica.

e Acceso a dispositivos: contar con dispositivos accesibles en téerminos de disponibilidad y
costo, efectivos para la actividad en términos de las capacidades técnicas y funcionalidades
para lo que las personas usuarias requieren, incluyendo ajustes razonables.*®

15 Dodel, M. (2021) Socioeconomic Inequalities and Digital Skills. In Rohlinger, D.D &Sobieraj, S. (Eds.) The Oxford Handbook of
Sociology and Digital Media. Oxford UniversityPress: Oxford, UK. DOI: 10.1093/0xfordhb/9780197510636.013.30

16  Concepto de qjuste razonable: "Modificaciones y adaptaciones necesarias y adecuadas que no impongan una carga
desproporcionada o indebida, cuando se requieran en un caso particular, para garantizar a las personas con discapacidad
el goce o gjercicio, en igualdad de condiciones con las demas, de todos los derechos humanos y libertades fundamentales”
(Convencion sobre los derechos de las personas con discapacidad), Naciones Unidas (2006).
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e Accesibilidad: refiere a la necesidad de concebir el desarrollo de las tecnologias y los
servicios digitales como herramientas para derribar barreras y no para potenciar las

existentes. Un desarrollo accesible para que en el entorno digital todas las personas puedan

gjercer su ciudadania, atendiendo a las especificidades de cada poblacion.

e Alfabetizacion en ciudadania digital: refiere al desarrollo de habilidades instrumentales y
fundamentales en toda la poblacion para el ejercicio de ciudadania en el entorno digital.

Perspectiva de sostenibilidad y bienestar

Todo desarrollo debe ser pensado en clave de sostenibilidad. Nos encontramos atravesando
una época en la que el desarrollo tecnologico tiene efectos irreversibles sobre el ecosistema,
un salto de escala en nuestra relacion con el medioambiente”. Comprender la situacion,
reconocer las responsabilidades y trabajar para reducir los impactos negativos y potenciar
los positivos que este desarrollo conlleva, debe ser un gje fundamental a la hora de pensar la
construccion de ciudadania también en el entorno digital.

Esto implica propiciar el bienestar de las personas y la sostenibilidad social, econdmica y
ambiental. Entendemos por bienestar a las condiciones subjetivas y objetivas asociadas a los

aspectos fisicos, psicologicos, sociales y economicos, temporales y culturales que inciden en la

calidad de vida de las personas en el entorno digital.

En esta perspectiva se propone contemplar, al menos, los siguientes aspectos:

e Biopsicosocial: refiere a la forma de orientar nuestra practica ciudadana en el entorno digital

contemplando el desarrollo en la salud y calidad de vida de las personas, comunidades y
culturas; y la generacion de oportunidades de crecimiento de forma igualitaria y equitativa.

e Ambiental: refiere al cuidado ambiental y de los recursos naturales, considerando el impacto

del desarrollo digital y de nuestro comportamiento cotidiano en el ambiente. El agotamiento

de los recursos naturales (hidricos, mineros y fosiles) que implica la fabricacion de dispositivos,

el peso de las emisiones que supone mantenerlos en funcionamiento y las consecuencias
de las decisiones en cuanto a la disposicion final de los desechos tecnhologicos, asi como

impactos de la huella de carbono y el uso de agua que requiere el entrenamiento de modelos

de aprendizaje automatico®, compone un panorama complejo que es necesario considerar.
A su vez, reconocer que el desarrollo tecnologico puede generar oportunidades para mitigar
algunos de sus efectos y dar respuesta en tiempo de crisis.

17  Costa, Flavia (2021), Tecnoceno: Algoritmos, biohackers y nuevas formas de vida, Buenos Aires, Taurus

18 Strubell et al, ACL 2019, Consideraciones energéticas y politicas para el aprendizaje profundo en PNL, URL: https.//aclanthology.

org/P19-1355 (en ingles)

14



Estrategia Nacional de Ciudadania Digital para Uruguay
una Sociedad de la Informacion y el Conocimiento 2024 - 2028

Dimensiones y habilidades

Abordar la construccion de ciudadania en el entorno digital desde diferentes dimensiones de
analisis y abordaje, asi como mediante el desarrollo de ciertas habilidades, da cuenta de la
complejidad de la tematica y la necesidad de analizarla de forma critica a través de enfoques
complementarios e interdependientes.

Las dimensiones propuestas no son exhaustivas, entendiendo que pueden ampliarse con
miradas nuevas y complementarias.

A su vez, para abordar las habilidades a desarrollar es preciso partir del acuerdo acerca de lo que
se entiende por habilidades digitales fundamentales e instrumentales.

Para desarrollarse en cualquier ambito del saber las personas necesitan competencias
fundamentales, basadas en el pensamiento critico, en la capacidad para analizar, evaluar,
argumentar, decidir y comunicar.

Aplicar estas competencias al entorno digital requiere una formacion en habilidades especificas
y propias a este entorno. Son las llamadas habilidades digitales.

Se define habilidades digitales como la suma de conocimientos, capacidades, destrezas,
actitudes y estrategias que se requieren para el uso de las tecnologias digitales e internet.

Estas habilidades se dividen en dos grandes categorias: “habilidades digitales fundamentales”y
‘habilidades digitales instrumentales”.

Las ultimas refieren a aptitudes y destrezas vinculadas al manejo de la herramienta que, por
estar centradas en el instrumento, se llaman “habilidades digitales instrumentales™. Estas
habilidades son las que facilitan el uso practico de los dispositivos digitales, las plataformas y las
aplicaciones, ya sea para acceder a informacion como para llevar a cabo una mejor gestion en la
tarea a realizar.

Por su parte, las “habilidades digitales fundamentales™ buscan promover en las personas
el pensamiento critico en el uso de internet y la capacidad para comprender, analizar, inferir,
resolver problemas, tomar decisiones, transformar, comunicar, crear y participar en el entorno
digital.*®

Las dimensiones consideradas en esta Estrategia se enfocaran en lo que se ha denominado
“habilidades digitales fundamentales”, reconociendo que para gjercer ciudadania en el entorno
digital se requiere también contar con habilidades instrumentales.

19 Morduchowicz, Roxana (2021) https://www.gub.uy/comunicacion/publicaciones/lo-fundamental-de-lo-instrumental-desafios-
para-desarrollar-habilidades
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Estas dimensiones y habilidades tienen como objetivo:

e Considerar diferentes enfoques: abordar tanto la comprension de las logicas de
funcionamiento del entorno digital como la reflexion sobre las practicas personales y
colectivas, asi como la construccion de las habilidades necesarias para aprovechar las
tecnologias digitales para crear, participar e incidir.

e Reconocer la complementariedad e interdependencia entre los diferentes enfoques:
reconocer la necesidad de trabajar y desarrollar interdisciplinariamente los conocimientos
y habilidades definidas. No basta con profundizar en una sola dimension para gjercer
ciudadania en el entorno digital.

¢ I|dentificar las habilidades: definir una serie de habilidades especificas que la poblacion
tiene que desarrollar como guia para
ejercer ciudadania en el entorno digital

Las dimensiones propuestas son:

Funcionamiento
y condiciones del

e Comprension del funcionamiento entorno digital

y condiciones del entorno digital

e Convivencia y practicas
en el entorno digital

Creaciony
participacion en
el entorno digital

Convivencia
y practicas en
el entorno digital

e Creacion y participacion
en el entorno digital

Comprension del funcionamiento y condiciones del entorno digital

Esta dimension se centra en las habilidades para comprender y evaluar criticamente el
funcionamiento y las condiciones del entorno digital. Reconociendo la relevancia de entender
las reglas del entorno digital como clave para tomar decisiones informadas.

Incluye el desarrollo de las siguientes habilidades:

¢ Analizar la informacion y cuestionar contenidos: saber buscar, seleccionar, analizar,
comparar y procesar informacion en la web. Reconocer la informacion y las fuentes confiables
y saber detectar la desinformacion. Comprender como el funcionamiento de las tecnologias
digitales produce, jerarquiza y distribuye contenidos.

e Comprender el uso de los datos: reconocer el valor de los datos y el poder que su gestion
le otorga a multiples actores del ecosistema digital. Entender como funcionan los rastros
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digitales, es decir las porciones de informacion sobre creencias, valores, habilidades,
intereses, hobbies, ubicacion e imagenes que conforman la huella digital propia y ajena.

* Identificar el uso de los algoritmos y sus impactos: entender como se obtienen, administran
y utilizan datos como insumo para el desarrollo de herramientas para perfilar personas y los
impactos que tiene sobre las diferentes poblaciones. Comprender que, en los buscadores,
las redes sociales, las plataformas de transmision en vivo, etc. median algoritmos de
recomendacion, y reconocer cOmo estos jerarquizan y priorizan lo que se muestra, lo que
cada persona ve y el orden en que lo ve. Reconocer la existencia de sesgos en la construccion
de algoritmos. Identificar la importancia de la transparencia algoritmica.

e Entender como funciona la inteligencia artificial (I1A) y otras innovaciones digitales de
alto impacto: considerar criticamente el impacto y consecuencias que la masificacion de
tecnologias digitales disruptivas y emergentes tiene en nuestras vidas, atendiendo a los
efectos colectivos y sociales que en muchos aspectos pueden trascender a una personay
su entorno inmediato. Identificar el potencial de estas tecnologias para mejorar la calidad de
vida de las personas. Reflexionar sobre su uso, sesgos e impactos en los derechos humanos
y poblaciones en situacion de vulnerabilidad y en ciertas areas como la educacion, la salud, el
empleo, la economiay la seguridad publica.

e Reconocer que la tecnologia no es neutra: entender que en el entorno digital funcionan
subjetividades, intereses y sesgos. Identificar los puntos de vista implicitos tanto en la
generacion de datos, en la construccion y funcionamiento de los algoritmos, en el diseno y la
mediacion de las plataformas, asi como en el lenguaje que prevalece en este entorno.

e Comprender el funcionamiento del ecosistema digital: conocer quiénes participan en el
entorno digital, la gobernanzay las relaciones de poder. Identificar las responsabilidades
de los diferentes actores que integran este ecosistema. Comprender los impactos que
este funcionamiento tiene en la vida cotidiana de las personas y en el ambiente en general.
Identificar y reconocer el debate publico sobre politica digital y sus repercusiones para el
gjercicio de ciudadania.

Convivencia y practicas en el entorno digital

Esta dimension se enfoca en las habilidades para la generacion de practicas que contribuyen
a hacer de este espacio un lugar de convivencia saludable. Reconociendo que el espacio en
si mismo debe contener las condiciones minimas de seguridad para las personas y para el
gjercicio de vinculos saludables.

Incluye el desarrollo de las siguientes habilidades:
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Conocery ejercer los derechos en el entorno digital: saber reconocer, gjercery velar por
el respeto de los derechos humanos, también en el entorno digital, contemplando el marco
legal que los sustenta. Conocer los mecanismos existentes para reclamar su garantia y
proteccion.

Procurar un comportamiento ético y empatico: entender como afectan mis acciones a otras
personas y al ecosistema en la posibilidad de generar un espacio digital saludable.

Administrar el uso: reflexionar sobre la capacidad de decidir el tiempo dedicado a navegar

en la red y procurar un equilibrio saludable en la relacion con las tecnologias digitales,
definiendo qué, cdmo, cuando, cuanto y para que se utiliza, comprendiendo el funcionamiento
de la economia de la atencidon y sus impactos en la salud. Desarrollar la capacidad de
autorregularse y acompanar a otras personas en el proceso de autorregulacion.

Gestionar los riesgos: ser conscientes de las situaciones de riesgo que pueden generarse

en internet y entender como prevenirlas o gestionarlas. Reconocer las violencias que se
reproducen y potencian en el entorno digital e identificar donde acudir para denunciarlas.
Reconocer la importancia y las formas de proteger la seguridad en linea. Incorporar habitos de
prevencion de los errores de seguridad mas comunes (ciber higiene). Saber donde acudir en
caso de estafas o delitos informaticos.

Gestionar la huellay la identidad digital: procurar una gestion consciente y critica del rastro
que queremos dejar con nuestras acciones e interacciones en el entorno digital, reconociendo
también el registro que otros individuos y plataformas pueden hacer de mis interacciones.

Gestionar la privacidad: entender la importancia de la privacidad y como se pone en juego en
nuestro comportamiento y en el de las personas con quienes compartimos e interactuamos
en el entorno digital. Identificar ciertos comportamientos como el efecto de la pérdida de
restricciones sociales e inhibiciones al actuar en internet (*desinhibicion en linea™), o la
denominada “paradoja de la privacidad™. Procurar la comprension y manejo de las opciones
de privacidad disponibles para las personas usuarias. Conocer donde acudir en caso de
violacion a la privacidad. Reconocer la relevancia de la proteccion de datos personales tanto
desde su perspectiva individual como colectiva.

20

21

Suler, J. (2004). El efecto de la desinhibicion en linea. Publicado en Ciberpsicologia y comportamiento : el impacto de internet, los
multimedia y la realidad virtual en el comportamiento y la sociedad, 7 3, 321-6 . (en inglés)

‘Paradoja de la privacidad” es el fenomeno por el cual las personas dicen que valoran fuertemente la privacidad, pero en su
comportamiento ceden sus datos personales a cambio de muy poco o no toman medidas para proteger su privacidad. Ver:

1. SusanneBarth, Menno de Jong, La paradoja de la privacidad: investigacion de las discrepancias entre la preocupacion por

la privacidad expresada y el comportamiento real en linea, Telematics and Informatics, Volume 34, Issue 7, 2017, https://doi.
0rg/10.1016/j tele.2017.04.013. (en inglés)

2. Daniel Solove, “No tengo nada que ocultar"y otros malentendidos sobre la privacidad. San Diego Law Review, Vol. 44, p. 745,
2007, GWU Law School Public Law Research Paper No. 289, Available at SSRN: https.//ssrn.com/abstract=-998565 (en ingles)
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e Tener un comportamiento ambientalmente sostenible: tomar decisiones y llevar adelante
acciones en el uso de las tecnologias digitales que sean informadas y responsables
respecto a su impacto ambiental.

Creacion y participacion en el entorno digital

Esta dimension se centra en las habilidades para el gjercicio de la participacion y el desarrollo
de contenidos y soluciones digitales que puedan, entre otras cosas, colaborar con mitigar las
brechas existentes e incidir en una transformacion individual, comunitaria, social y ambiental.
Reconociendo la posibilidad de obtener un resultado positivo en la interacciéon con las
tecnologias de la informacion y la comunicacion (TIC).

Incluye el desarrollo de las siguientes habilidades:

e Desarrollar contenidos y soluciones digitales: saber integrar, adaptar, elaborar, reelaborar,
desarrollar contenidos digitales, programar, asi como conocer y aplicar los derechos de autor
y las licencias de uso tanto a la informacion como a los contenidos. Saber utilizar herramientas
y procesos digitales para generar propuestas innovadoras con el fin de solucionar, mejorar o
abordar situaciones existentes.

* |dentificar y mitigar brechas digitales: ser capaces de detectar como el entorno digital
puede reproducir brechas preexistentes y generar nuevas; y desarrollar acciones para
colaborar en su mitigacion.

e Gestionar informacion y servicios del Estado: conocer y gjercer el derecho de acceso a la
informacion publica, es decir toda aquella informacion que se genera o esta en posesion
de cualquier organismo publico. Poder beneficiarse del uso de servicios digitales publicos,
canales digitales de participacion y acceso a informacion publica para fines personales y
sociales.

e Gestionary usar datos: conocer y usar datos abiertos, incluyendo los gubernamentales, para
informarse, crear servicios innovadores, visualizaciones e investigaciones que estimulen la
transparencia y la participacion ciudadana en la mejora de politicas publicas.

e Creary participar para la transformacion personaly social: entender el valor de la
participacion en democracia, la conciencia de lo publico y el compromiso con la comunidad,
comprendiendo lo que la digitalizacion puede aportar a los procesos participativos. Reconocer
y saber utilizar formatos diversos de participacion digital, desde la expresion de intereses, la
participacion en el debate y la discusion publica, hasta la movilizacion y desarrollo de acciones
de intervencion. Crear conocimiento y contenido que propicie acciones transformadoras en el
entorno digital.
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Lineas estrategicas

A partir del marco conceptual definido, se propone trabajar la construccion de ciudadania
digital en Uruguay en tres lineas estratégicas posibles. Para cada una de ellas se definen una

serie de objetivos. Estas lineas y objetivos se encuentran interrelacionadas y sus resultados se
impactan y retroalimentan mutuamente.
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Las lineas y objetivos estratégicos definidos en el siguiente documento tienen como propodsito
orientar a las organizaciones en la ejecucion de acciones vinculadas a la construccion de
ciudadania en el entorno digital para los proximos cuatro anos.

Anualmente el GTCD elabora un plan de accion con objetivos y metas especificas, que
incluyen las acciones que lleva adelante el Grupo y las vinculadas a la tematica que se realicen
en el marco de las organizaciones que forman parte. Al finalizar cada ano, rinde cuenta de la
ejecucion realizada.

Las lineas estratégicas propuestas son:

1. Gobernanza en
la tematica

Gobernanza
en la tematica

2. Sensibilizaciony
desarrollo de habilidades SN
Sensibilizacion
y desarrollo
de habilidades

. . . Investigacion
3. Investigacion estigacio

1. Gobernanza en la tematica

Esta linea plantea que la construccion de ciudadania digital tenga un abordaje
interdisciplinario, interinstitucional y transversal. Para ello se propone, difundir la tematica,
fortalecer el rol del GTCD, articular con otros actores nacionales e internacionales y establecer
mecanismos de actualizacion, medicion y seguimiento.

Sus principales objetivos estrategicos son:

e Articular con otros actores, nacionales e internacionales, para ampliar el abordaje de la
ciudadania digital, armonizar formas de conceptualizarla y trabajarla, identificar posibles
lineas de cooperacion e incidir en la incorporacion de la tematica en la agenda publica.
Promover el intercambio con referentes vinculados al ecosistema de la gobernanza de
internet.

e Posicionar la tematica de la construccion de ciudadania en el entorno digital en
referentes calificados y en la ciudadania, contemplando diversas poblaciones y formatos
comunicacionales.
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e Fortalecer al GTCD en su rol de referente, desarrollando instancias de capacitaciones
internas en tematicas especificas.

e Generar recomendaciones y buenas practicas, asi como realizar el relevamiento de
normativa de referencia para sistematizar y transmitir los marcos juridicos existentes en la
tematica.

e Establecer mecanismos de medicion y seguimiento de los objetivos propuestos en la
Estrategia, atendiendo a la trasparencia y rendicion de cuentas para garantizar que esta
medicion y seguimiento sean publicos y se posibilite la participacion de la ciudadania.

2. Sensibilizacion y desarrollo de habilidades

Esta linea tiene como objetivo contribuir al desarrollo de las condiciones y habilidades
necesarias para comprender el funcionamiento del entorno digital y sus impactos en las
interacciones sociales, el ejercicio democratico, la soberania de los paises y el cuidado del
ambiente. A su vez, reflexionar sobre nuestras practicas de convivencia y propiciar formas de
participacion y creacion en este entorno.

Sus principales objetivos son:

» Desarrollar contenidos teodricos, trayectos formativos y recursos educativos para el ejercicio
de la ciudadania digital a nivel nacional e internacional, adaptados y orientados segun
problematicas, segmentos o diferentes publicos. Fortalecer la presencia transversal de la
tematica en la curricula durante toda la trayectoria educativa de las personas.

e Promover la reflexion y sensibilizar sobre ciudadania digital a sectores clave capaces de
reproducir desigualdades o contribuir a mitigarlas. Consolidar una linea de capacitacion a
la ciudadania en generaly una linea especifica de formacion de formadores, en todos los
aspectos concernientes a la ciudadania digital, articulando con distintas instituciones.

e Fortalecer una red de referentes que contribuyan a difundir los marcos conceptuales y de
accion de la ciudadania digital. Conformar una comunidad de practica para compartir las
experiencias acumuladas.
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3. Investigacion

Esta linea busca promover instancias de analisis y monitoreo que contribuyan a evaluar las
acciones orientadas hacia la construccion de ciudadania digital. A su vez, propone aportar
conocimiento para el diseno de politicas publicas basadas en evidencia.

Sus principales objetivos son:

* Actualizar marcos de referencia e investigaciones sobre la tematica; asi como recogery
problematizar las discusiones y debates que plantean las implicaciones sociales que las TIC
imponen a la construccion de ciudadania en el entorno digital.

e Relevary difundir las acciones e investigaciones que se desarrollan para la reflexion y
construccion de ciudadania en el entorno digital.

e COrientar, promover y difundir el desarrollo de nuevas investigaciones en la tematica.
Haciendo énfasis en la necesidad de ampliar el debate y la investigacion sobre los impactos
del desarrollo tecnologico en las personas, las sociedades y el ambiente.
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