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1. Introduccidn

El uso de las Tecnologias de la Informacion y la Comunicacion (TIC) se ha incorporado

de forma generalizada a la vida cotidiana. Este nuevo escenario facilita un desarrollo sin
precedentes del intercambio de informacién y comunicaciones, pero, al mismo tiempo,
conlleva nuevos riesgos y amenazas que pueden afectar a la seguridad de |los sistemas de
informacion.

Es por esto que en agosto de 2016 se lanzd el Marco de ciberseguridad, cuyo principal
objetivo es dar lineamientos y buenas practicas para un abordaje integral de la
ciberseguridad.

La seguridad de la informacion es un trabajo permanente que exige un proceso de
mejora continua y sistematizada para minimizar la exposicion y determinar posibles
puntos que puedan comprometer la integridad, disponibilidad o confidencialidad de
los activos o la informacién que estos gestionan, y ademas establece los criterios de
seguridad que permiten potenciar el servicio prestado de manera confiable y segura.

2. Objetivo y alcance

El presente documento establece un Marco de ciberseguridad estructurado y alineado
con la normativa nacional. Su disefo se fundamenta en el Marco de ciberseguridad del
Instituto Nacional de Estandares y Tecnologia (NIST CSF), reconocido por su eficacia en la
mejora de la ciberseguridad para infraestructuras criticas.

Este marco ha sido contextualizado para las organizaciones que requieren gestionar
sistematicamente los riesgos inherentes a la seguridad de la informacion y al uso de

la infraestructura tecnoldgica que le da soporte. Asimismo, esta orientado a aquellas
gue precisan adoptar politicas formalizadas para la gestion tanto de la seguridad de la
informacion como de los incidentes, e implementar las medidas necesarias para lograr
centros de datos seguros, todo ello en cumplimiento con la regulacion vigente.

De esta forma, el Marco provee un abordaje integral de la ciberseguridad para reducir
el riesgo asociado a amenazas que puedan comprometer los activos de informacion y
la continuidad operativa. Su desarrollo considera tanto la normativa vigente como las
mejores practicas sugeridas por Agesic.

La adopcion del marco NIST como referencia tiene como cometido principal alinear

la respuesta a amenazas, la gestion de riesgos y la gestion general de |la seguridad de

la informacion. Esto permite, ademas, que las organizaciones puedan homologar sus
procesos de gestion de ciberseguridad con estandares internacionales de una forma
practica y estableciendo objetivos claros. Cabe destacar que el marco posee la flexibilidad
para ser adaptado a diferentes realidades e industrias, trascendiendo su aplicacion
original en entornos de infraestructuras criticas.

En su aplicacion, el Marco puede asistir a una organizacion en la planificacion y desarrollo
evolutivo de su estrategia de gestion de riesgos de ciberseguridad, ajustandola en
funcion de su actividad, tamano y otras caracteristicas especificas. No se trata de un



documento estatico, sino de un modelo dinamico que se modificara de acuerdo a los
cambios tecnoldgicos, la evolucion de las amenazas y las innovaciones en las técnicas de
gestion de riesgos.

3. Caracteristicas

El ndcleo del Marco se basa en el ciclo de vida del proceso de gestion de la ciberseguridad
desde el punto de vista técnico y organizacional. Proporciona un conjunto de actividades
para lograr resultados especificos de ciberseguridad. Se divide en funciones, categorias

y subcategorias. Cada subcategoria tiene asociada referencias a normas y estandares de
seguridad internacionales.

En el proceso de contextualizacion se agregaron prioridades a las subcategorias, se les
asignaron requisitos y se elaboraron perfiles. Los requisitos fueron elaborados siguiendo
los lineamientos de la normativa vigente y las mejores practicas internacionales en
materia de seguridad de la informacion y ciberseguridad.

3.1 Ciclo de vida de la ciberseguridad

El ciclo de vida de la ciberseguridad se compone de funciones que permiten abstraer
los principales conceptos de la seguridad de la informacion, en particular de la
ciberseguridad.

A continuacion, se describen las funciones del Marco de ciberseguridad.

Marco de

ciberseguridad




Gobernar

La funcion Gobernar informa acerca de lo que una organizacién puede hacer para lograr
resultados de las otras cinco funciones en el contexto de su mision y las expectativas de
las partes interesadas.

Las categorias dentro de esta funcion son: Contexto organizativo, Estrategia de gestion
de riesgos, Funciones, responsabilidades y autoridades, Politica, Supervision y Gestion de
riesgos de la cadena de suministro en materia de ciberseguridad.

Identificar

La funcidon Identificar esta vinculada a la comprension del contexto de la organizacion, de
los activos que soportan los procesos criticos de las operaciones y los riesgos asociados
pertinentes. Esta comprension permite definir los recursos y las inversiones de acuerdo
con la estrategia de gestion de riesgos y sus objetivos.

Las categorias dentro de esta funcion son: Gestion de activos, Evaluacion de riesgos y
Mejora.

Proteger

Es una funcién vinculada a la aplicacion de medidas para proteger los procesos y los
activos de la organizacion, independientemente de su naturaleza Tl.

Las categorias dentro de esta funciéon son: Gestion de identidades, autenticacion y control
de acceso, Concientizacion y capacitacion, Seguridad de datos, Seguridad de plataformas
y Resiliencia de la infraestructura tecnoldgica.

Detectar

Relacionada con la definicidon y ejecucion de las actividades apropiadas dirigidas a la
identificacion temprana de los incidentes de seguridad.

Las categorias dentro de esta funcion son: Monitoreo continuo y Analisis de eventos
adversos.

Responder

Se asocia con la definicidon y ejecucion de las actividades apropiadas para tomar medidas
en caso de deteccion de un evento de seguridad. El objetivo es reducir el impacto de un
potencial incidente de seguridad informatica.

Las categorias dentro de esta funcion son: Gestion de incidentes, Analisis de incidentes,
Notificacion y comunicacion de la respuesta de incidentes.

Recuperar

Esta vinculada a la definicidon y ejecucion de las actividades dirigidas a la gestion de
los planes y actividades para restaurar los procesos y servicios deficientes debido



a un incidente de seguridad. El objetivo es asegurar la resistencia de los sistemas
e instalaciones y, en caso de incidentes, apoyar la recuperacion oportuna de las
operaciones.

Las categorias dentro de esta funcidn son: Ejecucion de un plan de recuperacion de
incidentes y Comunicacion de la recuperacion de incidentes.

3.2 Estructura del Marco de ciberseguridad

A continuacion, se describe el Marco de ciberseguridad y su estructura.

Funcion

Es el nivel mas alto en la estructura para organizar las actividades basicas de
ciberseguridad.

Categoria

Es la subdivision de una funcién en grupos de resultados de ciberseguridad
estrechamente ligados a las necesidades funcionales y actividades particulares. Algunos
n o u ”n o u

ejemplos son: “Contexto organizativo”, “Concientizacion y capacitacion”, “Analisis de
incidentes”.

Subcategoria

Divide una categoria en resultados concretos de las actividades técnicas y/o de gestién.
Proporcionan un conjunto de resultados que, aunque no de forma exhaustiva, ayudan
al logro de los resultados en cada categoria. Algunos ejemplos son: “Se mantienen

”n u

inventarios de los servicios prestados por los proveedores.”, “Se mantienen inventarios de

n ou

los servicios prestados por los proveedores”, “Se correlaciona la informacion procedente

"n u

de diversas fuentes”, “Se estima y valida la magnitud de un incidente”.

Perfil

Un perfil representa las necesidades de ciberseguridad, basadas en los objetivos de
negocio, considerando el riesgo percibido y la dependencia existente de las TIC. Cada
organizacion tendra asignado un perfil sobre el cual trabajar.

Se han definido tres perfiles para poder priorizar y establecer el avance en
ciberseguridad: basico, estandar y avanzado.

» Basico (B): el riesgo percibido vinculado a ciberseguridad es bajo; una falla,
disrupcion o incidente que pueda afectar los servicios propios, se recuperan al
mejor esfuerzo, no existiendo afectacion directa a los objetivos del negocio.

» Estandar (E): el riesgo percibido vinculado a ciberseguridad es moderado,
pero existe alta dependencia de las TIC para el cumplimiento de los objetivos
del negocio. La continuidad de los servicios no soporta mas de 48h corridas de
indisponibilidad.



» Avanzado (A): el riesgo percibido vinculado a ciberseguridad es alto; una falla,
disrupcién o incidente puede afectar servicios transversales y/o criticos propios
o de terceros. La continuidad de |los servicios no soporta mas de 24h corridas de
indisponibilidad.

Prioridad

Las subcategorias del Marco, dentro de un perfil (Basico - B, Estandar - E, Avanzado - A)
tienen asociado un nivel de prioridad de abordaje.

Las prioridades definidas son:

» Alta: son criticas y deben ser abordadas de inmediato, ya que representan
la primera linea de defensa. Su implementacién es esencial para la seguridad
y el funcionamiento optimo. Retrasar su atencion podria resultar en riesgos
significativos, como vulnerabilidades criticas, interrupciones de servicio o
incumplimiento de normativas clave. Se consideran la base indispensable sobre la
cual se construyen las demas capas de seguridad y eficiencia.

» Media: son importantes para fortalecer la postura general y mejorar la resiliencia
del sistema. Si bien no son tan criticas como los de alta prioridad para la operacion
inmediata, su abordaje es necesario para optimizar el rendimiento, reducir riesgos
potenciales a mediano plazo y asegurar una mayor robustez. Una vez que las tareas
de alta prioridad estén encauzadas, estas deberian ser el siguiente foco de atencion
para evitar que se conviertan en problemas mayores en el futuro.

» Baja: son valiosas para perfeccionar la configuraciéon, mejorar la eficiencia y
afadir capas adicionales de seguridad o funcionalidad. Aunque no son urgentes ni
representan riesgos inmediatos, su implementacion contribuye a un marco mas
completo y maduro. Abordar estas tareas demuestra un compromiso con la mejora
continua y la busqueda de |la excelencia, incluso si su realizacion puede planificarse
con mayor flexibilidad una vez que las prioridades mas altas estén gestionadas. No
deben ser ignoradas, sino programadas para ser ejecutadas cuando los recursos y
el tiempo lo permitan, ya que su cumplimiento mejora el nivel general de madurez
y proteccion.

La asignacion de prioridades a las subcategorias del Marco se adapta fundamentalmente
al perfil de riesgo y dependencia tecnoldgica de cada organizacion. Para un perfil
Basico, donde el riesgo percibido es bajo y la recuperacion se basa en el mejor esfuerzo,
las prioridades “altas” se enfocaran en la implementacion de medidas fundamentales
gue prevengan interrupciones basicas, ya que la afectacion al negocio es minima. En
contraste, un perfil Estandar, con una dependencia moderada de las TIC y una tolerancia
a la indisponibilidad de 48 horas, requerira que las prioridades “altas” aborden no solo

la prevencion, sino también la capacidad de respuesta y recuperacion para mantener la
continuidad del servicio dentro de ese plazo. Finalmente, para un perfil Avanzado, con
alto riesgo y una tolerancia a la indisponibilidad de solo 24 horas, las prioridades “altas”
seran las mas estrictas y urgentes, centradas en la resiliencia proactiva, la proteccion



de servicios criticos y transversales, y la minimizacion del impacto, dado que cualquier
interrupcion puede tener consecuencias significativas para la organizacion y terceros.
En esencia, la prioridad de una medida se magnifica a medida que la dependencia de la
tecnologia y el impacto de una falla se incrementan en cada perfil.

Asimismo, podrian definirse otros perfiles (por ejemplos sectoriales) que manifiesten otra
priorizacion segun los riesgos identificados.

Modelo de Madurez

El modelo de madurez propuesto para la evaluacion consta de cinco niveles, que se
describen a continuacion segun sus requisitos.

Nivel O Nivel 1 Nivel 2 Nivel 3 Nivel 4

Iniciativas aisladas
Responsabilidades
definidas

Formalizacién

meétricas . .
y Mejora continua

» Nivel 0. Es el primer nivel del modelo de madurez donde las acciones vinculadas
a seguridad de la informacidén y ciberseguridad son casi o totalmente inexistentes.
La organizacion no ha reconocido aun la necesidad de realizar esfuerzos en
ciberseguridad. Este nivel no es incluido en la tabla del modelo de madurez.

» Nivel 1. Es el segundo nivel del modelo. Existen algunas iniciativas sobre
ciberseguridad, aunque los esfuerzos se realizan en forma aislada. Se realizan
implementaciones con enfoques ad-hoc y existe alta dependencia del personal que
lleva a cabo las tareas que habitualmente no se encuentran documentadas. Existe
una actitud reactiva ante incidentes de seguridad.

» Nivel 2. Es el tercer nivel del modelo de madurez. Se han establecido ciertos
lineamientos o pautas para la ejecucion de las tareas, pero aun existe dependencia
del conocimiento individual. Se ha avanzado en el desarrollo de los procesos y
existe cierta documentacion para realizar las tareas.

» Nivel 3. Es el cuarto nivel del modelo de madurez y se caracteriza por la
formalizacion y documentacion de politicas y procedimientos, asi como
implementaciones de alta complejidad y/o automatizaciones que centralizan y
permiten iniciativas de gobernanza. Las politicas y procedimientos son difundidos,
facilitan la gestion y posibilitan establecer controles y métricas. Los esfuerzos en
ciberseguridad se enfocan en los procesos, las personas y la tecnologia.

» Nivel 4. Es el ultimo nivel del modelo de madurez. El Responsable de la Seguridad
de la Informacion (RSI) tiene un rol clave en el control y mejora del Sistema
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de Gestion de Seguridad de la Informacion (SGSI) realizando o coordinando
actividades de control interno para verificar cumplimientos y desvios. Se desarrollan
las lecciones aprendidas que, junto con los controles determinan las acciones para
la mejora continua. Las partes interesadas son informadas periédicamente, lo cual
permite alinear los esfuerzos, estrategias y tecnologias de ciberseguridad con los
objetivos y estrategias de la organizacion.

Requisitos

Requisito o conjunto de requisitos minimos incluidos en cada subcategoria. El detalle de
cada requisito podra consultarse en la “Guia de implementacion”.

Un requisito podra mencionarse en mas de una subcategoria, dependiendo de su
enfoque.

4. Marco de ciberseguridad

4.1 Funcién: Gobernar (GV)

GV.OC Contexto organizativo

Se comprenden las circunstancias (mision, expectativas de las partes interesadas,
dependencias y requisitos legales, normativos y contractuales) que afectan a las
decisiones de gestion de riesgos de ciberseguridad de la organizacion.

Prioridad Prioridad Prioridad

Requisitos relacionados

Subcategoria

Basico Estandar Avanzado
GV.OC-01: Se comprende la Baja Media Media PL.1 Establecer objetivos
mision de la organizacion y se anuales conrelacionala
informa sobre la gestién de Seguridad de la Informacién.

riesgos de ciberseguridad.

GV.0C-02: Las partes Baja Media Media GR.2 Realizar de manera
interesadas internas y externas sistematica el proceso de
son comprendidas, y sus evaluacion de riesgos.

necesidades y expectativas
con respecto a la gestion de
riesgos de ciberseguridad son
comprendidas y consideradas.

m



Subcategoria 2Utaiflek Fulaflk Uikt Requisitos relacionados
9 Basico Estandar Avanzado 9

GV.0C-03: Se comprenden y Baja Media Media CN.1 Cumplir con los requisitos

gestionan los requisitos legales, normativos.

normativos y contractuales PD.1 Principio de Legalidad.

relatlyos ala abgrsegurldad, PD.2 Principio de Veracidad.

incluidas las obligaciones incioio d .

en materia de privacidad y PD.4 Prtl‘nc!plot N ?reVIod

libertades civiles. consentimientoin orm.a 0.
PD.8 Derechos de los titulares
de los datos.

GV.0C-04: Se comprendeny Baja Media Media CO.5 Definir las ventanas de

comunican los objetivos, las tiempo soportadas para la

capacidades v los servicios continuidad de las operaciones.

criticos de los que dependen las S0.3 Cestionar la capacidad de

partes interesadas externas o los servicios y recursos que se

que esperan de la organizacion. encuentran operativos.

GV.0C-05: Se comprenden Baja Baja Baja OR.7 Conocer el contexto de la

y comunican los resultados, organizacion.

capacidades y servicios de los

que depende la organizacion.

GV.RM Estrategia de gestion de riesgos

Se establecen, comunican y utilizan las prioridades, las restricciones, las declaraciones
de tolerancia y apetito por el riesgo y los supuestos de la organizacion para respaldar las

decisiones sobre el riesgo operativo.

Prioridad
Avanzado

Prioridad
Estandar

Prioridad
Basico

Requisitos relacionados

Subcategoria

GV.RM-01: Los objetivos de Baja Media Media
la gestion de riesgos son
establecidos y acordados por
las partes interesadas de la
organizacion.

PL.1 Establecer objetivos
anuales con relacion a la
Seguridad de la Informacién.
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Subcategoria

Prioridad
Bdasico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

GV.RM-02: Se establecen, se Baja Media Media CO.5 Definir las ventanas de
comunican y se mantienen las tiempo soportadas para la
declaraciones sobre el apetito de continuidad de las operaciones.
riesgo y la tolerancia al riesgo. GR.2 Realizar de manera
sistematica el proceso de
evaluacion de riesgos.
GR.3 Tratamiento o un plan
de accion correctivo sobre
los riesgos encontrados y,
de acuerdo a su resultado,
implementar las acciones
correctivas y preventivas
correspondientes.
GV.RM-03: Las actividadesy Baja Baja Baja GR.1 Adoptar una metodologia
los resultados de la gestion de Evaluacion de Riesgo.
de riesgos de ciberseguridad
se incluyen en los procesos
de gestién de riesgos de Ia
empresa.
GV.RM-04: Se establece y Baja Baja Media GR.3 Tratamiento o un plan
comunica una direccién de accidn correctivo sobre
estratégica que describa los riesgos encontrados y,
las opciones adecuadas de de acuerdo a su resultado,
respuesta al riesgo. |mplementar las acciones
correctivas y preventivas
correspondientes.
GV.RM-05: Se establecen lineas | Baja Baja Baja Gl.4 Registrar y reportar las
de comunicacion en toda la violaciones a la seguridad de
organizacién para los riesgos de la informacion, confirmadas
ciberseguridad, lo que incluye 0 sospechao!as.de acuerdo
a los riesgos de proveedores y a los procedimientos
Otr0S terceros. correspondientes.
GR.1 Adoptar una metodologia
de Evaluacién de Riesgo.
OR.2. Conformar un Comité de
Seguridad de la Informacion.
GV.RM-06: Se establece Baja Baja Baja GR.1 Adoptar una metodologia

y comunica un método
estandarizado para calcular,
documentar, categorizar

y priorizar los riesgos de
ciberseguridad.

de Evaluacién de Riesgo.
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Subcategoria

Prioridad
Bdasico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

GV.RM-07: Se caracterizan las
oportunidades estratégicas (es
decir, los riesgos positivos) y se
incluyen en las discusiones sobre
riesgos de ciberseguridad de la
organizacion.

Baja

Baja

Baja

GR.2 Realizar de manera
sistematica el proceso de
evaluacion de riesgos.

GV.RR Funciones, responsabilidad y autoridades

Se establecen y comunican las funciones, las responsabilidades y las competencias en
materia de ciberseguridad para fomentar la rendicion de cuentas, la evaluacion del
desempenoy la mejora continua.

Subcategoria Prqu|dad Pr|o'r|dad SUETIEER Requisitos relacionados
Basico Estandar Avanzado

GV.RR-01: El liderazgo Baja Baja Baja OR.2 Conformar un Comité de

organizativo es responsable de Seguridad de la Informacion.

los riesgos de ciberseguridad y PS.1 Adoptar una Politica de

fomenta una cultura consciente Seguridad de la Informacion.

de los riesgos, ética y de mejora

continua.

GV.RR-02: Se establecen, Media Alta Alta OR.1 Designar un Responsable

comunican, comprenden de la Seguridad de la

y aplican las funciones, Informacion.

responsabilidades y autoridades OR.2 Conformar un Comité de

relacionadas con la gestion de Seguridad de la Informacién.

riesgos de ciberseguridad. OR.3 Definir los mecanismos
para el contacto formal con
autoridades y equipo de
respuesta.

GV.RR-03: Se asignan recursos Baja Baja Media GR.3 Tratamiento o un plan

adecuados de acuerdo con de accidn correctivo sobre

la estrategia de riesgos de los riesgos encontrados y, de

ciberseguridad, las funciones, las acuerdo consu resul.tado,

responsabilidades y las politicas. implementar las acciones
correctivas y preventivas
correspondientes.

GV.RR-04: La ciberseguridad Media Media Media GH.1 Establecer acuerdos

se incluye en las practicas de contractuales con el

recursos humanos. personal donde figuren sus
responsabilidades y las de la
organizacion respectoa la
seguridad de la informacion.
PD.6 Principio de reserva.
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GV.PO Politica

La politica de ciberseguridad de la organizacion es establecida, comunicada y aplicada.

Subcategoria

Basico

Prioridad

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

riesgos de ciberseguridad se revisa,
actualiza, comunica y aplica para
reflejar los cambios en los requisitos,
las amenazas, la tecnologia y la misién
de la organizacion.

GV.PO-0T: La politica de gestion de Media Alta Alta PS.1 Adoptar una Politica
riesgos de ciberseguridad se establece de Seguridad de la

en base al contexto organizativo, Informacion.

la estrategia de ciberseguridad y

las prioridades, y es comunicada y

aplicada.

GV.P0-02: La politica de gestion de Baja Baja Baja PS.1 Adoptar una Politica

de Seguridad de la
Informacion.

GV.OV Supervision

Los resultados de las actividades de gestion de riesgos de ciberseguridad en toda la
organizacion y el rendimiento se utilizan para informar, mejorar y ajustar la estrategia de

gestion de riesgos.

Subcategoria

GV.OV-01: Los resultados de la estrategia

de gestion de riesgos de ciberseguridad se
revisan para informary ajustar la estrategia y
la direccion.

Prioridad

Basico

N/A

Prioridad
Estandar

N/A

Prioridad
Avanzado

Requisitos
relacionados

N/A

GV.0V-02: L a estrategia de gestion de riesgos
de ciberseguridad se revisa y ajusta para
garantizar la cobertura de los requisitos y
riesgos de la organizacion.

N/A

N/A

N/A

GV.0V-03: El rendimiento de la gestion de
riesgos de ciberseguridad de la organizacion
se evalUay revisa para realizar los ajustes
necesarios.

N/A

N/A

N/A

GV.SC Gestion de riesgos de la cadena de suministro en materia de ciberseguridad

Las partes interesadas de la organizacion identifican, establecen, gestionan, supervisan
y mejoran los procesos de gestion de riesgos de |la cadena de suministro en materia de

ciberseguridad.
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Subcategoria Prquldad anrldad EE B Requisitos relacionados
Basico Estandar Avanzado

GV.SC-01: Las partes interesadas Baja Baja Baja GR.1 Adoptar una

de la organizacién establecen metodologia de Evaluacion

y acuerdan un programa, de Riesgo.

estrategia, objetivos, politicas y RP.2 Establecer pautas,

procesos de gestion de riesgos de realizar seguimientoy

ciberseguridad en la cadena de revision de los servicios de los
suministro. proveedores, y gestionar sus
cambios.

GV.SC-02: Se establecen, Baja Media Media SC.6 Establecer acuerdos de

comunican y coordinan interna no divulgacion.

y externamente las funciones

y responsabilidades de

ciberseguridad para proveedores,

clientes y colaboradores.

GV.SC-03: La gestion de riesgos de | Baja Media Media GR.2 Realizar de manera

la cadena de suministro en materia sistematica el proceso de

de ciberseguridad esta integrada evaluacion de riesgos.

en la ciberseguridad y la gestion de

riesgos empresariales, la evaluacion

de riesgos y los procesos de mejora.

GV.SC-04: Los proveedores son Baja Media Alta RP.1 Definir acuerdos de

conocidos y priorizados por niveles de servicio (SLA) con

criticidad. los proveedores de servicios
criticos.

GV.SC-05: Los requisitos Media Media Media AD.2 Incluir requisitos de

para abordar los riesgos de seguridad de la informacion

ciberseguridad en las cadenas de para la adquisicion de
suministro se establecen, priorizan productos y servicios de

e integran en contratos y otros tecnologia.

tipos de acuerdos con proveedores RP.2 Establecer pautas,

y otras terceras partes pertinentes. realizar seguimiento y
revision de los servicios de los
proveedores, y gestionar sus
cambios.

GV.SC-06: Se llevan a cabo la Baja Baja Baja AD.2 Incluir requisitos de

planificacion y la diligencia debida
para reducir los riesgos antes de
entablar relaciones formales con
proveedores U otros terceros.

seguridad de la informacion
para la adquisicion de
productos y servicios de
tecnologia.

RP.2 Establecer pautas,
realizar seguimientoy
revision de los servicios de los
proveedores, y gestionar sus
cambios.
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Prioridad Prioridad Prioridad

Subcategoria

Requisitos relacionados

Basico Estandar Avanzado
GV.SC-07: Los riesgos planteados | Baja Baja Baja RP.2 Establecer pautas,
por un proveedor, sus productos realizar seguimientoy
y servicios y otros terceros se revision de los servicios de los
comprenden, registran, priorizan, proveedores, y gestionar sus
evallian, responden y monitorean a cambios.
lo largo de la relacion.
GV.SC-08: Los proveedores Baja Baja Media Gl.1 Planificar la gestion de
pertinentes y otros terceros los incidentes de seguridad
se incluyen en las actividades de la informacion.

de planificacion, respuesta y
recuperacion de incidentes.

GV.SC-09: Las practicas de Baja Baja Baja AD.2 Incluir requisitos de
seguridad de la cadena de seguridad de la informacion
suministro se integran en los para la adquisicion de
programas de ciberseguridad y de producto}s y servicios de
gestion de riesgos empresariales, tecnologia.
y su rendimiento se monitorea RP.2 Establecer pautas,
alolargo del ciclo de vida de los realizar seguimientoy
productos y servicios tecnolégicos. revision de los servicios de los
proveedores, y gestionar sus
cambios.
GV.SC-10: Los planes de gestion Baja Baja Media GR.3 Tratamiento o un plan
de riesgos de la cadena de de accion correctivo sobre
suministro de ciberseguridad los riesgos encontrados y,
incluyen disposiciones para las de acuerdo a su resultado,
actividades que ocurren después implementar las acciones

correctivas y preventivas
correspondientes.

RP.1 Definir acuerdos de
niveles de servicio (SLA) con
los proveedores de servicios
criticos.

de la conclusién de un acuerdo de
colaboracion o servicio.

4.2 Funcion: Identificar (ID)

ID.AM Gestion de activos

Los activos (por ejemplo, datos, hardware, software, sistemas, instalaciones, servicios,
personas) que permiten a la organizacion alcanzar sus objetivos empresariales se
identifican y gestionan de acuerdo con su importancia relativa para los objetivos
organizativos y la estrategia de riesgos de la organizacion.
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Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

ID.AM-01: Se mantienen Media Media Media GA.4 Gestionar los medios de

inventarios del hardware almacenamiento externos.

gestionado por la organizacion. OR.5 Pautar el uso de
dispositivos moviles.

ID.AM-02: Se mantienen Alta Alta Alta CN.4 Gestionar las licencias de

inventarios de software, software.

servicios y sistemas gestionados GA.1 Identificar formalmente

por la organizacion. los activos de la organizacion
junto con la definicion de su
responsable.
SC.15 Todo sitio Web que
contenga u oficie de enlace a
un tramite en linea debe tener
un firewall de aplicacion Web
(Web Application Firewall -
WAF).

ID.AM-03: Se mantienen Baja Baja Baja SC.13 Debe existir segregacion

representaciones de la a nivel de servicios de

comunicacién de red informacion.

autorizada de la organizacion

y de los flujos de datos de red

internos y externos.

ID.AM-04: Se mantienen Baja Media Alta RP.1 Definir acuerdos de

inventarios de los servicios niveles de servicio (SLA) con

prestados por los proveedores. los proveedores de servicios
criticos.

ID.AM-05: Se priorizan los Baja Baja Baja GA.2 Clasificar y proteger la

activos en funcién de su informacién de acuerdo a la

clasificacion, criticidad, recursos normativa y a los criterios de

e impacto en |a mision. valoracién definidos.
GA.3 Pautar el uso aceptable
de los activos.

ID.AM-07: Se mantienen Baja Baja Baja GA.2 Clasificar y proteger la

inventarios de datosy los informacion de acuerdo a la

metadatos correspondientes normativa y a los criterios de

para |os tipos de datos Va|OraCién deﬁnidos.

designados.

ID.AM-08: Los sistemas, Baja Media Media GA.5 Establecer los

el hardware, el software,

los servicios y los datos se
gestionan durante todo su ciclo
de vida.

mecanismos para destruir
la informacion y medios de
almacenamiento.

PD.3 Principio de Finalidad.
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ID.RA. Evaluacién de riesgos

La organizacion comprende el riesgo de ciberseguridad para la organizacion, los activos y

los individuos.

Subcategoria

Prioridad
Bésico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

ID.RA-01: Se identifican, validany | Media Alta Alta CN.3 Revisar regularmente
registran las vulnerabilidades de los sistemas de informacion
los activos. mediante pruebas de intrusion
(ethical hacking) y evaluacion
de vulnerabilidades.
SO.1 Gestionar las
vulnerabilidades técnicas.
ID.RA-02: Se recibe informacion | Baja Baja Media GR.4 Inteligencia de
sobre ciberamenazas de foros amenazas.
y fuentes de intercambio de
informacion.
ID.RA-03: Se identificany Baja Media Media GR.4 Inteligencia de
registran las amenazas internasy amenazas.
externas a la organizacion.
ID.RA-04: Se identificany Baja Media Media GR.2 Realizar de manera
registran los impactos potenciales sistematica el proceso de
y las probabilidades de que evaluacion de riesgos del SGSI.
las amenazas exploten las GR.4 Inteligencia de
vulnerabilidades. amenazas.
ID.RA-05: Las amenazas, Baja Media Media GR.2 Realizar de manera
las vulnerabilidades, las sistematica el proceso de
probab”idadesy los impactos evaluacion de riesgos del SGSI.
se utilizan para comprender el GR.3 Tratamiento o un plan
riesgo inherente e informar sobre de accion correctivo sobre
la priorizacion de la respuesta al los riesgos encontrados y,
riesgo. de acuerdo a su resultado,
implementar las acciones
correctivas y preventivas
correspondientes.
GR.4 Inteligencia de
amenazas.
ID.RA-06: Se eligen, priorizan, Baja Baja Media GR.3 Tratamiento o un plan

planifican, controlan y comunican
las respuestas al riesgo.

de accidn correctivo sobre
los riesgos encontrados y,
de acuerdo a su resultado,
implementar las acciones
correctivas y preventivas
correspondientes.
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Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

ID.RA-07: Se gestionan los Baja Media Media GR.2 Realizar de manera

cambios y las excepciones, se sistematica el proceso de

evalla su impacto en el riesgo, evaluacion de riesgos del SGSI.

se registran y se realiza su $0.2 Gestionar formalmente

seguimiento. los cambios.

ID.RA-08: Se establecen Media Alta Alta SO.1 Gestionar las

procesos para recibir, analizar y vulnerabilidades técnicas.

responder a las divulgaciones de

vulnerabilidades.

ID.RA-09: Se evalua la Baja Baja Media SF.4 Seguridad del

autenticidad e integridad del equipamiento.

hardware y software antes de su

adquisicion y uso.

ID.RA-10: Se evaluan los Baja Media Media AD.2 Incluir requisitos de

proveedores criticos antes de su seguridad de la informacion

adquisicion. para la adquisicion de
productos y servicios de
tecnologia.
RP.2 Establecer pautas,
realizar seguimientoy
revision de los servicios de los
proveedores, y gestionar sus
cambios.

ID.IM Mejora

Se identifican mejoras en los procesos, procedimientos y actividades de gestion de
riesgos de ciberseguridad de la organizacion en todas las funciones del Marco.

Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

ID.IM-01: Las mejoras se
identifican a partir de
evaluaciones.

Baja

Baja

Baja

CN.2 Realizar auditorias
independientes de seguridad de
la informacion.

PD.7 Principio de
responsabilidad proactiva.
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Subcategoria

Prioridad
Bésico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

comunican, mantienen

y mejoran los planes de
respuesta a incidentes y otros
planes de ciberseguridad que
afectan a las operaciones.

ID.IM-02: Las mejoras se Baja Baja Baja CN.3 Revisar regularmente

identifican a partir de pruebas los sistemas de informacion

y ejercicios de seguridad, lo mediante pruebas de intrusion

que incluye a los realizados en (ethical hacking) y evaluacion de

coordinacion con proveedores vulnerabilidades.

y terceros pertinentes. Gl.6 Establecer los mecanismos
que le permitan ala
organizacion aprender de los
incidentes ocurridos.

ID.IM-03: Las mejoras se Baja Baja Baja CN.3 Revisar regularmente

identifican a partir de la los sistemas de informacion

ejecucién de procesos, meqliante prgebas de intrqsi()n
procedimientos y actividades (ethical hacking) y evaluacion de
operativos. vulnerabilidades.
Gl.6 Establecer los mecanismos
que le permitanala
organizacion aprender de los
incidentes ocurridos.
ID.IM-04: Se establecen, Baja Baja Baja CN.3 Revisar regularmente

los sistemas de informacion
mediante pruebas de intrusion
(ethical hacking) y evaluacién de
vulnerabilidades.

Gl.6 Establecer los mecanismos
que le permitan ala
organizacion aprender de los
incidentes ocurridos.

4.3 Funcion: Proteger (PR)

PR.AA Gestion de identidades, autenticacién y control de acceso

El acceso a los activos fisicos y l6gicos se limita a los usuarios, servicios y hardware
autorizados y se gestiona de forma proporcional al riesgo evaluado de acceso no

autorizado.
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Subcategoria

Prioridad
Bésico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

PR.AA-OT: La organizacion gestiona | Media Alta Alta CA.5 Segregacion de funciones

las identidades y credenciales de en el acceso légico.

los usuarios, servicios y equipos CA.6 Gestion de accesos y

autorizados. permisos.

PR.AA-02: Las identidades estan Baja Media Media CA.1 Cestion de identidades y

comprobadasy vinculadas credenciales.

a credenciales basadas en el

contexto de las interacciones.

PR.AA-03: Los usuarios, serviciosy | Alta Alta Alta CA.1 Gestion de identidades y

hardware estan autenticados. credenciales.
OR.6 Establecer controles
para proteger la informacion
ala que se accede de forma
remota.

PR.AA-04: Las afirmaciones de Alta Alta Alta CA.1 Cestion de identidades y

identidad se protegen, transmiten credenciales.

y verifican.

PR.AA-05: Los permisos de acceso, | Alta Alta Alta CA.2 Revisar los privilegios de

los derechos y las autorizaciones
se definen en una politica, se
gestionan, se aplican y se revisan,
e incorporan los principios de
privilegio minimo y separacion de
funciones.

acceso logico.

CA.6 Gestion de accesos y
permisos.

OR.6 Establecer controles
para proteger la informacion
ala que se accede de forma
remota.

PD.5 Principio de seguridad de
los datos.

SC.12 Los servicios de Webmail
deben implementarse sobre

el protocolo HTTPS utilizando
un certificado de seguridad
valido. Cuando la informacion
a transmitir via email
represente un riesgo alto para
la organizacion, se recomienda
implementar un modelo de
cifrado a nivel de mensaje.
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. Prioridad Prioridad Prioridad
Subcategoria

Requisitos relacionados

Basico Estandar | Avanzado
PR.AA-06: El acceso fisico a los Baja Media Alta SF.1 Implementar controles de
activos se gestiona, supervisa y acceso fisico a las instalaciones
aplica de forma proporcional al y equipos ubicados en los
fiesgo. centros de datos y areas
relacionadas
SF.4 Seguridad del
equipamiento

PR.AT Concientizacion y capacitacion

Se proporciona al personal de la organizacion concienciacion y capacitacion en
ciberseguridad para que puedan realizar sus tareas relacionadas con la ciberseguridad.

Prioridad Prioridad Prioridad

Subcategoria Basico Estandar Avanzado Requisitos relacionados
PR.AT-01: Se sensibiliza y capacita Media Alta Alta GH.2 Concientizar y formar
al personal para que disponga de en materia de ;Ieguridad
los conocimientos y habilidades de la informacion a todo el
necesarios para realizar tareas personal.

generales teniendo en cuenta los
riesgos de ciberseguridad.

PR.AT-02: Se sensibiliza y capacita Baja Media Media GH.3 Concientizar y formar
a las personas que desempenan en materia de seguridad de
funciones especializadas para que la informacion al personal
posean los conocimientos y aptitudes que desempefan funciones
necesarios para realizarlas tareas especializadas.

pertinentes teniendo en cuenta los
riesgos de ciberseguridad.

PR.DS Seguridad de datos

Los datos se gestionan de forma coherente con la estrategia de riesgos de la organizacion
para proteger la confidencialidad, integridad y disponibilidad de la informacion.

Subcategoria Pr,io.ridad Prio,ridad Prioridad Requisitos relacionados
Basico Estandar Avanzado

PR.DS-01: La Media Media Alta CA.3 Establecer controles criptograficos.
confidencialidad, CA.4 Establecer los controles para el uso de
laintegridady la firma electronica.

disponibilidad de los
datos en reposo estan
protegidas.

GA.4 Gestionar los medios de
almacenamiento externos.

PD.5 Principio de seguridad de los datos.
PD.6 Principio de reserva.
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Subcategoria Priqridad Prioridad B Requisitos relacionados
Basico Estandar Avanzado

protegen, mantienen
y comprueban copias
de seguridad de los
datos.

PR.DS-02: L a Media Media Alta CA.3 Establecer controles criptograficos.
confidencialidad, CA.4 Establecer los controles para el uso de
la integridad y la firma electrénica.
dlspon|b|llo!ad.de Ios/ OR.6 Establecer controles para proteger la
datos en transito estan informacion a la que se accede de forma
protegidas. remota.
PD.5 Principio de seguridad de los datos.
PD.6 Principio de reserva.
SC.6 Establecer acuerdos de no divulgacion.
SC.12 Los servicios de Webmail deben
implementarse sobre el protocolo HTTPS
utilizando un certificado de seguridad
valido. Cuando la informacion a transmitir
via email represente un riesgo alto para la
organizacion, se recomienda implementar
un modelo de cifrado a nivel de mensaje.
SC.14 Mantener la seguridad de la
informacion durante su intercambio dentro
o fuera de la organizacion.
PR.DS-10: La Baja Baja Baja GA.3 Pautar el uso aceptable de los activos.
confidencialidad, OR.5 Pautar el uso de dispositivos moviles.
5. mtegg_(il_zdé/? | SC.12 Los servicios de Webmail deben
ISponibilicad ae 10s implementarse sobre el protocolo HTTPS
datos en uso estan utilizando un certificado de seguridad
protegidas valido. Cuando la informacion a transmitir
via email represente un riesgo alto para la
organizacion, se recomienda implementar
un modelo de cifrado a nivel de mensaje.
PR.DS-11: Se crean, Media Media Alta CA.3 Establecer controles criptograficos.

S0.6 Respaldar la informacion y realizar
pruebas de restauracion periédicas.

PR.PS Seguridad de plataformas

El hardware, el software (por ejemplo, firmware, sistemas operativos, aplicaciones)
y los servicios de las plataformas fisicas y virtuales se gestionan de acuerdo con la
estrategia de riesgos de la organizacion para proteger su confidencialidad, integridad y

disponibilidad.
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Subcategoria Prjqridad Priolridad PR Requisitos relacionados
Basico Estandar Avanzado

practicas seguras de
desarrollo de software y se
supervisa su rendimiento
durante todo el ciclo de
vida de desarrollo del
software.

PR.PS-01: Se establecen | Baja Media Media GA.3 Pautar el uso aceptable de los

y aplican practicas activos.

de gestion de la OR.5 Pautar el uso de dispositivos

configuracion. moviles.
S0.2 Gestionar formalmente los
cambios.

PR.PS-02: Se mantiene, Baja Media Media GA.1 [dentificar formalmente los

sustituye y elimina el activos de la organizacion junto

software en funcién del con la definicién de su responsable.

riesgo. GR.2 Realizar de manera
sistematica el proceso de
evaluacion de riesgos del SGSI.

PR.PS-03: Se mantiene, Baja Media Media GA.5 Establecer los mecanismos

sustituye y elimina el para destruir la informacion y

hardware en funcion del medios de almacenamiento.

riesgo. GR.2 Realizar de manera
sistematica el proceso de
evaluacion de riesgos del SGSI.
SF.5 Establecer el mantenimiento
de los componentes criticos.

PR.PS-04: Se generan Media Alta Alta S0.7 Registrar y monitorear los

registrosy se pongan eventos de los sistemas.

a disposicion para una

supervision continua.

PR.PS-05: Se impide la Media Media Alta S0.8 Gestionar la instalacion de

instalacion y la ejecucion software.

de software no autorizado.

PR.PS-06: Se integran Baja Media Media AD.1 Incluir requisitos de seguridad

de la informacién durante todo
el ciclo de vida de los proyectos
de desarrollo 0 adquisiciones de
software.

OR.4 Abordar la seguridad de la
informacion en la gestion de los
proyectos.

S0.4 Definir entornos separados
para desarrollo, pruebasy
produccion.
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PR.IR Resiliencia de la infraestructura tecnolégica

Las arquitecturas de seguridad se gestionan con la estrategia de riesgos de la
organizacion a fin de proteger la confidencialidad, la integridad y la disponibilidad de los
activos, asi como la resiliencia de la organizacion.

Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

una capacidad de recursos
adecuada para garantizar
la disponibilidad.

PR.IR-01: Las redes y los Alta Alta Alta CA.6 Gestion de accesos y permisos.
entornos estan protegidos OR.6 Establecer controles para
contra el acceso logico y el proteger la informacién a la que se
uso no autorizados. accede de forma remota.
SC.13 Debe existir segregacion a nivel
de servicios de informacion.
S0.4 Definir entornos separados para
desarrollo, pruebas y produccion.
PR.IR-02: Los activos Baja Baja Media SF.2 Implementar controles
tecnologicos de la ambientales en los centros de datos y
organizacién estan areas relacionadas.
protegidos de las
amenazas del entorno.
PR.IR-03: Se implementan | Baja Baja Baja CO.1 Contar con componentes
mecanismos para lograr redundantes que contribuyan al
los requisitos de resiliencia normal funcionamiento del centro de
en situaciones normales y procesamiento de datos.
adversas. C0.2 Los sistemas criticos de la
infraestructura de telecomunicaciones,
como el cableado, routers y switches
(LAN, SAN, etc.), deben contar con
redundancia.
PR.IR-04: Se mantiene Media Media Media S0.3 Gestionar la capacidad de los

Servicios y recursos que se encuentran
operativos.

4.4 Funcion: Detectar (DE)

DE.CM. Monitoreo continuo

Los activos se monitorean para encontrar anomalias, indicadores de compromiso y otros

eventos potencialmente adversos.
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Subcategoria

Prioridad
Bésico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

DE.CM-01: Las redes y los Media Alta Alta S0.7 Registrar y monitorear los
servicios de red se monitorean eventos de los sistemas.
para detectar eventos
potencialmente adversos.
DE.CM-02: Se monitorea el Baja Media Alta SF.1 Implementar controles de
entorno fisico para detectar acceso fisico a las instalaciones y
posibles eventos adversos. equipos ubicados en los centros de
datos y areas relacionadas.
DE.CM-03: Se monitorea la Baja Baja Baja GA.3 Pautar el uso aceptable de los
actividad del personal y el uso activos.
de la tecnologia para detectar Gl.2 Contar con mecanismos
posibles acontecimientos que permitan evaluar los eventos
adversos. de seguridad de la informacion
y decidir si se clasifican como
incidentes de seguridad de la
informacion.
DE.CM-06: Se monitorean las | Baja Baja Baja Gl.2 Contar con mecanismos
actividades y los servicios de gue permitan evaluar los eventos
los proveedores de servicios de seguridad de la informacién
externos para detectar eventos y decidir si se clasifican como
potencialmente adversos. incidentes de seguridad de la
informacion.
RP.2 Establecer pautas, realizar
seguimiento y revision de los
servicios de los proveedores, y
gestionar sus cambios.
DE.CM-09: Se monitorean Media Media Alta SC.15 Todo sitio Web que contenga

el hardware y el software
informaticos, los entornos de
ejecucion y sus datos para
detectar posibles eventos
adversos.

u oficie de enlace a un tramite en
linea debe tener un firewall de
aplicacion Web (Web Application
Firewall - WAF).

SF.3 Contar con un sistema de
gestion y monitoreo centralizado

capaz de alertar fallas en
componentes criticos.

S0.5 Controlar software malicioso.

S0.7 Registrar y monitorear los
eventos de los sistemas.

DE.AE. Analisis de eventos adversos

Se analizan anomalias, indicadores de compromiso y otros eventos potencialmente
adversos para caracterizarlos y detectar incidentes de ciberseguridad.
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Prioridad | Prioridad Prioridad

Subcategoria Basico Estandar Avanzado Requisitos relacionados

DE.AE-02: Los eventos Baja Media Media SC.12 Los servicios de Webmail deben

potencialmente adversos implementarse sobre el protocolo HTTPS

se analizan para uti[izando un certjficado d_e seguridad

Comprender mejor |as Vé|IdO. Cl:.lando |a |nformaC|én a )

actividades asociadas. transmitir via email represente un riesgo
alto para la organizacién, se recomienda
implementar un modelo de cifrado a
nivel de mensaje.
SO.7 Registrar y monitorear los eventos
de los sistemas.

DE.AE-03: Se correlaciona | Baja Baja Baja GA.3 Pautar el uso aceptable de los

la informacion activos.

procedente de diversas Gl.2 Contar con mecanismos que

fuentes. permitan evaluar los eventos de
seguridad de la informacion y decidir
si se clasifican como incidentes de
seguridad de la informacion.
Gl.4 Registrar y reportar las violaciones
a la seguridad de la informacion,
confirmadas o sospechadas de acuerdo
a los procedimientos correspondientes.
SF.3 Contar con un sistema de gestion y
monitoreo centralizado capaz de alertar
fallas en componentes criticos.

DE.AE-04: Se comprende | Baja Baja Baja Gl.2 Contar con mecanismos que

el impacto estimado y el permitan evaluar los eventos de

alcance de los eventos seguridad de la informacion y decidir

adversos. si se clasifican como incidentes de
seguridad de la informacion.

DE.AE-06: La informacion | Baja Media Media SO.7 Registrar y monitorear los eventos

sobre eventos adversos se de los sistemas.

proporciona al personal

y a las herramientas

autorizadas.

DE.AE-07: La inteligencia | Baja Media Media GR.4 Inteligencia de amenazas.

sobre ciberamenazas

y otra informacion

contextual se integran en

el analisis.
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Subcategoria

DE.AE-08: Se declaran
incidentes cuando

los eventos adversos
cumplen con los criterios
de incidente definidos.

Prioridad

Basico

Alta

Prioridad
Estandar

Alta

Prioridad
Avanzado

Alta

Requisitos relacionados

Gl.2 Contar con mecanismos que
permitan evaluar los eventos de
seguridad de la informacion y decidir
si se clasifican como incidentes de
seguridad de la informacion.

SO.7 Registrar y monitorear los eventos
de los sistemas.

4.5 Funcién: Responder (RS)

RS.MA Gestion de incidentes

Se gestionan las respuestas a los incidentes de ciberseguridad detectados.

Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

RS.MA-01: Se gjecuta Baja Baja Media GL1 Planificar la gestion de los
el plan de respuesta incidentes de seguridad de la
aincidentes en informacion.
coordinacion con los GL.5 Responder ante incidentes de
terceros pertinentes una seguridad de la informacion.
vez que se declara un
incidente.
RS.MA-02: Se clasifican | Baja Baja Baja Gl.2 Contar con mecanismos
y validan los informes de que permitan evaluar los eventos
incidentes. de seguridad de la informacion
y decidir si se clasifican como
incidentes de seguridad de la
informacion.
GL.5 Responder ante incidentes de
seguridad de la informacion.
RS.MA-03: Se clasifican | Baja Baja Baja Gl.2 Contar con mecanismos
y priorizan los incidentes. que permitan evaluar los eventos
de seguridad de la informacion
y decidir si se clasifican como
incidentes de seguridad de la
informacion.
RS.MA-04: Se escalan Media Alta Alta GL.3 Informar de forma completa e
o0 elevan los incidentes inmediata a las partes interesadas.
segUn sea necesario. GL5 Responder ante incidentes de
seguridad de la informacion.
PD.5 Principio de seguridad de los
datos.
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Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

RS.MA-05: Se aplican
los criterios para iniciar
la recuperacion de
incidentes.

Media

Media

Media

CO.4 Planificar la continuidad de
las operaciones y recuperacion
ante desastres.

RS.AN. Analisis de incidentes

Se llevan a cabo investigaciones con el fin de garantizar una respuesta eficaz y apoyar las
actividades forenses y de recuperacion.

Subcategoria

Prioridad
Bésico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

RS.AN-03: Se realizan Baja Baja Baja Gl.2 Contar con mecanismos que
analisis para determinar permitan evaluar los eventos de
lo que ocurrié durante seguridad de la informacion y decidir
un incidente y la causa si se clasifican como incidentes de
raiz del mismo. seguridad de la informacion.

GI.5 Responder ante incidentes de

seguridad de la informacion.
RS.AN-06: Se Baja Baja Baja Gl.4 Registrar y reportar las
registran las acciones violaciones a la seguridad de
realizadas durante la informacion, confirmadas o
una investigacion y se sospechadas de acuerdo a los
preservan la integridad procedimientos correspondientes.
y la procedencia de los
registros.
RS.AN-07: Se recopilan | Baja Baja Media GlL.1 Planificar la gestion de los
los datos y metadatos incidentes de seguridad de la
del incidentey se informacion.
preservan su integridad
y su procedencia.
RS.AN-08: Se estimay | Baja Baja Baja Gl.2 Contar con mecanismos que

valida la magnitud de un
incidente.

permitan evaluar los eventos de
seguridad de la informacién y decidir
si se clasifican como incidentes de
seguridad de la informacion.
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RS.CO. Notificacién y comunicacion de la respuesta al incidente

Las actividades de respuesta se coordinan con las partes interesadas internas y externas,
segun lo exijan las leyes, las normativas o las politicas.

Prioridad Prioridad | Prioridad

Subcategoria Basico Estandar | Avanzado Requisitos relacionados
RS.CO-02: Se notifican | Media Alta Alta GL.3 Informar de forma completa e
los incidentes a las inmediata a las partes interesadas.
partes interesadas Gl.5 Responder ante incidentes de
internas y externas. seguridad de la informacion.

PD.5 Principio de seguridad de los datos.
RS.CO-03: La Media Alta Alta GL.3 Informar de forma completa e
informacion se inmediata a las partes interesadas.
comparte con las PD.5 Principio de seguridad de los datos.
partes interesadas
internasy externas
designadas.

RS.MI. Mitigacién de incidentes

Se ejecutan actividades para prevenir la expansion de un evento, mitigar sus efectos y
erradicar el incidente.

Subcategoria Prioridad Prioridad Prioridad Requisitos relacionados
9 Basico Estandar Avanzado q

RS.MI-0%: Se contienen | Alta Alta Alta GL.5 Responder ante incidentes de
los incidentes. seguridad de la informacion.
RS.MI-02: Se erradican | Alta Alta Alta GI.5 Responder ante incidentes de
los incidentes. seguridad de la informacion.

4.6 Funcion: Recuperar (RQC)

RC.RP Ejecucion del plan de recuperacion de incidentes

Se realizan actividades de restauracion que garantizan la disponibilidad operativa de los
sistemas y servicios afectados por incidentes de ciberseguridad.
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Subcategoria

Prioridad
Basico

Prioridad
Estandar

Prioridad
Avanzado

Requisitos relacionados

recuperacion del incidente sobre
la base de criterios y se completa la
documentacion relacionada con el
incidente.

RC.RP-01: La parte de recuperacion | Alta Alta Alta CO.4 Planificar la
del plan de respuesta a incidentes se continuidad de las
ejecuta una vez que se inicia desde operaciones y recuperacion
el proceso de respuesta a incidentes. ante desastres.
GL.5 Responder ante
incidentes de seguridad de
la informacion.
RC.RP-02: Se seleccionan, delimitan, | Media Media Media CO.4 Planificar la
priorizan y llevan a cabo las acciones continuidad de las 5
de recuperacion. operacionesy recuperacion
ante desastres.
RC.RP-03: Se verifica la integridad Alta Alta Alta S0.6 Respaldar la
de las copias de seguridad y otros informacion y realizar
activos de restauracion antes de prugbas de restauracion
usarlos para la restauracion. periodicas.
RC.RP-04: Se tienen en cuenta las Baja Baja Baja Gl.6 Establecer los
funciones criticas de la misién y la mecanismos que le
gestion de riesgos de ciberseguridad permitan a la organizacion
para establecer normas operativas aprender de los incidentes
posteriores al incidente. ocurridos.
RC.RP-05: Se verifica la integridad de | Baja Media Media CO.5 Definir las ventanas
los activos restaurados, se restauran de tiempo soportadas
los sistemas y servicios y se confirma para la continuidad de las
el estado operativo normal. operaciones.
RC.RP-06: Se declara el fin de la Baja Baja Baja Gl.6 Establecer los

mecanismos que le
permitan a la organizacion
aprender de los incidentes
ocurridos.

RC.CO Comunicacion de la recuperacion del incidente

Se coordinan las actividades de restauracion con las partes internas y externas.
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Subcategoria Prioridad Prioridad Prioridad Requisitos relacionados
9 Basico Estandar Avanzado q

RC.CO-03: Las actividades de Baja Baja Media C0.6 Definir los
recuperacion y los progresos en el mecanismos de
restablecimiento de las capacidades comunicacion e
operativas se comunican a las partes interlocutores validos.
interesadas internas y externas

designadas.

RC.CO-04: Las actualizaciones Baja Baja Media C0.6 Definir los
publicas sobre la recuperacion del mecanismos de
incidente se comparten mediante comunicacione

el uso de métodos y mensajes interlocutores validos.
aprobados.

5. Modelo de madurez

El modelo de madurez propuesto incluye 5 niveles (del O al 4), donde este Ultimo es el
mas alto. Cada nivel superior incluye los niveles inferiores, por lo tanto, cumplir con las
pautas del nivel 4 implica cumplir también con las pautas del nivel 1,2y 3.

El nivel O de madurez (que no se incluye en el presente modelo de madurez) indica
gue las acciones vinculadas a seguridad de la informacion y ciberseguridad son casi o
totalmente inexistentes.

Es importante resaltar que el nivel de madurez deseado en cada subcategoria dependera
del analisis de riesgos que cada organizacion realice, o en su defecto, el establecido por
algun mandato de su sector o comunidad de pertenencia.

5.1 Funcién: Gobernar (GV)

GV.OC Contexto organizativo

Se comprenden las circunstancias (mision, expectativas de las partes interesadas,
dependencias y requisitos legales, normativos y contractuales) que afectan a las
decisiones de gestion de riesgos de ciberseguridad de la organizacion.
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GV.0C-01.Se
comprende la
mision de la
organizaciony se
informa sobre la
gestion de riesgos
de ciberseguridad.

PL.1-1: Estan
establecidos los
objetivos anuales
de seguridad de la
informacion.

PL.1-2: Estan
definidas las
acciones para lograr
el cumplimiento de
los objetivos.

PL.1-3: Los objetivos
forman parte de

un plan de accién
de seguridad de la
informacion.

PL.1-4: Los objetivos
estan documentados
y aprobados por el
CSl.

PL.1-5: Los objetivos
anuales de seguridad
de la informacién
son difundidos al
personal y partes
interesadas.

PL.1-6: El plan de
accion para cumplir
con los objetivos

se desarrollay
ejecuta de manera
coordinada con los
distintos actores de
la organizacion.

PL.1-7: Se definen
indicadores para

el seguimiento del
cumplimiento de los
objetivos.

PL.1-8: Los objetivos
se traducen

en proyectos o
iniciativas de
seguridad de la
informacion.

PL.1-9: Se revisa
periodicamente el
cumplimiento de los
objetivosy el avance
del plan de accion.

GV.0C-02. Las
partes interesadas
internas y externas
son comprendidas,
y sus necesidades
y expectativas

con respecto a la
gestion de riesgos
de ciberseguridad
son comprendidas
y consideradas.

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su
potencial impactoy
su probabilidad de
ocurrencia.

GR.2-3: Se cuenta
con un inventario de
riesgos de seguridad
de la informacién
gue incluye riesgos
asociados a todos
los activos de
informacion.

GR.2-5: Se
Incorporan riesgos
vinculados a

la cadena de
suministro.

GR.2-7: Debe
revisarse
periddicamente

la tolerancia al
riesgo establecida,

y modificarse ante
cambios normativos,
tecnoldgicos o
necesidades del
negocio.
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GV.0C-03 Se
comprendeny
gestionan los
requisitos legales,
normativos y
contractuales
relativos a la
ciberseguridad,
incluidas las
obligaciones

en materia de
privacidad y
libertades civiles.

CN.1-1: Se identifican
los requisitos
normativos
relacionados a
seguridad de la
informacion y
ciberseguridad,
proteccion de datos
personales, acceso

a la informacién
publica, propiedad
intelectual, y otras
obligaciones legales,
contractuales o
politicas que resulten
exigibles para la
organizacion.

PD.1-1: Se lleva

un inventario
actualizado de bases
de datos personales,
incluyendo
responsables,
categoria de datos

y sistemas que las
soportan.

CN.1-2: El delegado
de proteccion de
datos personales
trabaja de manera
coordinada con el
RSIy/o CSI.

PD.1-3: Se cuenta
con un estudio de la
normativa vigente
que debe cumplir
cada base de datos
registrada.

PD.2-3: Se lleva

un registro
documentado

de todas las
solicitudes recibidas
por parte de los
titulares de datos
personales, relativas
a la actualizacién,
eliminacién o
rectificacion de sus
datos, incluyendo

el plazo en que
cada solicitud fue
atendida.

CN.1-3: Se

han definido
procedimientos para
incorporar Nuevos
requisitos legales o
normativos cuando
sean publicados.

CN.1-4: El resultado
es comunicado al RSI
ylo al CSI.

PD.1-4: Se realizan
revisiones periédicas
del cumplimiento
legal del tratamiento
de datos personales
en los sistemas

y procesos de la
organizacion.

PD.1-5: Se
implementan
medidas correctivas
cuando se detectan
incumplimientos en
materia de legalidad
del tratamiento de
datos.

CN.1-5: Se realizan
auditorias internas
para verificar el
cumplimiento.

CN.1-6: Los
resultados de

las revisiones se
utilizan para la
mejora continua y
apoyan a latomade
decisiones.

PD.1-6: Se ha
integrado la revision
del cumplimiento
legal del tratamiento
de datos personales
dentro del proceso
de auditoria interna.

PD.4-8: Se ha
incorporado la
verificacion del
consentimiento
informado como
parte de las
auditorias internas
periodicas.
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PD.1-2: Todas las
bases de datos que
contienen datos
personales estan
registradas ante la
URCDP.

PD.2-1: Se cuenta
CON Mecanismos
para recibir
solicitudes expresas
de los titulares de
correccion manual
de datos personales.

PD.2-2: La
organizacion
establece qué datos
personales son
necesarios para cada
tramite o servicio, y
limita su recoleccion
unicamente a esa
informacion.

PD.2-4: Cuando

el titular de los
datos personales se
encuentra presente,
se procede a validar
la exactitud de los
datosy, en caso de
corresponder, se
actualizan los datos
en los sistemas
correspondientes
en ese mismo
momento.

PD.4-3: Se verifica,
previo al tratamiento
de datos personales,
si el consentimiento
del titular es
requerido segun lo
establecido por la
normativa vigente.

PD.2-5: Los sistemas
implementan
funcionalidades
que requieren

a los usuarios la
revision y validacion
periodica de sus
datos personales,
con el objetivo de
identificar y corregir
informacion inexacta
o desactualizada.

PD.2-6: Los sistemas
que gestionan datos
personales registran
las modificaciones
realizadas,
incluyendo la fecha
del cambioyla
identidad del usuario
que lo efectud.

PD.4-6: Existen
procedimientos
documentados
que establecen
como identificar
los casos en los
que se requiere
consentimiento,
y como obtener,
registrary
conservarlo de
manera adecuada.

PD.4-9: Se revisan
y actualizan
periddicamente los
textos, formularios
y canales utilizados
para recabar el
consentimiento
informado.

PD.8-8: Se definen
indicadores sobre
el procedimiento
de gestion de
solicitudes de
derechos.

PD.8-9: Se revisa
periddicamente

el procedimiento
de gestion de
solicitudes de
derechos, se
registran los desvios
0 puntos de mejora.
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PD.4-1: Cuando
corresponde, se
incluye una clausula
de consentimiento
libre, previa e
informada en los
medios utilizados
para recabar los
datos personales
(formularios,
grabaciones, sitios
web, etc.).

PD.4-2: Se conservan
registros que
evidencien el
consentimiento
otorgado por los
titulares, siempre
que sea exigido por
la normativa.

PD.8-1: Se reciben

y atienden las
solicitudes
relacionadas con los
derechos sobre datos
personales de los
usuarios.

PD.8-2: Se han
gestionado
respuestas a
solicitudes de
titulares dentro del
plazo legal.

PD.4-4: Los
mecanismos

gue requieren
consentimiento
informado
garantizan que la
opcion de aceptar
o0 rechazar esté
claramente visible y
no preseleccionada.

PD.4-5: Cuando

el tratamiento

se basa en el
consentimiento,

se han definido
mecanismos que
permiten a los
titulares revocar

el consentimiento
otorgado en
cualquier momento,
sin afectar la licitud
del tratamiento
previo.

PD.8-3: Se encuentra
asignado personal
encargado de recibir,
procesar y responder
las solicitudes
vinculadas a los
derechos de los
titulares.

PD.8-4: L as
solicitudesy su
tratamiento son
registrados.

PD.4-7: Los
mecanismos para
gjercer la revocacion
del consentimiento
estan disponibles
publicamente y

son facilmente
accesibles.

PD.8-5: Existe un
procedimiento
formal de gestion
de las solicitudes

de derechos de

los titulares que
contempla todos

los derechos
mencionados

en la normativa
(Informacion, Acceso,
Actualizaciony
Rectificacion,
Inclusion, Supresion,
Impugnacion

de Valoraciones
Personales).

PD.8-6: Se encuentra
definido un
procedimiento para
verificar la identidad
del solicitante del
derecho.

PD.8-7: Los
procedimientos para
ejercer los derechos
son difundidos a los
titulares de los datos,
el personal y terceras
partes interesadas.

PD.8-10: Se
implementan

las mejoras al
procedimiento
de gestién de
solicitudes de
derechos en base
a las revisiones
periodicas.
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GV.0C-04. Se
comprendeny
comunican los
objetivos, las
capacidades

y los servicios
criticos de los que
dependen las
partes interesadas
externas o que
esperan de la
organizacion.

CO.5-1: Esta
designado un
responsable 0 equipo
para la identificacion
de métricas de
recuperacion para
procesos criticos.

$0.3-1: La capacidad
actual instalada

es suficiente

para garantizar la
prestacion de los
servicios criticos.

CO.5-2: Se

han definido
formalmente las
ventanas de tiempo
maximo soportadas
por el negocio sin
poder operar (MTD),
para cada sistema
gue soporte un
proceso critico.

C0.5-3: Se ha
determinado el

RTO (Recovery Time
Objective) para cada
sistema que soporte
un proceso critico.

CO.5-4: Se ha
definido el RPO
(Recovery Point
Objective) para cada
sistema que soporte
un proceso critico.

CO0.5-5: Las métricas
MTD, RTOy RPO han
sido utilizadas para
identificar brechas
entre los tiempos
actualmente
alcanzablesy los
requerimientos
definidos.

CO0.5-6: Las métricas
definidas han sido
incorporadas como
insumo obligatorio
en el diseno, pruebas
y evaluacion de

los planes de
continuidad.

CO.5-7: Las métricas
son revisadas
periddicamentey
actualizadas ante
cambios en procesos
o0 tecnologias.

S0.3-5: Esta
establecido el
proceso de gestion
de la capacidad.

$0.3-6: Los roles y
responsabilidades
asociados al
proceso de gestion
de la capacidad
estan definidos y
documentados.

C0.5-8: Los
resultados de

las pruebas de
continuidad son
comparados
contra las métricas
definidasy se
documentan
desviaciones con
planes de mejora
asociados.

C0.5-9: Las métricas
son utilizadas como
insumo en analisis
costo-beneficio para
priorizar inversiones
en infraestructura,
redundancia o
automatizacion de
recuperacion.

GV.0C-05. Se
comprenden

y comunican
los resultados,
capacidadesy
servicios de los
que depende la
organizacion.

OR.7-I: Se han
identificado los
servicios criticos para
la organizacion.

OR.7-2: Se han
identificado los
proveedores y/o otras
partes interesadas
criticas para la
organizacion.

OR.7-3: Se cuenta
con un mapeo de
procesos.

OR.7-4: Se cuenta
con un andlisis
FODA.

OR.7-5: Se cuenta
con un mapeo de
dependencias de
servicios.

OR.7-6: Se realizan
revisiones periédicas
del contexto de la
organizacion.

GV.RM Estrategia de gestion de riesgos

Se establecen, comunican y utilizan las prioridades, las restricciones, las declaraciones
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de tolerancia y apetito por el riesgo y los supuestos de la organizacion para respaldar las
decisiones sobre el riesgo operativo.

GV.RM-01. Los
objetivos de la
gestion de riesgos
son establecidos
y acordados

por las partes
interesadas de la
organizacion.

PL.1-I: Estan
establecidos los
objetivos anuales
de seguridad de la
informacion.

PL.1-3: Los objetivos
forman parte de

un plan de accioén
de seguridad de la
informacion.

PL.1-5: Los objetivos
anuales de seguridad
de la informacion son
difundidos al personal
y partes interesadas.

PL.1-6: El plan de
accion para cumplir
con los objetivos

se desarrollay
ejecuta de manera
coordinada con los
distintos actores de Ia
organizacion.

PL.1-7: Se definen
indicadores para

el seguimiento del
cumplimiento de los
objetivos.

PL.1-9: Se revisa
periddicamente el
cumplimiento de
los objetivos y el
avance del plan de
accion.
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GV.RM-02. Se
establecen, se
comunicany se
mantienen las
declaraciones
sobre el apetito
deriesgoy la
tolerancia al
riesgo.

GR.3-1: Se toman
acciones ad-hoc con
el objetivo de llevar
los principales riesgos
de seguridad de la
informacion a niveles
aceptables para la
organizacion.

C0.5-2: Se han
definido formalmente
las ventanas de
tiempo maximo
soportadas por el
negocio sin poder
operar (MTD), para
cada sistema que
soporte un proceso
critico.

C0.5-3: Se ha
determinado el

RTO (Recovery Time
Objective) para cada
sistema que soporte
un proceso critico.

CO.5-4:Se ha
definido el RPO
(Recovery Point
Objective) para cada
sistema que soporte
un proceso critico.

GR.2-4: El apetito de
riesgoy la tolerancia
al riesgo se ha
definido formalmente
por el negocio.

GR.2-7: Debe
revisarse
periddicamente
la tolerancia al
riesgo establecida,
y modificarse
ante cambios
normativos,
tecnoldgicos o
necesidades del
negocio.

GV.RM-03. Las
actividadesy los
resultados de la
gestion de riesgos
de ciberseguridad
se incluyen en

los procesos de
gestion de riesgos
de la empresa.

GR.I-1: Existe un
proceso para la
gestion de riesgos
de seguridad de la
informacion.

GR.1-2: Se cuenta con
una metodologia de
evaluacion de riesgos
de seguridad de la
informacion definida
y documentada.

GR.1-3: Existe una
politica aprobada de
gestion de riesgos
de seguridad de la
informacion.

GR.1-4: La politica de
gestion de riesgos
de seguridad de la
informacion ha sido
difundida a todas las
partes interesadas.

GR.1-5: La
metodologia de
evaluacion de
riesgos es revisada
periddicamente y
ajustada en funcion
de los resultados
obtenidos, los
cambios en

el contexto
organizacional o
normativo, y las
oportunidades

de mejora
identificadas en su
aplicacion.

40



GV.RM-04.

Se establece
y comunica
una direccion
estratégica
que describa
las opciones
adecuadas de
respuesta al
riesgo.

GR.3-1: Se toman
acciones ad-hoc con
el objetivo de llevar
los principales riesgos
de seguridad de la
informacion a niveles
aceptables para la
organizacion.

GR.3-2: Se elaboran
planes de tratamiento
para los riesgos de
seguridad de la
informacion que
excedan los niveles de
tolerancia definidos
por la organizacion.

GR.3-3: Cada plan
de tratamiento
identifica las
acciones necesarias,
el responsable de su
gjecuciony el plazo
previsto.

GR.3-4: Los planes
de tratamiento son
revisados y validados
por los responsables
de ejecutarlos antes
de su ejecucion.

GR.3-5: Los planes
de tratamiento de
riesgos incluyen
meétricas e
indicadores que
permiten evaluar su
avance.

GR.3-6: La
implementacion de
los controles debe
realizarse conforme a
la prioridad explicita
y formalmente
establecida por la
Direccion.

GR.3-7: La efectividad
de los controles
implementados es
evaluada, y el riesgo
residual resultante
es documentado

y validado por las
partes interesadas.

GR.3-9: La revision
se documenta
formalmentey es
comunicada al CSI
y a las otras partes
interesadas.

GR.3-10: Se ajustan
los planes de
tratamiento de
riesgos en funcion
de los resultados
obtenidosy las
oportunidades

de mejora
identificadas.
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GV.RM-05. Se
establecen lineas
de comunicacion
entodala
organizacion para
los riesgos de

GR.I-I: Existe un
proceso para la
gestion de riesgos
de seguridad de
la informacion
que abarca los

Gl.4-4: Los registros
de incidentes
permiten trazabilidad
completa desu
evolucion, desde la
deteccion hasta el

GR.1-3: Existe una
politica aprobada de
gestion de riesgos
de seguridad de la
informacion.

GR.1-4: La politica de

GR.1-5: La
metodologia de
evaluacion de
riesgos es revisada
periddicamente y
ajustada en funcion

ciberseguridad.

ciberseguridad componentes del cierre. gestion de riesgos de Ios‘resultados
lo que incluye ' |centro de d,a'tos y de sequridad de la obten]dos, los
i servicios criticos de informacion hasido | c@mbios en
alosriesgosde | formq independiente. difundida a todas [as | €l contexto
proveedores y Gl.4-1: Los incidentes partes interesadas organizacional o
otros terceros. déseéuridad . ‘ normativo, y las
se reportan OR.2-5: EI CS oportunidades
. participa en la de mejora
Internamente definicion de niveles | yontif:
qle aCU.erdO con aceptables de riesgo |de|nt|f|p,adas en s
lineamientos y en la aprobacion del aplicacion.
preestablecidos. plan de tratamiento
Gl.4-2: El personal ha de riesgos.
sido instruido sobre
los mecanismos y
canales habilitados
para reportar
incidentes.
GV.RM-06. GR.I-1: Existe un GR.1-2: Se cuenta con | GR.I-3: Existe una GR.1-5: La
Se establece proceso para la una metodologia de | politica aprobada de | metodologia de
y comunica gestion de riesgos evaluacion de riesgos | gestion de riesgos evaluacion de
un método de seguridad de de sequridad de la de seguridad de la riesgos es revisada
estandarizado la informacion informacion definida | informacion. periodicamente y
para calcular, que abarca los y documentada. GRJ-4: La politica de ajustada en funcion
documentar componentes del gestion de riesgos de Ios.resultados
categorizary' centro de d,a.tos y de sequridad de la obten]dos, los
s servicios criticos de informacion hasido | €@mbios en
priorizar los forma independiente. difundida a todas [as | €l contexto
riesgos de organizacional o

partes interesadas.

normativo, y las
oportunidades

de mejora
identificadas en su
aplicacion.
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GV.RM-07. Se
caracterizan las
oportunidades
estratégicas (es
decir, los riesgos
positivos) y se
incluyen en las
discusiones
sobre riesgos de
ciberseguridad de
la organizacion.

GR.I-I: Existe un
proceso para la
gestion de riesgos

de seguridad de

la informacion

que abarca los
componentes del
centro de datosy
servicios criticos de
forma independiente.

una metodologia de

de seguridad de la
informacion definida
y documentada.

GR.1-2: Se cuenta con

evaluacion de riesgos

GR.1-3: Existe una
politica aprobada de
gestion de riesgos
de seguridad de la
informacion.

GR.1-4: La politica de
gestion de riesgos
de seguridad de la
informacion ha sido
difundida a todas las
partes interesadas.

GR.1-5: La
metodologia de
evaluacion de
riesgos es revisada
periodicamente y
ajustada en funcion
de los resultados
obtenidos, los
cambios en

el contexto
organizacional o
normativo, y las
oportunidades

de mejora
identificadas en su
aplicacion.

GV.RR Funciones, responsabilidad y autoridades

Se establecen y comunican las funciones, las responsabilidades y las competencias en
materia de ciberseguridad para fomentar la rendicion de cuentas, la evaluacion del
desempenoy la mejora continua.

GV.RR-01.

El liderazgo
organizativo es
responsable de
los riesgos de
ciberseguridad

y fomenta una
cultura consciente
de los riesgos,
éticay de mejora
continua.

PS.1-2: La politica
esdifundida a
todo el personal y
partes interesadas
relevantes.

PS.1-4: L a politica se

encuentra disponible en

un sitio accesible.

PS.1-6: Los
resultados de

las revisiones de
la politica son
documentadosy

PS.1-7: Ante
modificaciones la

nuevamente.

OR.2-5: EI CSI
participa en la
definicion de
niveles aceptables
deriesgoyenla

de tratamiento de
riesgos.

comunicado al CSI.

politica es difundida

aprobacion del plan

PS.1-8: La politica
es revisada
periédicamente.

OR.2-8: El

CSl revisa los
indicadores
asociados a los
planes anuales
de mejorade
seguridad de la
informacion.
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GV.RR-02. Se
establecen,
comunican,
comprenden

y aplican las
funciones,
responsabilidades
y autoridades
relacionadas
con la gestion
de riesgos de
ciberseguridad.

OR.1-I: Existe
una persona que
cumple el rol de RSI.

OR.1-2: E

RSI coordina
actividades de
seguridad de la
informacion.

OR.2-1: Se
encuentra
designado
formalmente el CS
de la organizacion.

OR.3-1: Esta
designado un punto
de contacto oficial
para incidentes de
ciberseguridad.

OR.1-3: Esta designado
formalmente el RSI.

OR.1-4: Las
responsabilidades del

RSI estan documentadas
e incluyen: la gestion

de seguridad de la
informacion, gestion de
incidentes, gestion de
riesgos de seguridad, entre
otras.

OR.2-2: EI CSl se reline
periddicamente y
documenta dichas
reuniones.

OR.3-3: El punto de
contacto oficial es
conocido por todo el

OR.1-5: EI RS
coordina la
evaluacion de
riesgos junto con
los responsables
de los activos o
designa referentes
delegados.

OR.1-6: E| RS
participa en el CSI
de la organizacion.

OR.2-3: Las
responsabilidades
y atribuciones

del CSl estan
documentadasy
aprobadas por la
Direccion.

OR.1-7: EI RS
elabora y presenta
planes anuales

de mejora de
seguridad,
incluyendo
indicadores.

OR.1-8: EI RS|
forma parte de
los procesos de
planificacion
estratégica.
OR.2-6: EI CS|
revisa los planes
y politicas de
seguridad y
aprueba sus
actualizaciones.

OR.3-2: Se han personal. OR.2-4: E| CS| OR.2-7: EI CSI
identificado tiene establecidas | aprueba la
los contactos pautas para su planificacion
de autoridades funcionamiento. estratégica de
ante aspectos de OR.3-4: Los seguridad.
ciberseguridad. contactos con OR.3-5: Se revisan
las autoridades, y actualizan
CSIRT y otros periodicamente
actores externos los contactos.
relevantes estan
documentados.
GV.RR-03. Se GR.3-1: Se toman GR.3-2: Se elaboran planes | GR.3-4: Los planes | GR.3-9: Los planes
asignan recursos | acciones ad-hoc de tratamiento para los de tratamiento de tratamiento
adecuados de con el objetivo riesgos de seguridad son revisados y de los riesgos
acuerdo con de llevar los de la informacion que validados por los se revisan
la estrategia principales riesgos excedan. los ni_veles de responsa bles de periédicament_e y
de riesgos de de segurldaq de toIeranaa.c,ieﬂmdos por la eJecytarlqs, antesde |se actuql|zan sies
ciberseguridad, la informacion organizacion. su ejecucion. necesario.
las funciones las | @ Niveles GR.3-3: Cada plan de GR.3-8: Existe una
i aceptablesparala | {ratamiento identifica linea presupuestal
responsabilidades iz : . presupuesta
organizacion. las acciones necesarias, que permite

y las politicas.

el responsable de su
ejecuciony el plazo
previsto.

implementar el plan
de tratamiento de
riesgos.
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Subcategoria

GV.RR-04. La
ciberseguridad
se incluye en
las practicas
de recursos
humanos.

Nivel 1

GH.1-1: Las
condiciones
laborales del
personal, ya

sea mediante
contrato, estatuto o
normativa interna,
incluyen clausulas
o disposiciones
que establecen sus
responsabilidades
en materia de
seguridad de la
informacion.

Nivel 2

GH.1-2: Las
responsabilidades
del personal respecto
a la seguridad de la
informacion estan
documentadas.

GH.1-3: Las
responsabilidades

en seguridad de

la informacion son
comunicadas al personal
al momento de su
incorporacion.

PD.6-2: Estan definidos y
documentados los roles
autorizados a acceder

a datos personalesy las
finalidades permitidas
para su uso.

PD.6-3: Los contratos,
reglamentos o politicas
internas contemplan
sanciones explicitas ante el
uso o divulgacién indebida
de datos personales.

PD.6-4: E| personal
autorizado a tratar

datos personales esta
sujeto a compromisos
de confidencialidad,

los cuales pueden
formalizarse mediante
clausulas en contratos,
reglamentos internos,
politicas institucionales o
documentos especificos
firmados, segun
corresponda al vinculo con
la organizacion.

Nivel 3

GH.1-4: Existe un
procedimiento
documentado para
la desvinculacion
del personal que
contempla la
revocacion de
accesos fisicos

y l6gicos, y la
devolucién de
activos.

GH.1-5: La
organizacion
cuenta con un
proceso disciplinario
formalizado

que aplica ante
incumplimientos
de las politicas
de seguridad, de
acuerdo con la
normativa laboral
0 administrativa
vigente.

PD.6-5: Estan
definidasy
documentadas

qué conductas
constituyen
violaciones al
principio de reserva.

PD.6-6: Existe un
procedimiento
formalizado

para investigar
violaciones al
principio de reserva.

Nivel 4

GH.1-6: Los
documentos
contractuales o
reglamentarios
relacionados con

la incorporaciony
desvinculacion del
personal se revisan

periddicamente
para asegurar
suvigenciay
adecuacion.

GH.1-7: Se

registran y revisan

los desvios e
incumplimientos

de las obligaciones

contractuales
relacionadas a
seguridad de la
informacion.

GV.PO Politica

La politica de ciberseguridad de la organizacion es establecida, comunicada y aplicada.
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GV.PO-01. La politica
de gestion de riesgos
de ciberseguridad se
establece en base al
contexto organizativo,
la estrategia de
ciberseguridad'y

las prioridades, y es
comunicada y aplicada.

PS.1-1: Existe
una politica

de seguridad
aprobada por la
Direccién.

PS.1-3: La politica
define los
responsables de su
cumplimiento.

PS.1-5: La politica
es revisada

ante cambios
significativos de
indole normativo o
del contexto de la
organizacion.

PS.1-9: La
politica cuenta
con indicadores
definidos para su
evaluacion.

GV.PO-02. La politica de
gestion de riesgos de
ciberseguridad se revisa,
actualiza, comunicay
aplica para reflejar los
cambios en los requisitos,
las amenazas, la
tecnologiay la mision de
la organizacion.

PS.1-2: La politica
esdifundida a
todo el personal y
partes interesadas
relevantes.

PS.1-4: La politica
se encuentra
disponible en un
sitio accesible.

PS.1-6: Los
resultados de

las revisiones de

la politica son
documentadosy
comunicado al CSI.

PS.1-7: Ante
modificaciones
la politica es
difundida
nuevamente.

PS.1-8: La politica
es revisada
periddicamente.

GV.OV Supervision

Los resultados de las actividades de gestion de riesgos de ciberseguridad en toda la
organizacion y el rendimiento se utilizan para informar, mejorar y ajustar la estrategia de

gestion de riesgos.

Subcategoria

Nivel 1

Nivel 2

Nivel 3

Nivel 4

GV.0V -01. Los resultados de |a estrategia de gestion
de riesgos de ciberseguridad se revisan para informary
ajustar la estrategia y la direccion.

N/A

N/A N/A

N/A

GV.0V -02. L a estrategia de gestion de riesgos de
ciberseguridad se revisa y ajusta para garantizar la
cobertura de los requisitos y riesgos de la organizacion

N/A

N/A N/A

N/A

GV.0V -03. El rendimiento de la gestién de riesgos de
ciberseguridad de la organizacion se evalUa y revisa para
realizar los ajustes necesarios.

N/A

N/A N/A

N/A

GV.SC Gestion de riesgos de la cadena de suministro en materia de ciberseguridad

Las partes interesadas de la organizacion identifican, establecen, gestionan, supervisan
y mejoran los procesos de gestion de riesgos de la cadena de suministro en materia de

ciberseguridad.




GV.SC-01. Las
partes interesadas
de la organizacion
estableceny

GR.I-1: Existe un
proceso para la
gestion de riesgos
de seguridad de

GR.1-2: Se cuenta con
una metodologia de
evaluacion de riesgos
de seguridad de la

GR.1-3: Existe una
politica aprobada de
gestion de riesgos
de seguridad de la

GR.1-5: La
metodologia de
evaluacion de
riesgos es revisada

responsabilidades
de ciberseguridad
para proveedores,
clientesy
colaboradores.

antes del iniciode la
relacion contractual.

SC.6-2: Todo nuevo
personal incorporado
debe estar cubierto
por clausulas
confidencialidad y no
divulgacion, ya sea
en acuerdos, estatuto
0 normativa interna.

independientemente
desurol otipo de
contratacion.

SC.6-4: Todos los
proveedores que
deban acceder

a informacion
confidencial de la
organizacion deben
tener firmado un
acuerdo de no
divulgacion.

acuerdan un la informacion informacion definida | informacion. periddicamente
orograma gue abarca los y documentada. RP.2-5: Se registra y ajustada en
estrategiay componentes y mantiene funcion de los .
CoIE del centro de idencia de | resultados obtenidos,
objetivos, politicas o evidencia ae los -
’ datos y servicios ; limi los cambios
y procesos de 0 incumplimientos
T : criticos de forma contractuales en el contexto
gestion de riesgos | independiente. desviaci organizacional o
de ciberseguridad 0 desviaciones i |
on s cadenade | RP-21: Se definen detectadas en los normatwg,}é asd
o métricas e servicios provistos, opo_rtun_(|j a _efg ed
SUMInIStro. indicadores para incluyendo las mejora ||‘ent|. |cadas
el seguimiento accionestomadas | €N suaplicacion.
y control de los ante los mismos. RP.2-7: La gestion de
proveedores, riesgos es utilizada
minimamente para para la evaluacion
los proveedores de los proveedores
criticos. en base a servicio
brindado en relacion
a las necesidades del
negocio.
GV.SC-02. Se SC.6-1: Los nuevos SC.6-3: La obligacion | SC.6-5: Se detallan SC.6-6: Se revisan
establecen roveedores de de confidencialidad | en los acuerdos de los acuerdos de
! . . .
comunicany servicios deben y no divulgacién no divulgacion las no divulgacion de
coordinaninterna | firmaracuerdosde | se extiende a todo responsabilidades forma periddica para
y externamente confidencialidad o el personal de y sanciones por verificar pertinencia
las funciones y no divulgacion (NDA) | la organizacion, incumplimiento. en relacion a los

objetivos de negocio.

SC.6-7: El resultado
de las revisiones

se comunica al RSI
y demas partes
interesadas.
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GV.SC-03. La
gestion de riesgos
dela cadena

de suministro

en materia de
ciberseguridad
esta integrada en
la ciberseguridad
y la gestion

de riesgos
empresariales,

la evaluacion

de riesgos y los
procesos de
mejora.

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su
potencial impactoy
su probabilidad de
ocurrencia.

GR.2-3: Se cuenta
con un inventario de
riesgos de seguridad
de la informacion
que incluye riesgos
asociados a todos
los activos de
informacion.

GR.2-4: El apetito
deriesgoyla
tolerancia al riesgo
se ha definido
formalmente por el
negocio.

GR.2-5: Se incorporan
riesgos vinculados
alacadenade
suministro.

GR.2-7: Debe
revisarse
periddicamente

la tolerancia al
riesgo establecida,

y modificarse ante
cambios normativos,
tecnoldgicos o
necesidades del
negocio.

GR.2-8: Los
riesgos se revisan
periodicamente,
la revision se
documenta
formalmente.
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GV.SC-04. Los
proveedores
son conocidos y
priorizados por
criticidad.

RP.I-1: Se
identifican todos
los participantes

de la cadena

de suministro
relacionados con los
activos y servicios
criticos, incluyendo
un punto de
contacto operativo
designado por cada
proveedor.

RP.1-2: Se cuenta
con acuerdos de
nivel de servicio
(SLA) firmados con
proveedores que
prestan servicios
criticos.

RP.1-3: Se
implementan
mecanismos
para identificar

y gestionar los
riesgos asociados
a los participantes
de la cadena de
suministro que
intervienen en los
activos y servicios
criticos de la
organizacion.

RP.1-4: Esta definido
un procedimiento
documentado

de gestion de
proveedores que
abarca la seleccion,
contratacion,
seguimiento, y
finalizacion del
vinculo.

RP.1-5: Los contratos
con proveedores
criticos deben
incluir clausulas que
obliguen a notificar
de forma oportuna
cualquier incidente
de seguridad,
confirmado o
sospechado, que
pueda afectarala
organizacion.

RP.1-6: Se cuenta con
una politica formal
de relacionamiento
con proveedores.

RP.1-8: Se aplica la
gestion de riesgos
en la adquisicion de
productos y servicios,
y se mantiene en
todo el ciclo de vida
de los mismos.
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GV.SC-05. Los
requisitos para
abordar los riesgos
de ciberseguridad
en las cadenas

de suministro

se establecen,
priorizan e
integran en
contratosy otros
tipos de acuerdos
con proveedores

y otras terceras
partes pertinentes.

AD.2-2: Los requisitos
de seguridad de

la informacion

se incluyen en

las solicitudes y
evaluaciones de
compra.

AD.2-3: Se evalua

la capacidad de

los proveedores

para cumplir con

los requisitos de
seguridad antes de la
contratacion.

RP.2-2: Los contratos
y acuerdos con
proveedores criticos
incluyen clausulas
que permiten su
revision o ajuste en
caso de cambios

en los servicios
prestados, en las
tecnologias utilizadas
0 en las normativas
aplicables.

AD.2-5: Los
contratos con
proveedores incluyen
compromisos de
mantenimiento de la
seguridad a lo largo
del ciclo de vida del
producto o servicio.

RP.2-5: Se registra
y mantiene
evidencia de los
incumplimientos
contractuales

o desviaciones
detectadas en los
Servicios provistos,
incluyendo las
acciones tomadas
ante los mismos.

AD.2-6: Los procesos
de adquisicion
consideran las
lecciones aprendidas
y resultados

de auditorias

para mejorar
continuamente

los requisitos de
seguridad.

RP.2-6: Se revisan
periédicamente

los acuerdos con
proveedores criticos
para asegurar su
adecuacion a los
requerimientos
actuales del
negocio y a cambios
regulatorios.

RP.2-8: Las
evaluaciones
son tomadas en
cuenta para las
actualizaciones
de contratos

y las futuras
adquisiciones.

GV.SC-06. Se
llevan a cabo la
planificaciony la
diligencia debida
para reducir los
riesgos antes de
entablar relaciones
formales con
proveedores u
otros terceros.

AD.2-1: Se cuenta
con lineamientos
generales para

la adquisicion de
sistemas o servicios
de tecnologia.

RP.2-2: Los contratos
y acuerdos con
proveedores criticos
incluyen clausulas
que permiten su
revision o ajuste en
caso de cambios

en los servicios
prestados, en las
tecnologias utilizadas
o0 en las normativas
aplicables.

RP.2-4: Se
documentan los
resultados de
las evaluaciones
de desempeno
y cumplimiento
de requisitos de
seguridad de los
proveedores.

RP.2-7: La gestion de
riesgos es utilizada
para la evaluacion
de los proveedores
en base a servicio
brindado en relacion
a las necesidades del
negocio.
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GV.SC-07. Los
riesgos planteados
por un proveedor,
sus productos

y Servicios y

otros terceros

se comprenden,
registran,
priorizan, evaluan,
respondeny
monitorean a lo

largo de la relacion.

RP.2-1: Se definen
meétricas e
indicadores para

el seguimiento

y control de los
proveedores,
minimamente para
los proveedores
criticos.

RP.2-2: Los contratos
y acuerdos con
proveedores criticos
incluyen clausulas
que permiten su
revision o ajuste en
caso de cambios

en los servicios
prestados, en las
tecnologias utilizadas
0 en las normativas
aplicables.

RP.2-3: Se define la
periodicidad de las
evaluaciones de los
proveedores.

RP.2-4: Se
documentan los
resultados de
las evaluaciones
de desempeno
y cumplimiento
de requisitos de
seguridad de los
proveedores.

RP.2-7: La gestion de
riesgos es utilizada
para la evaluacion
de los proveedores
en base a servicio
brindado en relacion
a las necesidades del
negocio.

suministro se
integran en los
programas de
ciberseguridad
y de gestion

de riesgos
empresariales, y
su rendimiento
se monitorea
alolargo del
ciclodevida de
los productos
Y Servicios
tecnologicos.

y control de los
proveedores,
minimamente para
los proveedores
criticos.

que permiten su
revision o ajuste en
caso de cambios

en los servicios
prestados, en las
tecnologias utilizadas
0 en las normativas
aplicables.

cumplen con
los requisitos de
seguridad definidos.

RP.2-3: Se define la
periodicidad de las
evaluaciones de los
proveedores.

RP.2-4: Se
documentan los
resultados de
las evaluaciones
de desempeno
y cumplimiento
de requisitos de
seguridad de los
proveedores.

GV.SC-08. Los GL1-1: Se encuentran | GL1-2: Se identifican | GL1-6: La politica de | GLI-7: Se realizan
proveedores identificados los los potenciales gestion de incidentes | auditorias internas
pertinentes y puntos de contacto | actores internos es difundida a para verificar el
otros terceros inicial para la y externos ante todas las partes cumplimiento
seincluyen en recepcion de eventos | un incidente y se interesadas. con la politicay

las actividades de seguridad. registran sus datos procedimientos
de planificacion, de contacto. relacionados.
respuestay

recuperacion de

incidentes.

GV.SC-09. Las RP.2-1: Se definen RP.2-2: Los contratos | AD.2-4: Se revisan RP.2-7: La gestion de
practicas de métricas e y acuerdos con y aprueban los riesgos es utilizada
seguridad de indicadores para proveedores criticos | entregables para para la evaluacion
la cadena de el sequimiento incluyen clausulas verificar que de los proveedores

en base a servicio
brindado en relacion
a las necesidades del
negocio.
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GV.SC-10. Los
planes de gestion
de riesgos de

la cadena de
suministro de
ciberseguridad
incluyen
disposiciones para
las actividades que
ocurren después
de la conclusion
de un acuerdo de
colaboracion o
servicio.

GR.3-1: Se toman
acciones ad-hoc

con el objetivo de
llevar los principales
riesgos de seguridad
de la informacién a
niveles aceptables
para la organizacion.

GR.3-3: Cada plan
de tratamiento
identifica las
acciones necesarias,
el responsable de su
gjecuciony el plazo
previsto.

GR.3-4: Los planes
de tratamiento son
revisados y validados
por los responsables
de ejecutarlos antes
de su gjecucion.

RP.1-7: Estd definido
un procedimiento
documentado

de gestion de
proveedores que
abarca la seleccion,
contratacion,
seguimiento, y
finalizacién del
vinculo.

GR.3-9: Los planes
de tratamiento de
los riesgos se revisan
periddicamente y

se actualizan si es
necesario.
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5.2 Funciodn: Identificar (ID)

ID.AM. Gestion de activos

Los activos (por ejemplo, datos, hardware, software, sistemas, instalaciones, servicios,
personas) que permiten a la organizacion alcanzar sus objetivos empresariales se
identifican y gestionan de acuerdo con su importancia relativa para los objetivos
organizativos y la estrategia de riesgos de |la organizacion.

ID.AM-01. Se
mantienen
inventarios

del hardware
gestionado por la
organizacion

GA.l-L: Se
confeccionay
mantiene un
inventario de activos
fisicos del centro de
datos, incluyendo
servidores,
dispositivos de

red, racks, UPSy
otros componentes
relevantes.

OR.5-1: Se mantiene
un inventario
actualizado de los
dispositivos moviles
de la organizacion.

GA.1-4: El inventario
de activos fisicos
debe incluir todos
los dispositivos
utilizados dentroy
fuera del centro de
datos, tales como
estaciones de trabajo
(PCs), dispositivos

de almacenamiento
extraible, impresoras,
dispositivos de red,
entre otros.

GA.4-2: Estan
identificados y
documentados los
tipos de medios de
almacenamiento
externos permitidos
para su uso dentro de
la organizacion.

GA.4-4: | 0s medios
de almacenamiento
externo se encuentran
inventariados y
clasificados segun

la clasificaciéon de

su informacion y sus
caracteristicas.

OR.5-6: Los equipos
moviles cuentan con
un sistema de borrado
del dispositivo en caso
de extravio o robo.

OR.5-7: Los dispositivos
personales que

se conectan a los
servicios de la
organizacion deben
estar autorizados,
registrados y sujetos

a requisitos de
seguridad.

GA.1-13: Se elimina
el software y/o
hardware que esté
fuera de soporte o
que represente un
riesgo no aceptable.
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ID.AM-02. Se
mantienen
inventarios

de software,
servicios y
sistemas
gestionados por
la organizacion

CN.4-1: Se lleva
control del
licenciamiento de
software de equipos
servidores.

GA.1-2: Se elabora
y mantiene un
inventario detallado

del software base (ej.:

sistemas operativos,
servidores de
aplicacion,
servidores de

base de datos,
hipervisores) y

del software de
aplicacion instalado
en los activos del
centro de datos.

GA.1-3: Cada

activo registrado
en el inventario
debe tener un
responsable
asignado, cuya
informacion debe
estar documentada
en el sistema de
gestion de activos o
inventario utilizado.

SC.15-1: Existe un
inventario de sitios
Web institucionales.

CN.4-3: Se lleva control
del licenciamiento de
software de equipos
personales.

GA.l-5: El inventario
debe incluir las
plataformas de
software y aplicaciones
implementadas,
independientemente
de su ubicacion fisica
o modalidad (on
premise o en la nube).

GA.1-7: El inventario
debe estar
debidamente
documentadoy
accesible para las
personas autorizadas
por la organizacion.

CN.4-4: El inventario
centralizado de
software instalado
en la organizacion
debe permitir asociar
licencias activas con
las instalaciones
detectadas.

GA.1-8: Las

politicas, procesos

y procedimientos
para la actualizacion
delinventario de
activos deben

estar formalmente
documentados.

GA.1-9: La organizacion
debe utilizar una
herramienta de
software especializada
para registrar, sequir

y controlar sus activos
de informaciony
tecnoldgicos.

GA.1-10: Los procesos
y procedimientos

de actualizacion del
inventario deben
incorporar, total

0 parcialmente,
mecanismos de
automatizacion.

GA.I-T1: Se debe
establecer y mantener
un proceso de control
y monitoreo continuo
del licenciamiento del
software, con alertas
ante vencimientos o
irregularidades.

GA.1-12: Se

realizan auditorias
internas periddicas
para verificar el
cumplimiento

y alineacion de

la politica y los
procedimientos
establecidos.
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ID.AM-03 Se
mantienen
representaciones
dela
comunicacion de
red autorizada de

SC.13-2: Estan
identificados y
documentados los
principales servicios
de red utilizados por
la organizacion.

SC.13-6: Las
conexiones con

otras entidades

estan formalmente
autorizadas mediante
acuerdos de seguridad

SC.13-8: Esta definida
una politica formal
de seguridad de las
comunicaciones.

SC.13-9: Se cuenta con
un diagrama de red

SC.13-12: Se cuenta
CON Un proceso

de control interno
que verifica el
cumplimiento de
la segregacion

la organizacion de interconexion . .| definiday de
y de los flujos gue describen actuahzado'que'reﬂeja los acuerdos de
de datos de interfaz, requisitos 5I:§?r:f§racgr?2x\i/<|)?\ee:te interconexion.
seemes ncombiades | exemas SCI3-13:Se revisan
periddicamente
SC.13-7: Los los SLA, contratos
proveedores de y condiciones
servicios de red técnicas de los
cuentan con acuerdos proveedores de red y
de nivel de servicio conectividad.
(SLA) y clausulas de
seguridad.
ID.AM-04. Se RP.I-1: Se RP.1-3: Se RP.1-6: Se cuentacon | RP.1-8: Se aplica la
mantienen identifican todos implementan una politica formal de | gestion de riesgos
inventarios de los participantes mecanismos para relacionamiento con en la adquisicion
los servicios de lacadena identificar y gestionar | proveedores. de productos
prestados por los | de suministro los riesgos asociados a Y Servicios, y se
proveedores. relacionados con los | los participantes de la mantiene en todo el

activos y servicios
criticos, incluyendo
un punto de
contacto operativo
designado por cada
proveedor.

RP.1-2: Se cuenta
con acuerdos de
nivel de servicio
(SLA) firmados con
proveedores que
prestan servicios
criticos.

cadena de suministro
gue intervienen

en los activos y
servicios criticos de la
organizacion.

ciclo devida de los
MisMos.
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Subcategoria

ID.AM-05. Se
priorizan los
activos en
funciéon de su
clasificacion,
criticidad,
recursos e
impacto en la
mision.

Nivel 1

GA.2-1: Estan
identificados

los activos

que contienen
informacion critica
para la organizacion,
en base a criterio
institucionalmente
definido que
establezca qué

se considera
informacion critica o
sensible.

GA.2-2: Cada
activo registrado
en el inventario
debe contar con
una etiqueta o
atributo que refleje
su clasificacion
segun los criterios
previamente
definidos.

Nivel 2

GA.2-3: Los activos que
almacenan o procesan
informacion deben
estar clasificados

de acuerdo con los
criterios establecidos
en el procedimiento
de clasificacion.

GA.2-4: La
herramienta de
inventario de activos
debe permitir
registrar, consultar

y mantener la
clasificacion de la
informacion asociada
a cada activo.

Nivel 3

GA.2-5: Se cuenta

con una politica y/o
procedimiento de
clasificaciéon de la
informacion, alineado
a la normativa nacional
vigente.

GA.2-6: Se ha definido
un procedimiento
para el etiquetado de
activos clasificados,
gue contemple tanto
los activos digitales
como los fisicos.

GA.2-7: La clasificacion
de la informacién debe
estar integrada en
todas las etapas del
ciclo de vida del activo:
alta, modificacion, uso
y baja.

GA.2-8: Las
restricciones de acceso
deben definirsey
aplicarse en funcién de
la clasificacién de los
activos y el perfil de los
usuarios autorizados.

GA.3-7: Se realiza un
control periédico de los
activos que contienen
0 procesan informacion
sensible.

Nivel 4

GA.2-9: Se realizan
controles internos
periddicos para
verificar que la
clasificacion de

la informacion
asociada a cada
activo sea correcta y
vigente.
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ID.AM-07. Se
mantienen
inventarios

de datos y los
metadatos
correspondientes

GA.2-1: Estan
identificados

los activos

que contienen
informacion critica
para la organizacion,

GA.2-3: Los activos que
almacenan o procesan
informacion deben
estar clasificados

de acuerdo con los
criterios establecidos

GA.2-5: Se cuenta

con una politica y/o
procedimiento de
clasificaciéon de la
informacion, alineado
a la normativa nacional

GA.2-9: Se realizan
controles internos
periodicos para
verificar que la
clasificacion de

la informacion

para los tipos en base_ a criterio enel prqcedjmiento vigente. aso.ciada acada
de datos institucionalmente | de clasificacion. GA.2-T: La clasificacion | @ctivo sea correctay
designados. definido que de la informacion debe | VI9eNte.

establezca que estar integrada en

seconsidera todas las etapas del

informacion critica o ciclo de vida del activo:

sensible. alta, modificacién, uso

GA.2-2: Cada y baja.

activo registrado

en el inventario

debe contar con

una etiqueta o

atributo que refleje

su clasificacion

segun los criterios

previamente

definidos.
ID.AM-08. GA.5-1: Estan GA.5-3: Estan GA.5-5: Esta definida | GA.5-9: Se realizan
Los sistemas, definidas las pautas | definidos responsables | formalmente una actividades de
el hardware, para la disposicién | o ubicaciones politica de destruccion | control interno para
el software, final y borrado especificas para la de la informacién. evaluar la correcta
los servicios seguro de medios de | eliminacion segura GA.5-6: Esté definido | @Plicacion del
y los datos almacenamiento. de medios de formalmente un procedimiento de
se gestionan PD.3-1: Se han almacenamiento. procedimiento de destruccion.
durantetodosu | €liminado de PD.3-3: Se han destruccion de la PD.3-7: La revision
ciclo de vida. forma ad-hoc datos | establecido criterios | informacion. del cumplimiento

personales que ya sobre cuanto tiempo | pp.3-5: Se mantienen | d€ la finalidad del

no eran necesarios
para el fin con el que
fueron recolectados.

PD.3-2: Se
documenta la
finalidad del
tratamiento de datos
personales en todos
los procesos que los
recolectan.

se conservaran los
datos personales
en funcion de su
finalidad.

PD.3-4: Se han
implementado
procedimientos para
eliminar o anonimizar
los datos personales
una vez cumplida su
finalidad.

registros de las
eliminaciones o
anonimizaciones de
datos personales,
acorde al
procedimiento.

PD.3-6: Se revisan
periddicamente las
bases de datos con el
objetivo de identificar
datos cuya finalidad ya
se ha cumplido.

tratamiento de los
datos personales

ha sido incorporada
como parte del
alcance del proceso
de auditoria interna.
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ID.RA. Evaluacién de riesgos

La organizacion comprende el riesgo de seguridad cibernética para la organizacion, los
activos y los individuos.

Subcategoria

Nivel 3

ID.RA-01. Se
identifican, validan
y registran las
vulnerabilidades de
los activos.

SO.1-1: El software
de basey
aplicaciones criticas
se encuentran
actualizados a
Versiones sin
vulnerabilidades
criticas.

S0.1-2: Se tienen
identificados
aquellos activos que
por su tecnologia
no pueden ser
actualizados,
detallando

los controles
compensatorios
implementados.

CN.3-2: Se realizan
pruebas de intrusion
(ethical hacking) de
los sistemas criticos
de la organizacion
en forma periédica
0 como parte de un
cambio significativo
en ellos, con recursos
propios 0 con apoyo
externo.

CN.3-3: El resultado
de las pruebas se
comunica a las
partes interesadas.

SO.1-3: Esta
definido un plan
documentado para
la gestion de las
vulnerabilidades y
parches.

SO.1-5: Las
vulnerabilidades
son evaluadas,
clasificadas, y
priorizadas segun
la criticidad
identificada.

CN.3-4: Esta
establecido un
procedimiento
documentado

para la revision
periddica interna
de vulnerabilidades
con alcance a los
sistemas base y de
aplicacion.

CN.3-5: Enlos
sistemas criticos se
realizan los escaneos
de vulnerabilidades
con un periodo entre
ellos de maximo 6
meses y pruebas

de intrusion con un
periodo entre ellas
de maximo un ano.

S0.1-6: Existe un
procedimiento
documentado

de gestion de
vulnerabilidades y
parches.

SO.1-7: Estan
establecidas las
responsabilidades
de gestion de
vulnerabilidades.

S0.1-8: Los escaneos
de vulnerabilidades
se realizan

como minimo
semestralmente.

CN.3-9: El
procedimiento
de revision de
vulnerabilidades
se encuentra
incorporado en
las actividades de
seguridad de la
informacion.

S0.1-9: Se realizan
revisiones de control
interno sobre el
plan de gestion de
vulnerabilidades.

SO.1-10: El resultado
de las revisiones se
comunica al RSI.

SO.I-11: Se
documentan

las lecciones
aprendidas, que
aportanala
mejora de futuras
resoluciones frente
a vulnerabilidades
similares.
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ID.RA-02. Se recibe | GR.4-1: La GR.4-6: La GR.4-8: La GR.4-10: La
informacién sobre | organizacion ha inteligencia de informacion de organizacion
ciberamenazas de identificadoy amenazas se utiliza | inteligencia de actualiza sus
foros y fuentes de documentadosus | comoinsumo para | amenazas se analisis de riesgos
intercambio de fuentes confiables | el analisis de riesgos | utiliza para ajustar | en funcién de la
informacion. de inteligencia deseguridaddela | oredefinirlos nueva informacion
de amenazas, informacion. controles existentes | derivada del analisis
incluyendo al y apoyar el disefio de la inteligencia de
menos CERTuy y de nuevos controles | amenazas.
fuentes oficiales, para los planes de
comunitarias o tratamiento de
sectoriales. riesgos.
ID.RA-03. Se GR.4-1: La GR.4-4: Estan GR.4-7: Se GR.4-9: Se revisa
identificany organizacion ha asignados los cuenta con un periodicamente las
registran las identificadoy responsables procedimiento fuentes confiables
amenazas internas | documentadosus | de recibir, filtrar documentado sobre | de inteligencia
yexternasa la fuentes confiables |y analizar la el uso de inteligencia | identificadas para
organizacion. de inteligencia inteligencia de de amenazas, validar su vigencia.
de amenazas, amenazas. abarcando como se
incluyendo al recibe, filtra, analiza,
menos CERTuy y clasificay utiliza la

fuentes oficiales,
comunitarias o
sectoriales.

GR.4-2: El personal
de seguridad recibe
capacitacion sobre el
uso de inteligencia
de amenazas.

GR.4-3: La
organizacion recibe
periddicamente
informacion de
amenazas a través
de sus fuentes
confiables, la misma
se registra para su
posterior analisis.

informacion.

59



ID.RA-04. Se
identifican

y registran

los impactos
potencialesy las
probabilidades de
que las amenazas
exploten las
vulnerabilidades

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su
potencial impactoy
su probabilidad de
ocurrencia.

GR.2-2: Las
amenazas,
vulnerabilidades

y controles
existentes en la
organizacion estan
documentados.

GR.2-3: Se cuenta
con un inventario de
riesgos de seguridad
de la informacion
gue incluye riesgos
asociados a todos
los activos de
informacion (se
incluyen riesgos
POsitivos).

GR.4-5: Se realiza

un analisis del
impacto potencial
de las amenazas
emergentes sobre la
organizacion.

GR.2-6: Los
incidentes de
seguridad de la
informaciony
ciberseguridad son
tenidos en cuenta
para la evaluacion de
riesgos.

GR.2-8: Los
riesgos se revisan
periddicamente,
la revision se
documenta
formalmente.

ID.RA-05. Las
amenazas, las
vulnerabilidades, las
probabilidadesy los
impactos se utilizan
para comprender

el riesgo inherente
e informar sobre la
priorizacion de la
respuesta al riesgo.

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su
potencial impactoy
su probabilidad de
ocurrencia.

GR.2-2: Las
amenazas,
vulnerabilidades

y controles
existentes en la
organizacion estan
documentados.

GR.4-5: Se realiza

un analisis del
impacto potencial
de las amenazas
emergentes sobre la
organizacion.

GR.3-7: La
efectividad de

los controles
implementados es
evaluada, y el riesgo
residual resultante
es documentado

y validado por las
partes interesadas.

GR.3-9: Los planes
de tratamiento de
los riesgos se revisan
periddicamente y

se actualizan sies
necesario.
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ID.RA-06. Se

eligen, priorizan,
planifican, controlan
y comunican las
respuestas al riesgo.

GR.3-1: Se toman
acciones ad-hoc
con el objetivo de
llevar los principales
riesgos de seguridad
de la informacién a
niveles aceptables
para la organizacion.

GR.3-2: Se

elaboran planes de
tratamiento para los
riesgos de seguridad
de la informacion
gue excedan los
niveles de tolerancia
definidos por la
organizacion.

GR.3-3: Cada plan
de tratamiento
identifica las
acciones necesarias,
el responsable de su
ejecuciony el plazo
previsto.

GR.3-4: Los planes
de tratamiento son
revisados y validados
por los responsables
de gjecutarlos antes
de su ejecucion.

GR.3-5: Los planes
de tratamiento de
riesgos incluyen
meétricas e
indicadores que
permiten evaluar su
avance.

GR.3-6: La
implementacion
de los controles
debe realizarse
conformealla
prioridad explicita
y formalmente
establecida por la
Direccion.

GR.3-7: La
efectividad de

los controles
implementados es
evaluada, y el riesgo
residual resultante
es documentado

y validado por las
partes interesadas.

GR.3-9: Los planes
de tratamiento de
los riesgos se revisan
periodicamente y
se actualizan sies
necesario.

GR.3-10: La revision
se documenta
formalmentey es
comunicada al CSI
y a las otras partes
interesadas.
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ID.RA-07. Se
gestionan los
cambiosy las
excepciones, se
evalUa su impacto
en el riesgo, se
registran y se realiza
Su seguimiento.

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su
potencial impactoy
su probabilidad de
ocurrencia.

S0.2-1: Se han
establecido
mecanismos

para comunicar

los cambios en el
ambito tecnoldgico
a las partes
interesadas.

$0.2-2: L.os cambios
tecnoldgicos son
previamente
autorizados por los
responsables de los
activos.

GR.2-2: Las
amenazas,
vulnerabilidades

y controles
existentes en la
organizacion estan
documentados.

GR.2-3: Se cuenta
con un inventario de
riesgos de seguridad
de la informacion
gue incluye riesgos
asociados a todos
los activos de
informacion (se
incluyen riesgos
POsitivos).

S0.2-4: Los cambios
de configuracion
sobre infraestructura
critica requieren
validacion previa
mediante pruebas
en ambientes
controlados.

S0.2-5: Estd definida
una politica de
gestion de cambios,
la misma contempla
los cambios de
emergencia en el
ambito tecnoldgico.

S0.2-6: Esta
establecidoy
documentado un
procedimiento para
la gestion de los
cambios.

$0.2-7: Los cambios
se registrany se

les asocia una
justificacion y
responsable.

GR.2-8: Los
riesgos se revisan
periddicamente,
la revision se
documenta
formalmente.

S0.2-8: Se cuenta
con herramientas
para dar soporte
ala gestion de los
cambios.

$0.2-9: Se realizan
actividades de
control interno

para revisar el
cumplimiento de
los procedimientos
relacionados a
gestion de cambios.

S0.2-10: El resultado
de estas actividades
es comunicado al
RSl y demas partes
interesadas.

S0.2-11: Se toman
medidas correctivas
ante desvios.

ID.RA-08. Se
establecen procesos
para recibir, analizar
y responder a las
divulgaciones de
vulnerabilidades,

SO.1-1: El software
de basey
aplicaciones criticas
se encuentran
actualizados a
versiones sin
vulnerabilidades
criticas.

S0.1-2: Se tienen
identificados
aquellos activos que
por su tecnologia
no pueden ser
actualizados,
detallando

los controles
compensatorios
implementados.

SO.1-3: Esta
definido un plan
documentado para
la gestion de las
vulnerabilidades y
parches.

SO.1-4: Se reciben
notificaciones de
vulnerabilidades por
parte del CERTuy u
otras organizaciones
y se analizan.

SO.1-5: Las
vulnerabilidades
son evaluadas,
clasificadas, y
priorizadas segun
la criticidad
identificada.

S0.1-6: Existe un
procedimiento
documentado

de gestion de
vulnerabilidades y
parches.

SO.1-7: Estan
establecidas las
responsabilidades
de gestion de
vulnerabilidades.

S0.1-8: Los escaneos
de vulnerabilidades
se realizan

como minimo
semestralmente.

S0.1-9: Se realizan
revisiones de control
interno sobre el
plan de gestion de
vulnerabilidades.
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ID.RA-09. Se evalua
la autenticidad

e integridad

del hardwarey
software antes de su
adquisicion y uso.

SF.4-2: Al recibir
equipos NUEeVos

se inspeccionan,

y documenta el
estado de los sellos
0 empaques de
fabrica, registrando
cualquier indicio de
apertura o dafo.

SF.4-4: Se instalan
sellos o cintas de
seguridad con
codigo unico en los
puntos de acceso

al interior de los
chasis, de manera
gue cualquier
manipulacion quede
registrada.

SF.4-7: Esta
formalmente
definida una politica
de seguridad del
equipamiento

que establece
lineamientos para

la proteccion fisica,
manejo cuando esté
los equipos estén sin
supervision, entre
otros puntos.

SF.4-8: Existe un
procedimiento
documentado de
respuesta a eventos
de manipulacion
detectada,

que incluye la
investigacion

inicial y evaluacion

SF.4-10: Se cuenta
CON UN proceso

de control interno
para verificar el
cumplimiento de
los procedimientos
de seguridad del
equipamiento

y documentar
hallazgos.

SF.4-11: Se realiza
una revision
periodica de los
procedimientos
y de las medidas
de seguridad
implementadas en
el equipamiento,
incorporando
ajustes derivados
de incidentes, no

se incluyen en
las solicitudes y
evaluaciones de
compra.

los requisitos de
seguridad antes de
la contratacion.

de desempeno
y cumplimiento
de requisitos de
seguridad de los
proveedores.

de posibles conformidadesy
compromisos de oportunidades de
integridad. mejora.
ID.RA-10. Se evaluan | AD.2-2: Los AD.2-3: Se evalUa RP.2-4: Se RP.2-7: La gestion de
los proveedores requisitos de la capacidad de documentan los riesgos es utilizada
criticos antesde su | seguridad de los proveedores resultados de para la evaluacion
adquisicion. la informacion para cumplir con las evaluaciones de los proveedores

en base a servicio
brindado en relacion
a las necesidades del
negocio.

RP.2-8: Las
evaluaciones
son tomadas en
cuenta para las
actualizaciones
de contratos

y las futuras
adquisiciones.

ID.IM Mejora

Se identifican mejoras en los procesos, procedimientos y actividades de gestion de
riesgos de ciberseguridad de la organizaciéon en todas las funciones del Marco.
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ID.IM-01. Las
mejoras se
identifican a partir
de evaluaciones.

CN.2-1: Se han
realizado analisis
de brechas para
detectar el nivel de
cumplimiento del
presente marco.

CN.2-2: En funcion
de las brechas
detectadas se
elabora un portafolio
de proyectos a
incluir en el plan

de seguridad de la
informacion.

PD.7-1: La
organizacion ha
definido criterios
para incorporar
medidas de
privacidad por
disefio y por defecto
en la construccion o
mejora de procesos,
Servicios o sistemas.

CN.2-3: Se realiza
anualmente

una auditoria
interna sobre el
cumplimiento del
presente marco.

PD.7-2: El delegado
de proteccion de
datos personales
asesora en el diseno
e implementacion
de medidas técnicas
y organizativas
destinadas a
incorporar los
principios de
privacidad por
disefoy por defecto
en la organizacion.

CN.2-4: Se realiza
con una periodicidad
predefinida

una auditoria
externa sobre el
cumplimiento del
presente marco.

CN.2-5: Los
hallazgos de
auditorias generan
planes de accion
documentados

y se realiza su
seguimiento.

PD.7-3: Ante
cambios en
procesos, sistemas
o incidentes de
seguridad, se revisa
de forma reactiva
la efectividad

de las medidas
implementadas
para garantizar

la incorporacion

de los principios
de privacidad por
disefoy por defecto
en la organizacion.

CN.2-6: Se evalua
periddicamente la
calidad y alcance

de las auditorias
realizadas,
incorporando
lecciones aprendidas
para futuras
ejecuciones.

CN.2-7: Las
auditorias incluyen
ensualcance la
revision completa
del sistema

de gestion de
seguridad de la
informaciény sus
objetivos, politicas y
controles definidos.

PD.7-4: Se revisa
periodicamente la
efectividad de las
medidas destinadas
aincorporar los
principios de
privacidad por
disefoy por defecto
en la organizacion.

PD.7-5: Las
revisiones dan lugar
a ajustes de las
medidas técnicas
implementadas.
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Subcategoria

ID.IM-02. Las
mejoras se
identifican a
partir de pruebas
y ejercicios de
seguridad, lo
que incluye a

los realizados en
coordinacion con
proveedores y
terceros pertinentes.

Nivel 1

CN.3-1: Se realizan
revisiones puntuales
de los sistemas de
informacion con
recursos propios o
con apoyo externo.

Gl.6-1: Se cuenta
Con un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes
de seguridad de

la informacion

en el centro de
procesamiento de
datos.

Nivel 2

Gl.6-2: Se cuenta
CoNn un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes

de seguridad de la
informacién en toda
la organizacion.

Nivel 3

CN.3-6: Se cuenta
con el apoyo de
revisiones externas
de vulnerabilidades
y hackeo ético.

Gl.6-5: Las lecciones
aprendidas se
contemplan para
mejorar los planes
de respuestaa
incidentes.

Gl.6-6: Las lecciones
aprendidas son
utilizadas para
mejorar los canales
de comunicacion
establecidos con las
partes involucradas
y los procesos de
escalamiento.

Nivel 4

CN.3-7: Los
resultados de las
revisiones internasy
externas se utilizan
para la mejora
continuadela
seguridad de los
sistemas.

CN.3-8: Se realizan
actividades de
control interno

para verificar el
cumplimiento con
el procedimiento de
revision periodica de
vulnerabilidades.

ID.IM-03. Las
mejoras se
identifican a partir
de la ejecucion

de procesos,
procedimientos

y actividades
operativos.

CN.3-1: Se realizan
revisiones puntuales
de los sistemas de
informacion con
recursos propios o
con apoyo externo.

Gl.6-1: Se cuenta
con un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes
de seguridad de

la informacion

en el centro de
procesamiento de
datos.

Gl.6-2: Se cuenta
CoN un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes

de seguridad de la
informacion en toda
la organizacion.

CN.3-6: Se cuenta
con el apoyo de
revisiones externas
de vulnerabilidades
y hackeo ético.

Gl.6-5: Las lecciones
aprendidas se
contemplan para
mejorar los planes
de respuesta a
incidentes.

Gl.6-6: Las lecciones
aprendidas son
utilizadas para
mejorar los canales
de comunicacion
establecidos con las
partes involucradas
y los procesos de
escalamiento.

CN.3-7: Los
resultados de las
revisiones internasy
externas se utilizan
para la mejora
continuadela
seguridad de los
sistemas.

CN.3-8: Se realizan
actividades de
control interno

para verificar el
cumplimiento con
el procedimiento de
revision periodica de
vulnerabilidades.
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Subcategoria

ID.IM-04. Se
establecen,
comunican,
mantieneny
mejoran los planes
de respuesta
aincidentesy
otros planes de
ciberseguridad
que afectanalas
operaciones.

Nivel 1

CN.3-1: Se realizan
revisiones puntuales
de los sistemas de
informacion con
recursos propios o
con apoyo externo.

Gl.6-1: Se cuenta
Con un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes
de seguridad de

la informacion

en el centro de
procesamiento de
datos.

Nivel 2

Gl.6-2: Se cuenta
CoNn un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes

de seguridad de la
informacion en toda
la organizacion.

Nivel 3

CN.3-6: Se cuenta
con el apoyo de
revisiones externas
de vulnerabilidades
y hackeo ético.

Gl.6-5: Las lecciones
aprendidas se
contemplan para
mejorar los planes
de respuestaa
incidentes.

Gl.6-6: Las lecciones
aprendidas son
utilizadas para
mejorar los canales
de comunicacion
establecidos con las
partes involucradas
y los procesos de
escalamiento.

Nivel 4

CN.3-7: Los
resultados de las
revisiones internasy
externas se utilizan
para la mejora
continuadela
seguridad de los
sistemas.

CN.3-8: Se realizan
actividades de
control interno

para verificar el
cumplimiento con
el procedimiento de
revision periodica de
vulnerabilidades.

66



5.3 Funcidén: Proteger (PR)

PR.AA Gestion de identidades, autenticacién y control de acceso

El acceso a los activos fisicos y l6gicos se limita a los usuarios, servicios y hardware
autorizados y se gestiona de forma proporcional al riesgo evaluado de acceso no

autorizado.

PR.AA-01. La
organizacion
gestiona las
identidadesy
credenciales
de los
usuarios,
servicios

y equipos
autorizados.

CA.5-1: Estan
implementados
controles que impiden
que un mismo usuario
solicite, apruebe y
asigne accesos en 1os
sistemas criticos.

CA.5-2: La asignacion
de privilegios es
ejecutada por un
responsable distinto al
que la aprueba.

CA.6-1: Los derechos
de acceso son
autorizados.

CA.5-3: Se aplican
mecanismos
preventivos para
evitar su asignacion
conjunta, salvo
justificacion formal
y aprobacion
excepcional de roles
en conflicto.

CA.5-4: Esta
limitada la cantidad
de usuarios

con privilegios
administrativos,
siguiendo criterios
establecidos.

CA5-5: La
segregacion de
funciones abarca
también los diferentes
entornos de la
organizacion, evitando
gue una persona
realice actividades en
mas de un entorno

al menos de que

esté debidamente
justificadoy
documentado.

CA.5-6: El personal
de administracion

de accesos no es el
mismo que el que
realiza la auditoria
sobre dichos accesos.

CA.5-7: Estan
identificados,
documentados y
gestionados los
posibles conflictos
entre roles o
combinaciones de
privilegios.
CA.5-8: Estan
definidosy
documentados
los criterios para
autorizar privilegios
administrativos.

CA.5-9: Estan
definidosy
documentados

los criterios para
determinar

cuantos usuarios
con privilegios de
administrador deben
existir por sistema o
entorno.

CA.5-10: La
segregacion de
funciones esta
incluida en el
procedimiento formal
de control de acceso
l6gico.

CA.6-5: Se define un
procedimiento de
acceso légico a redes,
recursos y sistemas de
informacion.

CA.5-11: Se audita
periodicamente

el cumplimiento
del procedimiento
de segregacion de
funciones.

CA.5-12: En caso
de identificarse
desviaciones se
documentan,y se
realizan acciones
correctivas con
responsables
asignados.
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Subcategoria | Nivel1 Nivel 2 Nivel 3

CA.6-2: El uso de
dispositivos externos
requiere identificacion
(inventariado y
responsable) y
autentificacion
(permiso de acceso
por el rol del usuario o
algun otro método).

CA.6-3: Se aplica el
principio de menor
privilegio para

la asignacion de
permisos.

CA.6-6: Se define

una politica de

acceso légico a redes,
recursos y sistemas de
informacion.

PR.AA-02. Las
identidades
estan
comprobadas
yvinculadas a
credenciales
basadas en

el contexto
de las
interacciones.

CA.1-2: El acceso a
laredy los sistemas
debe realizarse con
usuarios nominados.

CA.1-3: El uso de
usuarios privilegiados
se encuentra
controlado.

CA.1-5: El uso de
usuarios genéricos
debe estar
fundamentado

y autorizado por
excepcion.

CA.1-6: Existen pautas
definidas para la
realizacion de altas,
bajas y modificaciones
de acceso logico que
ademas incluyen
aprobaciones.

CA.1-10: Se cuenta
con un procedimiento
para el ABM de
usuarios.

CA.I-T1: La gestion
deidentidadesy
credenciales se realiza
en forma centralizada,
al menos en forma
administrativa.

SF.1-10: Las
aplicaciones que
manejan informacion
sensible requieren
reautenticacion
periddica,
especialmente
cuando se accede
desde ubicaciones de
alto riesgo.

CA.1-14: La politica
y procedimientos
son revisados
periddicamente.
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Subcategoria | Nivel1 Nivel 2 Nivel 3

se protegen,
transmiteny
verifican.

mecanismos de
autenticacion seguros.

autenticacion fuerte
y se determinan los
controles requeridos.

CA.1-8: Las
credenciales de
autenticacion
(contrasenas,
certificados, tokens)
estan protegidas
en reposoy en
transito mediante
mecanismos
criptograficos
robustos.

ejemplo, SAML
assertions, JWTs)

se validan en cada
acceso y su integridad
es verificada.

PR.AA-03. CA.1-1: Todos los CA1-7:Se CA.1-9: Se define CA.1-13: Se establecen
Los usuarios, | Sistemas requieren identifican los casos | una politica de procesos de revisiones
serviciosy autenticacion. gue requieren gestion de usuarios y auditorias continuas
hardware CAJ-4: Los autenticacion fuerte |y contrasefas, y se para verificar que
estan 2CCEs0S remotos y se determinan los instruye al personal las redes, sistemas,
autenticados. | a aplicaciones se controles requeridos. | para su uso correcto. recursos y dispositivos
realizan utilizando CA1-8: Las CAJ2: Lostokenso | &stan funcionando
mecanismos de credenciales de credenciales utilizadas | €ON 12 autenticacion
autenticacion seguros. | autenticacion para el acceso (por y configuracion
(contrasefias, ejemplo, SAML requerida y acordada
certificados, tokens) | assertions, JWTS) por la organizacion.
estan protegidas se validan en cada
en reposoy en acceso y su integridad
transito mediante es verificada.
mecanismos
criptograficos
robustos.
OR.6-4: Se
implementa el
multiple factor de
autenticacion para el
acceso remoto.
PR.AA-04. Las | CA.l-4: Los accesos CA.l-7:Se CA.l-12: Lostokenso | CA.I-13: Se establecen
afirmaciones |a aplicaciones se identifican los casos | credenciales utilizadas | procesos de revisiones
deidentidad | realizan utilizando gue requieren para el acceso (por y auditorias continuas

para verificar que

las redes, sistemas,
recursos y dispositivos
estan funcionando
con la autenticacion

y configuracién
requerida y acordada
por la organizacion.
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Subcategoria

PR.AA-05.
Los permisos
de acceso, los
derechosy las
autorizaciones
se definenen
una politica,
se gestionan,
seaplicany
serevisan, e
incorporan
los principios
de privilegio
minimoy
separacion de
funciones.

Nivel 1

CA.2-1: La revision de
privilegios se realiza
en forma reactiva
frente a un cambio o
baja, al menos para los
sistemas criticos.

CA.6-1: Los derechos
de acceso son
autorizados.

PD.5-1: Se han
restringido los
accesos a los datos
personales mediante
usuarios nominados y
aplicando el principio
de minimo privilegio.

Nivel 2

CA.2-2: Esta
establecida la
periodicidad con

la que se realizan

las revisiones de

los privilegios y la
validez de las cuentas
asociadas.

CA.2-3: Estan
definidos los
responsables de la
revision de privilegios
y de la validez de

las cuentas en cada
sistema.

CA.2-4: Se mantiene
un inventario de
usuarios con permisos
y privilegios elevados,
validando también

la vigencia de las
cuentas.

CA.6-3: Se aplica el
principio de menor
privilegio para

la asignacion de
permisos.

CA.6-4: Las
autorizaciones de
derechos de acceso
son registradas.

SC.12-5: Se revisan
periodicamente los
registros de acceso
para verificar que no
existan conexiones
desde servicios de
Webmail externos no
autorizados.

Nivel 3

CA.2-5: Existe una
politica de control

de acceso logico
donde se estipula la
revision de privilegios
periddicamente a
todos los usuarios y en
todos los sistemas.

CA.2-6: Existen

y se aplican
procedimientos
formales de revision
de permisos que
abarcan todo el ciclo
de vida (alta, bajay
modificacion) de los
usuarios, incluyendo
los privilegiados.

CA.2-7: Se realizan
revisiones de los
derechos de acceso
de los usuarios y se
cuenta con registro de
tales acciones.

CA.2-8:Se
documentan los
resultados de

cada revision y se
comunican al RSI, a
las gerencias y demas
partes interesadas.

CA.6-8: La politica de
acceso logico incluye
el uso de usuarios
privilegiados.

Nivel 4

CA.2-9: El resultado
de las revisiones

se comunica
formalmente a las
gerenciasy otras
partes interesadas.

CA.2-10: Se realizan
auditorias internas
sobre el cumplimiento
del procedimiento de
revision de privilegios
y la politica de control
de acceso logico,

en especifico de su
apartado de revisiones
periodicas.

OR.6-11: Se realizan
revisiones periédicas
de los usuarios con
acceso remoto.

OR.6-12: El resultado
de las revisiones
retroalimenta la
gestion del acceso
remoto y proporciona
informacion para la
toma de decisiones de
mejora continua.
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Subcategoria | Nivel1 Nivel 2 Nivel 3

CA.6-9: El acceso a los
activos de informacion
identificados como
criticos debe requerir
autenticacién con
multiple factor (MFA).

OR.6-9: Los
proveedores tienen
permisos de acceso
remoto que caducan
luego de realizada la
actividad (o de una
fecha establecida)
para la cual se les
otorgo el acceso.

PR.AA-06. E|
acceso fisico
a los activos
se gestiona,
supervisa

y aplica

de forma
proporcional
al riesgo.

SF.1-1: Estan
identificadas las areas
que requieren control
de acceso fisico.

SF.1-2: Estan
implementados
los controles de
acceso fisico a

las instalaciones
de los centros de
procesamiento de
datos.

SF.1-4: Estan
establecidos
perimetros de
seguridad en el centro
de procesamiento

de datosyy las areas
seguras.

SF.1-5: Estan
implementados
controles de acceso
fisico para otras
areas definidas como
seguras.

SF.1-8: Existe una
politica de control
de acceso fisico
formalmente
aprobada.

SF.1-9: Se revisan de
forma reactiva los
registros de acceso a
las diferentes areas.

SF.1-11: Esta
establecido un
procedimiento de
revision periédica de
los accesos al centro
de procesamiento
de datosy a las areas
seguras.
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Subcategoria

Nivel 1

SF.1-3: Se gestionan
(evaluan, autorizan
y registran) las
autorizaciones de
acceso al centro de
procesamiento de
datos.

SF.4-1: Todos los
dispositivos con
informacion sensible
disponen de barreras
fisicas que impiden
su extraccion o
manipulacion

no autorizada
(cerraduras, tapas de
seguridad, sensores
de apertura, etc.).

Nivel 2

SF.1-6: Se gestionan
(evaltan, autorizan
y registran) las
autorizaciones de
acceso a las areas
definidas como
seguras.

SF.1-7: Se lleva un
registro de accesos
fisicos al centro de
procesamiento de
datos y areas seguras.

SF.4-3: Se deshabilitan
los puertos no
utilizados (USB,

serie, moédulos de
expansion, etc.) en los
dispositivos del centro
de procesamiento de
datos.

Nivel 3

SF.4-9: Existe un
procedimiento
documentado

para la seguridad

del equipamiento,
que describa las
configuraciones
preventivasy las
acciones de respuesta
ante incidentes o
situaciones de riesgo,
incluyendo escenarios
como la deteccion

de equipos sin
supervision.

Nivel 4

SF.1-12: Se realizan
actividades de control
interno para verificar
el cumplimiento de
los procedimientos
establecidos.

SF.1-13: Se aplican
controles de tiempo
de conexiony
condiciones de acceso
desde ubicaciones
publicas o externas a
la organizacion.

PR.AT. Concientizacion y capacitacion

Se proporciona al personal de la organizaciéon concienciacion y capacitacion en
ciberseguridad para que puedan realizar sus tareas relacionadas con la ciberseguridad.
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PR.AT-01. Se
sensibiliza y capacita
al personal para

que disponga de

los conocimientos

y habilidades
necesarios para
realizar tareas
generales teniendo
en cuenta los riesgos
de ciberseguridad.

GH.2-1: Se realizan
actividades propias
de difusion de
informacion
relacionada con
seguridad de

la informacion,
como la difusion
de las politicas y
mecanismos de
proteccion.

GH.2-2: Se elaboran
campanfas de
concientizacion y/o
formacion para el
personal.

GH.2-3: Las
campanas de
concientizacién
son aprobadasy
se les definen los
indicadores de
cumplimiento.

GH.2-4: Se planifica
un cronograma para
la realizacion de las
campanas.

GH.2-5: Se define un
plan de capacitacion
y entrenamiento

en seguridad de la
informacion para
todo el personal.

GH.2-6: Se elabora
y/o obtiene el
material educativo
necesario para

la realizacion de
las campanas de
concientizacion.

GH.2-7: Se realizan
revisiones periédicas
de los indicadores
de las campanas
para verificar su
efectividad.

GH.2-8: Se

evalUa el nivel

de conocimiento
adquirido por el
personal mediante
actividades

de evaluacion
periodicas.

GH.2-9: Las
actividades son
aprobadas por el CSI
y apoyadas por la
Direccién.

GH.2-10: El plan
esrevisadoy
actualizado
periodicamente y se
realizan acciones de
mejora incorporando
lecciones
aprendidas.

GH.2-11: Se realizan
acciones de
mejora a los planes
incorporando
lecciones
aprendidas.
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PR.AT-02. Se
sensibiliza y capacita
a las personas

gue desempenan
funciones
especializadas para
gue posean los
conocimientosy
aptitudes necesarios
para realizarlas
tareas pertinentes
teniendo en cuenta
los riesgos de
ciberseguridad.

GH.3-1: Los usuarios
privilegiados
demuestran
conocimiento
respectoala
importancia
desusrolesy
responsabilidades.

GH.3-2: El personal
de seguridad fisica
y de seguridad

de la informacion
demuestra
concientizacion
respectoala
importancia
desusrolesy
responsabilidades.

GH.3-3: Estan
definidos los roles y
responsabilidades
de los interesados
externos.

GH.3-4: Se realizan
actividades de
concientizacion
especificas

para usuarios
privilegiados con
cierta periodicidad.

GH.3-5: Se

realizan con cierta
periodicidad
actividades de
concientizacion
para el personal
de seguridad fisica
y seguridad de la
informacion.

GH.3-6: Se realizan
actividades de
concientizacion para
interesados externos.

GH.3-7: La alta
gerencia participa
de las actividades de
concientizacion.

GH.3-8: Los usuarios
privilegiados son
capacitados a
través de cursos o
talleres relevantes
adicionales.

GH.3-9: El personal
de seguridad
fisica y seguridad
de la informacion
es capacitado a
través de cursos o
talleres relevantes
adicionales.

GH.3-10: Se realizan
acciones para
asegurar que los
interesados externos
comprendan

sus rolesy
responsabilidades
en materia de
seguridad de la
informacion.

SC.12-8: Los
titulares de cuentas
institucionales
reciben
instruccionesy
capacitacion sobre
el uso seguro

del Webmail y

la prohibicion

de acceso desde
servicios externos.

GH.3-11: El plan

de capacitacion

y entrenamiento

en seguridad de la
informacidn tiene en
cuenta los perfiles

e intereses de
grupos considerados
estratégicos.

PR.DS. Seguridad de los datos

Los datos se gestionan de forma coherente con la estrategia de riesgos de |la organizacion
para proteger la confidencialidad, integridad y disponibilidad de la informacion.
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PR.DS-01. La
confidencialidad,
la integridad y la
disponibilidad de
los datos en reposo
estan protegidas.

CA.3-1: Se identifican
los datos historicos

y respaldos

que deben ser
protegidos mediante
mecanismos
Seguros.

CA.4-1: La
organizacion
identifica los
sistemas y procesos
gue requieren
firma electronica
avanzada.

CA.4-2: Los
sistemas con firma
electronica utilizados
por la organizacion
soportan el uso

de certificados
electrénicos
X.509v3 emitidos
por prestadores
acreditados ante la
UCE.

CA.3-2: Los
respaldos y/o datos
historicos fuera de
linea se almacenan
en forma cifrada.

CA.4-6: La solucion
incorpora medidas
de deteccion de
firmas alteradas

o invalidadas,
incluyendo
trazabilidad del error.

GA.4-3: Se
encuentran
elaboradasy
difundidas las pautas
para el uso seguro
de los medios de
almacenamiento
externos.

CA.3-3:Se
documentan

los mecanismos
criptograficos
implementados.

CA.3-4: Estd definida
una politica de

uso de controles
criptograficos.

CA.3-5:Se
determinan los
responsables de la
generacion de las
claves que abarca
todo su ciclo de vida.

CA4-T: La
organizacion
documenta un
procedimiento
técnicoy

funcional para la
implementacion de
firma electronica
avanzada.

CA.3-6: Se realizan
revisiones periédicas
sobre los controles
criptograficos
utilizados para
asegurar la
proteccion de los
datos.

CA.3-7: Los
resultados de
estas revisiones
son registrados e
informados al RSI.

GA.4-T: Se realizan
revisiones de control
interno sobre el
cumplimiento de
las pautas de uso de
medios extraibles,
de la politica y el
procedimiento.
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CA.4-3: Se utilizan
protocolos seguros
y actualizados,
evitando tecnologias
criptograficas
obsoletas o
vulnerables.

GA.4-1: Se realiza
difusion sobre la
importancia de

la protecciony
uso seguro de los
medios extraibles.

PD.5-2: Se han
implementado
medidas para
restringir el acceso
no autorizado a
documentos fisicos
gue contienen datos
personales.

PD.6-1: El acceso a
datos personales
estd limitado
Unicamente a

las personas que
realizan tareas
directamente
asociadas con la
finalidad especifica
para la cual dichos
datos fueron
recabados.

PD.5-3: Se
implementan
medidas técnicas
y organizativas
necesarias

para preservar

la integridad,
confidencialidad
y disponibilidad
de la informacion,
garantizando asi
la seguridad de los
datos personales.

GA.4-5: Estan
definidas acciones
especificas en caso
de hurto, pérdida

o dafo del medio,
y se difunde el
procedimiento

a todos los
interesados.

GA.4-6: Se
encuentra
establecida
formalmente

la politicay el
procedimiento de
gestion de medios
de almacenamiento
externos.

PD.5-5: Se
mantienen registros
gue permiten
auditar el acceso a
datos personales
sensibles. Dichos
registros permiten
identificar quién
accedio, en qué
momentoy a qué
tipo de informacion.

GA.4-8: Los
resultados de las
revisiones son
utilizados para la
mejora de la politica
y el procedimiento,
se comunican al
RSIy demas partes
interesadas.

PD.5-8: Se realizan
simulaciones para
verificar la eficacia
de las medidas

de seguridad
aplicadas a los
datos personales,
incluyendo
escenarios de
incidentes o accesos
indebidos.

PD.5-9: La
Direccion revisa
periddicamente

el tratamiento de
los riesgos sobre
datos personalesy
aprueba medidas
estratégicas

para reforzar su
proteccion.

PD.6-7: Toda
solicitud interna
de acceso a datos
personales debe
indicar la finalidad
especifica de uso
y ser aprobada por
los responsables
designados.
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PR.DS-02. La
confidencialidad,
laintegridady la
disponibilidad de
los datos en transito
estan protegidas.

CA.4-1: La
organizacion
identifica los
sistemas y procesos
gue requieren
firma electronica
avanzada.

CA.4-2: Los
sistemas con firma
electronica utilizados
por la organizacion
soportan el uso

de certificados
electronicos
X.509v3 emitidos
por prestadores
acreditados ante la
UCE.

CA.4-4: Deben
utilizarse los
estandares de
codificacion de
firmas propios

de los tipos de
documentos
firmados (XADES,
PDFSignature, etc.).

CA.4-5: Se debe
hacer la validacion
de certificados a
través de OCSP
(Online Certificate
Status Protocol),
CRL (Certificate
Revocation List) o
equivalente.

CA.4-6: La solucion
incorpora medidas
de deteccion de
firmas alteradas

o invalidadas,
incluyendo
trazabilidad del error.

OR.6-4: Se
implementa el
multiple factor de
autenticacion para el
acceso remoto.

PD.5-3: Se
implementan
medidas técnicas
y organizativas
necesarias

para preservar

la integridad,
confidencialidad
y disponibilidad
de la informacion,
garantizando asi
la seguridad de los
datos personales.

SC.6-4: Todos los
proveedores que
deban acceder

a informacion
confidencial de la
organizacion deben
tener firmado un
acuerdo de no
divulgacion.

CA.3-3:Se
documentan

los mecanismos
criptograficos
implementados.

CA.3-4: Esta definida
una politica de

uso de controles
criptograficos.

CA.3-5:Se
determinan los
responsables de la
generacion de las
claves que abarca
todo su ciclo de vida.

CA4-T: La
organizacion
documenta un
procedimiento
técnicoy

funcional para la
implementacion de
firma electronica
avanzada.

CA.4-8: Los sistemas
deben soportar el
uso de dispositivos
criptograficos
dedicados en
todos los casos de
uso de todos los
prestadores de
Firma Electrénica
Avanzada
acreditados por la
UCE.

CA.4-10: Los
sistemas deben
permitir el uso de
sellos de tiempo
compatibles con
RFC 3161

CA.4-11: Se realizan
auditorias de

los mddulos de
firma electronica,
incluyendo pruebas
de cumplimiento de
formatos, protocolos,
proteccion de claves
y servicios de sellado
de tiempo.

CA.4-12: Los
resultados de

las auditorias o
revisiones son
analizados e
incorporados
alamejorade

la solucion y
comunicados al RSI.

PD.5-8: Se realizan
simulaciones para
verificar la eficacia
de las medidas

de seguridad
aplicadas a los
datos personales,
incluyendo
escenarios de
incidentes o accesos
indebidos.
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PD.6-1: El acceso a
datos personales
esta limitado
Unicamente a

las personas que
realizan tareas
directamente
asociadas con la
finalidad especifica
para la cual dichos
datos fueron
recabados.

SC.12-1: El servicio
de Webmail de

la organizacion
se implementa
exclusivamente
sobre el protocolo
HTTPS.

SC.12-3: Los
certificados digitales
utilizados para el
servicio de Webmail
son validos, vigentes
y emitidos por

una Autoridad
Certificadora de
confianza.

SC.14-1: Se
implementan
controles
criptograficos para
proteger los datos
en transito.

SC.12-4: Las
configuraciones del
servicio de Webmail
bloguean el uso de
protocolos inseguros
0 versiones obsoletas
de TLS/SSL.

SC.14-2: Los datos
en transito de todas
las aplicaciones

y sistemas se
encuentran
protegidos
mediante un mismo
conjunto reducido
de tecnologias

y practicas
criptograficas.

CA.4-9: La firma
digital esta
embebida en todos
los procesos de la
organizacion que la
requieren, de modo
gue los usuarios
pueden firmar o
validar firmas en el
contexto de cada
sistema.

OR.6-7: Existe un
responsable para

la asignacion de
permisos de acceso
remoto.

OR.6-8: Esta
definida una politica
de control de acceso
remoto.

SC.12-7: Cuando
corresponda segun
la clasificaciéon

de la informacion
transmitida via
email, se utiliza
cifrado a nivel

de mensaje (por
ejemplo, S/MIME o
PGP, etc).

SC.14-3: La
organizacion cuenta
con procedimientos
documentados

para la transferencia
segura de
informacion fisicay
electronica.

PD.5-9: La
Direccion revisa
periddicamente

el tratamiento de
los riesgos sobre
datos personalesy
aprueba medidas
estratégicas

para reforzar su
proteccion.

SC.12-10: Se realizan
pruebas técnicas
para validar el
cifrado de las
comunicaciones

y la correcta
configuracion

de seguridad del
servicio de Webmail.

SC.14-6: Se realizan
revisiones periédicas
sobre los controles
criptograficos
utilizados para
asegurar la
proteccion de

los datos que

son enviadosy
recibidos por los
diferentes sistemasy
aplicaciones.
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SC.14-4: Los
procedimientos
para la transferencia
de informacion
establecen medidas
de seguridad
diferenciadas
segun el nivel de
sensibilidad de los
datos involucrados.

SC.14-5: Se realizan
acuerdos formales
con terceras partes
gue establecen
responsabilidades
y medidas de
seguridad para la
transferencia de

persona que
acceda a activos
de informacion
debe aceptar
formalmente,
previo al acceso, las
condiciones de uso
establecidas por la
organizacion.

controles adecuados;
en caso de ser
necesario, se deben
aplicar mecanismos
de proteccion como
cifrado o control de
acceso con MFA.

informacion.
PR.DS-10.L La GA.3-I: Existen GA.3-3: Se debe GA.3-5: Esta definida | GA.3-9: Las medidas
confidencialidad, pautas del uso restringir el formalmente la de proteccion
la integridad y la aceptable de almacenamiento politica sobre el implementadas
disponibilidad de los | 0s activos de la de informacion uso adecuado de en los activos
datos en uso estan | informacion. sensible en activos | los activos de la informaticos se
protegidas. GA.3-2: Toda que no cuenten con | informacion de la monitorean de

organizacion.

GA.3-7: Se realiza
un control periédico
de los activos

gue contienen

0 procesan
informacion
sensible.

forma proactiva
TX24.

GA.3-10: Se realizan
evaluaciones
periddicas para
verificar que

el uso de los
activos se ajusta

a las condiciones
establecidasen la
politica.
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SC.12-2: El acceso
al Webmail
institucional

esta restringido
Unicamente al
Servicio provisto
por la organizacion,
prohibiendo el
acceso a cuentas
institucionales desde
Webmail externos.

OR.5-5: Los
dispositivos de

la organizacion
cumplen con
requisitos de
seguridad como:
antivirus, cifrado
de disco, bloqueo,
version minima de
sistema operativo.

SF.4-5: |Los
dispositivos de
usuario final estan
configurados
para bloquear
automaticamente
la sesion tras un
maximo de 15
minutos, © Menos,
de inactividad.

SF.4-6: Se
implementa el

cierre automatico

de sesion después
de 30 minutos sin
actividad, o menos,
en los dispositivos de
usuario final.

SC.12-9: Se realizan
auditorias periédicas
para verificar el
cumplimiento de

las restricciones de
accesoy lavigencia
de los certificados
digitales.
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PR.DS-11. Se

Crean, protegen,
mantieneny
comprueban copias
de seguridad de los
datos.

CA.3-I: Se identifican
los datos historicos

y respaldos

que deben ser
protegidos mediante
mecanismos
Seguros.

S0.6-1: Se realizan
respaldos periédicos
de al menos

los activos de
informacion del
centro de datos
(aplicaciones, bases
de datos, maquinas
virtuales, etc.).

CA.3-2: Los
respaldos y/o datos
histéricos fuera de
linea se almacenan
en forma cifrada.

S0.6-2: Los respaldos
se almacenanen
lugares seguros

y con acceso
restringido.

S0.6-3: Se establece
el grado (completo,
diferencial, etc.) y
los requisitos de
retencion de los
respaldos.

S0.6-4: Los
respaldos

son probados
regularmente.

$0.6-5: Los respaldos
se almacenan en
medios inmutables
o fuera de lineg,

para evitar posibles
compromisos de
ransomware.

CA.3-3:Se
documentan

los mecanismos
criptograficos
implementados.
S0.6-6: Se cuenta
con soluciones
automatizadas
para asistiren la
realizacion de los
respaldos.

S0.6-7: Existe una
politica de respaldos.

$0.6-8: Existen
procedimientos
documentados de
realizacion y prueba
de recuperacion de
respaldos.

S0.6-9: El
procedimiento

de respaldos se
actualiza ante
cambios de
requerimientos del
negocio o cambios
de infraestructura
0 sistemas que
requieran acciones
de respaldo.

S0.6-10: La politica
y el procedimiento
de respaldo se
encuentran
alineados al plan
de contingencia
yal plan de
recuperacion.

S0.6-11: La politica
y procedimiento de
respaldos se revisan
regularmente.

PR.PS Seguridad de plataformas

El hardware, el software (por ejemplo, firmware, sistemas operativos, aplicaciones)
y los servicios de las plataformas fisicas y virtuales se gestionan de acuerdo con la
estrategia de riesgos de la organizacion para proteger su confidencialidad, integridad y

disponibilidad.
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PR.PS-01. Se

estableceny aplican
practicas de gestion
de la configuracion.

OR.5-2: Estos activos
cuentan con al
menos un factor

de autenticacion
para acceder ala
informacion.

OR.5-3: Existen
pautas que regulan
el uso de los
dispositivos maviles.

S0.2-1: Se han
establecido
mecanismos

para comunicar

los cambios en el
ambito tecnologico
a las partes
interesadas.

$0.2-2: Los cambios
tecnoldgicos son
previamente
autorizados por los
responsables de los
activos.

GA.3-4: Se aplican
restricciones
técnicas o
administrativas que
limitan acciones
no autorizadas
sobre los activos,
como la instalacion
de software no
autorizado o

el cambio de
configuraciones
criticas.

OR.5-4: Las
pautas de uso son
comunicadas al
personal y partes
interesadas.

S0.2-3: Se definen
el versionado, las
lineas base de
configuraciony
los lineamientos
de hardenizado de
los productos de
software.

$0.2-4: Los cambios
de configuracion
sobre infraestructura
critica requieren
validacion previa
mediante pruebas
en ambientes
controlados.

OR.5-8: Existe una
politica formalmente
aprobada de uso
aceptable de
dispositivos moviles.

$0.2-5: Esta definida
una politica de
gestion de cambios,
la misma contempla
los cambios de
emergencia en el
ambito tecnoldgico.

S0.2-6: Esta
establecidoy
documentado un
procedimiento para
la gestion de los
cambios.

S0.2-7: Los cambios
seregistrany se

les asocia una
justificaciony
responsable.

OR.5-9: Se revisa y
actualiza la politica
de uso de los
dispositivos moviles
periddicamente

0 ante cambios
tecnoldgicos o
normativos.

S0.2-8: Se cuenta
con herramientas
para dar soporte
ala gestion de los
cambios.

$0.2-9: Se realizan
actividades de
control interno

para revisar el
cumplimiento de
los procedimientos
relacionados a
gestion de cambios.

82




PR.PS-02. Se
mantiene, sustituye
y elimina el software
en funcion del

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su

CN.4-2: Se

han definido
responsables para
la gestion del
ciclo de vida del

GR.2-6: Los incidentes
de seguridad de

la informacion y
ciberseguridad son
tenidos en cuenta

CN.4-5: Se realiza
una revision
periddica del uso
real de licencias
adquiridas

hardware en funcion
del riesgo.

final y borrado
seguro de medios de
almacenamiento.

GA.5-2: Estd
difundida la
importancia de

la eliminacion

de medios de
almacenamientos
que ya no seran
utilizados.

GR.2-1: Se identifican
los principales
riesgos de seguridad
de la informacion,
valorando su
potencial impactoy
su probabilidad de
ocurrencia.

0 ubicaciones
especificas para la
eliminacién segura
de medios de
almacenamiento.

GA.5-4: Estan
establecidos los
criterios para
determinar cuando
corresponde la
destruccion légica
y/o fisica de la
informacion.

destruccion de la
informacion.

GA.5-6: Esta definido
formalmente un
procedimiento de
destruccion de la
informacion.

GA.5-7: Se registran
las actividades de
destruccion de

la informacion,
incluyendo fecha, tipo
de medio, método
aplicadoy personal.

ks potencial impactoy | licenciamiento, para la evaluacion de | para detectar
su probabilidad de | incluyendo riesgos. sobrelicenciamiento
ocurrencia. adquisicion, o subutilizacion.
asighacion, CN.4-6: Se realizan
renovacion y baja. analisis periddicos
GA.1-6: Se debe del cumplimiento
llevar un control de los términos
actualizado del y condiciones de
licenciamiento del uso de las licencias
software instalado, adquiridas.
incluyendo GA.J-13: Se elimina
mformaqon s'obre el software y/o
tipo de licencia, hardware que esté
vigencia y uso fuera de soporte o
asignado. que represente un
riesgo no aceptable.
PR.PS-03. Se GA.5-1: Estan GA.5-3: Estan GA.5-5: Esta definida | GA.5-9: Se realizan
mantiene, sustituye | definidas las pautas | definidos formalmente actividades de
yelimina el para la disposicion responsables una politica de control interno para

evaluar la correcta
aplicacion del
procedimiento de
destruccion.

SF.5-8: Existe un
proceso de control
interno para verificar
el cumplimiento

del procedimiento
de mantenimiento
yla calidad de la
documentacion
asociada.
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SF.5-1: Se gestiona
y/o realiza el
mantenimiento
sobre los activos
del centro de
procesamiento de
datos.

SF.5-2: Se aprueba

el alta y baja de los
usuarios que realizan
mantenimiento de
forma remota a los
activos informaticos
del centrode
procesamiento de
datos.

SF.5-3: Se establecen
planes de
mantenimiento para
las dependencias

de los componentes
criticos.

SF.5-4: Se
establecen los
planes anuales de
mantenimiento.

SF.5-5: Se gestiona el
acceso a los usuarios
autorizados para
realizar las tareas

de mantenimiento
programado.

GA.5-8: Se verifica

la efectividad de

los métodos de
destruccion utilizados.

SF.5-6: EI RS|

realiza la gestion

de aprobacién de

los usuarios para
conexion remota a
los sistemas y activos
de la organizacion,
cumpliendo con

el plan anual de
mantenimiento.

SF.5-7: Existe

una politica y/o
procedimiento
documentado de
mantenimiento
(criterios de prioridad,
coordinacion con
operacion, pruebas
de validaciony
comunicacion de
resultados).

SF.5-9: Tras
cualquier
mantenimiento en
el que se detecten
desviaciones o
incidentes, se
elabora un registro
formal de lecciones
aprendidas

que incluya la
descripcién de lo
ocurrido, el analisis
de causas, las
acciones correctivas
adoptadasy la
actualizacion de
los procedimientos
afectados.

PR.PS-04.Se
generan registros
y se pongan a
disposicion para
una supervision
continua.

SO.7-1: Estan
configurados

los registros de
auditoria y eventos
para todos los
sistemas definidos
como criticos.

S0.7-4: Se cuenta
con herramientas
para la centralizacion
de logs.

S0.7-5: Los registros
estan protegidos
contra accesos

no autorizadosy
posibles alteraciones.

S0.7-12: Se tiene en
cuenta los requisitos
de confidencialidad
de la informacion

y proteccion de la
privacidad de los
datos contenidos en
los registros.

S0.7-21: Se realizan
actividades de
control interno
para verificar el
cumplimiento con
la politicay los
procedimientos.
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S0.7-10: Se
establecen los
requisitos de
retencion de
los registros de
auditoria.

SO.7-11: Los relojes
de todos los
sistemas deben
estar sincronizados
(servidores,
aplicaciones, etc.)

S0.7-13: Se define una
politica de auditoria

y registro de eventos,
como por ej. de los
sistemasy redesy de
configuracion y uso
de WAF.

S0.7-14: Estan
establecidos
procedimientos de
auditoria y registro de
eventos.

S0.7-22: El resultado
de las revisiones

se comunica al RSI
y demas partes
interesadas.

PR.PS-05. Se impide
la instalacion
y la ejecucion

S0.8-1: Estan
definidas las pautas
para la instalacion

S0.8-3: La
posibilidad de
instalar software

S0.8-5: Existen
listas de software
autorizados, las

S0.8-6: Se realizan
actividades de
control interno

de desarrollo del
software.

la perspectiva de
seguridad de la
informacion.

de software no de software. en los equipos quesonrevisadasy | sobre el software
autorizado. $0.8-2: Laspautas | quedarestringida | aprobadas porel RSI. | instalado con el fin
de instalacién de a los usuarios que de determinar el
software fueron se encuentran cumplimiento de
difundidas al a_utorizados para ese la Iista de software
personal. fin. autorizado.
S0.8-4: Se asegura S0.8-7: Los
una estricta resultados de estas
segregacion entre revisiones son
las utilidades del enviados al RSI
sistema'y el software y demas partes
de aplicaciones, interesadas.
limitando el acceso
a las utilidades del
sistema.
PR.PS-06. Se AD.I-I: Se utilizan AD.1-2: Se AD.1-5: Se define AD.1-8: Se realizan
integran practicas lineamientos incorporan un procedimiento actividades de
seguras de generales para el principios de documentado de control interno para
desarrollo de desarrollo de los desarrollo seguro pruebas de seguridad. | determinar el nivel
software y se sis_temas inc]uyendo en los proyectos AD.1-6: Se definen de cumplimiento/
supervisa su prlnC|p|os.t,)aS|cos d.e desarrollo de los criterios de conla metqdologm
rendimiento durante de la gestion de sistemas. aceptacion de los y procedimientos
todo el ciclo de vida | PTOYECtos productos desde definidos.
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OR.4-1: Se tiene una
lista actualizada

de proyectos
(finalizados, en curso
o planificados) de la
organizacion.

AD.1-3: Se cuenta
Con mecanismos
para el control de
versiones y revision
de codigo.

AD.1-4: Se
sistematizan las
actividades de
prueba, incluyendo
casos de prueba
orientados a las
validaciones de
seguridad.

OR.4-2: Se incluye
al RSl o a quien éste
designe en la etapa
de planificacion
oinicio de los
proyectos.

OR.4-3: Los
contratos y pliegos
vinculados a

los proyectos
contemplan
clausulas de
seguridad.

S0.4-4: Se evita el
uso de datos reales
de produccion

en ambientes de
prueba; en caso de
ser necesarios, se
aplican controles de
acceso adecuados
al nivel de
confidencialidad de
la informacion.

AD.1-7: Los desarrollos
subcontratados
deben cumplir con
requisitos minimos
de seguridad
establecidos por

la organizacion,
independientemente
del ciclo de desarrollo
utilizado por el
proveedor.

OR.4-4: La
documentacion
de los proyectos
incluye requisitos
de seguridad de la
informacion.

OR.4-5: La evaluacion
de riesgos del
proyecto incluye
riesgos de seguridad
de la informacién.

OR.4-6: Los informes
de avance del
proyecto deben
incluir el seguimiento
del tratamiento de los
riesgos de seguridad.

S0.4-8: Durante

la realizacion de

las pruebas se
registra y conserva

la informacion

del entorno
(caracteristicas,
informacion de los
datos de prueba, etc.).

AD.1-9: El resultado
de estas actividades
se comunica al RSI
y demas partes
interesadas.

AD.1-10: Se toman
acciones correctivas
frente a desvios
detectados en

los proyectos

de desarrollo o
adquisicion.
OR.4-7: Se evalua

el cumplimiento

de los requisitos de
seguridad al finalizar
un proyecto.

OR.4-8: Se
documentan las
lecciones aprendidas
sobre seguridad
para la gestion de
proyectos futuros.
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PR.IR Resiliencia de la infraestructura tecnolégica

Las arquitecturas de seguridad se gestionan con la estrategia de riesgos de la
organizacion a fin de proteger la confidencialidad, la integridad y la disponibilidad de los
activos, asi como la resiliencia de la organizacion.

PR.IR-01. Las
redesy los
entornos estan
protegidos
contra el acceso
l6gicoy el uso no
autorizados.

CA.6-1: Los derechos
de acceso son
autorizados.

OR.6-1: Estan
definidos requisitos
de seguridad
minimos para los
dispositivos que se
utilicen para acceder
remotamente a

los activos de la
organizacion.

SC.13-1: La red

se encuentra
segmentada al
menos en redes con
contacto directo con
redes externas (por
ejemplo, Internet) y
redes privadas de la
organizacion.

SC.13-2: Estan
identificados y
documentados los
principales servicios
de red utilizados por
la organizacion.

OR.6-2: Se registra
cada conexion
remota como
minimo: hora, fecha,
usuario, activo, etc.

OR.6-3: Se otorga el
acceso remoto con
base en una lista
blanca de todos los
recursos disponibles.

OR.6-5: Se requiere la
aprobacion explicita
del responsable

del activo antes de
habilitar el acceso
remoto.

SC.13-4: Se segmenta
la red en funcién de
las necesidades de la
organizacion.

SC.13-5: Se genera
una postura de
manejo de trafico
por defecto entre
segmentos.

CA.6-5: Se define un
procedimiento de
acceso logico a redes,
recursos y sistemas
de informacion.

CA.6-6: Se define
una politica de
acceso logico a redes,
recursos y sistemas
de informacion.

CA.6-7: Las medidas
implementadas
para el acceso

estan directamente
asociadas al analisis
de riesgos sobre
elaccesoala
informacion.

OR.6-6: Existe un
procedimiento
documentado de
solicitud de acceso
remoto.

OR.6-10: Al menos en
forma administrativa
se centraliza el acceso
remoto.

SC.13-10: Se conoce
y se analiza el trafico
en los diferentes
segmentos de la red.

CA.6-10: Al realizar
los procedimientos
de revision continua,
se consideran las
politicas, normas,
estandaresy
regulaciones
aplicablesa la
organizacion
conrelacionala
proteccion de datos
y privacidad de la
informacion.

OR.6-13: Se realizan
actividades de control
interno para verificar
el cumplimiento de
los procedimientos
establecidos.

$0.4-9: Se realizan
auditorias de
cumplimientoy
control interno de la
politica de separacion
de entornosy
procedimientos
relacionados.
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SC.13-3: Se mantiene
un inventario
actualizado de las
interconexiones con
otras entidades.

S0.4-1: El entorno

S0.4-2: Se cuenta
con plataformas
adecuadas e
independientes que
soportan el ciclo de
vida de desarrollo de

SCJ13-11: Las
comunicaciones
entrantes y salientes
entre los diferentes
segmentos son
protegidas.

S0.4-10: Se registran
los resultados y se
toman acciones
correctivas en casos
de desvios.

la organizacion
estan protegidos
de las amenazas
del entorno.

gue pueden afectar al
centro de datos.

SF.2-2: Existen
medidas de control
del medio ambiente
fisico en los centros
de datos.

y extincion de
incendios con
mantenimiento
periodico.

SF.2-4: Se
implementan
herramientas
automatizadas que
apoyan el monitoreo
de los controles
relacionados al medio
ambiente fisico.

SF.2-5: Esta
implementado

un sistema de
climatizacion que
regula la temperatura
y humedad.

de produccion se los sistemas, $0.4-5: Se encuentra
encuentra separado | SO.4-3: Se definida una politica
del resto de los implementan de separacion de
entornos. controles para el entornos.
pasaje entre los S0.4-6: Esta
ambientes. establecido y
documentado un
procedimiento
de gestion de
ambientes.
S$0.4-7: Estan
definidos los
responsables para
la gestion de los
ambientes existentes
y de los pasajes a
produccion.
PR.IR-02. SF.2-1: Estan SF.2-3: Estan SF.2-6: Existe una SF.2-8: Los controles
Los activos identificados los instalados sistemas | politica de seguridad | ambientales
tecnolégicos de | riesgos ambientales | de deteccion del equipamiento se revisan

gue incluye medidas
ambientales.

SF.2-7: Se cuenta con
un procedimiento
documentado

de monitoreo

de los controles
ambientales.

Incluye el uso

de herramientas
automatizadas.

periddicamente y
se ajustan segun las
nuevas condiciones
climaticasy
tecnologicas.

SF.2-9: Se realizan
actividades de control
interno para verificar
el cumplimiento

de la politicay
procedimientos
asociados.
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SF.2-10: Los
resultados del
monitoreo son
utilizados para
la realizacion

de las lecciones
aprendidas, las
mismas son utilizadas
para mejorar los
procedimientos
relacionados.

PR.IR-03. Se
implementan
mecanismos
para lograr los
requisitos de
resiliencia en
situaciones
normalesy
adversas.

CO.1-1: El centro de
datos cuenta con
UPSy componentes
redundantes en

lo que refiere a
conexion eléctrica.

CO.1-2: El centro

de datos cuenta
con componentes
redundantes de
acondicionamiento
térmico.

CO.2-1: El centro
de datos cuenta
con componentes
redundantes en

lo que refiere a
infraestructura de
comunicaciones.

CO.1-3: El centro

de datos cuenta

con generador
eléctrico capaz de
alimentar a todos los
componentes criticos.

CO.1-4: Los sistemas
de climatizacion

del centro de datos
estan alimentados
por lineas de energia
respaldadas por el
generador eléctrico.

C0.2-2: La
organizacion dispone
de conectividad a
internet a través de
multiples enlaces o
proveedores.

C0.2-3: Los equipos
de red criticos del
centro de datos

estan configurados
CON mecanismos de
deteccion automatica
de fallos.

CO.1-5: El sistema
de climatizacién
esta configurado
para operar de
forma continua
24/7y contempla
mecanismos
automaticos de
failover ante fallas.

CO.1-6: Se realizan
pruebas periddicas
de funcionamiento
de los mecanismos
automaticos

de failover en

los sistemas de
climatizacion.

C0.2-4: La
arquitectura de
red del centro de
datos, incluyendo
su esquema de
redundancia, esta
documentaday
actualizada.

CO.1-7: Se realizan
pruebas periddicas
de funcionamiento
del generadory
UPS para validar su
operatividad ante
fallas reales.

CO.1-8: Se realizan
revisiones periédicas
del disefo de
redundancia del
centro de datos
considerando
cambios
tecnologicos, de
carga o de riesgos
identificados.
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C0.2-5: Se realizan
pruebas periddicas
de conmutacion
automatica de
enlaces 0 equipos
de red redundantes,
y se registran sus
resultados.

CO.1-9: La
organizacion
cuenta con un sitio
de contingencia
capaz de asegurar
la continuidad
operativa en caso
de indisponibilidad
del centro de
procesamiento de
datos principal,
incluyendo pruebas
periodicas de su
capacidady tiempo
de conmutacion.

C0.2-6: La
organizacion realiza
revisiones técnicas
periodicas del

disefo de la red para
identificar nuevos
puntos Unicos de falla
y definir mejoras.

C0.2-7: Se analizan
eventos o fallos reales
en la infraestructura
de red para ajustar

la estrategia de
redundanciay
disponibilidad.

PR.IR-04. Se
mantiene una
capacidad

de recursos
adecuada para
garantizar la
disponibilidad.

$0.3-1: La capacidad
actual instalada

es suficiente

para garantizar la
prestacion de los
servicios criticos.

S0.3-2: Ante eventos
de saturacion o
cuellos de botella se
toman medidas ad-
hoc para restaurar la
capacidad operativa.

S0.3-3;: Se toman

en cuenta las
necesidades del
negocio al momento
de dimensionar los
servicios criticos.

S0.3-4: Se realizan
mediciones objetivas
para detectar
problemas de
capacidad.

S0.3-5: Esta
establecido el
proceso de gestion
de la capacidad.

S0.3-6: Los roles y
responsabilidades
asociados al
proceso de gestion
de la capacidad
estan definidos y
documentados.

S0.3-7: La gestion de
capacidad se integra
en los acuerdos de
nivel de servicio
vigentes.

S0.3-8: Existe un
plan de capacidad
formalizadoy
documentado.

$0.3-9: Esta definido
un proceso de
estimacion de la
capacidad que
acompana al plan.

$0.3-10: Se revisa
periddicamente el
plan de capacidad.

S0.3-11: Se proponen
acciones para la
mejora continua
delagestiondela
capacidad.
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5.4 Funcidén: Detectar (DE)

DE.CM. Monitoreo continuo

Los activos se monitorean para encontrar anomalias, indicadores de compromiso y otros

eventos potencialmente adversos.

DE.CM-01. Las
redesy los
servicios de red se
monitorean para
detectar eventos
potencialmente
adversos.

SO.7-1: Estan
configurados

los registros de
auditoria y eventos
para todos los
sistemas definidos
como criticos.

S0.7-2: Se analiza
el impacto de

los eventos que
afectan alos
sistemas y servicios
mas criticos, dentro
o fuera del centro
de datos.

S0.7-3: Existe
personal con
tareas asignadas
para la deteccion
de eventos a nivel
de sistemas base
y de proteccion
perimetral.

S0.7-5: Los
registros estan
protegidos
contra accesos
no autorizados
y posibles
alteraciones.

S0.7-8: Se
automatizan alertas
ante eventos de
seguridad de la
informacion. Por
ejemplo, permiten
alertar cuando los
usuarios realizan
conexiones fuera
de la organizacion,
y la conexion

e instalacion

de dispositivos

o software no
autorizado en
equipos de la
organizacion.

S0.7-9: Se han
definido las
responsabilidades
y la participacion
de los roles de Tl
en las actividades
de monitoreo,
incluyendo
aquellas basadas
en herramientas
automatizadas.

S0.7-13: Se define
una politica de
auditoria y registro
de eventos, como
por e]. de los
sistemasy redesy de
configuracion y uso
de WAF.

S0.7-14: Estan
establecidos
procedimientos de
auditoria y registro de
eventos.

S0.7-16: Estan
establecidos
procedimientos
de detecciony
monitoreo.

S0.7-18: Se realizan
pruebas periddicas
al procedimiento de
monitoreo.

S0.7-20: Se cuenta
con herramientas que
permitan respuesta
automatizada ante

incidentes de seguridad

de la informacion.
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DE.CM-02. Se
monitorea el
entorno fisico
para detectar
posibles eventos
adversos.

SF.1-1: Estan
identificadas las
areas que requieren
control de acceso
fisico.

SF.1-2: Estan
implementados
los controles de
acceso fisicoa

las instalaciones
de los centros de
procesamiento de
datos.

SF.1-3: Se gestionan
(evaluan, autorizan
y registran) las
autorizaciones de
acceso al centro de
procesamiento de
datos.

SF.1-4: Estan
establecidos
perimetros de
seguridad en

el centro de
procesamiento de
datosy las areas
seguras.

SF.1-5: Estan
implementados
controles de acceso
fisico para otras
areas definidas
ComMo seguras.

SF.1-6: Se gestionan
(evaluan, autorizan
y registran) las
autorizaciones de
acceso a las areas
definidas como
seguras.

SF.1-7: Se lleva un
registro de accesos
fisicos al centro

de procesamiento
de datosy areas
seguras.

SF.1-8: Existe una
politica de control
de acceso fisico
formalmente
aprobada.

SF.1-9: Se revisan de
forma reactiva los
registros de acceso a
las diferentes areas.

SF.1-10: Las
aplicaciones que
manejan informacion
sensible requieren
reautenticacion
periodica,
especialmente
cuando se accede
desde ubicaciones de
alto riesgo.

SF.1-11: Esta establecido
un procedimiento de
revision periédica de

los accesos al centro de
procesamiento de datos
y a las areas seguras.

SF.1-12: Se realizan
actividades de control
interno para verificar
el cumplimiento de
los procedimientos
establecidos.

SF.1-13: Se aplican
controles de tiempo
de conexiony
condiciones de acceso
desde ubicaciones
publicas o externas ala
organizacion.
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indicadores para

el seguimiento

y control de los
proveedores,
minimamente para
los proveedores
criticos.

conforman un
delito conforme la

normativa vigente.

DE.CM-03. GA.3-1: Existen Gl.2-3: Esta GA.3-5: Esta definida | GA.3-9: Las medidas
Se monitorea pautas del uso definido cuando formalmente la de proteccion
la actividad aceptable de una serie de politica sobre el implementadas en los
del personal los activos de la eventos o una uso adecuado de activos informaticos se
yel uso de la informacion. notificacion los activos de la monitorean de forma
tecnologia para GA.3-2: Toda ;orjforman un mformacpp dela proactiva 7x24.
detectar posibles | persona que incidente. organizacion. GA.3-10: Se realizan
acontecimientos | acceda a activos Gl.2-4: Esta GA.3-6: La politica de | evaluaciones periddicas
adversos de informacion definido cuando uso adecuado de los | para verificar que el

debe aceptar una serie de activos es difundida | uso de los activos se

formalmente, eventos o una a todo el personal, ajusta a las condiciones

previo al acceso, las | notificacion proveedoresy establecidasen la

condiciones de uso | conforman un terceros que politica.

establecidas por la | delito conformela | utilicen activos de

organizacion. normativa vigente. | informacion.

Gl.2-1: Los eventos GA.3-8: Existe un

andémalos o plan de respuesta

potencialmente en caso de pérdida o

anémalos se robo de los activos de

comunican informacion.

a referentes

con capacidad

de decisiony

articulacion de

respuestas.
DE.CM-06. Se Gl.2-1: Los eventos | Gl.2-3: Esta RP.2-4: Se RP.2-7: La gestion de
monitorean las anémalos o definido cuando documentan los riesgos es utilizada para
actividadesy potencialmente una serie de resultados de la evaluacién de los
los servicios de anomalos se eventos o una las evaluaciones proveedores en base
los proveedores comunican notificacion de desempeﬁo a servicig brindado
de servicios a referente; ;onforman un y cump|_|m|ento en relauon alas _
externos para con capaqdad incidente. de requisitos de necesidades del negocio.
detectar eventos de_deaspn y Gl.2-4: Est3 seguridad de los
sotencialmente articulacion de definido cuando proveedores.

respuestas. una serie de
adversos.

RP.2-1: Se definen | eventos o una

meétricas e notificacion
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DE.CM-09. Se
monitorean

el hardware

y el software
informaticos,

los entornos

de gjecuciony
sus datos para
detectar posibles

eventos adversos.

SC.15-2: Todas

las aplicaciones
Web disponibles
en Internet se
encuentran
protegidas
mediante el uso
de WAF, al menos
configurados en
modo “deteccion”,

SF.3-1: Se
monitorea de
forma reactiva

0 esporadica los
sistemas o servicios
mas criticos.

SF.3-2: Se registran
los logs de las fallas
y alertas criticas,

y se conserva

su historial para
revision.

S0.5-1: Todos

los equipos del
personal cuentan
con una solucion
antimalware

S0.5-2: Las
soluciones a

los problemas
detectados se
realizan en forma
ad-hoc.

SC.15-3: El WAF
de produccion ha
evolucionado de
modo deteccidn a
modo bloqueo.

SF.3-3: Se
monitorea de forma
automatizada los
activos criticos

del centro de
procesamiento de
datos, generando
alertas ante la
detecciéon de
problemas.

SF.3-4: Existen
funciones
integradas en

los dispositivos
que permiten el
monitoreo de las
amenazas tipicas
(alimentacion
eléctrica,
enfriamiento, etc.).

SF.3-5: Se definen
notificaciones de
alertas (correo, SMS,
etc.) al personal
designado.

S0.5-3: Todos los
servidores cuentan
con una solucion
antimalware.

SC.15-4: Se
cuentacon un

WAF instalado en
ambiente de prueba
para la realizacion de
pruebas funcionales.

SC.15-5: En el
ambiente de
produccion se
impactan las reglas
actualizadas luego de
ser probadas.

SC.15-6: Los
registros de los
WAF se encuentran
centralizados.

SF.3-6: En el centro
de procesamiento
de datos se
implementan alertas
sobre anomalias

que podrian
transformarse en
problemas para los
activos criticos.

SF.3-8: Establecer
un procedimiento
documentado de
monitoreo que
incluye el uso de
herramientas
automatizadas.

S0.5-5: Esta definida
una politica del
manejo de software
malicioso.

SC.15-7: El andlisis de los
registros del WAF incluye
automatismos que
favorecen las actividades
de revision.

SF.3-9: Se envian

alertas del estado de los
componentes prioritarios
para el funcionamiento
de la organizacion ante
los cambios de entorno.

SF.3-10: Se monitorean
todos los activos de
informacién del centro
de procesamiento de
datos, con cruzamiento
de informacién de
diversas fuentes,
contemplando, entre
otros, alertas preventivas
y reactivas.

SF.3-11: Se cuenta

con un proceso de
control interno para

la verificacion de
cumplimiento de los
procedimientos de
monitoreo del centro de
procesamiento de datos.

S0.5-8: Estan
implementados
controles para evitar
el acceso a sitios Web
maliciosos y/o no
autorizados.
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S0O.5-4: Se
encuentran
configurados
chequeos
periddicos en
los equipos del
personal.

S0O.7-7: Los
sistemas que
soportan los
servicios criticos
emiten alertas de
eventos de forma
independiente,
basados en las
pautas establecidas
por el apetito

de riesgo de Ia
organizacion.

S0.5-6: Esta
establecido un
procedimiento del
manejo de software
malicioso.

S0.5-7: Se cuenta
con una solucion
centralizada de
antimalware.

S0.7-16: Estan
establecidos
procedimientos
de detecciony
monitoreo.

S0.7-18: Se realizan
pruebas periddicas
al procedimiento de
monitoreo.

S0.5-9: La proteccion
ante software malicioso
se extiende a otros
dispositivos moviles y
se refleja en la politica
de proteccion contra
software malicioso.

S0.5-10: Existen
procedimientos
documentados para la
deteccion de equipos
gue se encuentran
desprotegidosy se
realizan las acciones
necesarias para subsanar
la situacion.

SO.5-11: Se cuenta con
un registro estadistico de
infecciones por software
malicioso que aporta a

la toma de decisionesy
alimenta las lecciones
aprendidas que se usan
para la mejora continua.

S0.7-21: Se realizan
actividades de control
interno para verificar
el cumplimiento

con la politica y los
procedimientos.

S0.7-22: El resultado

de las revisiones se
comunica al RSly demas
partes interesadas.
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DE.AE. Analisis de eventos adversos

Se analizan anomalias, indicadores de compromiso y otros eventos potencialmente
adversos para caracterizarlos y detectar incidentes de ciberseguridad.

DE.AE-02.
Los eventos
potencialmente

SO.7-1: Estan
configurados
los registros de

SC.12-6: Se generan
alertas ante
intentos de acceso

S0.7-15: Se cuenta
con herramientas
gue permitan

S0.7-19: Se cuenta
con mecanismos
para revisar las

correlaciona

la informacion
procedente de
diversas fuentes.

anémalos o
potencialmente
andémalos se
comunican

a referentes
con capacidad

registros de
incidentes permiten
trazabilidad
completadesu
evolucion, desde la
deteccion hasta el

notifican cuando

se comienzan a dar
las casuisticas que
pueden derivar en
un incidente aun no
concretado.

adversos se analizan | auditoriay eventos | no autorizados al la correlacion actividades de los
para comprender para todos Io; . Webmail. de eventos de administradores.
mejor las actividades sistemas Qjefmldos SO.7-6: Se .segundac_jlde la
3s0ciadas. como criticos. establecen los informacién.

umbrales tolerables

de los activos (por

ejemplo, tiempo de

espera tolerable para

una aplicacion Web).
DE.AE-03. Se Gl.2-1: Los eventos | Gl.4-4: Los SF.3-7: Las alertas GA.3-9: Las medidas

de proteccion
implementadas
en los activos
informaticos se
monitorean de
forma proactiva

impacto estimado
y el alcance de los
eventos adversos.

lineamientos para la
categorizacion de los
incidentes segun su
tipo y criticidad.

clasifican utilizando
una escala formal
de severidady
criticidad.

Gl.2-6: Estan
definidas las
accionesy tiempos
de respuesta
asociados a cada
categoria segun
severidad.

de gestion de
incidentes que
incluye las tareas de
analisis de impacto.

de decision y cierre. TX24.

articulacion de

respuestas.
DE.AE-04. Se Gl.2-2: Se Gl.2-5: Los incidentes | GI.2-7: Existe un Gl.2-11: La
comprende el han definido identificados se procedimiento categorizacion de

incidentes se revisa
periodicamente,
considerando

las necesidades
del negocioy las
tendencias de
amenazas.

Gl.2-13: Los
resultados

son utilizados

para mejorar o
incrementar los
controles existentes.
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DE.AE-06. La
informacién sobre
eventos adversos
se proporciona

SO.7-1: Estan
configurados

los registros de
auditoria y eventos

S0.7-6: Se
establecen los
umbrales tolerables
de los activos (por

S0.7-15: Se cuenta
con herramientas
que permitan
la correlacion

S0.7-19: Se cuenta
coNn mecanismos
para revisar las
actividades de los

contextual se
integran en el
analisis.

fuentes confiables
de inteligencia

de amenazas,
incluyendo al
menos CERTuy y
fuentes oficiales,
comunitarias o
sectoriales.

GR.4-2: El personal
de seguridad recibe
capacitacion sobre el
uso de inteligencia
de amenazas.

GR.4-3: La
organizacion recibe
periodicamente
informacion de
amenazas a través
de sus fuentes
confiables, la misma
se registra para su
posterior analisis.

yanalizar la
inteligencia de
amenazas.

GR.4-5: Se realiza

un analisis del
impacto potencial
de las amenazas
emergentes sobre la
organizacion.

GR.4-6: La
inteligencia de
amenazas se utiliza
como insumo para
el analisis de riesgos
de seguridad de la
informacion.

el uso de inteligencia
de amenazas,
abarcando como se
recibe, filtra, analiza,
clasificay utiliza la
informacién.

GR.4-8: La
informacion de
inteligencia de
amenazas se

utiliza para ajustar
o redefinir los
controles existentes
y apoyar el disefio
de nuevos controles
para los planes de
tratamiento de
riesgos.

al personal y a para todos los ejemplo, tiempo de | de eventos de administradores.
las herramientas sistenas Qef|nldos espera ‘gole(za,ble para §egur|daqlde la

autorizadas. como criticos. una aplicacion Web). | informacion.

DE.AE-07. La GR.4-1: La GR.4-4: Estan GR.4-7: Se GR.4-9: Se revisa
inteligencia sobre organizacion ha asignados los cuenta con un periddicamente las
ciberamenazasy identificadoy responsables procedimiento fuentes confiables
otra informacion documentado sus de recibir, filtrar documentado sobre | de inteligencia

identificadas para
validar su vigencia.

GR.4-10: La
organizacion
actualiza sus
analisis de riesgos
en funcion de la
nueva informacion
derivada del analisis
de lainteligencia de
amenazas.

GR.4-11: Las
tendencias
identificadas
del andlisis de la
inteligencia de
amenazas son
utilizadas como
insumo para la
toma de decisiones
estratégicas
relacionadas a
seguridad.
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DE.AE-08. Se Gl.2-1: Los eventos | Gl.2-3: Esta definido | SO.7-17: Las Gl.2-12: La

declaran incidentes | anémalos o cuando una serie actividades de categorizacion de

cuando los eventos | potencialmente de eventos o identificacion incidentes se revisa

adversos cumplen | anomalos se una notificacion deimpactoy periddicamente,

con los criterios de | comunican conforman un determinacion de considerando

incidente definidos. | @ referentes incidente. umbrales estan las necesidades
con capagldad Gl.2-4: Est3 definido contemda; en el del negocioy las
de.deC|5|.o,n y cuando una serie proced|m[gnto tendencias de
articulacion de de eventos o de detecaon y amenazas.
respuestas. una notificacién monitoreo.

conforman un
delito conforme la
normativa vigente.

S0.7-7: Los sistemas
que soportan los
servicios criticos
emiten alertas de
eventos de forma
independiente,
basados en las
pautas establecidas
por el apetito

de riesgo de Ia
organizacion.
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5.5 Funcién: Responder (RS)

RS.MA Gestion de incidentes

Se gestionan las respuestas a los incidentes de ciberseguridad detectados.

RS.MA-01. Se gjecuta
el plan de respuesta
aincidentes en
coordinacion con los
terceros pertinentes
unavez que se
declara un incidente.

GL.1-1: Se encuentran
identificados

los puntos de
contacto inicial

para la recepcion

de eventos de
seguridad.

GL.1-2: Se identifican
los potenciales
actores internos

y externos ante
unincidentey se
registran sus datos
de contacto.

GL.1-3: Se cuenta con
herramientas que
apoyan la gestion de
los incidentes.

GL.5-4: Se han
definido pautas
establecidas para
garantizar la cadena
de custodia.

GL.1-4: Se ha definido
un procedimiento
general que

cubre las distintas
fases de gestion

de incidentes
(deteccidn, registro,
analisis, contencion,
erradicaciony
cierre).

GL1-5: Se
encuentra definida
formalmente la
politica de gestion
de incidentes de
seguridad de la
informacion.

Gl.1-6: La politica

de gestion de
incidentes es
difundida a todas las
partes interesadas.

GI.5-10: Se

cuenta con

pautas o politicas
documentadas
para llevar adelante
las revisiones de

las estrategias de
respuesta.

GL.5-11: Se revisan
periddicamente

las estrategias de
respuesta de los
procesos de la
organizacion que
afecten los servicios
criticos.

GL1-7: Se realizan
auditorias internas
para verificar el
cumplimiento

con la politicay
procedimientos
relacionados.

GL1-8: El resultado
de estas actividades
se informa al RSl'y
se toman acciones
correctivas frente

a desviosy para la
mejora continua.

GI.5-15: Se realizan
auditorias internas
para verificar el
cumplimiento

del plany/o
procedimiento de
respuesta.

GL.5-16: Las mejoras
identificadas en

las revisiones de
estrategia son
utilizadas para su
ajuste.

GL.5-17: Se generan
indicadores para
seguimientoy
control.
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accionesy tiempos
de respuesta
asociados a cada
categoria segun
severidad.

RS.MA-02. Se Gl.2-1: Los eventos Gl.2-3: Esta definido | Gl.2-9: Se cuenta GlL2-1: La
clasifican y validan | anémalos o cuando una serie con herramientas | categorizacion de
los informes de potencialmente de eventos o automatizadas incidentes se revisa
incidentes. anomalos se una notificacion para el registrode | periddicamente,
comunican conforman un incidentes alineadas | considerando
a referentes incidente. con el plan y/o las necesidades
con capacidad Gl.2-4: Esta definido | Procedimiento de del negocioy las
de_decisi_c’m y cuando una serie respuesta definido. | tendencias de
articulacion de de eventos o GI.5-12: Los amenazas.
respuestas. una notificacion incidentes de
Gl.2-2: Se conforman un severidad alta
han definido delito conforme la son reportados
lineamientos para la | normativa vigente. | mediante informe a
categorizacion de los | g).2-5: | os incidentes | 12 Direccion u otras
incidentgs _segL'm SU | identificados se partes interesadas.
tipoy criticidad. clasifican utilizando
una escala formal
de severidad y
criticidad.
RS.MA-03. Se Gl.2-1: Los eventos Gl.2-3: Esta definido | GL.2-7: Existe un GlL2-1: La
clasificany priorizan | anémalos o cuando una serie procedimiento categorizacion de
los incidentes. potencialmente de eventos o de gestion de incidentes se revisa
andmalos se una notificacion incidentes que periddicamente,
comunican conforman un incluye las tareas de | considerando
a referentes incidente. analisis de impacto. | las necesidades
con capacidad Gl.2-4: Esta definido | Gl.2-8: El del negocioy las
de decision y cuando una serie procedimiento tendencias de
articulaciéon de de eventos o de gestion de amenazas.
respuestas. una notificacion incidentes define | G1.2-12: Se realizan
Gl.2-2: Se conforman un el criterio para estadisticas
han definido delito conforme la escalar un incidente | utilizando las
lineamientos para la | normativa vigente. | considerando: categorizaciones.
categorizacion de los | g).2-5: | os incidentes | @ctivos afectados, G1.2-13: Los
incidentes segunsu | igentificados se criticidad y resultados
tipoy criticidad. clasifican utilizando | Severidad. son utilizados
una escala formal Gl.2-9: Se cuenta para mejorar o
de severidady con herramientas incrementar los
criticidad. automatizadas controles existentes.
Gl.2-6: Estan para el registro de
definidas las incidentes alineadas

con el plan y/o
procedimiento de
respuesta definido.

G1.2:10: Las acciones
asociadas a cada
categoria estan
alineadas al plan de
respuesta.
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RS.MA-04. Se
escalan o elevan los
incidentes segun sea
necesario.

GL.3-I: Los incidentes
de seguridad
informatica se
reportan al CERTuy
y/o al equipo de
respuesta que
corresponda de
acuerdo a los
criterios establecidos
por éste.

Gl.3-2: Los incidentes
de seguridad que
involucre datos
personales son
reportados a la
Unidad Reguladoray
de Control de Datos
Personales (URCDP),
conforme a los
plazos y requisitos
establecidos por la
normativa vigente.

Gl.3-3: Los incidentes
de seguridad que
pueda corresponder
a un delito son
denunciados

ante la Unidad de
cibercrimen.

Gl.3-4: Se lleva
un registro de las
comunicaciones
realizadas ante
incidentes,
incluyendo hora,
contenidoy
destinatarios.

Gl.3-5: Se ha
documentado un
procedimiento
formal de
comunicacion de
incidentes.

Gl.5-12: Los
incidentes de
severidad alta

son reportados
mediante informe a
la Direccion u otras
partes interesadas.

PD.5-6: Existen
procedimientos para
notificar incidentes
de seguridad a

la URCDP dentro
del plazo legal
establecido,
incluyendo la
evaluacion del
impacto y acciones
tomadas.

PD.5-7: Estd definido
un procedimiento
formal para
comunicar a los
titulares de datos

las vulneraciones de

Gl.3-6: El
procedimiento de
comunicacion de
incidentes se revisa
regularmentey se
ajusta ante cambios
regulatorios,
lecciones aprendidas
0 recomendaciones
del CERTuy.

GL.3-7: Se realizan
simulacros

de reporte de
incidentes para
validar la efectividad
del canal de
comunicaciony los
tiempos de reaccion.

G1.3-8: Se auditan
periddicamente
los canales,
mecanismos y
procedimientos
de notificacion
establecidos para
incidentes de
seguridad.

Gl.5-14: La Direccion,
el RSly el CSI
reciben informacién

servicios.

C0.4-7: Se ejecutan
pruebas puntuales
0 parciales de los
planes.

seguridad. periodica sobre

incidentes de

seguridad de la

informacion.
RS.MA-05. Se C0.4-3: Existen C0.4-5:Se ha C0.4-6: Se cuenta C0.4-10: Se registran
aplican los criterios | respaldos de identificado el orden | con un Analisisde | los resultados de las
para iniciar la informacion de de prelacion para Impacto al Negocio | pruebas.
recuperacion de los sistemas que la recuperacion (BIA) que identifica | co.4-11: El resultado
incidentes. dan soporte a los en baseala los procesos criticos. | 4e |as pruebas

servicios criticos. dependencia de los

retroalimenta las
lecciones aprendidas
ysirven para la
mejora continua

de los planesy
procedimientos.
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RS.AN. Analisis de incidentes

Se llevan a cabo investigaciones con el fin de garantizar una respuesta eficaz y apoyar las
actividades forenses y de recuperacion.

RS.AN-03. Se
realizan analisis para
determinar lo que
ocurrié durante un
incidente y la causa
raiz del mismo.

Gl.2-1: Los eventos
anémalos o
potencialmente
andémalos se
comunican

a referentes

con capacidad

de decisiony
articulacion de
respuestas.

Gl.2-2: Se

han definido
lineamientos para la
categorizacion de los
incidentes segun su
tipo y criticidad.

Gl.2-3: Estd definido
cuando una serie
de eventos o

una notificacion
conforman un
incidente.

Gl.2-4: Estd definido
cuando una serie
de eventos 0

una notificacion
conforman un
delito conforme la
normativa vigente.

Gl.2-5: Los incidentes
identificados se
clasifican utilizando
una escala formal

de severidad y
criticidad.

Gl.2-6: Estan
definidas las
accionesy tiempos
de respuesta
asociados a cada
categoria segun
severidad.

Gl.5-3: Ante un
incidente de
seguridad de la
informacion en la
organizacion, se
realiza un analisis
forense.

Gl.2-7: Existe un
procedimiento

de gestion de
incidentes que
incluye las tareas de
analisis de impacto.

Gl.2-8: El
procedimiento

de gestion de
incidentes define

el criterio para
escalar un incidente
considerando:
activos afectados,
criticidad y
severidad.

Gl.2-9: Se cuenta
con herramientas
automatizadas

para el registro de
incidentes alineadas
con el plan y/o
procedimiento de
respuesta definido.

Gl.2-10: Las acciones
asociadas a cada
categoria estan
alineadas al plan de
respuesta.

GI.5-8: Todos los
procedimientos
vinculados al
analisis forense
se encuentran
documentados.

GlL2-1: La
categorizacion de
incidentes se revisa
peridédicamente,
considerando

las necesidades
del negocioy las
tendencias de
amenazas.

Gl.2-12: Se realizan
estadisticas
utilizando las
categorizaciones.

Gl.2-13: Los
resultados

son utilizados

para mejorar o
incrementar los
controles existentes.
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RS.AN-06. Se
registran las
acciones realizadas
durante una
investigaciony

se preservan la
integridad y la
procedencia de los
registros.

Gl.4-1: Los incidentes
de seguridad

se reportan
internamente

de acuerdo a
lineamientos
preestablecidos.

Gl.4-2: El personal ha
sido instruido sobre
los mecanismos y
canales habilitados
para reportar
incidentes.

Gl.4-3: Los
incidentes son
registrados.

Gl.4-4: Los

registros de
incidentes permiten
trazabilidad
completa desu
evolucion, desde la
deteccion hasta el
cierre.

Gl.4-5: Existe un
procedimiento de
registro que incluye
Campos CoMo:
fecha/hora, tipo de
incidente, activos
afectados, estado,
entre otros campos
relevantes.

Gl.4-6: El reporte de
incidentes se apoya
en herramientas
automatizadas.

Gl.4-7: Se realizan
actividades de
control interno de
cumplimiento con
el procedimiento
de reporte de
incidentes.

Gl.4-8: El resultado
de las actividades se
utiliza para mejorar
el procedimiento de
reporte.

RS.AN-07. Se
recopilan los
datos y metadatos
delincidentey

se preservan su
integridad y su
procedencia.

Gl.1-1: Se encuentran
identificados

los puntos de
contacto inicial

para la recepcion

de eventos de
seguridad.

GL.1-2: Se identifican
los potenciales
actores internos

y externos ante
unincidentey se
registran sus datos
de contacto.

GL.1-3: Se cuenta con
herramientas que
apoyan la gestion de
los incidentes.
Gl.5-4: Se han
definido pautas
establecidas para

garantizar la cadena
de custodia.

Gl.1-4: Se ha definido
un procedimiento
general que

cubre las distintas
fases de gestion

de incidentes
(deteccidn, registro,
analisis, contencion,
erradicaciony
cierre).

GL1-5: Se
encuentra definida
formalmente la
politica de gestion
de incidentes de
seguridad de la
informacion.

Gl.1-6: La politica

de gestién de
incidentes es
difundida a todas las
partes interesadas.

GL1-7: Se realizan
auditorias internas
para verificar el
cumplimiento
con la politicay
procedimientos
relacionados.

GIL.1-8: El resultado
de estas actividades
se informaal RSl'y
se toman acciones
correctivas frente

a desvios y para la
mejora continua.
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RS.AN-08. Se estima
y valida la magnitud
de unincidente.

Gl.2-2: Se

han definido
lineamientos para la
categorizacion de los
incidentes segun su
tipo y criticidad.

Gl.2-5: Los incidentes
identificados se
clasifican utilizando
una escala formal

de severidady
criticidad.

Gl.2-6: Estan
definidas las
accionesy tiempos
de respuesta
asociados a cada
categoria segun
severidad.

Gl.2-8: Existe un
procedimiento

de gestion de
incidentes que
incluye las tareas de
analisis de impacto.

Gl.2-9: El
procedimiento

de gestién de
incidentes define

el criterio para
escalar un incidente
considerando:
activos afectados,
criticidad y
severidad.

Gl.2-13: Los
resultados

son utilizados

para mejorar o
incrementar los
controles existentes.

RS.CO. Notificacion y comunicacion de la respuesta al incidente

Las actividades de respuesta se coordinan con las partes interesadas internas y externas,

segun lo exijan las leyes, las normativas o las politicas.
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RS.CO-02. Se
notifican los
incidentes a las
partes interesadas
internasy externas.

GL.3-1: Los incidentes
de seguridad
informatica se
reportan al CERTuy
y/o al equipo de
respuesta que
corresponda de
acuerdo a los
criterios establecidos
por éste.

Gl.3-2: Los incidentes
de seguridad que
involucre datos
personales son
reportados a la
Unidad Reguladoray
de Control de Datos
Personales (URCDP),
conforme a los
plazos y requisitos
establecidos por la
normativa vigente.

Gl.3-3: Los incidentes
de seguridad que
pueda corresponder
a un delito son
denunciados

ante la Unidad de
cibercrimen.

Gl.3-4: Se lleva
un registro de las
comunicaciones
realizadas ante
incidentes,
incluyendo hora,
contenidoy
destinatarios.

PD.5-4: Se mantiene
un registro de
incidentes de
seguridad que
involucren datos
personales,
incluyendo la fechay
tipo de evento.

Gl.3-5: Se ha
documentado un
procedimiento
formal de
comunicacion de
incidentes.

GI.5-12: Los
incidentes de
severidad alta

son reportados
mediante informe a
la Direccion u otras
partes interesadas.

PD.5-6: Existen
procedimientos para
notificar incidentes
de seguridad a

la URCDP dentro
del plazo legal
establecido,
incluyendo la
evaluacion del
impacto y acciones
tomadas.

PD.5-7: Esta definido
un procedimiento
formal para
comunicar a los
titulares de datos

las vulneraciones de
seguridad.

Gl.3-6: El
procedimiento de
comunicacion de
incidentes se revisa
regularmentey se
ajusta ante cambios
regulatorios,
lecciones aprendidas
o recomendaciones
del CERTuy.

G1.3-7: Se realizan
simulacros

de reporte de
incidentes para
validar la efectividad
del canal de
comunicaciony los
tiempos de reaccion.

G1.3-8: Se auditan
periédicamente
los canales,
mecanismos y
procedimientos
de notificacion
establecidos para
incidentes de
seguridad.
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RS.CO-03. La
informacion se
comparte con las
partes interesadas
internasy externas
designadas.

GL.3-1: Los incidentes
de seguridad
informatica se
reportan al CERTuy
y/o al equipo de
respuesta que
corresponda de
acuerdo a los
criterios establecidos
por éste.

Gl.3-2: Los incidentes
de seguridad que
involucre datos
personales son
reportados a la
Unidad Reguladoray
de Control de Datos
Personales (URCDP),
conforme a los
plazos y requisitos
establecidos por la
normativa vigente.

Gl.3-3: Los incidentes
de seguridad que
pueda corresponder
a un delito son
denunciados

ante la Unidad de
cibercrimen.

Gl.3-4: Se lleva
un registro de las
comunicaciones
realizadas ante
incidentes,
incluyendo hora,
contenidoy
destinatarios.

Gl.3-5: Se ha
documentado un
procedimiento
formal de
comunicacion de
incidentes.

PD.5-6: Existen
procedimientos para
notificar incidentes
de seguridad a

la URCDP dentro
del plazo legal
establecido,
incluyendo la
evaluacion del
impacto y acciones
tomadas.

PD.5-7: Esta definido
un procedimiento
formal para
comunicar a los
titulares de datos

las vulneraciones de
seguridad.

GL.3-6: El
procedimiento de
comunicacion de
incidentes se revisa
regularmentey se
ajusta ante cambios
regulatorios,
lecciones aprendidas
0 recomendaciones
del CERTuy.

G1.3-7: Se realizan
simulacros

de reporte de
incidentes para
validar la efectividad
del canal de
comunicaciony los
tiempos de reaccion.

Gl.3-8: Se auditan
periédicamente
los canales,
mecanismos y
procedimientos
de notificacion
establecidos para
incidentes de
seguridad.

RS.MLI. Mitigacion de incidentes

Se ejecutan actividades para prevenir la expansion de un evento, mitigar sus efectos y
erradicar el incidente.

RS.MI-01. Se
contienen los
incidentes.

GI.5-1: Se han
definido los
mecanismos
de respuesta a
incidentes.

Gl.5-2: Los incidentes
son atendidos y se
aplican medidas
para mitigar sus
consecuencias.

GI.5-5: Se han
definido pautas
para contener el
dafoy minimizar el
riesgo en el entorno
operativo.

GI.5-7: Esta
definido un plan
y/o procedimiento
de respuesta ante
incidentes.

GI.5-9: Se define
el responsable

de larespuesta a
incidentes.

GI.5-13: El plan
de respuesta
aincidentes
es probado
anualmente.
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RS.MI-02. Se GL.5-1: Se han Gl.5-6: Se cuenta GI.5-7: Esta GI.5-13: El plan
erradican los definido los con planes de definido un plan de respuesta
incidentes. mecanismos remediacion de los | y/o procedimiento aincidentes
de respuestaa incidentes. de respuesta ante es probado
incidentes. incidentes. anualmente.
GL.5-2: Los incidentes G1.5-9: Se define
son atendidos y se el responsable
aplican medidas de larespuesta a
para mitigar sus incidentes.
consecuencias.
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5.6 Funcién: Recuperar (RQC)

RC.RP Ejecucion del plan de recuperacion de incidentes

Se realizan actividades de restauracion que garantizan la disponibilidad operativa de los
sistemas y servicios afectados por incidentes de ciberseguridad.

RC.RP-01. La parte
de recuperacion del
plan de respuesta a
incidentes se ejecuta

CO.4-1: Se cuenta
con ciertas medidas
de contingenciay
recuperacion para

CO0.4-4: Existen

planes formales
de contingencia
operativa y de

GI.5-7: Esta
definido un plan
y/o procedimiento
de respuesta ante

C0.4-8:Se ha
definido el o los
responsables del
mantenimiento

delimitan, priorizan
y llevan a cabo

las acciones de
recuperacion.

informacion de

los sistemas que
dan soporte a los
Servicios criticos.

de prelacion para

la recuperacion
enbaseala
dependencia de los
Servicios.

Impacto al Negocio
(BIA) que identifica

los procesos criticos.

C0.4-7: Se ejecutan
pruebas puntuales
0 parciales de los
planes.

una vez que se inicia los sistemas que recuperacion ante | incidentes. de los planes de
desde el proceso dan soporte a los desastres, validados contingencia y de
de respuesta a servicios criticos. por la alta direccion. recuperacion.
incidentes. C0.4-2: Estan C0.4-9: Los planes
identificados de contingenciay
un conjunto de de recuperacion
amenazas que contemplan la
podrian afectar participacion de
la continuidad proveedores de
operativa. servicios criticos,
GL.5-1: Se han acorde a los
definido los acuerdp; de nivel
mecanismos de servicio (SLA) y
de respuesta a su involucramiento
incidentes. en las pruebas de
contingencia.
GL.5-13: El plan
de respuesta
a incidentes
es probado
anualmente.
RC.RP-02. Se C0.4-3: Existen C0.4-5: Se ha C0.4-6: Se cuenta C0.4-10: Se registran
seleccionan, respaldos de identificado el orden | con un Analisis de los resultados de las

pruebas.
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RC.RP-03. Se verifica
la integridad de las
copias de seguridad
y otros activos de
restauracion antes
de usarlos para la
restauracion.

S0.6-1: Se realizan
respaldos periédicos
de al menos

los activos de
informacion del
centro de datos
(aplicaciones, bases
de datos, maquinas
virtuales, etc.).

S0.6-4: Los
respaldos

son probados
regularmente.

S0.6-6: Se cuenta
con soluciones
automatizadas
para asistir en la
realizacion de los
respaldos.

S0.6-7: Existe una

politica de respaldos.

S0.6-8: Existen
procedimientos
documentados de
realizacion y prueba
de recuperacion de
respaldos.

$0.6-10: La politica
y el procedimiento
de respaldo se
encuentran
alineados al plan
de contingencia
yal plan de
recuperacion.
S0.6-11: La politica
y procedimiento de

respaldos se revisan
regularmente.

RC.RP-04. Se tienen
en cuenta las
funciones criticas
de la misiony la
gestion de riesgos
de ciberseguridad
para establecer
normas operativas
posteriores al
incidente.

Gl.6-1: Se cuenta
CoNn un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes
de seguridad de

la informacion

en el centro de
procesamiento de
datos.

Gl.6-2: Se cuenta
CoNn un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes

de seguridad de la
informacién en toda
la organizacion.

Gl.6-3: Las lecciones
aprendidas

son puestas a
disposicion y
comunicadas a
todas las partes
interesadas.

Gl.6-4: Se cuenta
con herramientas
gue dan soporte al
registro y gestion
de las lecciones
aprendidas.

Gl.6-5: Las lecciones
aprendidas se
contemplan para
mejorar los planes
de respuesta a
incidentes.

Gl.6-6: Las lecciones
aprendidas son
utilizadas para
mejorar los canales
de comunicacion
establecidos con las
partes involucradas
y los procesos de
escalamiento.

Gl.6-7: Las lecciones
aprendidas son
utilizadas para

la mejora de los
procesos de la
organizacion.

Gl.6-8: Se generan
indicadores para
seguimientoy
control.

G1.6-9: Se definen
indicadores para
poder medir la
efectividad de los
controles.
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RC.RP-05. Se verifica
la integridad de los
activos restaurados,
se restauran los

CO.5-1: Esta

designado un
responsable o
equipo para la
identificacion

C0.5-3: Se ha
determinado el

RTO (Recovery Time
Objective) para cada
sistema que soporte

CO0.5-5: Las métricas
MTD, RTOy RPO han
sido utilizadas para
identificar brechas
entre |os tiempos

CO0.5-8: Los
resultados de
las pruebas de
continuidad son

declaraelfinde la
recuperacion del
incidente sobre la
base de criterios
y se completa la
documentacion
relacionada con el
incidente.

CoNn un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes

de seguridad de

la informacion

en el centro de
procesamiento de
datos.

Con un mecanismo
para identificar,
registrar y analizar
lecciones aprendidas
de los incidentes

de seguridad de la
informacion en toda
la organizacion.

aprendidas

son puestas a
disposicion y
comunicadas a
todas las partes
interesadas.

Gl.6-5: Las lecciones
aprendidas se
contemplan para
mejorar los planes
de respuesta a
incidentes.

Gl.6-6: Las lecciones
aprendidas son
utilizadas para
mejorar los canales
de comunicacion
establecidos con las
partes involucradas
y los procesos de
escalamiento.

sistemas y servicios . Ol comparados
y se confirma el de métricas de un proceso critico. actualmente contra las métricas
estado operativo recuperacion para | ¢0.5-4: Se ha alcanzabl_esy los definidasy se
normal. procesos criticos. definido el RPO requerimientos documgentan
(Recovery Point definidos. desviaciones con
Objective) para cada | CO.5-6: Las métricas | Planes de mejora
sisterna que soporte | definidas han sido | 3s0ciados.
un proceso critico. incorporadas como | C0O.5-9: Las métricas
insumo obligatorio | son utilizadas como
en el diseno, iNsumMo en analisis
pruebas y evaluacién | costo-beneficio para
de los planes de priorizar inversiones
continuidad. en infraestructura,
redundancia o
automatizacion de
recuperacion.
RC.RP-06. Se GL.6-1: Se cuenta Gl.6-2: Se cuenta Gl.6-3: Las lecciones | GL.6-7: Las lecciones

aprendidas son
utilizadas para
la mejora de los
procesos de la
organizacion.

RC.CO Comunicacion de la recuperacion del incidente

Se coordinan las actividades de restauracion con las partes internas y externas.
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Subcategoria Nivel 1 Nivel 2 Nivel 3

RC.CO-03. Las
actividades de
recuperacion y los
progresos en el
restablecimiento
de las capacidades
operativas se
comunican a las
partes interesadas
internas y externas
designadas.

C0.6-1: La
comunicacion
externa de las
situaciones de

crisis o incidentes
mayores es llevada a
cabo exclusivamente
por la Direccion o
por quien ésta haya
determinado.

C0.6-2: Las

areas técnicas
pueden realizar
comunicaciones
externas sélo

si cuentan con
autorizacion expresa
de la Direccién o
por quien ésta haya
determinado.

C0.6-3: Se ha
comunicado

quién es el vocero
designadoy a través
de qué canales debe
ser contactado.

C0.6-4: Se

ha definidoy
documentado

un plan y/o
procedimiento de
comunicaciones
ante crisis que
cubre la evaluacién
del evento, las
notificaciones, nivel
de comunicacién
requerido, mensajes,
audiencia,
interesados y
monitoreo de las
comunicaciones.

C0.6-5: El plan y/o

el procedimiento
han sido difundidos
entre todos los
actores involucrados
en la gestion de
crisis y continuidad
operativa.

C0.6-6: Se realizan
ensayos periodicos
que incluyen la
ejecucion del plan
y procedimiento
de comunicacion
ante crisis, de
forma coordinada
con los gjercicios
de continuidad y
recuperacion.

CO0.6-7: Se realizan
auditorias internas
para verificar el
cumplimiento
delplany
procedimiento de
comunicaciones
ante crisis.

C0.6-8: Los
resultados de las
revisiones y ensayos
son documentados
y utilizados para
ajustar, actualizar

y mejorar
continuamente
elplany
procedimiento de
comunicaciones.

C0.6-9: La

Direccion participa
activamente en las
actualizaciones del
plan, en especial,

en la aprobaciony
modo de difusion de
los mensajes.
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Subcategoria Nivel 1 Nivel 2 Nivel 3

RC.CO-04 Las
actualizaciones
publicas sobre

la recuperacion
delincidente

se comparten
mediante el uso de
métodos y mensajes
aprobados.

CO.6-1: La
comunicacion
externa de las
situaciones de

crisis o incidentes
mayores es llevada a
cabo exclusivamente
por la Direccion o
por quien ésta haya
determinado.

C0.6-2: Las

areas técnicas
pueden realizar
comunicaciones
externas sélo

si cuentan con
autorizacion expresa
de la Direccién o
por quien ésta haya
determinado.

C0.6-3: Se ha
comunicado

quién es el vocero
designadoy a través
de qué canales debe
ser contactado.

C0.6-4: Se

ha definidoy
documentado

un plan y/o
procedimiento de
comunicaciones
ante crisis que
cubre la evaluacién
del evento, las
notificaciones, nivel
de comunicacién
requerido, mensajes,
audiencia,
interesados y
monitoreo de las
comunicaciones.

C0.6-5: El plan y/o

el procedimiento
han sido difundidos
entre todos los
actores involucrados
en la gestion de
crisis y continuidad
operativa.

CO0.6-7: Se realizan
auditorias internas
para verificar el
cumplimiento
delplany
procedimiento de
comunicaciones
ante crisis.
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