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1. Sobre el estudio

El uso masivo de los servicios de Gobierno Digital en Uruguay, asi como la implementaciény
uso de nuevas tecnologias (TIC), han permitido lograr mayor eficiencia, calidad y agilidad en
diversos dmbitos. Ha influido tanto en el gobierno como en la economia, la industria, el agro, la
salud, la educacién y algunos de los sectores claves para el pais que se encuentran atravesando
una fuerte transformacién digital. Esto podemos visualizarlo, a nivel global, en el informe
Consumer Loss Barometer, en donde se sefala la importancia de que la ciberseguridad logre
equipararse con la agilidad de la organizacion digital, adaptandose para satisfacer las
necesidades cambiantes de las partes interesadas y permitiendo asi la transformacidn digital
requerida (KPMG, 2019).

El crecimiento exponencial en Tl en la ultima década ha sido y es un claro facilitador del
negocio y una herramienta de desarrollo académico, permitiendo innovar en la relacidn entre
el gobierno y la ciudadania, entre otros dominios, manteniendo a Uruguay como referente en
el uso de las TIC.

A medida que se desarrolla el uso de las TIC, tanto en lo relativo a la trasformacion digital
como en la universalizacidon de su empleo, también lo hacen las amenazas en ciberseguridad
en cuanto a su cantidad, su sofisticacién y su impacto en diferentes niveles. En este sentido, el
estudio de Allianz Risk Barometer, realizado en 86 paises, identifica que el riesgo de incidentes
de ciberseguridad se encuentra segundo en el Top 10 de riesgos empresariales (Allianz Global
Corporate & Specialty 2019).

El papel de la ciberseguridad radica en permitir el adecuado logro de los objetivos de las
organizaciones y, cada vez mas, promover una ventaja competitiva. Debe agregar valor a una
organizacion en lugar de obstaculizar su progreso. Esto requiere una cultura de ciberseguridad
positiva y una inversién y gestion adecuada. Las organizaciones enfrentan desafios
persistentes en el reclutamiento de profesionales calificados en ciberseguridad capaces de
proteger sus sistemas contra la amenaza de ciberataques.

Sin embargo, tanto a los sectores publico y privado como a las instituciones educativas les estd
resultando dificil cubrir la necesidad de talento en ciberseguridad; es posible, en este sentido,
evidenciar la brecha que hay entre los especialistas disponibles y los que realmente se
necesitan en la materia.

Esta situacion determina varios desafios, no solo el mantenerse actualizado en cuanto al uso
de las TIC, sino en desarrollar, especializar y mantener a su equipo de profesionales para hacer
frente a estos desafios. El objetivo de este estudio es analizar la situacién del mercado
laboral relacionando los principales retos que enfrenta la industria local, fundamentalmente,
en lo que respecta a la demanda de profesionales especializados, desarrollo y oferta
académica.

Este estudio fue elaborado por la Agencia de Gobierno Electrdnico y Sociedad de la
Informacién y del Conocimiento (Agesic) y KPMG, con colaboracién de Datasec.

Para su realizacidn, se definié un enfoque de trabajo basado en entrevistas a:

e Empresas nacionales de los sectores financiero, salud, tecnologia y
telecomunicaciones.

e Empresas proveedoras de servicios de ciberseguridad.

e |Instituciones de educacidn.
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https://assets.kpmg/content/dam/kpmg/xx/pdf/2019/03/consumer-loss-barometer-2019.pdf
https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2019.html

Se trabajé con 40 empresas nacionales pertenecientes a los sectores financiero, de salud, de
tecnologia y de telecomunicaciones, ya que ellos, en general, engloban organizaciones que
identifican los riesgos provenientes de la ciberseguridad como relevantes para el negocio. En
ese sentido, el estudio realizado por Harvey Hash y KPMG al indagar sobre la frecuencia de
ataques mayores por industria concluye que en telecomunicaciones es del 44%, en salud del
33%, en servicios financieros del 33% y en tecnologia del 26% (Elis y Bates, 2019).

En términos generales, se trata de sectores que utilizan y gestionan informacidn sensible y
ademas estan atravesando procesos de transformacién digital en donde los riesgos inherentes
a la ciberseguridad deben ser gestionados.

Asimismo, estas empresas contratan servicios de ciberseguridad a empresas proveedoras
especializadas; por lo tanto, en el contexto del trabajo se entrevisté a 16 empresas
proveedoras de servicios de ciberseguridad en el mercado local, cubriendo servicios de
estrategia y gobernanza, ciberdefensa, ciber respuesta y transformacion. Algunas de estas
empresas brindan exclusivamente servicios de ciberseguridad y otras tiene una amplia oferta
de servicios de consultoria.

Adicionalmente, se considero relevante indagar sobre la oferta académica local, por lo que se
ha entrevistado a universidades y centros educativos que brindan cursos, especializaciones y
formacidn en ciberseguridad con el objetivo de conocer el tipo de formacidn disponible en la
materia y su detalle, caracteristicas del cuerpo docente y el abordaje de la investigacién en

ciberseguridad. En ese sentido, se entrevistd a 8 instituciones educativas durante el estudio.

Por otra parte, cabe destacar que acorde al estudio de Harvey Hash y KPMG las 5 habilidades
mas escasas, a nivel mundial en ciberseguridad, actualmente son:

e Big Data y Analytics.

e Ciberseguridad.

e Inteligencia Artificial.

e Arquitectura Empresarial.
e Andlisis de negocio.

(ElNis y Bates, 2019).
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Esta escasez de profesionales y habilidades de ciberseguridad es algo que se ha mencionado
en diferentes publicaciones, tales como:

e Estudio de Ciberseguridad de Deloitte-NASCIO, en donde se indica que, en Estados
Unidos, al consultar sobre las barreras para abordar el desafio de la ciberseguridad,
aparece como segunda barrera el inadecuado personal de ciberseguridad, detras de
falta de suficiente presupuesto y antes de que el aumento de la sofisticacién de las
amenazas (2018).

e Estudio de ISC Cybersecurity Workforce Cybersecurity Professionals Focus on
Developing New Skills as Workforce Gap Widens, en donde se indica que el 51% de los
profesionales de ciberseguridad dicen que la organizacién esta en riesgo moderado o
extremo debido a la escasez de personal de ciberseguridad. A su vez, detalla que la
escasez de profesionales en ciberseguridad es cercana a los 3 millones a nivel mundial
(2018).

e FinancesOnline estima que para 2021 habra un total de 3,4 millones de empleos en
seguridad cibernética vacantes (Chang, 2020).

e Segln el Banco Interamericano de Desarrollo, Uruguay necesita 600 especialistas en
ciberseguridad (BID, 2019).

e El Estudio de Consumer Loss Barometer 2019 de KPMG consulta sobre la veracidad de
la guerra por talentos de ciberseguridad; un 51% de las encuestas responden que
estan de acuerdo sobre la existencia de esta. Adicionalmente, se comenta que la
escasez de personal puede abordarse mediante una mayor automatizacion,
crowdsourcing y el uso de contratistas calificados.

La gran mayoria de las organizaciones en nuestro pais dependen de la tecnologia digital para
poder operar. Una buena ciberseguridad protege esa capacidad de funcionamiento y garantiza
que las organizaciones puedan aprovechar las oportunidades que brinda la tecnologia. Por lo
tanto, la seguridad cibernética es fundamental para la capacidad de recuperacion de una
organizacion.
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https://www.nascio.org/wp-content/uploads/2019/11/2018DeloitteNASCIOCybersecurityStudyfinal.pdf
https://www.isc2.org/-/media/7CC1598DE430469195F81017658B15D0.ashx
https://www.isc2.org/-/media/7CC1598DE430469195F81017658B15D0.ashx
https://financesonline.com/cybersecurity-statistics
https://www.iadb.org/es/project/UR-L1152
https://assets.kpmg/content/dam/kpmg/xx/pdf/2019/03/consumer-loss-barometer-2019.pdf

2. Hallazgos

2.1.  No hay suficiente concientizacion de los riesgos asociados a la
ciberseguridad.

AUn no se visualiza a la gestion de la ciberseguridad como parte de la estructura organizativa
de las empresas nacionales. Las organizaciones suelen reaccionar luego de sufrir incidentes
serios y, aun asi, en su gran mayoria no incluyen a la ciberseguridad como un eslabén que
integre su estructura.

Si bien la gestidn de la ciberseguridad es un tema que deberia estar presente en la agenda de
todas las empresas nacionales, casi la mitad de las empresas que participaron de este estudio
(45%) no cuentan con un area especifica que trabaje en ciberseguridad. Sin embargo, no
siempre esto indica que no cuenten con algun recurso que pueda apoyarlos en la tematica,
pero si demuestra que aun no se ha incorporado estructuralmente en las organizaciones un
area que cumpla dicha funcion.

Segun el National Cyber Security Center de Reino Unido, existen dos razones por las que es tan
importante integrar la ciberseguridad a los objetivos y riesgos de una organizacion. En primer
lugar, la ciberseguridad impacta en todos los aspectos de una empresa. Por lo tanto, para
gestionarla adecuadamente debe integrarse en la gestién de riesgos organizacionales y la toma
de decisiones. En segundo lugar, la ciberseguridad debe integrarse para que tenga éxito. Su
correcta gestién no implica solamente la implementacion de tecnologia; se trata de que las
personas tengan una buena relacién con la seguridad y tengan los procesos adecuados en toda
la compafiia para administrarla (2019).

Adicionalmente, es relevante analizar la tematica presupuestal habiendo detectado que un
33% de las empresas entrevistadas ven como un desafio la falta de presupuesto adecuado. A
su vez, hemos identificado que existen empresas que no tienen un presupuesto exclusivo de
seguridad, siendo mds favorable la situacidn en aquellas donde el drea de seguridad no
depende de TI. En relacion con el presupuesto de ciberseguridad, ISC revela que la mayoria de
las empresas participantes de su estudio perciben al presupuesto asignado a ciberseguridad
como insuficiente, representando una de las preocupaciones principales en el drea junto a la
falta de habilidades y experiencia del personal de ciberseguridad (2018).

Asimismo, se debe considerar que las empresas tienden a desarrollar proyectos de
transformacion digital que buscan modificaciones en los modelos de negocio, por lo que deben
hacer un uso mas eficiente de sus presupuestos de forma de poder viabilizar estos proyectos,
lo que podra determinar que los responsables de seguridad deban optimizar costos. Ademas,
se adicionan las presiones para reducir costos de cumplimiento, automatizar las funciones de
seguridad y hacer uso de soluciones de seguridad.
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Es una realidad la creciente brecha de habilidades y la necesidad de reclutar mas talento como
uno de los principales desafios de nuestros dias, pero también se debe evaluar que gran parte
de los procesos repetitivos de seguridad e infraestructura, como parches, escaneo de
vulnerabilidades, administracion de configuracién y revisién de firewall, podrian ceder ante la
automatizacidén, con especialistas que actien con capacidad de supervisiéon. Las herramientas
automatizadas podrian generar inteligencia sobre grupos de atacantes y malware para ayudar
a los ataques dirigidos. La respuesta a incidentes podria convertirse en prevencion de
incidentes a través del monitoreo de ecosistemas basado en Big Data y la prevencidon detectiva
y analitica de fraudes.

Sin embargo, cuando se omite la ciberseguridad dentro de la cadena de valor del negocio
digital, no se lograr un ecosistema de confianza y se pierden oportunidades comerciales
significativas, por lo que el manejo de presupuesto de ciberseguridad debe ser lo mas eficiente
posible considerando los temas de cumplimiento y de transformacion.

2.2. La percepcion de la ciberseguridad

Es de destacar que un 80% de las empresas entrevistadas perciben que el riesgo de la
ciberseguridad puede ser catalogado en Alto o Medio. Esta percepcion es un buen inicio a la
hora de mejorar la gestién de la ciberseguridad y, a su vez, se ve acompafiada con una
tendencia de mayor inversién por parte de las empresas.

En esta linea, acorde al estudio ISC Cybersecurity Workforce Study. Strategies for Building and
Growing Strong Cybersecurity Teams, un 51% de los profesionales de ciberseguridad perciben
a su organizacién como expuesta a un riesgo de ciberseguridad entre moderado y alto. Esto
responde a diversos factores, tales como la falta de personal capacitado, de recursos y de
presupuesto a invertir en iniciativas de ciberseguridad, asi como de una terminologia
compartida que habilite la eficiente comunicaciéon (2019).

Del mismo modo, en Uruguay actualmente la mayoria de las empresas no cuentan con areas
exclusivamente dedicadas a ciberseguridad, con un presupuesto adecuado a ser invertido en
iniciativas de la materia, asi como con profesionales suficientemente capacitados.

Por otra parte, las areas de ciberseguridad mas criticas son la concientizacién y el
entrenamiento de la gobernanza y la gestién y andlisis de riesgos.

Esta percepcidn sobre la ciberseguridad puede explicar que un 84% de los entrevistados
perciben que el grado de dificultad al momento de convencer a la Alta Direccion de invertir en
seguridad es facil o algo dificil dentro de la escala: “muy dificil”, “algo dificil”, “facil” y “muy
facil”.

Sin embargo, es relevante considerar lo sefialado por el informe Consumer Loss Barometer,
gue revela que muchas empresas todavia consideran que la ciberseguridad y la respuesta a la
violacidn son un problema de TI, en lugar de un problema comercial critico que puede afectar
las operaciones, la confianza del cliente y el crecimiento futuro. El mensaje clave para las
organizaciones es claro: habilitar e integrar la ciberseguridad en todas las verticales de su
negocio (KPMG, 2019).
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A su vez, en su mayoria las empresas contratan servicios de ciberseguridad. Un 74% de las
empresas entrevistadas suelen acudir a la contratacidn en la busqueda de especializaciones y
experiencia que no poseen. Se enfrentan a la carencia de recursos internos o visualizan la
contratacidn de servicios de ciberseguridad como una alternativa mas redituable que la
contratacidn de recursos internos. Los servicios que mds se contratan son hacking ético y
analisis de vulnerabilidad, seguidos de monitoreo, gestidn y respuesta de incidentes.

El sector financiero es el que mas contrata servicios de ciberseguridad y denota un grado de
madurez mayor que los otros sectores participantes del estudio.

El sector de la salud estd empezando a contratar servicios de ciberseguridad, seguido por
consumo masivo.

La contratacion de servicios de ciberseguridad en algunos casos se ve acompafiada por la falta
de un area de seguridad formalmente establecida en las empresas o por el hecho de contar
con capacidades limitadas dentro de las empresas.

Adicionalmente, considerando una serie de predicciones para el 2020 de David Ferbrache,
Leadership, Global Head of Cyber Futures considera un aumento de la velocidad y escala de
explotacién de vulnerabilidades favorecido por problemas de configuracion de servicios cloud,
sitios web e internet de las cosas, entre otros. Ademas, se incrementa el uso de herramientas
automatizadas para detectar y aprovechar vulnerabilidades (Security, 2019).

La percepcion sobre la ciberseguridad no debe ser vista solo desde la éptica de las empresas,
sino que debe ser analizada también sobre la dptica de los consumidores. La confianza que
estos ultimos tengan sobre la gestidn de la seguridad que hacen las empresas puede
determinar su grado de fidelizacidn y participacién en los servicios que dichas empresas
ofrecen (Haran, 2019).

Citando nuevamente el informe de Consumer Loss Barometer, podemos observar que un 48%
de los consumidores creen que sus instituciones financieras tienen la responsabilidad total o
compartida de garantizar que los dispositivos méviles utilizados para la banca sean seguros y
estas instituciones deben demostrar que toman en serio la seguridad de la informacidn
personal de sus clientes. Si esto se analiza a la luz del comercio minorista, un 71% de los
consumidores estan mas preocupados por el uso indebido de su informacidn personal por
parte de los minoristas que por la informacién que pueden tomar los hackers (68%) (KPMG,
2019).

2.3. Fuerza laboral especializada en ciberseguridad

El 27,5% de las empresas participantes no tienen un recurso especializado en seguridad y un
12,5% tiene algun recurso que trabaja en forma parcial. En relacién con las empresas que
cuentan al menos con un especialista en ciberseguridad, un 76% tiene entre 1y 3 y un 60 %
tiene al menos un recurso asignado. Estas compaiiias que al menos cuentan con un recurso en
ciberseguridad se corresponden, en su mayoria, con empresas del sector financiero y con
organizaciones multinacionales.

Uruguay o agesic
Presidencia a9




A su vez, a nivel local El Observador destaca la falta de profesionales en ciberseguridad como
una problematica clave en nuestro pais, estimando que en Uruguay existen 650 profesionales
de ciberseguridad, extendiéndose la brecha con la necesidad de duplicar dicha cifra en los
proximos dos afios (2019).

Las cualificaciones mas importantes al momento de cubrir una vacante son experiencia
relevante y conocimiento avanzado. Ambas habilidades son de igual modo respaldadas como
relevantes en el estudio ISC; un 49% de las compaiiias participantes subrayan la experiencia
relevante como cualificacion central y un 47% los conocimientos avanzados en conceptos de
ciberseguridad (2018).

Por otro lado, se encuentra que un 22% de las empresas participantes tienen demanda de
profesionales de ciberseguridad y un 74% contrata servicios de ciberseguridad a empresas
especializadas.

Acorde al estudio ISC, existe una brecha relevante y creciente generada debido a un aumento
global en la demanda de contratacion de profesionales de ciberseguridad entre los
profesionales que trabajan en ciberseguridad y los que seria necesario que se desempefiaran
efectivamente en el drea. Dentro de América Latina, esta brecha es mayor, existiendo aiin mas
demanda de recursos de ciberseguridad en empresas de mediano y gran porte en relaciéon con
los recursos disponibles en el mercado (2019).

Asimismo, conforme con la publicacién de Welivesecurity el crecimiento de las vacantes en
ciberseguridad se espera crezca en un 350% para 2021. Sin embargo, se espera que la falta de
profesionales capacitados para cubrir estos puestos deje 3 millones y medio de puestos sin
cubrir alrededor del mundo (Haran, 2019).

En esta misma linea, se observd que entre las empresas que actualmente se encuentran con
demandas de perfiles de ciberseguridad un 55% manifiesta que no ha logrado satisfacer la
demanda debido a la dificultad para encontrar aspirantes con la formacién y experiencia
adecuada para el cargo.

Un 44% de las empresas proveedoras de ciberseguridad participantes se encuentran en una
busqueda activa de perfiles de ciberseguridad y han incorporado recientemente. A su vez, un
88 % prevé un aumento de la demanda de especialistas y un 94% considera que tiene
necesidades mayores de recursos aun no estando en una busqueda activa. Al momento de
contratar nuevos recursos estas empresas suelen realizar contactos utilizando LinkedIn,
portales laborales, universidades y/o promociones internas. Adicionalmente, un 69% de estas
empresas han intentado contratar en los Ultimos tiempos, pero sin éxito, siendo la alta
remuneracién pretendida y la poca formacidn y experiencia lo que imposibilita la
incorporacién de recursos.
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Si bien hemos identificado una demanda aun no satisfecha, claramente es mds profunda en las
empresas proveedoras de ciberseguridad que en el resto de las empresas participantes.
Considerando las tendencias presentadas en diferentes publicaciones analizadas para este
estudio, es probable que, a futuro, localmente la demanda aumente en el sector empresarial
ya sea por temas de gestion de riesgo, cumplimiento y/o procesos de transformacién del
negocio. Esto podra generar un crecimiento en la contratacién de servicios de ciberseguridad,
principalmente, en los sectores de servicios financieros, gobierno y salud, seguidos por
consumo masivo, sector industrial y telecomunicaciones y tecnologia.

2.4. Formacioén en ciberseguridad

Hemos identificado que a nivel universitario son varias las instituciones en Uruguay que dentro
de sus planes de estudio han incorporado la seguridad de la informacién, permitiendo a los
alumnos un acercamiento a la tematica, aunque es necesaria la formacién adicional en caso de
qguerer lograr el conocimiento que les permita desempenarse como especialistas en
ciberseguridad.

Sin embargo, al consultar sobre la percepcién de la oferta académica local, las empresas
proveedoras de ciberseguridad consideran que no es suficiente, optando por formacion
externa al pais tanto presencial como a distancia.

El Observador destaca en este sentido la pobre oferta formativa en seguridad informatica
dentro de nuestro pais como una de las principales causantes de la falta de profesionales
capacitados en el mercado (2019).

Sin considerar las asignaturas de seguridad de la informacidn incluidas dentro de las
formaciones de grado universitario, la oferta local relevada incluye dos posgrados de
especializacion en ciberseguridad, cursos cortos enfocados en aspectos técnicos y una
especializacion en gestion de la seguridad.

Una preocupacion relevante en el contexto de la formacion es el enfoque practico de
entrenamiento de los estudiantes, faltando recursos y herramientas que lo hagan posible. Esto
puede generar un excesivo énfasis en la teoria y un insuficiente entrenamiento practico para el
marcado laboral. Aspecto a su vez destacado por Crumpler y Lewis, quienes sefialan que el
excesivo énfasis en la teoria resulta una de las criticas mas comunes en el drea de educacién
en ciberseguridad, pues dicho enfoque termina privando a los estudiantes de crear habilidades
practicas necesarias (2019).

En relacién con el crecimiento de la oferta académica se denotan dos impedimentos: primero,
la falta de recursos econdmicos y docentes calificados; y segundo, la falta de estudiantes
interesados en la especializacién en ciberseguridad. Respecto del primer punto, los centros de
estudio identifican que deben ampliar la plantilla de docentes calificados, pero es un desafio
poder reclutarlos en el mercado local, sea por formacidn, experiencia y aspiraciones salariales.
El segundo desafio exige analizarlo en profundidad y ver qué acciones pueden promover el
interés de jovenes y profesionales en especializarse en el tema.

En referencia al segundo desafio, Meera Rao expresa la necesidad de motivar a los jovenes
dentro del drea de ciberseguridad, dando a conocer sobre seguridad cibernética, realizando
talleres para estudiantes y elaborando publicaciones que destaquen historias de éxito y el
prometedor futuro que esta industria les depara (Meera Rao en Armerding, 2018).
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A modo de resumen, es posible destacar los siguientes conceptos claves a partir de los
hallazgos:

e Dificultades para integrar la ciberseguridad como parte de la estructura organizativa
de las empresas nacionales, generando impactos desfavorables en la organizacién
como una globalidad.

e Falta de presupuesto adecuado a ser invertido en iniciativas de ciberseguridad y las
consecuentes pérdidas de oportunidades comerciales significativas.

e Percepcion del riesgo de ciberseguridad en la mayoria de las empresas nacionales
como alto o medio.

e Anivel de desarrollo en los sectores investigados, el financiero es el que posee
mayores niveles de contratacion de servicios de ciberseguridad y mayor grado de
madurez. Los sectores de salud y comercio masivo se ubican en proceso de
crecimiento en materia de ciberseguridad.

e La complejidad en los procesos de contratacion de recursos de ciberseguridad
responde a los elevados salarios pretendidos y a la falta de formacién y experiencia de
los perfiles disponibles en el mercado.

e En el mercado educativo uruguayo, a nivel universitario se identifica la incorporaciéon
de la ciberseguridad dentro de los planes de estudio, si bien se detecta necesidad de
formacién adicional para alcanzar niveles de formacion de especializacién en el rubro.

e El excesivo énfasis de la formacidn en elementos tedricos resulta en un insuficiente
entrenamiento practico de los estudiantes en el campo de la ciberseguridad.

e El crecimiento de la oferta educativa se ve desafiado por la falta de recursos
econdmicos, la escasez de docentes calificados y el volumen de estudiantes que se
acercan a las ofertas formativas de ciberseguridad.
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3. Analisis del sector empresarial sin incluir a proveedores de
servicios de ciberseguridad

Como hemos mencionado, durante el estudio se entrevisté a 40 empresas del mercado de los
rubros finanzas, salud, tecnologia y telecomunicaciones; adicionalmente, se contacté a 16
empresas proveedoras de servicios de ciberseguridad. A continuacion, se analizan los
resultados obtenidos para las empresas de los rubros financiero, tecnologia, salud y
telecomunicaciones, para luego analizar los resultados logrados para las empresas
proveedoras de servicios de ciberseguridad.

3.1. Empresas participantes

52,5% 37,5%
30,0%
27,5%
30,0%
12,5%
— I
Financiera  Tecnologia Salud Telco Mayor a 500 Mayora 99 Entre 20y 99 Menor o igual

al19

En el estudio realizado han participado empresas de la cuales el 52,5% pertenecen al sector de
servicios financieros, un 30% al sector de la tecnologia, 12,5% son organizaciones de salud y el
5% pertenecen a telecomunicaciones.

De estas empresas, el 37,5% son empresas de mas de 99 colaboradores, el 27,5% cuentan con
una fuerza laboral que oscila entre 20 y 99 personas, otro 30% representa a empresas con mas
de 500 empleados y un 5% corresponde a empresa con menos de 19 personas.

3.2. Situacién de ciberseguridad y tecnologias de informacion

55%
45%

Si No

Al ser consultados sobre si poseen un drea dedicada a la seguridad de la informacion, el 55%
de los entrevistados respondid que cuentan con dicha drea mientras, que un 45% no han
establecido auin un area de seguridad de la informacién, lo cual no siempre significa que no
posean profesionales dedicados a tareas de ciberseguridad.
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En aquellos casos en que se cuenta con un area de seguridad, el 56% depende de una gerencia
del negocio que no es tecnologias de informacion, el 22% depende de Tl, el 16,5% de gerencia
general y un 5,5% es independiente, reportando al directorio.

El 67,5% de las empresas
entrevistadas tienen un
Entre 50y 100 l 5.0% area de tecnologias de la
informacién compuesta
Entre 20 y 50 - 12,5% por entre 1y 20
profesionales de Tl; en su
gran mayoria, el drea de Tl

Mas de 100 15.0% depende de la gerencia
general.
Entre 1y 20 67,5%
62,5%
Abordando el tema sobre si habian sufrido incidentes de
37 5% ciberseguridad en los 3 ultimos afios, el 62,5% afirmo
' que asi fue y un 37,5% seialé que no hubo incidentes de
ciberseguridad en la empresa.
Segln Agesic, en promedio cada incidente de severidad
“alto” o “muy alto” tiene un costo de USS$ 40.000
. . (impuestos excluidos) en gastos operativos para su
1 [o]

remediacion; en 2018 hubo un total de 2.046 incidentes
detectados, 43 de los cuales eran de severidad alta o muy alta (2,10%), lo cual totalizé la suma
de dos millones de ddlares.

El 56% de las empresas que sufrieron algun incidente de ciberseguridad cuentan con un area
de seguridad formalmente establecida. Las acciones que derivaron luego de los incidentes
fueron disefiar nuevos controles, concientizacién al personal, incorporar herramientas de
monitoreo, alinearse con procedimientos de la norma ISO 27001, mejora de factores de
autenticacidn y contratar a empresas especializadas en ciberseguridad, entre otras acciones.

3.3. Percepcion de la ciberseguridad

En relacién con la percepcidn al riesgo a la ciberseguridad, un 50% de los entrevistados lo
consideran alto, un 30% medio y el restante 20% bajo.

El 60% de las empresas que participaron en el estudio de ISC alegan encontrarse con un nivel
de riesgo de ciberseguridad de moderado a alto debido a la escasez de recursos (2018).

Los desafios que no permiten el debido enfoque sobre las iniciativas a la ciberseguridad son
varios, siendo la falta de concientizacidn del personal el mayormente referido por los
entrevistados (55%), seguido por la falta de presupuesto adecuado (33%) y falta de
profesionales capacitados en ciberseguridad (28%). Al comparar estos datos con el anélisis
realizado por ISC en 2018 se arriba a conclusiones similares.
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Otros 15%

Falta de profesionales capacitados 28%

Falta de presupuesto adecuado 33%

Falta de concientizacién del personal 55%

Falta de apoyo de la direccion 10%

Demasiado datos para analizar 8%

Al ser consultados por las areas de ciberseguridad mas criticas o relevantes para la
organizacion, los entrevistados consideraron que concientizacién y entrenamiento de
usuarios, gobernanza de la seguridad de la informacion y gestién y analisis de riesgo son las

principales.
41%
36%
31%
26% 26%
Gobernanza de la Concientizaciony Gestion y analisis Analisis de Monitoreo de redes
seguridad de la Entrenamiento de riesgo vulnerabilidades - - deteccion de
informacién Hacking ético intrusos

3.4. Grado de madurez de la ciberseguridad

El 80% de las empresas entrevistadas considera que la organizacién tiene necesidades de
ciberseguridad y un 95% cuenta con politicas y procedimientos definidos. Asimismo, el 85%
no cuenta con seguro de ciberseguridad contratado.

David Ferbrache, Leadership, Global Head of Cyber Futures ha realizado una serie de
predicciones para 2020 en relacién con la ciberseguridad; en particular, ha comentado que la
creatividad del cibercrimen continla siendo un desafio para las organizaciones, por lo que
recurren cada vez mas al sector de seguros cibernéticos para cubrir posibles pérdidas,
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esperando que las aseguradoras se vuelvan mas selectivas en cuanto a qué y a quién estan
asegurando (Security, 2019).

En relacién con los procedimientos implementados, un 63% cuenta con Plan de Continuidad.

Ninguna de las anteriores 13%

Roadmap de Ciberseguridad 18%

Gobernanza de Ciberseguridad 30%

Estrategia de Ciberseguridad 40%

Plan de Continuidad del Negocio 63%

En cuanto a la inversion en seguridad, se consulté sobre el grado de dificultad al momento de
tener que convencer a la alta direccién, el 55% entiende que es facil y un 29%, algo dificil.

55%
29%
11%
5%
=
Algo Dificil Facil Muy Dificil Muy Facil

En las empresas en que el area de Seguridad depende de Tl encontramos que un 23% no tiene
presupuesto de seguridad, un 23% no sabe si se cuenta con uno y un 27% estima que el
presupuesto de seguridad estd entre 5% y 10% del presupuesto de Tl. Adicionalmente, se ha
identificado que un 33% de los entrevistados considera como un desafio la falta de un
presupuesto adecuado.

En aquellas empresas en que el drea de Seguridad de la Informacién no depende de TI, un 82%
de ellas mencionan tener un presupuesto exclusivo para seguridad.

Adicionalmente, en los casos en que tienen presupuesto y lo conocen, encontramos que a un
81% le parece adecuado el porcentaje asignado para las necesidades de ciberseguridad de la
organizacion y un 54% informoé que el presupuesto aumento con respecto al afio anterior.

En la publicacion CIO Survey 2019. A Changing Perspective realizada por Harvey Nash y— KPMG
se detectd una mayor proporcion de empresas invirtiendo en tecnologia y los principales
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motores detrds de estas inversiones corresponden con inversiones en ciberseguridad (14%),
data analytics, automatizacion (17%) y trasformacion (44%) (Elis y Bates, 2019).

3.5. Roles de ciberseguridad en la empresa

Las empresas entrevistadas en un 60% tienen al menos un especialista en seguridad, mientras
que un 27,5% no cuenta con un rol especifico y un 12,5% tinicamente en forma parcial. En ese
sentido, podemos citar a Gary McGraw que menciona que la ciberseguridad debe ser
entendida no como un solo trabajo, sino como una larga y variada lista de trabajos. Asi como
en el campo de la medicina, es necesario contar con distintos profesionales para alcanzar un
sistema de salud eficiente; en ciberseguridad, de igual modo, se requieren diversos
especialistas para lograr el éxito (Gary McGraw en Armerding, 2018).

Si, pero es parte de otro equipo - 12,5%

Si, dedicado 60,0%

No 27,5%

Contar con escasos recursos para la actividad puede determinar que las empresas no puedan
cubrir todas las funciones necesarias para gestion de la ciberseguridad. Esto puede generar
vulnerabilidades en la gestién, no abordandose areas de la seguridad relevantes para el
negocio.

Un 41% de los recursos de ciberseguridad son de rango gerencial, 38% corresponde a mandos
medios y un 52% a especialistas senior.

52%
41%
38%
17%
7%
Gerencial Mando Medios Especialista Técnico Senior Técnico Junior
Senior

El 27,5% de las empresas que no cuentan con un especialista en ciberseguridad son en su
mayoria (64%) empresas medianas de hasta 99 empleados.
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En aquellos casos que cuentan con especialistas en seguridad, un 76% cuenta con menos de 3.

Mas de 6 . 10%

Entre4y6 14%

Entre 1y 3 76%

En aquellas empresas que tienen recursos asignados a ciberseguridad durante los ultimos 5
anos se ha mantenido relativamente constante la cantidad de recursos y un sector de las
empresas se apoyan con la contratacion de servicios brindados por empresas especializadas;
como veremos mas adelante, un 74% de las empresas entrevistadas contratan servicios de
ciberseguridad.

Segun las empresas entrevistadas, la experiencia relevante y el conocimiento avanzado en
ciberseguridad son las cualificaciones mds importantes al momento de cubrir una vacante en
ciberseguridad.

68%
0
30% 28%
0
25% 15%
Experiencia Conocimiento Certificaciones Titulo de grado Habilidades
relevante avanzado blandas

El 58% de los entrevistados mencionaron tener recursos de ciberseguridad certificados. A |a
hora de enumerar las certificaciones, CISSP y CISM fueron las referidas.

En relacidn con la capacitacidn del
No 33% personal en ciberseguridad, el 67%
contesto que invierten en
capacitacidon. Mas adelante, en este
St 67% estudio se analiza la oferta académica
local.
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En la publicacion de ISC se encuesta a profesionales de ciberseguridad y estos detallan que sus
preocupaciones son: 36% la falta de personal capacitado, 28% falta de terminologia estandar
gue permita una comunicacién eficiente, 27% la falta de recursos para llevar adelante el
trabajo, 24% falta de balance trabajo-vida y en un 24% la falta de presupuesto para invertir en
iniciativas de ciberseguridad. Adicionalmente, se presentan como principales preocupaciones
la falta de habilidades y experiencia del personal de ciberseguridad (37%) y el presupuesto
inadecuado para dedicarles a las iniciativas claves de ciberseguridad (28%) (2019).

Este estudio detalla también que, generalmente, los profesionales en ciberseguridad cuentan
con varios afos de experiencia en el rol.

3.6. Contratacion de servicios de ciberseguridad

El 74% de las empresas entrevistadas suele contratar servicios de ciberseguridad a empresas
especializadas. Al ser consultados por los motivos que los llevan a contratar, mencionaron:

e Buscar especializaciones y experiencia que la empresa no tiene actualmente.

e Lacarencia de recursos internos.

e Evitar contratar nuevos recursos para eludir el aumento de los costos por
compensacion.

e Cumplir con aspectos normativos o de certificaciones.

59%

41%

24%
14%
7%
3%
|
No elevar costos Consolidacion del Tareas Falta de recursos Especializaciones Cumplimiento
por area especificas internos y experiencia
compensacion faltantes

En cuanto a los servicios que en mayor grado contratan, encontramos que analisis de
vulnerabilidades, hacking ético, monitoreo y consultoria en ciberseguridad son los que lideran.
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Otros 10%

Monitoreo 20%

Gobernanza de Seguridad 10%

Consultoria en Ciberseguridad 20%

Configuracion de equipos de seguridad 10%

Andlisis de Vulnerabilidades/Pentesting 58%

Las horas contratadas por las empresas que contratan servicios se han mantenido o han
aumentado en los Ultimos 5 afios.

50,0%
37,5% ) _
El 50 % de los entrevistados entienden que a futuro
habrd un aumento de contratacidn de horas,
125% mientras que un 37,5% entiende que no
- aumentaran las horas contratadas.
Si No No sabe

Un aumento en las horas de contratacidn parece razonable considerando el uso intensivo de la
tecnologia en las empresas, los procesos de transformacién, el cumplimiento de normativas y
regulaciones y que las areas de seguridad internas no siempre cuentan con los recursos para el
desarrollo de las funciones requeridas no solo por la cantidad, sino también por el
conocimiento y la experiencia.

Estimaciones y previsiones

Al evaluar las previsiones del presupuesto de
ciberseguridad en los proximos afios, un 80% 80% considera que aumentara el
consideran que aumentard y un 20% que se presupuesto de ciberseguridad.

mantendra.

Ante un contexto de complejos desafios en
materia de seguridad y oportunidades
digitales, se hace necesario contar con altos
niveles de compromiso por parte de los
lideres para estar completamente
informados y capacitados en temas de ciberseguridad. Sin embargo, mientras el compromiso
ejecutivo con la seguridad informatica ha ido en aumento, la encuesta “The economics of trust

20% considera que se mantendra el
presupuesto de ciberseguridad.

Uruguay <>agesic
Presidencia




20

de Consumer Loss Barometer”, de KPMG, encontré que la mayoria de los CEO aun mantienen
un involucramiento escaso o relativo con temdticas de ciberseguridad.

El estudio de ISC considera que la escasez de profesionales de ciberseguridad a nivel global es
cercana a los 3 millones; un 63% de quienes contestaron la encuesta reportan que su
organizacion tiene escasez de profesionales de Tl dedicados a ciberseguridad (2019).

Al consultar a las empresas entrevistadas si actualmente tienen demanda de profesionales de
ciberseguridad, un 22% contesté en forma afirmativa y prevé que esta aumentars,
mencionando areas como seguridad en la nube. Adicionalmente, recordemos que un 74% de
las empresas suelen contratar servicios de ciberseguridad a proveedores especializados.

Segun la publicacidn de Cybersecurity Workforce Gap, en la encuesta de CSIS de tomadores de
decisiones de Tl en 8 paises, 28% de los empleadores reportan escasez de habilidades en
ciberseguridad y 71% cree que esta brecha en el talento causa un dafio directo y medible en
sus organizaciones (Crumpler y Lewis, 2019).

Los casos en donde no se ha logrado satisfacer la demanda se deben a que no han logrado
encontrar un aspirante con la formacidn y experiencia adecuada para el cargo. En el estudio
profesionales en seguridad informatica surge que, entre la formacién académicay la
autodidacta, se plantea que se espera un crecimiento del 350% de las vacantes de
ciberseguridad; sin embargo, la falta de profesionales para cubrirlas se espera dejen 3 millones
y medio de puestos vacantes a nivel mundial. Ademds, en el estudio ISC 2019 se menciona la
falta de profesionales capacitados con habilidades y experiencia pertinente en ciberseguridad
como la preocupacidn principal del 65% de las empresas encuestada (Haran, 2019).

Al cierre de las entrevistas, las empresas nos brindaron opiniones adicionales; a continuacién,
presentamos algunos de los aportes:

e “Importancia de incluir la ciberseguridad desde el momento en que se piensa el
desarrollo de los sistemas y la gestidn de los proyectos. Apoyar la diversidad y
opciones de formacién académica”.

e “Laidea en nuestra empresa es reforzar la seguridad entre los equipos, que haya una
rotacion dentro de cada equipo de responsables de los controles de seguridad. Hay
una brecha entre lo académico y la practica; es mas rico asistir a ciclos de
actualizaciones”.

e “En Uruguay hay oportunidades en el sector de ciberseguridad, sobre todo por la
exportacion de productos, pero estamos muy en pafiales aln y otros paises nos
superan en este punto”.

e “Es necesario generar capacitaciones sobre la relevancia de ciberseguridad, en
particular, en aquellos rubros ajenos a la tecnologia, de modo de aumentar la
conciencia”.

e “El aumento de la demanda en los proximos afios, la falta de talento en el mercado y la
necesidad de tomar perfiles del exterior para las busquedas realizadas”.

e “Considero importante que desde Agesic se haga mayor seguimiento y apoyo a las
empresas, que se generen grupos por tipo de empresas y que se pueda generar mayor
intercambio”.

e “Esrelevante contarene
ciberseguridad”.

ambito privado con politicas comunes y colaborativas de
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e “Veo lafalta de recursos humanos calificados como el principal obstaculo en
ciberseguridad y la relevancia de la seguridad en la nube y la seguridad de las apps,
especialmente méviles, como sectores de desarrollo”.

4. Analisis de empresas proveedoras de servicios de
ciberseguridad

Anteriormente, hemos mencionado que el 74% de las empresas entrevistadas suelen contratar
servicios de ciberseguridad a empresas especializadas. Es por tal motivo que, para el objetivo
de este trabajo, ha sido relevante poder entrevistar a empresas que se especializan en proveer
servicios de ciberseguridad.

En el estudio realizado han participado 16 empresas que brindan servicios de ciberseguridad,
de las cuales un 12,5% son empresas de mas de 99 colaboradores, el 62,5% cuentan con una
fuerza laboral que oscila entre 20 y 99 personas, 6% representa a empresas con mas de 500
empleados y un 19% corresponde a empresa con menos de 19 personas.

62,5%
19%
12,5%
- .
Mayor a 500 Entre 20y 99 Mayor a 99 Menor o igual a 19

Dentro de los proveedores de ciberseguridad con menos de 19 personas, encontramos
empresas que tiene hasta 4 empleados.

Multinacional 31%

Local 69%
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El 69% de las empresas proveedoras participantes son empresas locales y un 31% corresponde
a empresas multinacionales.

La mayoria de las empresas proveedoras de servicios de ciberseguridad entrevistadas estan
activas hace menos de 10 afios (31%), mientras que un 37,5% vienen brindando servicios
entre 30 y 50 afos, un 12,5% desde hace mas de 50 aios y un 12,5% tienen una antigliedad
en plaza que va desde los 10 y los 30 aiios.

En relacién con proveer servicios de ciberseguridad, el 69% hace menos de 10 afios que los
brinda y el resto hace menos de 20 afos.

37,5%

31%

12,5% 12,5%

6%

Entre 10 y 30 aflos Mas de 50 afios Entre 30 y 50 afios Hasta 10 afios No responde

4.1. Profesionales de ciberseguridad

Las empresas tienen equipos de especialistas en ciberseguridad para brindar los servicios, un
56% cuenta con hasta 5 profesionales, un 19% hasta 10 especialistas, mientras que las
empresas que tienen hasta 15 profesionales y mds de 15 representan el 19% y 6%,
respectivamente.

Hasta 15 19%

Mas de 15 6%

Las empresas entrevistadas fueron consultadas respecto a si se encontraban en una busqueda
activa o si habian incorporado recientemente profesionales de ciberseguridad.
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50%
31%

13%

. -

Ninguna de las  Busqueda Activa Incorporé Ambas
opciones

El 88% de los entrevistados prevé un aumento de la demanda de especialistas en
ciberseguridad y un 94% considera que tienen necesidades mayores de recursos, pero aun no
estan en una busqueda activa.

0 : : :
94% considera que tiene necesidades 88% entiende que |a demandava a

aumentar en los préximos anos.

mayores de recursos, pero aun no estan
en busqueda.

Al ser consultados por la rotacion de personal, un 56% considera que es baja, mientras que un
25% considera que es media. En relacién con el ultimo afio, un 56% ha tenido rotacion de
personal especializado en ciberseguridad. En general, se han movido hacia empresas de la
competencia o empresas de Tl.

Al momento de contratar nuevos recursos, las empresas de ciberseguridad suelen realizarlos a
través de contactos, utilizando LinkedlIn, portales laborales, universidades y por las
promociones internas.

El 50% indicé que actualmente se encuentra en una busqueda activa y que ha incorporado
recientemente especialistas a su equipo.

Por contactos 81%
LinkedIn 69%
Publicacion en portales laborales _ 50%
Universidades _ 50%
Promocion Interna _ 50%

HeadHunting 6%
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En relacién con las contrataciones recientes la formacién de esos recursos corresponde a
Ingenieros u otros profesionales de Tl y estudiantes de Tl en su mayoria.

88%

50%
38%

13%

Especialistas IT  Profesionales  Estudiantes IT  Ingenieros y/o
certificados profesionales de
IT

4.2. Entrega de servicios

A conversar sobre los clientes que en mayor grado solicitan servicios de ciberseguridad, el 88%
de los entrevistados consideran que es en el sector financiero donde mas son solicitados este

tipo de servicios, seguido por gobierno (50%), salud (19%) y telecomunicaciones y tecnologia
(19%).

Industria Farmacéutica 13%

Financiero

88%

Salud 19%

Retail y servicios 6%

Gobierno 50%

Telecomunicaciones y Tecnologia 19%

Adicionalmente, opinan que el sector salud (56%) es el sector que esta empezando a contratar
servicios de ciberseguridad, seguido por retail y servicios (31%).

El 69% de las empresas entrevistadas brindan servicios de ciberseguridad en el exterior en
paises como Paraguay, Colombia y Argentina, entre otros.
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En cuanto a los servicios que habitualmente son contratados, hacking éticos y analisis de
vulnerabilidad es el primero, seguido de monitoreo, gestion y respuesta de incidentes y
consultoria. En el apartado sobre empresa consumidora de servicios de ciberseguridad hemos
visto que en mayor grado contratan analisis de vulnerabilidades / pentest, monitoreo y
consultoria en ciberseguridad, lo que coincide plenamente con la opinion de los proveedores
de servicios.

Hacking Etico y Analisis de Vulnerabilidades 94%
Consultoria 69%

Monitoreo, gestion y respuesta a incidentes 69%

Outsourcing 50%

Implantacién y soporte de productos 44%

Capacitacion 38%

En cuanto a las razones que motivan a empezar a contratar servicios, el sufrir incidentes y los
requisitos regulatorios son los principales catalizadores.

Incidentes 94,0%

Requisitos regulatorios, legales, contractuales o
corporativos

Gestion de Riesgos de las empresas - 38,0%
Objetivos de la empresa . 13,0%
Otros I 6,0%

Al ser consultado sobre la evolucion de horas contratadas, el 69% considera que va en
aumento.

75,0%
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4.3. Contratacion de profesionales

Como se mencionaba anteriormente, los medios utilizados para la seleccién y blisqueda de
recursos son variados, utilizando contactos, LinkedIn, portales de laborales y universidades,
entre otros. A su vez, al evaluar las ultimas incorporaciones, son profesionales universitarios en
Tl o estudiantes.

Al momento de realizar una busqueda y seleccién de personal, surgen ciertas restricciones
entre las que podemos nombrar la baja de disponibilidad de perfiles con la formacion y
experiencia adecuada o la relaciéon sueldo-servicios prestados.

Disponibilidad de perfiles-Falta de formacion 81%

Disponibilidad de perfiles-Falta de experiencia 63%

Un 69% de las empresas entrevistadas ha intentado contratar en los ultimos tiempos y no ha
tenido éxito, siendo la alta remuneracién pretendida y la poca formacién y experiencia lo que
imposibilita la incorporacion de recursos.

En esta misma linea, se observd que de las empresas que actualmente se encuentran con
demandas de perfiles de ciberseguridad, un 55% manifiesta que no ha logrado satisfacer la
demanda debido a la dificultad para encontrar aspirantes con la formacidn y experiencia
adecuada para el cargo.

4.4. Formacién en ciberseguridad y proyeccion de crecimiento del equipo

El 100% de los proveedores de ciberseguridad invierten en capacitar a sus recursos y un 81%
opta por cursos brindados desde el extranjero, ya que perciben que la oferta local no es
suficiente. Estos cursos son tanto a distancia como presenciales.

En lo que respecta a proyectar un crecimiento del equipo de colaboradores, un 81% afirma
gue es necesario, con proyecciones de crecimientos que van desde un 20% a un 150%.

Los servicios que justificaran el crecimiento previsto se encuentran alineados, en gran medida,
con los servicios que hoy son mds demandados por el mercado.
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Hacking Etico y Analisis de Vulnerabilidades 75%

Consultoria 69%

Monitoreo, gestion y respuesta a incidentes 56%

Outsourcing 50%

Implantacion y soporte de productos 44%

Capacitacion 25%

Otros 6%

En cuanto a los sectores que, entienden, ayudaran a que se lleve a cabo dicho crecimiento,
proyectan que principalmente seran los sectores de servicios financieros, gobierno y salud,
seguidos por retail y servicios, sector industrial y telecomunicaciones y tecnologia.

5. Analisis de instituciones de educacion

En el marco del estudio, se entrevistd a 8 universidades y/o centros educativos de nuestro
pais con el fin de conocer su oferta educativa en materia de seguridad informatica, su cuerpo
docente, estadisticas referentes al alumnado y el abordaje que se adopta en referencia a
ciberseguridad.

Crumpler y Lewis subrayan una aparente falencia de la educacion en ciberseguridad y de los
programas de entrenamiento a la hora de preparar a los estudiantes para enfrentar la clase de
roles técnicos altamente calificados que son actualmente tan necesarios y faltantes. En su
estudio, se menciona que en 2018 profesionales asociados a ISACA encontraron que el 61% de
las organizaciones creen que menos de la mitad de los postulantes a cargos abiertos de
ciberseguridad cuentan realmente con las cualificaciones necesarias para ese trabajo/rol.
Acorde a practicantes de ciberseguridad, los empleadores estan insatisfechos debido a que
perciben en los graduados falta de experiencia practica y de entendimiento de los
fundamentos de Computacion y Seguridad de la Informaciéon. Como resultado, los graduados
requieren una amplia capacitacién en el dmbito laboral antes de que puedan comenzar a
trabajar en el campo de la seguridad (2019)

Asimismo, acorde a la publicacion de Security Predictions for 2020, las universidades no estan
logrando que se graduen profesionales capacitados lo suficientemente rdpido como para
satisfacer la demanda de nuevos empleados dedicados a la seguridad de la informacidn. La
demanda de profesionales de ciberseguridad capacitados continta en ascenso y no se detecta
ningun cambio a nivel del reclutamiento ni de la educacidén que pueda potencialmente
aumentar la oferta de estos perfiles. Es asi como, entre otros factores, la falta de cursos de
educaciéon formal adecuados sobre ciberseguridad contribuye a la prediccion de un
crecimiento en la brecha de habilidades en ciberseguridad a un 15% para 2020 (2019).
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Haciendo eco de esta misma preocupacion, Robert Herjavec (Fundador y CEO en Herjavec
Group) alega que hasta que no podamos rectificar la calidad de la educacion y la capacitacion
que reciben los expertos cibernéticos, los terroristas virtuales continuaran superandonos vy la
oferta de talentos en ciberseguridad continuara siendo insuficiente (Cybercrime Magazine,
2019).

5.1. Oferta académica local

En el marco local, hemos identificado que a nivel universitario son varias las instituciones que
dentro de sus planes de estudio han incorporado la seguridad de la informacién, permitiendo a
los alumnos un acercamiento a la tematica, siendo necesario formacion adicional en caso de
qguerer lograr el conocimiento que les permita desempenarse como especialistas en
ciberseguridad.

Adicionalmente, se han identificado cursos cortos, especializaciones y postgrados especificos
dentro de la oferta local que se detallan a continuacién.

En cuanto a la oferta educativa especifica, la Universidad ORT Uruguay ofrece opciones de
estudio vinculados a ciberseguridad en distintos niveles de formacién. Dentro de sus carreras
de grado, en Ingenieria en Sistemas se dicta la materia Seguridad Informatica con caracter
obligatorio, mientras que en la opcién Licenciatura en Sistemas se cursa un Taller de Seguridad
Informatica al fin del sexto semestre de carrera. Ambas formaciones de grado abordan las
siguientes materias electivas abocadas a la ciberseguridad: aspectos de seguridad de sistemas
informaticos, arquitectura para datos seguros, seguridad en aplicaciones, tecnologias aplicadas
a la seguridad de la informacién y gobernabilidad de la seguridad y gestion de riesgos.

Asimismo, dentro de sus planes de carreas cortas, ofrecen la formacion de Analista en
Infraestructura Informatica, formando parte del plan la materia Fundamentos de
Ciberseguridad en Redes y Datos. Por otra parte, la carrera corta denominada Administrador
de Servidores y Aplicaciones imparte una materia directamente asociada a seguridad
informatica, conocida como Fundamentos en Ciberseguridad.

A su vez, en ORT es posible encontrar opciones educativas avanzadas en seguridad
informatica; se trata de dos cursos de Actualizacién Profesional, Hacking Etico y Gestion de
Incidentes y Programa de Desarrollo Profesional en Seguridad Informatica y actualmente, a
nivel de educacién de posgrado, la universidad estara dictando para el afio 2020 el Diploma de
Especializacién en Ciberseguridad, enfocandose en una formacién amplia y comun a las
diversas areas de especializacién en ciberseguridad.

Por otro lado, se relevé la oferta formativa de la Universidad de la Republica, Facultad de
Ingenieria, en donde a nivel de formaciones de grado se imparten dos cursos dedicados a
ciberseguridad como materias de la carrera Ingenieria en Computacidn y como electivas de las
carreras de 5 o mas afios. Ademas, Udelar ofrece la posibilidad de formarse a nivel de
posgrado con el Diploma de Especializacion en Seguridad Informatica, abocado a licenciados e
ingenieros en Computacién o formaciones equivalentes.

Se pude lograr una maestria a continuacién del diploma de especializacién desarrollando una
tesis en la materia.

En otro orden, la Universidad de Montevideo (UM) cuenta con formacion en ciberseguridad
dentro de su carrera de grado Ingenieria en Informatica, en donde se brinda una materia
denominada Seguridad Informatica. A su vez, la UM cuenta con un convenio firmado junto con
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la empresa multinacional Fortinet que ofrece la oportunidad de certificarse en Fortinet
Network Security Expert Level 4 — Professional (NSE 4) al cursar el Taller de Seguridad y Redes
de la Facultad de Ingenieria de la Universidad de Montevideo (FIUM).

Por su parte, la Universidad Catdlica del Uruguay (UCU) habilita contenidos educativos en
ciberseguridad en dos de sus formaciones de grado; en la carrera de Ingenieria se dictan dos
materias vinculadas a la tematica: Seguridad Informatica, como asignatura obligatoria, y
Programacion Segura, que es electiva. A su vez, en Licenciatura en Informdtica se encuentra la
materia denominada Seguridad Informatica.

La UCU también ofrece a nivel de posgrado contenidos vinculados; en especial, el posgrado en
Gerencia de Tecnologia de la Informacidn, que engloba dentro de su plan de estudios la
materia Seguridad de la Informacion. Otros cursos u opciones de actualizacién profesional en
ciberseguridad no se encuentran contemplados en su curricula.

En el plano internacional, la organizacién Information Systems Audit and Control Association
(ISACA) en su capitulo Montevideo le permite a la comunidad global de profesionales
acreditarse en diferentes campos del mundo digital; la certificacion en CISA (Certified
Information Systems Auditor) se encuentra directamente vinculada a la Seguridad Informatica.

En la oferta formativa de la Universidad Tecnolégica del Uruguay (UTEC) existen materias
especificas abocadas a la seguridad de la informacion dentro de su carrera Licenciatura en
Tecnologia de la Informacion.

Asimismo, el Instituto BIOS permite cursar una formacién especifica de 4 meses de duracion
en ciberseguridad a través de la opcion Técnico en Seguridad Informatica.

Finalmente, el Instituto Uruguayo de Normas Técnicas (UNIT), con el objetivo delimitado de
contextualizar el significado de la seguridad para la gestidn de la informacién, ofrece la
titulacién Especialista en Gestion de Seguridad de la Informacién UNIT-ISO_27000, integrando
en consecuencia dentro de esta formacion las principales normas del Comité Técnico de
Seguridad de la Informacidn.

5.2. Requisitos para acceder a educacion en ciberseguridad

Cerca de la mitad de las instituciones entrevistadas solicitan conocimientos previos en T,
estudios avanzados y/o culminados de ingenieria en sistemas y aprobacidn de previaturas para
acceder a una formacidn especifica en ciberseguridad. Al igual que destaca el diario El Pais, el
camino de formacién en ciberseguridad inicialmente da comienzo con el estudio de carreras
que aporten la base técnica, habitualmente, ingenieria en informatica o telecomunicaciones, o
también estudios expertos en matematica o fisica. Luego, a partir de estos cimientos, se puede
cursar un master o estudios especializados y avanzados en ciberseguridad (2019).
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5.3. Modalidades de aprobacién en la educacién de ciberseguridad

Las modalidades de aprobacién en las formaciones de ciberseguridad de nuestro pais son
diversas, exigiéndoseles a los estudiantes el empleo de un abanico amplio de habilidades. Se
respalda la creacidn de proyectos, rendimientos de examenes y parciales, experiencias
vivenciales a través de practicas obligatorias y un cierto porcentaje variable, segin cada
institucion, de asistencia y participacion en el aula.

5.4. Actividades educativas de ciberseguridad en modalidad practica

Ante la consulta sobre la gestion de la parte mas practica de la formacidn en ciberseguridad, el
37,5% de las instituciones posee un entorno de simulacién basico, utiliza Moodle y algunas
herramientas simples practicas. Sin embargo, este porcentaje de instituciones reportan
necesidad y preocupacion por fortalecer la parte practica de la formacidn en ciberseguridad,
enfrentando en este sentido falta de recursos y de herramientas para alcanzar sus metas
educativas. Otros elementos que usan las instituciones entrevistadas para la gestién de la
parte experimental de los estudios en ciberseguridad son ejemplos de casos practicos, casos
de estudio, proyectos con organizaciones del mercado y resolucién de ejercicios en
laboratorio, entre otros.

En relacién con este aspecto, cabe destacar una critica comun en el drea de educaciéon de
ciberseguridad, que es el excesivo énfasis en la teoria, lo cual termina privando a los
estudiantes de crear las habilidades practicas necesarias. La teoria sola no prepara a los
graduados para las tareas que van a tener que enfrentar en el ambito laboral. El
entrenamiento y la experiencia practicos son necesarios para equipar a los estudiantes con las
habilidades tangibles esperadas en el mercado laboral (Crumpler y Lewis, 2019).

Es importante destacar que Agesic se encuentra en un proyecto de implementacidn de un
Cyber Range con el fin de lograr una plataforma de simulacidn de ataques que permita la
formacidn y el entrenamiento de profesionales, asi como la experimentacién, la pruebay la
validacién de nuevos conceptos, tecnologias, técnicas y tacticas de ciberseguridad y
ciberdefensa.

5.5. Modalidad de dictado de cursos en ciberseguridad

El 100% de los centros educativos entrevistados ofrecen opciones formativas en
ciberseguridad de forma presencial, siendo tan solo un 25% de estos centros lo que habilitan
una opcidn educativa adicional en formato online en materia de ciberseguridad.

Respecto a estas opciones de educacion presencial y/o remota, el investigador de ESET Daniel
Cunha Barbosa destaca la enorme contribucion de nuestro escenario actual para el aprendizaje
autodidacta, lo que podemos observar en la oferta educativa y de calidad que ofrecen
plataformas que brindan cursos online masivos y abiertos, ademds de la cantidad de recursos
disponibles en YouTube, sitios web y demas repositorios. Si bien el aprendizaje por cuenta
propia es un camino posible y muchos profesionales de la industria se formaron de esta
manera, varios profesionales coinciden en el valor de la formacion académica (Daniel Cunha
Barbosa en Haran, 2019).
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5.6. Previsiones a futuro respecto a la formacién en ciberseguridad y el
cuerpo docente

El 75% de las organizaciones educativas entrevistadas informaron que dictan sus cursos y
opciones formativas en ciberseguridad de forma ininterrumpida.

Un 50% tiene pensado crear nuevas materias y o cursos a futuro. Asimismo, el 75% prevé la
apertura de mas instancias de estos cursos para los préximos afos.

Sin embrago, frente a las aspiraciones de continuar creciendo y ofreciendo mds cantidad y
diversidad de alternativas de estudio, las instituciones encuestadas reportan encontrar
principalmente dos impedimentos para ello. El primero es la falta de recursos (37,5%) tanto
sea de docentes calificados como econémicos. En relacidn con este punto, el 50% de las
instituciones concuerdan en cuanto a la necesidad de ampliar su plantilla docente para dictar
contenidos de ciberseguridad; sin embargo, el 50% de las instituciones identifican como un
desafio a la hora de contratar nuevos docentes, la falta de formacion y/o experiencia de los
perfiles, inclusive mas del 50% de estos centros se preocupa por ofrecer capacitacidn
presencial y remota a su cuerpo docente en temdticas de actualizacién de ciberseguridad.

Adicionalmente, el sueldo requerido por estos perfiles profesionales en relacién con los
servicios brindados también surge como parte de las dificultades para ampliar el cuerpo
docente de ciberseguridad.

Como segundo obstdculo para el crecimiento de la oferta educativa en ciberseguridad, se
subraya la problematica de los escases de estudiantes, un 62,5% de las instituciones
encuestadas reportan no contar con una cantidad minima de estudiantes inscriptos que
ameriten la apertura de algunos de sus cursos. En esta linea, Maite Villalba, investigadora y
directora del master en Seguridad de Tecnologias de la Informacidon y Comunicaciones de la
Universidad Europea, explica que la falta de promocién de las titulaciones STEM (las carreras
de ciencia, tecnologia, ingenieria y matematicas) y la visién de los jovenes, que consideran que
se trata de carreras dificiles, atentan contra la decisién de los jovenes de emprender estas
formaciones (El Pais, 2019). De igual forma, Gary McGraw (vicepresidente de seguridad
tecnoldgica en Synopsys) expone la necesidad de promover el estudio en el campo de todas las
STEM, especialmente, entre las mujeres (McGraw en Armerding, 2018).

Como consecuencia, se subraya la falta de profesionales en estas disciplinas, lo cual implica
problemas para las empresas, pero también para los ciudadanos y para el gobierno. Se genera
un retroceso en el desarrollo de tecnologias emergentes, ya que los ciudadanos no se atreven
a utilizarlas. A su vez, se recalca a nivel mundial una fuerza laboral en ciberseguridad de tan
solo un 11% (El Pais, 2019).
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De forma similar, Global Cyber Expertise Magazine destaca que mientras que la demanda de
trabajo en el sector de telecomunicaciones, ciberseguridad y Tl aumenta; los jévenes deberian
ser motivados a estudiar estas profesiones, lo que podria lograrse a través del desarrollo de
iniciativas, programas de entrenamiento y otros (2017).

5.7. Perfil de los estudiantes de ciberseguridad

La mayoria de los centros educativos que participan reportan que los estudiantes o egresados
de formaciodn (terciara o universitaria) relacionada a tecnologia de la informacion son el
publico objetivo de los cursos de ciberseguridad; si bien un porcentaje no desestimable
(37,5%) mencionan la participacién de un publico mixto, en donde se incorporan con interés
en seguridad informatica y estudiantes de otras disciplinas y campos, destacandose el area de
la economia principalmente.

5.8. Oferta de cursos de ciberseguridad a empresas

Las instituciones educativas entrevistadas no brindan cursos especificos de ciberseguridad a
empresas del mercado. Generalmente, se imparten conocimientos genéricos del sector Tl
como parte de la demanda de empresas de diversos rubros entre los que se destaca el
financiero y telecomunicaciones.

5.9. Investigacion en ciberseguridad

Respecto a la presencia de equipos de investigacién dedicados a ciberseguridad dentro de los
organismos educativos, se reporta que tan solo la Udelar cuenta con un equipo de
investigacion dedicado propiamente a la ciberseguridad; las restantes organizaciones o no
realizan investigacion en la materia o cuentan con profesionales aislados que se involucran en
investigaciones relacionadas a ciberseguridad y con la actualizacidon de materiales.

A modo de resumen, es posible destacar los siguientes conceptos calves a partir de los
hallazgos:

e La previsidn a futuro de continuar dictando las formaciones en ciberseguridad
desarrolladas, asi como la creacién de nuevos cursos y materias vinculadas.

e Escases de docentes cualificados para dictar formaciones de ciberseguridad, lo que,
junto a la limitacion de recursos, compromete el crecimiento de la oferta educativa en
este sector.

e Los perfiles de estudiantes que mayormente optan por formarse en ciberseguridad
cuentan con un background de IT, si bien existe cierta tendencia de involucramiento de
perfiles de otras disciplinas.

o Necesidad de contar con mas cursos especificos de ciberseguridad en las ofertas del
mercado y un cuerpo de investigacién de mayor porte en materia de ciberseguridad
dentro de las instituciones educativas.

e El conocimiento previo en Tl, estudios avanzados y/o culminados de ingenieria en
sistemas y aprobacién de previaturas como requisito de inscripcion y acceso a
formacidn en ciberseguridad.

e lanecesidad y preocupacion reportada por fortalecer la parte practica de la formacién
en ciberseguridad.

e Tansolo un 25% de estos centros educativos entrevistados habilitan una opcién
educativa adicional a la presencial en formato online en materia de ciberseguridad.
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7. Anexo: Metodologia
7.1.  Obijetivo

El presente estudio se realizd entre agosto y diciembre del 2019 en la ciudad de Montevideo a
partir de una iniciativa de la Agencia de Gobierno Electrénico y Sociedad de la Informacién y
del Conocimiento (AGESIC).

Los objetivos de AGESIC en el marco del Estudio de Mercado de Ciberseguridad en Uruguay
fueron:

Investigar y conocer el mercado laboral actual de ciberseguridad.
Investigar la potencial demanda de ciberseguridad en el mercado local a futuro.

Conocer lo sectores del mercado en los que potencialmente se espera un crecimiento
destacado de la actividad de ciberseguridad.

Relevar y conocer la oferta formativa para ciberseguridad en el sector educativo publico y
privado.

7.2. Hipotesis e interrogantes iniciales

Se trabajé bajo la premisa de la escasez de profesionales de ciberseguridad dentro del
mercado local y la comprensién de la existencia de un bajo grado de madurez de las empresas
del mercado local en términos de ciberseguridad. Asi como de la necesidad de generar mayor
conocimiento y exposiciéon de la oferta formativa en ciberseguridad.

Algunas de las preguntas medulares contempladas a la hora de estructurar la recoleccién de
informacidn fueron las siguientes:

e (laorganizacidn cuenta con un area dedicada a la seguridad?

e iQué percepcion tienen del riesgo a la ciberseguridad?

e (Cudles de las siguientes dreas de ciberseguridad considera mas criticas o relevantes
para su empresa? (Gobernanza de la Seguridad de la Informacidn, Gestion y Analisis de
Riesgos, Auditorias de Seguridad, Concientizacion y Entrenamiento de Usuarios, Analisis
de Vulnerabilidades — Pentesting — Hacking ético, Threat Intelligence Analysis,
Monitoreo de Redes — Deteccidn de intrusos, Endpoint Security Management,
Respuesta a Incidentes, Analisis Forense, Investigacion y Analisis de Malware u Otros)

e (Considera que la organizacién tiene necesidades de ciberseguridad?

e (Tiene al menos un especialista en seguridad contratado en la organizacién?

e (Cudles considera son las cualificaciones mas importantes para cubrir los cargos de
ciberseguridad?

e (Se contratan servicios de ciberseguridad externos a la empresa?

e (iHoy en dia tienen demanda de perfiles de ciberseguridad?

e iQué sectores contratan servicios de ciberseguridad?

e (iQué tipo de servicios de ciberseguridad son los que se contratan o se solicita
informacién actualmente?

e (Cudl es la principal restriccidn que enfrenta a la hora de incrementar su equipo de
ciberseguridad?

e iCdédmo perciben lo que es la oferta educativa de ciberseguridad en Uruguay?
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e (Cudl es la proyeccion de crecimiento para su equipo de ciberseguridad en el 2020-
20217

e (Cuantos cursos de Ciberseguridad tienen?

e (Considera que es necesario abrir mas cursos, pero no cuenta con los recursos y/o la
cantidad minima indispensable de estudiantes?

o (iNecesita ampliar la plantilla de docentes en cursos de ciberseguridad?

e (Posee equipos de investigacion en temas vinculados a ciberseguridad?

7.3. Metodologia para la recoleccion de datos

AGESIC definié la lista de empresas e instituciones a invitar para que participaran del estudio.
Los invitados se agrupan en:

e Empresas nacionales pertenecientes a los sectores: financiero, salud, tecnologia y
telecomunicaciones.

e Empresas proveedoras de servicios de ciberseguridad.

e Instituciones educativas publicas y privadas.

Se seleccionaron e invitaron a participar a empresas nacionales de los sectores mencionados
dado que engloban organizaciones que identifican los riesgos de ciberseguridad como
relevantes para el negocio; del mismo modo, se convocaron empresas proveedoras de
servicios de ciberseguridad entendiendo que varias empresas locales tercerizan la gestion de la
seguridad de la informacidn, lo cual influye en gran medida en la demanda de perfiles de
ciberseguridad y en los servicios que se prestan en el sector. Por ultimo, la inclusion de las
entidades educativas permite la evaluacidn de la oferta académica existente y las potenciales
demandas formativas en el sector.

A partir de esta seleccidon se extendieron invitaciones para la participacion y con aquellas
instituciones y empresas que expresaron interés en formar parte del estudio y visualizar
resultados, se coordinaron instancias de entrevista para la recoleccién de datos.

Las entrevistas se condujeron en la mayoria de los casos en modalidad presencial, si bien
también fueron utilizados los contactos telefdénicos y de videollamada, empleando
cuestionarios previamente elaborados para cada caso (empresas nacionales, empresas
proveedoras de servicios e instituciones educativas).

Dichas instancias de entrevista fueron llevadas adelante por especialistas en IT, Ciberseguridad
y en RRHH de KPMG, entrevistando figuras de niveles gerenciales dentro de las empresas
provenientes del drea de tecnologia y/o ciberseguridad. En el caso de los centros de formacidn
se recurrieron a coordinadores de carrera.

La informacidn recolectada contempld datos estructurados de caracter cuantitativo, asi como
datos cualitativos espontdneamente compartidos e incorporados a modo de apreciaciones
anonimas dentro de este informe.
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Algunas de las tematicas abordadas en los cuestionarios formulados fueron:

e Identificacidn y clasificacién del entrevistado.

e Preguntas estratégicas.

e Grado de madurez de ciberseguridad.

o Perfiles de ciber existentes.

e Necesidades a futuro de ciberseguridad

e Servicios de ciberseguridad solicitados.

e Perfiles buscados por las empresas proveedoras de servicios de ciberseguridad.
e (Cantidad de recursos dedicados a brindar servicios de ciberseguridad.

e Crecimiento esperado para el area de ciberseguridad.

e Oferta formativa en ciberseguridad.

La totalidad de los datos recolectados fueron estructurados empleando Excel, se
homogeneizaron y procesaron empleando diversas herramientas.

7.4. Metodologia para el Procesamiento de la Informacién

El procesamiento de la informacion se contemplé desde el inicio del proyecto, con el fin de
determinar qué era lo que se deseaba medir. En ese sentido se utilizé el modelo Goal —
Question — Metric (“GQM”) para la definicion de mediciones asociadas al objetivo del estudio.

Goal/Objetivo — Objetivo de AGESIC en relacién con el estudio del mercado de ciberseguridad
en Uruguay. Investigar sobre el mercado laboral actual de ciberseguridad y la potencial
demanda a futuro; asi los sectores del mercado en donde se espera un crecimiento destacado
de la actividad.

Question/Pregunta — Preguntas que permiten entender el estado de situacién con respecto al
objetivo y que fueron contempladas durante las entrevistas y seleccion de informacion
secundaria. Por ejemplo: ¢ Tiene al menos un especialista en seguridad en la organizacion?

Metric/Métrica — Conjunto de métricas que permitan responder a las preguntas considerando
las empresas entrevistadas durante el trabajo. Por ejemplo: Porcentaje de empresas con
especialista en ciberseguridad.

El procesamiento de la informacién fue soportado con herramientas de data analytics; donde
se utilizé como repositorio de datos, las respuestas que surgen de los entrevistados durante el
trabajo y se realizaba un analisis descriptivo con herramientas de visualizacién de datos.

7.5. Resultados

Los resultados luego fueron expuestos en el informe, agrupandolos de la siguiente manera:

e Hallazgos sobre concientizacién, percepcién, fuerza laboral y formacién en
ciberseguridad.

e Andlisis del sector empresarial sin incluir a proveedores de servicios de ciberseguridad.

e Andlisis de empresas proveedoras de servicios de ciberseguridad.

e Analisis de instituciones de educacion.
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