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;. Qué hacemos en AGESIC en Seguridad de la Informacion?

Gestion de Riesgos Fortalecer el : : Adecuacién del
y Continuidad Op. Ecosistema Universalizar la elD Marco Normativo
 Buenas practicas, » Difusion y « Firma Digital * Impulsar el
metodologias y entrenamiento e e desarrollo del
. » Identificacién Digital ,
estandares . Asesoramiento marco normativo
o nacional en la
* Auditoria . :
» Gestion de materia
» Gestion de riesgos incidentes

* Proteccion de datos
» Cooperacién y » Monitoreo y analisis personales

relacionamiento .,
» Gestion de

« MC vulnerabilidades

. o CERTuy . . .
Gestion y Auditoria Identidad Digital
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¢, Porque CERTuy esta priorizando el monitoreo y
deteccion de amenazas?
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“Existen dos tipos de empresas: las
que han sido hackeadas y las que aun
no saben que fueron hackeadas”

John T. Chambers
JC2 Ventures
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Top 5 Ciberamenazas (Splunk)

« Entornos cloud mal configurados

* Phishing mas baratos y mas eficientes
« Malware a la carta

* Problemas de compliance

* Vulnerabilidades conocidas

https://www.splunk.com/en_us/blog/security/top-5-cybersecurity-threats-to-watch-in-2020.html
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Ejemplo: Target Corp

15 27 30

Septiembre Niesvitar 5 Nisvitar s Nisvitar s 2 Diciembre 12 Diciembre 15 Diciembre
« Comprome- -+ Ingresan a + Comienza * POS « Comienza * Depto. de * El malware
ten Fazio la red de la coleccién malware el exfiltrado justicia es removido
Mechanical Targety de operativo de notifica a
Services prueban el informacion 100% informacion Target
malware en de tarjetas
los POS de credito « Instalan - Fireeye
software dispara
para alertas
exfiltrar adicionales
datos

https://arxiv.org/pdf/1701.04940.pdf

« Symantec /

Fireeye
disparan
alertas
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Tiempo de permanencia (dwell time)

Compromise
Notifications

201 2012 2013 2014 2015 2016 2017 2018 2019

All 146 99
Internal Detection 56 80
External Notification 320 107

https://www.fireeye.com/content/dam/collateral/en/mtrends-2020.pdf FIRCCYC () MANDIANT
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CERTuy 3.0 y el servicio GSOC

CERTuy

‘ CERT | SOC
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Programa GSOC

2 empresas 2020 2021 2022 2023

implantadoras.

15 nuevos organismos. .l .l .l -. -.

Mas de 5.000 horas de I B B B
servicios profesionales de .l -. -.

alta especializacion. .l -. --

Disponibilizacion de

infraestructura
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Proyectos relacionados

Empresas
implantadoras

Consultoria
Adv SOC

Expertos en IT

Servicios de
Threat
Intelligence

Desarrollo de
sensores

Adquisicién de
infraestructura
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Servicios

\‘ Monitoreo 24x7/
‘ Coorelacion de eventos
g
‘ Inteligencia de amenazas
‘ Red de sensores
‘ Gestion de vulnerabilidades
‘/ Analisis sistematico / Threat hunting

AnaliSISide comportamientorde usuano
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Inteligencia de amenazas

ScarCruft - Threat Actor @

1,000+ References to This Entity 8 Print
First Seen Jun 6, 2016 ™ Request Data Review
Last Seen Jun 27,2016 12 Add to List

Vulnerabildiades 2 Coesony Noton St Sponsored (477

Show all events involving ScarCruft in Table | v

. -
Total Reference Count References Breakdown
2288 Total References 989 In Social Media
98 In the Last 7 Days 1626 Including Malicious Language @ re
0 References Today le]
0.0
400 ' ° 4 © '

Actividad en . 1 : -
foros (Darkweb) ° o ° 2 5
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Attacker Directly Mentioned in Cyber Attacks

964 Total References
964 References in the Last 60 Days (Including Future Events)
50 In the Last 7 Days
0 References Today

Exploits

50 days 50 -0 50 20 Today

Show recent cyber events in Table | v
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Futuro proximo

Automatizar
(total o
parcial)

Medir / Enriquecer /

Mejorar Asistir
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