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:Qué hacemos en AGESIC en Seguridad de la Informacion?

Gestidn de Riesgos Fortalecer el : :
y Continuidad Op. Universalizar la elD

* Buenas practicas, - Difusion y « Firma Digital * Impulsar el
metodologias y entrenamiento . Identificacién desarrollo del
estandares * Asesoramiento Diqital marco normativo

. Auditori * Gestion de gita nacional en la

udaitoria incidentes materia

« Gestién de riesgos * Monitoreo y >

analisis * Proteccion de

* Cooperacion y . Gestidon de datos personales
relacionamiento vulnerabilidades
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Herramientas para
educadores en el uso
seguro de redes sociales
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Mis redes soclales

Actualizar informacién

Ignacio Lagomarsino

Biografia Informacién Amigos 228 Fotos Mds ~
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ldentidad digital

guay ‘ocges':c



A qué nos exponemos? Percibir el riesgo
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| R*Lo que SoOMos .3
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Honestidad y anonimato

HONESTIDAD EN INTERNET
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Amplificacion y contexto

Ma, squé significa Mo g8
el dicho: "el que no Munca o entendi
corre vueld’?
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;Borrarlo de internet? ; Frenarlo?

SPEED
LIMIT
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;Una foto? No gracias!
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Internet es un lugar publico
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Internet es un lugar publico
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Internet es un lugar publico
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Internet es un lugar publico
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Gooming - Cyberbullying y Sexting




;Como nos podemos proteger?
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Evitar postear con euforia o enojo
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Pref(_—:-rencias
politicas

Limitar la
informacion
que

publicamos

Datos de
contacto
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Mantener el software actualizado, en
especial el antivirus
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Revisa tu configuracidén de seqguri
...Y piensa en tu caja abierta

Comprobar algunas opciones importantes
de la configuracion

v

E] Revisa rapidamente algunas opciones importantes de
la configuracién para asegurarte de que compartes el
contenido con las personas que quieres.

Administrar tu perfil

|g] Ve a tu perfil para cambiar la privacidad de tu
informacion, por ejemplo, selecciona quién puede ver tu
cumpleafios o tus relaciones.

Consulta los aspectos bésicos de la
Q privacidad para obtener mas informacion

Obtén respuestas a preguntas frecuentes con esta guia
interactiva.

ASEGURATE

Antes de publicarla, asegurate de que a esa foto solo la Tu actividad
pueden ver tus amigos. Evita una exposicion no deseada o

ue alguien pueda usar tus imagenes para perjudicarte. i B
4 9 P 9 P pen ¢Quién puede ver tus publicaciones futuras?

Amigos

Limitar quién puede ver tus publicaciones
anteriores
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Si la URL de la pagina empieza con https://, es una pagi-
htt pS:// na segura y lo confirma el candado verde.

Si la URL empieza con http://, la pagina no es segura y lo
@ http:// confirma el candado rojo.

— —
gresa dato plamente
IJE?‘-‘J:—:It = (105 S8 [ E = ® ®
que diga (s gue
rpACULA g b COrre

Sitios seguros




Phishing |
iHay que estar atento!

QUE NO TE PESCUEN

En el phishing un atacants enganoso,
meediante un comeo electninico, busca que
descargues un archivo adjunto malicioso

o hagas clic en un enlace para robarte

informacidn yo suplantar tu identidad.
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Robo de identidad
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cQue tan segura es tu contrasena?

En la siguiente imagen se puede apreciar el tiempo
gue demoraria un atacante desde una computadora
domestica en descubrir una contrasefia segun su
grado de complejidad

agus Montevideo_1@
123456 & DIAS

24101992

SEGUNDOS ANOS

MeGustaelddI2!
Montevideol Montevideo_lcaravana

HORAS SIGLOS

Montevideo_lcara

¥ Presidencia

525 ¢ Ly <>agesic



Contrasefas: secretas, buenas y muchas
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Restablecimiento de contrasenas
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Conceptos clave
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Seguro
te conectas

APRENDE A
CONECTARTE SEGURO
TODOS LOS DIAS

seguroteconectas@cert.uy

n./seguroteconectas
cert.uy/seguroteconectas




Recursos didacticos BREDEA e e comects

TODOS LOS DIAS

™ Contrasefias
seguras

Seguridad

Seguro
dela te conectas

Informacion

GUIiA DIDACTICA

seguroteconectasiicertuy R : M
ureteconectds #CERT4Y >agesic EN

Coleccidn de juegos

juegos.agesic.gub.uy

o Phishing

° o
Seguro & ] i)
. ( |
te conectas
Marca los objetos ¢Qué tan segura es tu Poné a prueba tus
ocultos en la escena contrasefa? competencias digitales
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