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¿Qué hacemos en AGESIC en Seguridad de la Información?

Gestión de Riesgos 
y Continuidad Op.

• Buenas prácticas, 
metodologías y 
estándares

• Auditoria

• Gestión de riesgos

• Cooperación y 
relacionamiento

• Marco de 
Ciberseguridad

Fortalecer el 
Ecosistema

• Difusión y 
entrenamiento

• Asesoramiento

• Gestión de 
incidentes

• Monitoreo y análisis

• Gestión de 
vulnerabilidades

Universalizar la eID

• Firma Digital

• Identificación Digital

Adecuación del 
Marco Normativo

• Impulsar el 
desarrollo del 
marco normativo 
nacional en la 
materia

• Protección de datos 
personales

Gestión y Auditoría
CERTuy 

(CERT+SOC)
Identidad Digital



1. Posicionamiento de Uruguay.

2. Situación de la Ciberseguridad en Uruguay.

3. Desafíos para los próximos años. 

Agenda

>



Posicionamiento de Uruguay – Gobierno Digital (ONU)
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Edición 2020 Evolución

Digital Nations

Index: 0,85

Ranking 26/193

5: Corea del Sur, Estonia, Israel, Nueva Zelanda y UK

+4: Canadá, Uruguay, México y Portugal +1: Dinamarca

Dimensiones :

1. Servicios en línea del sector público

2. Infraestructura, penetración de las TIC

3. Capital humano

Líder en ALC

Desarrollado >0.75

Digital Nations



Ciberseguridad: Ranking de Desarrollo de la Ciberseguridad, ITU / ONU

Uruguay, tercer puesto en América, considerado “desarrollado a nivel mundial”

Países que demuestran un alto compromiso en las cinco categorías

Países que han desarrollado compromisos complejos y participan

en programas e iniciativas de seguridad cibernética

Países que han comenzado a iniciar compromisos en ciberseguridad

51° en el mundo



Modelo de Madurez del Desarrollo de la Ciberseguridad, OEA - BID

“Uruguay fue el país calificado con la madurez más alta de la región (ALC) en cuatro de las 

cinco dimensiones”

Dimensiones del Modelo Evolución 2016               2020 por Dimensión
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 D5. Estándares, Organizaciones y
Tecnologías

 D4. Marcos Legales y Regulatorios

 D3. Formación, Capacitación y
Habilidades de Seguridad Cibernética

 D2. Cultura Cibernética y Sociedad

 D1. Política y Estrategia de seguriad
Cibernetica
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Estudio de la Situación de la Ciberseguridad en Uruguay (PRE-PANDEMIA)

Objetivos:

> Conocer los principales desafíos que afronta el mercado nacional, las empresas especializadas en ciberseguridad y las

instituciones académicas locales.

> Investigar y analizar otros estudios referentes a nivel internacional con el fin de detectar principales tendencias en la

materia a nivel global, regional y local.

El universo se dividió en tres grupos

40 empresas 
consumidoras de servicios de 

ciberseguridad (financiero, salud, 

tecnología y telecomunicaciones)

16 empresas
especializadas en 

ciberseguridad

8 instituciones
educativas

El estudio fue realizado entre octubre 2019 y marzo 2020 por AGESIC y KPMG con la colaboración de Datasec.



Principales Resultados – Demanda de Servicios (Consumidoras)

Sectores más DemandantesServicios más DemandadosPercepción del Riesgo



Principales Resultados – Servicios de Ciberseguridad 

Escasez significativa de recursos especializados Perspectiva de gran crecimiento en la demanda 

(presupuesto, nuevos sectores, etc)



Principales Resultados – Profesionales en Ciberseguridad

A nivel Mundial:

En Uruguay:

Formación Nacional:

> Escasa oferta educativa especializada

> Enfoque excesivamente teórico

Percepción de la Ciberseguridad en los Estudiantes:

> Desconocimiento de la especialización, mercado y profesión

> Perfil del profesional de TI fuertemente asociado a la 

programación

> Poca cantidad de materias de Ciberseguridad en las carreras

> Sensación de alta complejidad, trabajo experto

> Sensación de poca salida laboral



Principales Desafíos a Nivel Mundial Top 5 habilidades más valoradas a nivel mundial
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Incidentes en Uruguay (CERTuy)

Impacto Medio / Bajo

55% se detectan en forma temprana (proactividad)

Impacto Alto

El costo promedio de un incidente de este tipo es de U$S 40.000 *
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Evolución de Eventos Analizados por 
Segundo (promedio mensual)

* Costo promedio solo de las horas hombres (Organismo + CERTuy + empresas de ciberseguridad) de remediación de un incidente de impacto alto, no 

incluye ningún otro tipo de costo (ej.: perdida de datos, imagen, servicios, ni lucro cesante, entre otros).



Desafíos – Mejorar la respuesta

> Mejorar la detección y responder más rápido (SOC y GSOC)

> Compartir Información (Information Sharing)

> Entrenamiento Práctico (Cyber Range)



Desafíos – Madurez y Calidad

> Actualizar el Marco Normativo (Ciberdelito)

> Cumplimiento con el Marco de Ciberseguridad

> Estándares y SLA’s para los Servicios de TI.

> Ciberseguridad en la industria



Desafíos – Desarrollo del Ecosistema

> Desarrollo de capacidades en todos los niveles y sectores

> Red de investigación, acercar la investigación académica a la industria

> Más y mejor ecosistema colaborativo entre el sector público, privado, la academia

e internacional



> Ciberseguridad eficiente y eficaz.

> Ciberseguridad con una visión holística y transversal a todos los sectores.

> Ciberseguridad como valor agregado: en productos y servicios.

> Ciberseguridad con un ecosistema más amplio y fuerte



Links de Interés

> Accedé al Estudio, Situación de la Ciberseguridad en Uruguay  

> Conocé más sobre Seguridad de la Información, AGESIC 

> Accedé al portal del CERTuy: 

> Conocé el Marco de Ciberseguridad 

> Conocé cuál es la oferta Académica Nacional 

> Accedé a las Estadísticas de Incidentes:

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/analisis-sobre-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/seguridad-de-la-informacion
https://www.cert.uy/
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/tramites-y-servicios/servicios/marco-de-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/oferta-educativa-ciberseguridad
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/datos-y-estadisticas/estadisticas
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