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forma especifica y no utilizar esta obra para fines comerciales. Toda obra derivada de
esta debera ser generada con estas mismas condiciones.

 Uruguay | ¢yagesic
Presidencia




Contenido

Titulo | - ASPECEOS tECNICOS .......ceevuiiiiiireiiiirree e s e e e e s e e e e e e nnnnn s 1-5
Capitulo T -ODBJETO ... 1
Capitulo 2 -DEefINICIONES .......ouiiiiii e 1
Capitulo 3 -Alcance del SEIVICIO..........oiuuiiiiiiie e 2-3
Capitulo 4 -Condiciones del SEIVICIO ..........cciiiiiiiiiiiicee e, 3-5

Titulo Il - ASPECtOs JUFICOS ......cceveruuuiiiiiiriririne s s e 6-10
Capitulo 1 -Restricciones, suspension y cancelacion del servicio .............cccccc........ 6-7
Capitulo 2 -Obligaciones de AQESIC ............uuuuuuuimiiiiiiiiiiiiiiiiiiiiiieeeeeeeeaeees 7-8
Capitulo 3 -Obligaciones del Cliente..............uuuiiiiiiiiiiiiiiiie 8-9
Capitulo 4 -OtroS @SPECIOS ...uvuuuiiieeeiieeiece et e e 9-10

g Uruguay | ¢yagesic
¥ Presidencia




Titulo | - Aspectos técnicos

1. Objeto

Este documento establece los términos de uso aplicables para la utilizacion y regulacién
del servicio de nube de Presidencia de la Republica brindado por Agesic, aplicables a:

e toda entidad publica que haga uso de los servicios de nube de Presidencia.
e terceras partes que realicen la administracion de los servicios de nube de
Presidencia suministrados a las entidades publicas.

Agesic podra modificar los presentes términos de uso del servicio, comunicando con
antelacién a los Clientes, de forma fehaciente, las modificaciones que se pretenda
incluir.
2. Definiciones
Centro de Datos: infraestructura empleada para contener sistemas de informacion.
Cliente del servicio: entidad publica del Estado uruguayo que utiliza los servicios de nube
de Presidencia de la Republica brindados por Agesic de conformidad con estos términos

de uso.

Firewall: es un sistema disefado para bloquear el trafico no autorizado y permitir las
comunicaciones autorizadas.

Hipervisor: es una plataforma que permite aplicar diversas técnicas de control de
virtualizacion donde se ejecutan las maquinas virtuales (VMs).

Portal de autoservicio: herramienta para autogestionar el respaldo de VMs dentro de la
nube de Presidencia de la Republica.

REDuy: red de alta velocidad que interconecta a todo el Estado uruguayo.
Snapshots: puntos del estado de un servidor en un momento concreto.
Maquina virtual o VM: maquina virtual (VM, por sus siglas en inglés) es una

implementacion de software de un ambiente de computacion en el que se puede instalar
y ejecutar un sistema operativo o programa.
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3. Alcance del servicio
3.1. Servicios proporcionados

El servicio de nube de Presidencia de la Republica brindado por Agesic consiste en
ofrecer Infraestructura como Servicio (IaaS, por sus siglas en inglés). Tiene por finalidad
optimizar la gestion, mejorando la calidad de los servicios en base a la aplicacion de
estandares exigentes de la Industria, alojandose en un Centro de Datos disefiado
especificamente a tales efectos y respaldado en normas de Organismos Internacionales
tales como ISO, TIA, BICSI, ICREA entre otras.

3.2. Caracteristicas del servicio
Infraestructura de Centro de Datos altamente disponible y administrable

¢ Infraestructura de Servidores de alta performance y redundantes.

e Infraestructura de Storage basada en arquitectura SAN, utilizando esquemas de
almacenamiento VSAN, Fiber Channel, iSCSI y protocolo NFS.

¢ Infraestructura de Networking a 10GB y con alta disponibilidad.

¢ Networking conectado a RedUY, Red de Torre Ejecutiva e Internet de alta velocidad.

Servicios de autogestion

e Autoaprovisionamiento de VMs por Catalogo interno (personalizado por
Organizacion)

e Autoaprovisionamiento de VMs por Catalogo publico (estandarizacion de SO y
Aplicaciones)

e Servicio de respaldo de VMs brindado mediante herramientas especializadas.

e Visualizacion y control de alertas, monitoreo y prevencién sobre salud, riesgo y
eficiencia de los recursos.

e QOperaciones sobre la infraestructura virtual, como ser:

* encendido/apagado de VMs

* copiado de VMs

* snapshots sobre las VMs

* modificacién de los recursos asignados a las VMs.
* acceso por consola a servidores

Seguridad
e Proteccion perimetral de la red.

e Proteccién de Organizaciones y Centros de Datos virtuales basado en firewall a nivel
de Hypervisor.
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3.3. Niveles de servicio

La disponibilidad del servicio estara condicionada a la disponibilidad con la que cuente
Agesic para su prestacion.

Los estandares internos de disponibilidad y procedimientos de gestion de incidentes
estaran disponibles en la Mesa de Servicios de Agesic.

4. Condiciones del Servicio
4 1 Caracteristicas de recursos del servicio

Las caracteristicas de la configuraciéon del servicio de nube de Presidencia se
determinaran en funcion de las necesidades del Cliente eligiendo los volumenes de los
recursos principales dentro de los que se encuentran: procesamiento, espacio en disco,
memoria RAM y ancho de banda. Estas caracteristicas estaran sujetas a los recursos
disponibles con los que cuente Agesic. El Cliente del servicio debera realizar las
actividades necesarias para controlar el uso de los recursos principales del servicio. En
los casos en que se detecte un uso no habitual de estos, Agesic realizara la notificacion
al Cliente, el cual debera tomar acciones al respecto o realizar el incremento de los
recursos asignados mediante una solicitud expresa.

4.2 Acceso a redes externas

El Cliente del servicio declara conocer las obligaciones legales y consecuencias juridicas
que implican la utilizacion de Internet, REDuy y otras redes externas. REDuy debe ser
utilizado de acuerdo a lo establecido en el documento de Términos y Condiciones de
uso de REDuy'. Sera responsabilidad exclusiva del Cliente del servicio la vigilancia de
la utilizacidon y consumo realizado sobre estas redes, siendo responsable por los
problemas ocasionados por el exceso de transferencia mediante éstos y los posibles
problemas que pueda causar para la infraestructura o la prestacion del servicio.
Asimismo, el Cliente del servicio sera responsable por los servicios publicados sobre las
redes externas que no cumplan con los niveles de seguridad adecuados para ser
publicados. Agesic podra bloquear cualquier publicacion que comprometa la seguridad
de la infraestructura del servicio de nube de Presidencia, sin que por este hecho Agesic
sea responsable por la indisponibilidad del servicio publicado, asi como por los danos o
perjuicios ante el Cliente del servicio.

4.3 Maquinas Virtuales (VMSs)
Es de responsabilidad exclusiva del Cliente del servicio la configuracion de las VMs
dentro del servicio de Nube de Presidencia. Los Clientes del servicio deberan utilizar los

templates de los sistemas operativos disponibles a través de la herramienta de
virtualizacion o cargar los mismos a través de la herramienta de virtualizacion.
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La cantidad de VMs con las que podra contar el Cliente del servicio estara relacionada
con los recursos principales que se le hayan asignhado. En caso de requerir incrementar
los recursos principales para la implementacion de un numero mayor de VMs, el Cliente
debera realizar una solicitud expresa ante Agesic para la asignacion de mayores
recursos principales. Los problemas generados por el uso incorrecto del software que
corre dentro de las VMs seran responsabilidad exclusiva del Cliente del servicio, quien
debe realizar el control correspondiente. Se recomienda la instalacion y uso de software
antivirus sobre cada VM desplegada en la nube.

El Cliente contara con recursos de distintas caracteristicas para sus diferentes tipos de
ambientes, produccién, testing, desarrollo, capacitacion, etc. Es responsabilidad
exclusiva del Cliente del servicio asegurar la utilizacion de los recursos asignados para
cada ambiente, evitando utilizarlos de una forma diferente a la establecida. En caso de
requerir mas recursos para cualquiera de los ambientes, el Cliente debera solicitarlo de
forma expresa ante Agesic.

El Cliente sera responsable de solicitar a Agesic la cantidad de recursos principales del
servicio que utilizara para cada uno de sus ambientes.

4.4 Snapshot

El servicio de nube de Presidencia brindado por Agesic ofrece la posibilidad de realizar
snapshots o puntos del estado del servidor en un momento concreto. El servicio esta
limitado a un snapshot por VM. Es fundamental el control de los mismos, ya que puede
ocasionar problemas que afecten al resto de la infraestructura. La realizaciéon y el
mantenimiento de los snapshots seran de exclusiva responsabilidad del Cliente del
servicio. Agesic realizara controles sobre el tamafno de los snapshots almacenados y
ante cualquier situacion que pueda afectar el correcto funcionamiento del servicio,
realizara la comunicacion al Cliente para que éste realice las acciones necesarias para
la resolucién de la situacion. En caso de que no se obtenga respuesta por parte del
Cliente en 48 hs., se procedera a la consolidacion de forma automatica del snapshot sin
que sea posible volver al estado anterior, sin que por este hecho Agesic sea responsable
por dafios y perjuicios ante el Cliente del servicio.

4.5 Respaldo de Maquinas Virtuales

El portal de autoservicio permite al usuario el control sobre el respaldo de sus VMs, asi
COMO Su recuperacion, que puede ser tanto a nivel de VM como de sistema de archivos
(funcionalidad sujeta a la compatibilidad con el sistema operativo).

Sera responsabilidad del Cliente del servicio la configuracion, verificacion y validacion
de los respaldos utilizando esta herramienta. Agesic proporcionara documentacion

sobre su uso.

La herramienta provee notificaciones via e-mail indicando el estado de los respaldos
realizados.
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Los usuarios y roles se heredan de los accesos a la administracion y gestion de la nube.

Agesic creara los usuarios y asignara el espacio de almacenamiento disponible para
respaldo y restauracion.

Cada Cliente de servicio dispone de un espacio de almacenamiento dedicado para
respaldo y restauracion. Por defecto, el mismo sera del 10% del total asignado a la
Organizacion en la nube. En caso de requerir espacio de almacenamiento adicional, el
usuario podra realizar la solicitud expresa ante Agesic exponiendo el motivo para su
requerimiento. Agesic analizara la solicitud y dependiendo de los recursos disponibles
podra aceptarla o rechazarla.

4.6 Respaldo de datos

Los respaldos de los contenidos, los ajustes técnicos, la prueba y la transferencia a
medios de almacenamiento seran de exclusiva responsabilidad del Cliente del servicio
de nube de Presidencia. El Cliente del servicio debera tomar todas las medidas
necesarias para garantizar la proteccion de los respaldos, su contenido, todos sus datos
y configuraciones, ya sea en el espacio brindado por Agesic o en el suyo propio.

En el caso de utilizar el espacio para respaldo ofrecido por Agesic y que el mismo exceda
el volumen establecido, el Cliente del servicio debera realizar una solicitud expresa para
la obtencién de mayor espacio. En el caso de culminacion del servicio, el Cliente sera
responsable por los respaldos que se encuentren almacenados; Agesic mantendra los
respaldos realizados por un maximo de 30 dias luego de la finalizacion del servicio.
Vencido el plazo indicado anteriormente toda la informacion del Cliente sera eliminada,
sin que por este hecho Agesic sea responsable por dafios y perjuicios ante el Cliente del
servicio.
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Titulo 1l - Aspectos juridicos

1.

Restricciones, suspension y cancelacion del servicio

1.1 Restricciones del servicio

Entre otras actividades, el Cliente no debera utilizar el servicio:

para brindar servicios de streaming o descarga masiva de archivos. En los casos en
los que el Cliente considere necesario brindar servicios de streaming debera realizar
una solicitud expresa estableciendo el motivo ante Agesic, quien definira si
corresponde la disponibilidad de dichos servicios a través de la infraestructura del
servicio de nube de Presidencia.

para enviar o difundir informaciones falsas, difamatorias, nocivas, ilicitas o que
atenten contra la dignidad humana, el orden publico y las buenas costumbres o que
incumplan o violen obligaciones de confidencialidad, privacidad, proteccién de datos
de caracter personal, secretos comerciales o industriales, derechos de propiedad
industrial o intelectual de terceros, derechos de los consumidores y usuarios o
cualquier otro derecho, de modo que constituya una violacién o incumplimiento de
los derechos de cualquier persona o la violacion o infraccién de cualquier tipo de
deber u obligacibn legal o reglamentaria, ya sea contractualmente,
extracontractualmente o de cualquier forma.

para enviar o introducir virus, troyanos, gusanos o cualquier otro programa
informatico hostil, nocivo o perjudicial; realizar spamming, pirateo, reproducciones
ilicitas, bombing, o cualquier otra actuacion que pueda atacar o atentar contra el
servicio de nube de Presidencia.

para realizar escaneos 0 acciones que puedan ser consideradas componentes de
un ataque informatico.

para transmitir SPAM.

en general, en contravencion con las instrucciones que Agesic haya facilitado al
Cliente del servicio en relacion con la utilizacion, instalacién y/o mantenimiento del
servicio.

En todos los casos arriba referidos se considerara responsable al Cliente del servicio.
Ante un incumplimiento de esta clausula, se comunicara tal hecho al correo electrénico
indicado como contacto para la resolucién de incidencias, para que solucione la misma
en un plazo maximo de 24 hs. Agesic se reserva el derecho a desactivar o suspender
temporalmente el servicio del Cliente en caso de que cualquiera de las acciones u
omisiones mencionadas perjudique la integridad o rendimiento del servicio de nube de
Presidencia, sin perjuicio de lo establecido en el punto 1.2 de este Titulo.
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1.2 Suspensién y cancelacion del servicio

Agesic podra suspender, en cualquier momento, sin necesidad de previo aviso ni
expresion de causa, la prestacion del servicio a los Clientes que incumplan con lo
establecido en los presentes términos de uso.

El servicio podra ser suspendido temporalmente por razones de revision y
mantenimiento técnico. Agesic se obliga a comunicar al Cliente oportunamente, y por el
medio mas expedito, conforme los estandares definidos por Agesic. Quedan excluidos
los casos en los que, por la ocurrencia de un incidente critico, deban tomarse medidas
urgentes.

Agesic podra suspender o dar por terminada la prestacion de cualquier servicio de nube
de Presidencia de la Republica en caso de existir mandato legal o jurisdiccional que asi
lo solicite, notificando a los Clientes afectados.

El Cliente del servicio podra solicitar la cancelacién del mismo en cualquier momento a
través de los medios establecidos con tal fin entre éste y Agesic. Antes de la cancelacién
del servicio el Cliente contara con un periodo previamente acordado con Agesic para
realizar la transferencia de toda la informacion que se encuentre almacenada dentro de
los servidores comprendidos en el servicio de nube de Presidencia de la Republica.
Cumplido este plazo, la informacion sera eliminada y Agesic no sera responsable por
los posibles dafos y perjuicios relacionados con la perdida de informacién por parte del
Cliente del servicio.

Agesic podra cancelar el servicio de forma unilateral, sin previo aviso, cuando se
compruebe un incumplimiento de los aspectos legales y reglamentarios establecidos
para la transferencia, almacenamiento y procesamiento de informacion en el servicio de
nube de Presidencia, asi como ante todo y cualquier uso indebido del servicio
potencialmente dafoso o que cause dafo a la infraestructura o cualquier componente
fisico o légico del referido servicio.

2. Obligaciones de Agesic

Agesic sera administradora del servicio de nube de Presidencia. Esto incluye: la creacién
de accesos, establecimiento de niveles de servicio, las caracteristicas de los recursos
principales del servicio, el volumen de transferencia, y las especificaciones para la
realizacién y mantenimiento de respaldos y snapshots.

Agesic realizara las tareas para el mantenimiento del servicio de nube de Presidencia,
asi como el seguimiento de las caracteristicas de los recursos principales de los servicios
que presta.

Agesic notificard sobre actividades de mantenimiento de la infraestructura del servicio,
la deteccion del uso inadecuado de los servicios que brinda, posibles suspensiones y
cancelaciones de servicio mediante los mecanismos y tiempos establecidos con el
Cliente del servicio, siempre que corresponda.
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Agesic gestionard los incidentes relacionados con la prestacién del servicio de nube de
Presidencia, a cuyos efectos se compromete a realizar todas las tareas que estén a su
alcance para su resolucion, sin que ello signifique que pueda alcanzarla.

3. Obligaciones del Cliente

El Cliente sera responsable del cumplimiento de los presentes términos de uso y las
regulaciones técnicas y juridicas que le sean aplicables.

En particular, el Cliente sera responsable de mantener la informacion de contacto
actualizada, especificando nombre del contacto, forma de comunicacion, horario,
disponibilidad fuera de horario, y un procedimiento de escalamiento de 3 niveles, con el
fin de poder realizar notificaciones por parte de Agesic. A estos efectos, el Cliente debera
definir con claridad los siguientes roles:

e Responsable principal: persona encargada de velar por el cumplimiento de los
presentes términos de uso, asi como de responder ante Agesic por cualquier
incumplimiento de éstos

e Responsable técnico: contraparte técnica con Agesic, quien debera cumplir con las
responsabilidades que se explicitan para las siguientes areas:

o Redes de datos: sera responsable por el networking de la infraestructura de nube
asignada que interprete las formas de conexion que ofrece la nube y las
necesidades de conectividad de los distintos elementos internos hacia las
distintas redes externas a las que tenga acceso la organizacion.

o Infraestructura: sera responsable de organizar la infraestructura como servicio
asignada. Algunas de las actividades previstas para este rol seran las siguientes:

= definir los requerimientos de cada ambiente (produccion, testing, desarrollo,
etc.) y desplegarlos.

= controlar el consumo de los recursos y solicitar modificaciones.

= reclamar incidentes o problemas sobre los recursos asignados

o Seguridad: sera responsable de la administracion de la seguridad de los
servicios o aplicaciones contenidas en la infraestructura asignada.

El Cliente debera proveer contacto primario y secundario, asi como aclarar el régimen
horario de dichos contactos, asegurando la disponibilidad en un régimen de 24x7. Los
datos requeridos son nombre y apellido, teléfono fijo y movil, y direccion de correo
institucional. Es responsabilidad del Cliente mantener la informacién actualizada.

El Cliente del servicio sera responsable por la configuracién de las redes internas de las
entidades publicas y su afectacion a la prestacion del servicio por parte de Agesic.

El Cliente debera mantener la configuracion sobre las herramientas de virtualizacion,

dado que es fundamental para el correcto funcionamiento del servicio.
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El Cliente del servicio unicamente instalara software y contenido legal en sus servidores.

El Cliente del servicio serd responsable por la seguridad de sus servidores, salvo
expresa delegacion y aceptacion de la administracion de la seguridad en Agesic.

El Cliente del servicio sera responsable por la integridad de su informaciéon. En ningun
caso Agesic sera responsable por dafio emergente, lucro cesante y/o cualquier otra
pérdida que pudiera sufrir el Cliente como consecuencia directa o indirecta de la
prestacion del servicio.

Cuando el uso de nombres de usuario y contrasefia de acceso para la utilizacién de
todos o alguno de los servicios sea requerido, el Cliente del servicio sera responsable
de su trato confidencial, comprometiéndose a utilizarlos en forma exclusiva, siendo el
unico responsable en caso de uso fraudulento por terceros como consecuencia de la
falta de diligencia o de confidencialidad en la custodia por el usuario, manteniendo
indemne a Agesic ante cualquier reclamo directa o indirectamente derivado de tales
supuestos.

Sera responsabilidad exclusiva del Cliente del servicio el licenciamiento de los sistemas
operativos u otros sistemas légicos utilizados en las maquinas virtuales, salvo que
Agesic exprese lo contrario. En este sentido, el Cliente declara ser titular de los derechos
0 cesiones que correspondan, manteniendo indemne a Agesic ante cualquier reclamo
directa o indirectamente derivado de tales supuestos.

4. Otros aspectos
4.1 Exclusién de responsabilidad
Agesic no sera responsable por:

e el usoy publicacién de la informacién transmitida o almacenada mediante los
servicios que componen la nube de Presidencia.

¢ la pérdida o dafos que afecten a los datos o archivos almacenados, transmitidos o
utilizados en relacién con el servicio de nube de Presidencia.

e el incumplimiento por parte del Cliente del servicio de cualquier norma que sea
aplicable en relacién con la utilizacion del servicio incluyendo, pero no limitado a las
disposiciones en materia de proteccion de datos personales, proteccion de los
consumidores y usuarios, derechos de propiedad intelectual, contenidos nocivos e
ilicitos por Internet o competencia desleal, vigentes en cada momento.

e Jos fallos en el servicio como consecuencia de caidas del servidor del Cliente
derivadas de un uso excesivo o erroneo de los recursos del mismo o de los recursos
asignados al mismo, ataques externos o de terceras personas, fallos del software,
similares y/o analogos.
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e las fallas en la conexion y/o en el servicio que se deban a una interrupcion
prolongada del suministro eléctrico, efectos de fuego, explosiones e inundaciones,
huelgas y otros eventos de caso fortuito o fuerza mayor en general.

4.2 Proteccioén de datos

El Cliente del servicio acepta expresamente que sus datos personales almacenados,
transferidos y procesados mediante el servicio de nube de Presidencia brindado por
Agesic, o los de terceras partes que sean gestionados por el Cliente del servicio a tales
efectos, sean tratados de conformidad con lo establecido en el marco normativo vigente
en la materia (Ley N2 18.331 del 11 de agosto de 2008, complementarias, modificativas
y reglamentarias).

El Cliente es responsable de contar con el consentimiento de los titulares de los datos
personales tratados por su cuenta o por cuenta de terceros vinculados con el Cliente, a
través de los servicios de nube de Presidencia, asi como de cumplir con la normativa
vigente en materia de proteccién de datos personales, y mantendra indemne a Agesic
ante cualquier reclamo derivado directa o indirectamente del uso de datos personales,
en el entendido que Agesic no es responsable ni encargado de tratamiento.

4.3 Propiedad intelectual

El Cliente del servicio no podra en ningun caso, mediante la utilizacién de cualquiera de
los servicios que AGESIC pone a su disposicion, llevar adelante acciones que impliquen
la violacion a los derechos que integran la propiedad intelectual de terceras personas.
En ese orden, la fijacién, difusion y reproduccion de material protegido por el derecho
de autor, por una patente de invencion, por un modelo de utilidad, por secreto comercial,
o cualquier otro derecho aplicable, sin que para ello medie expresa autorizacion del
titular de los derechos, sera considerado uso prohibido, y hara plenamente responsable
al Cliente del servicio que hubiere infringido tales derechos, por todos los dafos y
perjuicios que pudiere experimentar su titular, manteniendo exento a Agesic de los
reclamos interpuestos por el titular de los derechos de propiedad intelectual
conculcados.
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