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1 Introduccion

En este documento se describe la informacion necesaria para utilizar las nuevas
herramientas brindadas por el sistema Simple BPM: Objetos de Negocio, Auditoria,
Versionado de procesos, Catalogo de servicios REST, Pasarela de pago ITC version

4.0, Componente SAE muiltiple y Borrado légico de tramites.

2 Propésito

Este documento tiene por objetivo explicar el funcionamiento de las nuevas herramientas

brindadas por el sistema Simple BPM.

3 Audiencia

Se encuentra dirigido a los funcionarios de Agesic y a los usuarios que utilicen el sistema.

4 Objetos de Negocio

4.1 OBN

Objetos de Negocio (OBN) en SIMPLE es una funcionalidad que permite almacenar y hacer
uso de datos entre diferentes procesos, permitiendo tener almacenado de forma ajena a los

tramites informacion que consideremos relevante.
Esta funcionalidad esta implementada en SIMPLE a partir de la version 2.1.

4.1.1 Descripcidén

La creacién o importacion/exportacion de un OBN se realiza mediante la opcion en la barra

de tareas Objeto de Negocios.

Al momento de crear un OBN, los datos solicitados de forma obligatoria seran Identificador,
Descripcion y al menos un atributo. El Identificador es un valor Unico, que no podra ser

repetido entre distintos OBN.

El proceso de importacion y exportacion incluye toda la estructura de un OBN (atributos y

consultas de acceso) pero no incluye los registros existentes.
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4.1.2 Atributos

Los atributos se definen dentro de un OBN y existen varios tipos:

+ Cadena de caracteres: Acepta cualquier tipo de caracteres y se le define un maximo
de caracteres permitidos.

* Loégico: Permite los valores 1 0 0.

« Caracter: Almacena un unico caracter.

* Entero: Permite Unicamente numeros enteros.

¢ Real: Permite unicamente nimeros reales.

* Fecha: Permite Unicamente una fecha con formato dd/mm/aaaa.

e Hora: Permite Unicamente una hora con formato hh:mm

* OBN: Es un atributo que hace referencia a otro OBN previamente creado.

Todos los atributos pueden ser marcados como miuiltiples, esto quiere decir que tendran
mas de un posible valor para cada registro dentro de la OBN. Un atributo seleccionado como

multiple no podra ser clave légica del OBN.

Los atributos marcados como clave légica determinaran que su contenido no puede ser
repetido entre los registros de la OBN. En caso de existir mas de un atributo como clave
Iégica, aplicara el mismo concepto solo que lo que no se podra repetir es el conjunto de
datos de todos los atributos.

Todos los atributos pueden ser marcados como clave légica a excepcion del atributo
de tipo OBN.

4.2 Consultas de acceso (CA)

Las consultas de acceso (CA) de un OBN son utilizadas para obtener datos filtrando por sus

atributos.
Existen 2 tipos de CA, las de tipo Contador y las de tipo Obtener.

Las de tipo Contador, una vez ejecutada su consulta, nos retornara unicamente un niumero
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correspondiente a la cantidad de registros devueltos por la consulta.

Las consultas de tipo Obtener retornaran los datos almacenados en la OBN que coincidan

con la consulta ejecutada.

Las CA que se permiten ingresar son de tipo basicas. No se puede mediante una consulta
de un OBN1 obtener datos del OBN2.

4.3 Acciones de tipo OBN

Las acciones de tipo OBN sirven para hacer interactuar un OBN con un proceso creado en
SIMPLE.

Existen varios tipos de acciones OBN:

* Iniciar OBN: Esta accion permite inicializar un OBN con el fin de insertar un nuevo
registro. Esta accién no traera ningun dato almacenado del OBN, solo servira para

crear una variable donde almacenar datos.

* Guardar OBN: Esta accién permite ingresarle como valor una variable de tipo OBN
para dar de alta un nuevo registro en un OBN. Esta accion no genera variables,
Uunicamente crea nuevos registros dentro de un OBN. Las variables asociadas a esta
accion deben ser generadas previamente mediante la accion Iniciar OBN o

Consultar.

* Obtener todo: Esta accion sirve para obtener todos los registros existentes dentro
de un OBN.

» Consultar: La accion consultar hace referencia a una CA de un OBN, pudiendo ser
cualquier tipo (CA de tipo Obtener o Consultar) y permitiendo determinar para el caso
de la CA de tipo Obtener si se quiere recibir un Unico valor o una coleccion de datos

(todos los registros que coincidan con la consulta ejecutada).

Estas acciones se ejecutan de igual manera que el resto de las acciones de SIMPLE

aplicando la légica necesaria en el proceso.
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4.4 Variables de tipo OBN

Todas las acciones de tipo OBN generan variables, que a diferencia de las ya existentes en

SIMPLE, se utilizan de la forma $variable.

Sin ser la accién de tipo Guardar OBN que no genera una variable sino que sirve para modificar
o dar de alta un nuevo registro en un OBN, el resto de las acciones generan una variable que

dependiendo su uso se pueden utilizar los recursos del OBN de la manera $variable.atributo.

Para el caso de un atributo de tipo OBN, se puede utilizar la variable de la forma

$variable.atrOBN.atributo Uinicamente en modo de visualizacion.

Para el caso de un atributo de tipo OBN multiple, se puede usar la combinacion
$variable.atrOBN.atributoOBNLista. Concatenando la palabra Lista seguida del nombre del
atributo e iniciando con mayuscula para obtener la lista de ids de los obn asociados en esa

relacion.

4.5 Integracion con componentes

Las variables OBN puede ser utilizadas en todos los componentes que permiten valor por
defecto. Su comportamiento es exactamente el mismo que las variables comunes de
SIMPLE. Otro de los usos que se les puede dar es para asociar un atributo de una variable

OBN a un componente o directamente la variable devuelta por una accién a un componente.

Los componentes que permiten asociar variables OBN utilizando el formato $obn.atributo
son:

« Textbox, Textarea, Select, Radio, Fecha, Tabla.

Asociar un componente SIMPLE a un atributo de una variable OBN sirve para que al
momento de querer insertar un registro en el OBN se carguen los atributos del mismo en
base a lo ingresado en los componentes. Esta insercion se realiza mediante la accion
Guardar OBN.

Si al momento de guardar un registro en un OBN donde las claves logicas enviadas ya
existen, el registro se actualizara siempre y cuando la variable se haya originado a partir de
una accion Consultar. Si la variable OBN se cre6 a partir de una accion de Iniciar OBN se

desplegara un mensaje de error de que ya existe un registro en el OBN con esos datos.
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No se permite modificar datos de un OBN configurada como atributo de otro OBN. Estos
atributos solo se podran visualizar configurandolos como valor por defecto de la manera
$obn.atrOBN.atributo.

4.6 Componente Tabla de Datos

El componente Tabla de Datos es de uso especifico para OBN. Este componente se puede

asociar a una variable OBN o un atributo de tipo OBN. Existen 3 tipos de Tabla de Datos:

* Asociar: Las tablas de este tipo se deben asociar a atributos de tipo OBN de la
forma $variable.atributo obtenidas de la accion Consultar y sirven para asociar
una o mas OBN (dependiendo de si es multiple o no) a una instancia de la OBN ya
creada. Las tablas de este tipo no me permiten crear nuevos registros en la OBN

configurada como atributo.

* Visualizacion: Las tablas de datos de este tipo sirven Unicamente para visualizar el
resultado de una accion de tipo Consultar o Obtener todo. Permite asociar tanto

variables como atributos de una OBN.

 ABM: La tabla de tipo ABM aparte de permitir la funcionalidad de la tabla Asociar,
también permite dar de alta nuevos registros en un OBN, borrarlos o modificarlos. A
una tabla ABM se le puede asociar tanto variables como atributos OBN. A las tablas
de datos de este tipo se le tienen que asociar un formulario de tipo Formulario para
Tabla de Datos donde se ingresaran los datos del nuevo registro o modificaran los
de uno existente.

Ala Tabla de Datos se le configura la cantidad de filas por paginas. Si la cantidad de registros
a mostrar excede el limite de filas configurado la tabla realizara un paginado de los

resultados.

Las columnas que se configuran en la Tabla de Datos tienen que corresponden con los
atributos del OBN asociado a la tabla. Para cada columna se permite ingresar una etiqueta
y un atributo. La etiqueta sera lo que se mostrara como nombre de la columna y el atributo
debera tener exactamente el mismo nombre que tiene el atributo definido en el OBN. De

esta forma podremos configurar que atributos del OBN queremos visualizar en la tabla.

No se permite visualizar atributos de tipo OBN en una tabla de datos. Para visualizar el
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contenido de atributos de tipo OBN se debera hacer mediante la integracién con los

componentes de SIMPLE de la forma $obn.atrOBN.atributo.

4.7 Componente Select OBN

El componente Select OBN es de uso especifico para OBN. Este componente se puede

asociar a una variable OBN o un atributo de tipo OBN. Existen 3 tipos de Tabla de Datos:
Configuracion:

* OBN: OBN de tipo OBN Multiple, puede ser atributos de OBN o una variable obn

multiple Ejemplo. $getPersona.obnEmpresa.obnOficinas.

» Etiqueta OBN: Atributo del obn definido en el campo OBN para mostrar como

etiqueta en las opciones del select.

» Valor OBN: Atributo del obn definido en el campo OBN para definir como valor de

las opciones del select.

4.8 Formulario para Tabla de Datos

Los formularios para tabla de datos son accedido unicamente mediante el componente
Tabla de Datos de tipo ABM.

El nombre de los componentes ingresados en dicho formulario deben coincidir con el nombre
del atributo del OBN en el cual se estan alterando sus registros. Estos componente no
crearan variables SIMPLE para ser utilizadas en el proceso, Unicamente registraran los
cambios dentro del OBN. Si en el formulario se ingresaron componentes con nombres que

no coinciden con los atributos, el contenido ingresado sera descartado.

En el componente Tabla de datos solo se puede utilizar el de tipo Asociar.

5 Auditoria

5.1 Auditoria del sistema

La Auditoria del Sistema se realiza de forma automatica a partir de la version 2.0 de Simple.
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Para el acceso a la consulta de la Auditoria el usuario debe tener el acceso de Seguimiento >

Auditoria o ser usuario Admin del sistema.

Es accesible desde el Backend en el menu Seguimiento > Auditoria. Se desglosa por las
diferentes funciones que son auditadas, por ejemplo: Proceso, mediante el cual se puede
ver el registro de todos los cambios del proceso en el que se observan las Tareas,

Formularios, Campos, Acciones ,etc.

Cuenta con un sistema de filtros para acotar las busquedas por Fecha de ultimo cambio

y/o Operacion realizada (Alta, Modificacién o Baja).

También se realiza auditoria sobre: Catalogo de servicios, Catalogo de bloques, Pasarela
de pagos, Reportes por proceso, Usuarios frontend, Usuarios backend y Grupos de
usuarios. De cada uno de estos se puede revisar los cambios de cada una de sus sub-
categoria como por ejemplo: Catalogo de Servicios, mediante este se puede acceder a las

Operaciones de cada servicio.
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Seguimiento Reportes API Configuracic
Procesos

Pagos

Auditoria » Procesos

Catalogo de servicios
Catalogo de blogues
Objetos de Megocios
Pasarela de pagos
Reportes por procesos
Usuarios frontend
Usuarios backend
Grupos de usuarios

Imagen 1: Menu de Auditoria.

6 Versionado de procesos

6.1 Versiones de Procesos

El modelador de procesos podra editar una version de proceso o generar una nueva a partir
la la version publicada. Los proceso se clasificaran en tres estados (Publicado, Archivado,
Borrador). En el listado siempre aparecera el proceso en estado publicado de no existir una

version en este estado se mostrara la version en estado Borrador.

En el listado de procesos se podra publicar una nueva version que se encuentre como
estado Borrador. Al publicar una version, debera seleccionar si aplicar el cambio para los
nuevos tramites o aplicarlo para todos los tramites incluyendo los tramites en cursos y los
terminados. Para esta segunda opcion se debe tener presente que si en el modelado existen
grandes cambios puede que los tramites viejos no sean compatibles teniendo campos

nuevos 0 campos que y tareas que ya no existan en esta nueva version.
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En el listado de tramites sélo se muestra la version del proceso publicada, teniendo en

cuenta que solo puede existir una version publica de un proceso.

sobre un Proceso.

Imagen 2: Acciones

6.2 Importar procesos

En el listado de proceso existen 4 operaciones a realizar :

Nuevo: Crea un nuevo proceso el cual queda como versién 1 y en estado borrador.
* Importar: Importa un proceso y queda en estado borrador y version 1.

* Importar version: Se crea una nueva version de un proceso seleccionado. Tener en
cuenta que esta nueva versidn podra ser asociada a la hora de publicarla con los
tramites viejos por lo que se debe estar seguro que es una version del proceso
seleccionado.

* Clonar: Brinda la opcién de clonar una version seleccionada de un determinado

proceso, creando un proceso idéntico pero como version 1 y en estado borrador.

Listado de Procesos

Listado de Procesos

B Nuevo @ Importar L Importar version % Clonar

Imagen 3: Menu de opciones del Listado de proceso.

6.3 Editar procesos

En la edicion del proceso se puede acceder a las distintas versiones del mismo y publicar la

version que se seleccione u ocultar la version publicada.
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Cuando una version es publicada, la version actual pasa a estado Archivado. Al entrar a la

edicion de una version no publicada cambia su estado a borrador.

7 Componente Agenda Multiple

Componente similar a "Agenda embebida" que permitira realizar ABM de multiples reservas
utilizando WS de reservas multiples de SAE. El componente esperara recibir los datos de
las personas en formato JSON. Los datos puedes ser asociados a una variable con el

contenido en formato JSON, esta puede ser una de un componente tabla.

Componente disponible a partir de la version 2.0-r1 de la herramienta.

7.1 Configuraciéon Backend

Para configurar la agenda multiple ademas de los parametros del componente Agenda

Embebida se deben definir nuevos parametros que se describen a continuacion:

Edicién de Campo

Cadigo del tramite
Nombre del tramite
Documento
Nombre

Email

JSON de reserva

@@variable || json

» Cddigo del tramite (Requerido): Codigo del tramite al cual estaran asociadas todas

las reservas multiples del bloque.
* Nombre del tramite (Opcional): Nombre del tramite que se envia a trazabilidad.

*  Documento (Requerido): Numero de documento de la persona que realizara las
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reservas multiples.

* Nombre (Requerido): Nombre y apellido de la persona que realizara las reservas

multiples.

* Email (Requerido): Direccion de correo electronico de la persona que realizara las

reservas multiples.

« JSON de reserva (Requerido): Dato recibido mediante una variable de simple
(variable donde se almacene un JSON, puede ser un componente tabla) o un JSON,

donde se especifiquen los datos de las personas que se van a agendar.

 Datos de SAE (Requerido): Una tabla donde es ingresando el nombre de los
campos de SAE con el formato agrupacion.variable asociandolo a la posicion donde

se encontrara en el JSON que va a recibir de SIMPLE (JSON de reserva).

Datos de SAE

+ Muevo
Agrupacion Variable Posision JSON Visible
datos_personales TipoDocumento 0 =
datos_personales NroDocumento 1 =
datos_personales Mail 2 =

Imagen 5: Ejemplo de configuracion de Datos de SAE.

7.1.1 Validacion de Agenda Multiple

El componente Agenda Multiple incluye nuevas validaciones, las cuales se describen a

continuacion:
+ validar_agenda_mult_sae_total: Valida que todas las reservas estén realizadas.

» validar_agenda_mult_sae: Valida que se realizé al menos una reserva.
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7.2 Uso del componente Agenda Multiple

Al mostrar la Agenda, en caso de no haber configurado un recurso en especifico se muestran
los recursos disponibles para reservas multiples, al seleccionar un recurso aparece el listado
con los datos de las personas a agendar y se procede a realizar la reserva de todas las

personas en la lista antes de confirmarla.

AGENDA MULTIPLE

Los campos indicados con

Seleccionar ubicacion: @ Recurso_ultimo

Recurso_2 E
Direccion: acissmin
Teléfono: 25130000
Seleccionar Persona Fecha Hora Accidn
[ ] Cl 6334161633
Cl 345345345

P 719472

Imagen 6: Agenda Mdltiple

8 Accion Buscar Usuario

Dado la terna pais-tipodocumento-nrodocumento busca dentro de los usuarios frontend

(ciudadanos o funcionarios) el registro asociado a dicha terna.
El resultado esta formado con la siguiente estructura:

En caso de encontrarlo devuelve un array con los datos
ej. ["1","uy-ci-12345678", “Nombre Apellido”]

En caso de no ser encontrado un array indicando que no fue recuperado
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ej. ['0","uy-ci-12345678","Usuario no encotrado"]

9 Catalogo de servicios REST

9.1 Configuracién de Servicios REST mediante el catalogo:

Endpoint*: Ruta base del servicio. Ej. https://test03.simple.pge.red.uy/simple/backend/api

Método*: Métodos permitidos GET o POST

PDI S0AP o REST
Activo
Mombre®
Endpoint*

Método” POST
0 GET

Tiempo de espera de conexidn y respuesta 10 10
(segundos)

Imagen 7: Configuracion de un servicio REST
9.2 Configuracion de las Operaciones de los servicios REST:

Cadigo*: Este campo tiene un valor autogenerado y no se puede editar. Es usado por simple

para identificar la operacion en el servicio.

Nombre real de la operacion*: Parte del PATH del REST que identifica la operacién del servicio.

Ej. /tramites
Parametros GET: Opciones de envio de parametros por la URL. Se definen en dos

Parametros URL: Parametros que forman parte del patch del servicio. Ej.
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/@@idTramite, Estos pueden ser valores o variables de simple.

Parametros QUERY: Los parametros que se envian como datos en la url luego del

an

caracter “?”, Estos tienen que estar separados por coma “”. Ej. token=Stoken,

datos=@ @datos. Los pardmetros permiten el uso de variables de SIMPLE.

Parametros POST: En caso del servicio ser configurado como método de envio POST. Los datos

enviados por este método seran en formato JSON y permiten el uso de variables de SIMPLE.

Cadigo* rPPIXaGkAlle
Mombre*

MNombre real de la operacion™

Parameatros URL
Parametros QUERY

Parametros GET

Pardmetros URL

Parametros QUERY (Separados por coma

"

Parametros POST (JSON)

Imagen 8: Configuracion de las operaciones en los servicios REST
9.3 Configuracién de respuestas en la operaciones

Las respuestas de los servicios deben ser tipo JSON. El JSON de respuesta sera tratado
como un XML permitiendo configurar las respuestas de igual forma que los servicios de tipo
SOAP o PDI.
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Ej.
JSON (Respuesta del servicio) XML
= <root=
narrayColores": [E <arrayColores=
<glement>
= =nombreColor=rojo</nombpreColor=
"nombreColor": “rojo", <valorHexadec>#fB0</valorHexadecs
"wvalorHexadec": "#f@a" </element=
T <element>
(= <nombreColor=verde</nombreColor=
"nombreColor™: "verde", <valorHexadec>#0f0</valorHexadec>
"wvalorHexadec": "“#afa" </element>
0 <element>
1 =nombreColor=azul</nombreColor>
=] <valorHexadec>#00T</valorHexadec>
"nombreColor": “azul", </element>
"wvalorHexadec": "#0@1" </arrayColores>
</root>
1
]
I

10 Pasarela de pagos ITC version 4

La pasarela de pago cuenta con dos flujos de trabajo dividido en dos componentes de
pagos.

* Pagos

» Pagos Suscripcion
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10.1 Configuracion de Pasarela de pagos

Para crear la pasarela de pagos ITC en el backend de simple, menu Pasarela de Pagos —

Nuevo — Método — Antel Pagos v4.0

Inicio Modelador de Procesos Catalogo de Servicios Catalogo de Blogues Objetos de Negocios Pasarela de Pagos

Pasarela de Pagos / Pasarela

Pasarela

— Datos generales

Activa

Nombre Pasarela

Metodo Antel Pagos v4.0

— Datos del método

Codigo de comercio

Consumider final NO

Vencimiento (AAAAMM/DD HH:mm)

10.2 Configuracion de parametros para tiempo de espera

Parametro Valor Descripcién
espera_estado_automatica_pasarelav4 |5000 Tiempo de espera para consultas de estado
de pago.
espera_estado_manual_pasarelav4 5000 Tiempo de espera para consultas de estado
de pago cuando el usuario da clic en
“Consultar Estado” del pago.
espera_suscripcion 5000 Intervalo de espera para consultar

Version: 1.1.0 Cadigo:
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nuevamente los medios de pago.

* 1000 = un segundo

10.3 Componente Pagos Suscripcion

El componente de Pagos Suscripcion debe utilizarse para generar tramites de usuarios
autenticados.

El componente Pagos Suscripcion debe asociarse a una accion de pasarela tipo Antel v4.0.
El componente genera un botén que dirige al usuario a la pasarela de pagos Antel para
suscribir los medios de pagos que desee y luego ser redireccionado al sistema donde
mostrara una lista su lista de medios de pagos suscritos y que sean validos para el tramite

ejecutado.

En esta ventana el usuario debe seleccionar el medio de pago con el que desea pagar el

tramite.

Versién del proceso: 1

Disefiador Formularios Formularios para Tablas de Datos Documentos Validaciones Acciones Trazabilidad Cédigo tramites.gub.uy API

Pago (&

Subtitulo Parrafo Documento

Mensaje de error Dialogo Fieldset Textbox Textarea Select Radio ‘Checkbox Archivo Fecha Tabla Tabla de Datos Select OBN

Blogques Pais Moneda Agenda Externa ‘Agenda Embebida ‘Agenda Multiple Embebida Domicilio ICA Pagos Estado de pago Pagos Suscripcion Javascript Desca

== Componente de pago

IdScl:  @@Solicitud_ldSolicitud

Imagen 9: Componente Pagos Suscripcion. Edicion del modelado de tramites.
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Nuevo Pago

Lo= campos indicados con * son

Pago asociado

Pago Online

+ Guardar y Cerrado m

Imagen 10: Componente Pagos Suscipcion. Paso para suscribir los medios de

pagos.

Volver

—

Selecciona entre tus medios de pago

Camtel | e racuuna fija (952¢7751000118)

~ antel
pogos

i Asocia otro medio de pago
La plataforma de pagoes de

Continuar gestionar tus pagos en i
segunidad y confian

Seguro. Simple. R

Imagen 11: Ventana de Antel-ePagos para asociar los Medios de Pagos

10.4 Componente Pagos

El componente de Pagos puede ser usado como usuario anonimo en tramites sin

autenticacion.

Para el modelado del componente Pagos debe asociarse a una accion de pasarela tipo Antel
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v4.0. Cuando se inicia un tramite sigue el flujo de la antigua pasarela.

Se verifica si existe un pago, en caso de no existir se procede a realizar el pago en la
plataforma Antel. Si existe el pago se verifica su estado y se muestra en pantalla. En caso
de ser un pago pendiente se consulta el estado del pago y se muestra el resultado de la

notificacion enviada por Antel-ePagos para dicha consulta.

11 Borrado légico de tramites

El borrado légico de tramites es gestionado desde el backend por usuarios con el rol de

seguimiento.

En el menu Seguimiento — Procesos. Se listan todos los procesos. Para cada proceso se
muestra el boton “Ver seguimiento”. En esta venta es listado el registro de tramites del

proceso seleccionado con la opcion de “Eliminar”.

>AgesSIC i

Inicio Modelador de Procesas Catdlogo de Servicios Catdlogo de Blogues Objetos de Megocios Pasarela de Pagos Repotes AP Con

Bienvenida, Danis |

Seguimiento de Procesos (| Pasarela de pagos
Pasarela de pagos

Operacionss =

I Estado Etapa actual Documento Fecha de creacion Fecha de Ultimo cambio v Acciones

2163 En curso Tarea UY-ci-41143269 20 mar 2018 12:10:02 20 mar 2018 12:10:02 m
2166 En curso Tarea 20 mar 2018 12,5127 20 mar 2018 12°51:27 m
2179 En curso Tarea 20 mar 2018 15:4353 20 mar 2018 15:49:53 m
2183 En curso Tarea 20 mar 2018 16:45.26 20 mar 2018 16:45:26 m

Imagen 12: Listado de tramites de un proceso

Cuando los tramites son borrados, estos se pueden recuperar accediendo a la ventana de
tramites borrados como se muestra en la imagen Imagen 13: Acceso a la ventana de

tramites borrados.
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>QAgesiC -

Inicho Modelador de Procesos

Seguimiento de Procesos |

Pasarela de pagos

Cperacionss «

Borrar todo

A
Var tramiles borrados

Pasarela de pagos

de tramites borrados

>AgesIC 1w

Inicia Modelador de Procesos Catdlogo de Servicios Catilogo de Blogues Ohjetos de Negocios Pasarela de Pagos Reportes AP Cor

Pasarela de pagos

47

4889

4887

4915

4317

4911

Estado

En curso

En curso

En curso

En curso

En curso

En curso

En curso

Etapa actual

Tarea,

Tarea

Tarea,

Tarea

Tarea,

Tarea

Tarea

Documento

uy-ci-38936508

uy-ci-38336508

uy-ci-38936508

uy-ci-38336508

uy-ci-63341633

uy-ci-G3341633

uy-cl-63341633

Catilogo de Servicios

Sistema: Simple BPM

Manual de Usuario

Imagen 13: Acceso a la ventana

Fecha de creacion

30 jun 2020 10:31:52

26 jun 2020 14:08:17

26 jun 2020 140546

26 jun 2020 13°56:57

17 jul 2020 18:19:48

24 |ul 2020 14:08:46

15 jul 2020 16:14:45

Fecha de Ultimo cambio v

30 jun 2020 10:41:28

30 jun 2020 10041:31

30 jun 2020 10:41:35

30 jun 2020 1004137

30 jul 2020 16:001:27

30 jul 2020 16:01:31

D5 ago 2020 15:22:21

Bienvenida, Danis |

Al EE B aE R S Em

Imagen 14: Lista de tramites borrados con opcion Recuperar tramites

12 Componente preguntas captcha

Este componente una vez agregado a un formulario, permite mostrar una pregunta al azar al

usuario y capturar una respuesta, para evitar evitar ataques. El modelador debera ubicar el

componente donde lo crea conveniente. Sin embargo dada la utilidad y el objetivo del

componente se sugiere ubicarlo al final del formulario. Actualmente no se tiene posibilidad de

Version:
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cargar las preguntas desde el backend de simple por lo que la carga de las preguntas debera
realizarse desde la base de datos directamente. A continuacion se muestra un prototipo del

nuevo componente disponible en la secciéon de componentes de un formulario.

Subtitulo Parrafo Documento
Mensaje de error Diglogo Fieldset Textbox Textarea Select Radio Checkbox  Archivo Fecha Tabla Tabla de Datos Select OBN

Bloques Pals Moneda  Agenda Externa  Agenda Embebida  Agenda Multiple Embebida ~ Domicilio ICA ~ Pages  Estadode page  Pagos Suscripcion  Java

Agenda Embebida 2 Agenda Embebida Maltiple 2 - Vacunacion Pregunta catpcha

Imagen 15: Componente de preguntas captcha

12.1 Funcionamiento en un tramite.

A continuacién se puede evidenciar la pantalla en un tramite. En la que se pueden diferenciar
diferentes secciones. Las preguntas seran cargadas al azar por el componente en tiempo de
ejecucion y el usuario podra solicitar cambiarla si asi lo desea mediante la opcion “Solicitar otra
pregunta”.En caso que el componente se encuentre en pantalla sera requerido el ingreso de la

respuesta a la pregunta para poder continuar con el paso del formulario.

— Verificacién de seguridad

/ Pregunta al azar.

-#— Larespuesta se valida al
intentar avanzar el paso.

|Solicitar0tra pregunta |\
En caso de no conocer la respuesta,

se puede cambiar la pregunta.

Comprobacién de sequridad: | ¢, Cual es el segundo mes del ano? |

Siguiente »

13 Componente Google recaptcha (invisible).

El componente Google recaptcha (invisible) permite validar un formulario mediante la API de
google para detectar posibles ataques de un BOT, dicha verificacion se ejecuta al momento de

intentar avanzar el formulario.

Version: 1.1.0 Cadigo: AG-EVSIMPLE-MU-01-ES Pagina:
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13.1 Crear una cuenta en google recaptcha.

Para obtener los datos Captcha key y Captcha secret, hay que registrar una cuenta en Google

recaptcha, los pasos son los siguientes:

Ir al sitio https://www.google.com/recaptcha/admin/

** Se debe iniciar sesidén con una cuenta de google

Aparecera el siguiente formulario para configurar el google recaptcha.

Google reCAPTCHA

L

Version:

Registrar un nuevo sitio web

Etiqueta (1)

SIMPLE-CAPTCHA

Tipo de reCAPTCHA (0)
(@) reCAPTCHAYS

(C) reCAPTCHA V2

Dominies (3)
+  simple.sofis.com.uy

Propietarios

gem.deviO@gmail.com

+& Introduce direcciones de correo electronico

Acepta las condiciones del servicio de reCAPTCHA

Términos del Servicio de reCAPTCHA v

a politica de

condiciones de uso

[[] Enviar alertas a los propietarios (i)

CANCELAR ENVIAR

Imagen 16:

Formulario de registro de cuenta captcha

Etiqueta: Un nombre para identificar el sitio (ya que puede crear N cuentas de

recaptcha)

1.1.0
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o Tipo de reCAPTCHA: Seleccionar la version 3, la version 2 puede utilizarse pero es
menos precisa y eventualmente lanza verificacién por imagenes, lo cual puede ser

molesto para el usuario.

o Dominios: Agregar el dominio del sitio web en el que se va a utilizar, por ejemplo si
la url es https://simple.sofis.com.uy/simple Gnicamente ingresar el nombre del

dominio, es decir, simple.sofis.com.uy
o Aceptar términos y condiciones, luego clic en Guardar.

* Obtener los datos google captcha key y google captcha secret, copiando los valores de

las siguientes casillas.

Google reCAPTCHA

Anadir reCAPTCHA al sitio web

Se ha registrado "SIMPLE-CAPTCHA".

Usa esta clave de sitio web en el codigo HTML que tu sitio web sirve a los usuarios.  [4 Mas informacién sobre la integracion en el cliente

O COFIAR CLAVE DE
SITIO WEB

Usa esta clave secreta para la comunicacion entre tu sitio web y el servicio reCAPTCHA. 1 Mas informacion sobre la integracion en el servido

O COPARCLAVE | o —— 07
o ZePy

SECRETA

IR A CONFIGURACION IR A ANALYTICS

Imagen 17: Datos a utilizar para la cuenta en simple

13.2 Editar datos de la cuenta en el manager y en el backend.

Luego de registrar la cuenta en Google recaptcha y obtener la clave de sitio web y la clave secreta,

estas deben registrarse en la cuenta que desea usar el componente de Google captcha.

La configuracién puede hacerse editando la cuenta, tanto en la gestiéon en el manager como en
el backend, a continuacion un ejemplo de como hacerlo en el backend (los pasos son

exactamente iguales en el manager).
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* Iral menu Configuracién — Cuenta

En los datos de la cuenta se muestra un nuevo fieldset con la leyenda “Google recaptcha

invisible”, contiene los siguientes campos (opcionales):
o Captcha Key: Contiene el valor CLAVE DE SITIO WEB obtenido en el punto 13.1

o Captcha Secret: Contiene el valor de CLAVE SECRETA obtenida en el punto 13.1

(e]

Hay un boton Verificar recaptcha, sirve para validar la comunicacion con el API de
google y verificar que la clave secreta esté correctamente configurada. Muestra una

leyenda en con fondo verde para indicar que esta correcto, si el fondo es rojo, indica
mediante un texto que hay error.

— Google recaptcha invisible

OK - Captcha secret verificado.

CaptchaKey | BLeSmwaAAAAAATXqRyrbNOVXgHICUTCHFGRSY3B

Captcha secret BLeSrmwaAAAAACOIIswBOBTMdBmzdSxc3bE2eP

Verificar recaptcha “/

Cancelar Guardar

Imagen 18: Ejemplo de registro de captcha en una cuenta en SIMPLE

13.3 Utilizar el componente en el modelado.

En el modelado de procesos de SIMPLE, se agregd un nuevo campo para los formularios,

llamado Google recaptcha (invisible), la configuracion es basica, consiste Unicamente en asignar
una etiqueta y un nombre al campo.
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Versién del proceso: 1

Disenador Formularios Formularios para Tablas de Datos Documentos Validaciones Acciones Trazabilidad Cadigo tramites.gub.uy API

Captcha (&

Subtitulo Parrafo Documento

Mensaje de error Didlogo Fieldset Textbox Textarea Select Radio Checkbox Archivo Fecha Tabla Tabla de Datos Select OBN

Bloques Pals Moneda  Agenda Externa Agenda Embebida Agenda Multiple Embebida Domicilio ICA Pagos Estado de pago Pagos Suscripcién Javascript

‘Agenda Embebida 2 ‘Agenda Embebida Multiple 2 - Vacunacion Pregunta capicha I Recaptcha google (invisible) I

Imagen 19: Componente google recaptcha (invisible)

13.4 Ejemplo en un formulario.

Para los formularios que tienen el componente, en la parte inferior derecha de la pantalla,

aparecera la insignia de que cuenta con verificacion de Google recaptcha invisible.

o i
Privaciciad - Téarmd

Imagen 20: Ejemplo de ubicacion de la insignia
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14 Historial de cambios

Version Fecha Detalle

1.0.0 18/06/19 Danis Chaviano Primera version del documento

1.1.0 05/08/2020 Danis Chaviano Actualizacion de la versidon 3.0-r1 de la
herramienta SIMPLE

1.2.0 04/03/2021 Gilberto Mendoza Se agrega componente de preguntas captcha,

disponible en la versiéon 3.0-r7.

1.3.0 12/03/2021 Gilberto Mendoza Se agrega componente de Google recaptcha

invisible, disponible desde la versién 3.0-r8.
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