
Desafios para o uso da 
assinatura digital na região



Digital Certificate in Brazil

Art. 1o  Fica instituída a Infra-Estrutura de 
Chaves Públicas Brasileira - ICP-Brasil, para 
garantir a autenticidade, a integridade e a 
validade jurídica de documentos em forma 
eletrônica, das aplicações de suporte e das 
aplicações habilitadas que utilizem certificados 
digitais, bem como a realização de transações 
eletrônicas seguras.
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MP 2.200-2/2001
Lei 14.063/2020

Acordo de Reconhecimento 
Mútuo de Certificados de 
Assinatura Digital do 
Mercosul (05/12/2019)

Qualified Certificates 
for Electronic Signatures
eIDAS 
(Regulation (EU) nº 910/2014)



3

attests identity by ensuring confidentiality, 

authenticity and non-repudiation in electronic 

transactions signed by digital certificates; ensures the 

exchange of information with integrity, confidentiality 

and security. 

digital 
certificate 

an electronic document, issued by a trusted 

authority, which serves as evidence that a digital 

information was generated at a certain date and time.

time stamp

an electronic statement about a fact, person or company 

related to a particular situation or qualification. Because it is 

signed by an ICP-Brazil’s digital certificate, it has legal 

validity and non-repudiation.

attribute
certificate
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ROOT CA

ICP-Brasil

ICP-Brasil’s  Management Committee
Coordinated By Casa Civil

Instituto Nacional de Tecnologia 
da Informação - ITI

ICP-Brasil’s Management Authority
ICP-Brasil’s  executive authority

runs the ICP-Brasil’s Root CA
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CA - Certification Authority
RA - Registry Authority



Numbers
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RAs
 2nd LEVEL 

CAs
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Numbers



ICP-Brasil Ecosystem
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https://www.gov.br/iti/pt-br/assuntos/icp-brasil/ecossistema-icp-brasil





Digital certificate’s emission process
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PSBio

Biometric’s 
Service 

Provider



ICP-Brasil uses
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JUDICIARY FEDERAL POLICE
(GUN CONTROL)

SPB 
(BRAZILIAN PAYMENTS 

SYSTEM)

SIDOF 
(Combating iIlegal 

deforestation)

INMETRO 
(FUEL PUMP)

NF-E
(ELECTRONIC INVOICES)

RECEITA FEDERAL
(IRS)

INPI
(SOFTWARE REGISTRY)

FGTS
(Time of Service 

Guarantee Fund)

PASSPORT



Digital driver's license
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Digital university degree



Exemplos de documentos com Tecnologias ICP-BrasilBirth Certificate



Fuel Pump
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Digital document Validator





Novos avanços na ICP-Brasil
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https://www.gov.br/iti/pt-br/assuntos/legislacao/resolucoes/resolucao197_ar_eletronica.htm

Autoridade de 
Registro 

Eletrônica



Desafios para a integração das 
assinaturas digitais
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Desafios

21

Governança

● Acordos de 
reconhecimento mútuo de 
assinaturas digitais 
(MERCOSUL)

● Acordos técnicos entre os 
agentes oficiais das 
infraestruturas de chaves 
públicas

● Acordos setoriais 
(aduaneiro, educação, 
saúde, entre outros

Interoperabilidade

● Lista de Prestadores de 
Serviços de Confiança 
(Trust Services)

● Padrões e requisitos 
mínimos para 
interoperabilidade

Serviços

● Serviços de validação de 
assinaturas eletrônicas 
transfronteiriças
○ cidadãos e empresas

● Serviços de intercâmbio 
de documentos oficiais 
seguros
○ Aplicativos
○ Serviços WEB



Interoperabilidade
Lista de confiança de cada país.

Governança

Acordo de Reconhecimento Mútuo de 
Assinaturas Digitais

Acordos técnicos entre os agentes oficiais

Serviços

Serviço de Validação de Assinaturas 
Eletrônicas Transfronteriças.
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