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Digital Certificate in Brazil

MP 2.200-2/2001 l

Lei 14.063/2020

Art. 12 Fica instituida a Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil, para
garantir a autenticidade, a integridade e a
validade juridica de documentos em forma
eletronica, das aplicacoes de suporte e das
aplicacoes habilitadas que utilizem certificados
digitais, bem como a realizacao de transacoes
eletronicas seguras.

Acordo de Reconhecimento
Mutuo de Certificados de

Assinatura Digital do
Mercosul (05/12/2019)

Qualified Certificates

for Electronic Sighatures
elDAS

(Regulation (EU) n° 910/2014)




attests identity by ensuring confidentiality,

digital
certificate

authenticity and non-repudiation in electronic
transactions signed by digital certificates; ensures the
exchange of information with integrity, confidentiality

and security.

- an electronic document, issued by a trusted
time stamp

authority, which serves as evidence that a digital

information was generated at a certain date and time.

tt B b t an electronic statement about a fact, person or company

a rl u e related to a particular situation or qualification. Because it is
[ | [ |

certificate

sighed by an ICP-Brazil's digital certificate, it has legal

validity and non-repudiation.




. CA - Certification Authority
IC P' B rasi I RA -Registry Authority

|ICP-Brasil’'s executive authority
runs the ICP-Brasil’'s Root CA |ICP-Brasil's Management Authority

ROOT CA

Instituto Nacional de Tecnologia

ICP-Brasil's Management Committee

da Informacao-ITI Coordinated By Casa Civil
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Numbers

Visdo geral A Astizado em 261172021 350700

Estrutura Visdo geral

Distribui¢cdo de ARs por UF ACUMULADO

Agentes de Registro ACs de 1° Nivel ACs de 2° Nivel Autoridades de Registro Prestadores de Servigo de Suporte

39.304 26 108 2.266 25

Prestadores de Servigo de Confianga Prestadores de Servigo Biométrico

7 7

COMPARATIVO COM O ULTIMO ANO

ACs de 2° Nivel ACs de 2° Nivel Autoridades de Registro Autoridades de Registro
18 180 % 407 94,87 %
Credenciadas em 2021 Credenciadas em 2021 vs 2020 Credenciadas em 2021 Credenciadas em 2021 vs 2020

Comparativo mensal de credenciamento de Autoridades de Registro

@ .2020 @ 202t
70

(62 @
(50} @
Q@
(37 (37 o 35)
(26} @Q o @@w

o @@

TR E
. ]

Jun Jul Ago

60

0-25

25-50

50-100

100-200 30
200+

Leaflet 20

el



Numbers

Visao geral Aatizado em 26/11/2021 45 07:00

Certificados Visao geral

Ativos Emitidos em 2021 Total de emissoes em relagdo ao ano anterior Projegdo para 2021

10.557.431 6.540.698 107,74 % 6.981.313

Histérico anual de emissao de certificados

6.070.707

2.553.764
D

° -

1.937.269

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021




|CP-Brasil Ecosystem




Entidades Credenciadas

Industria de
hardware/
software

BRySCT-3 o BRy Tecnooge \<r\

CERTICO o ADTK Comérco @ Servos de o){
rmIUCS & Teecomuna(ies

Governanga ERTe—-

Autoridades
Certificadoras
de 1° Nivel

e s Wbt Bepresenca
Sacedade
Sparee v o o * Comité Gestor
/ da ICP-Brasil
e e a

Laboratérios
de Ensaio e
Auditoria -

LEA

Auditorias

= Credenciadas
Organismo de Certificagio
Green Hat ©

Aplicacoes

Servigo de
geragho o
verificagdo de
assinatura
digital

Certificado
Digital

mais de 170 servicos
e aplicagdes com uso
de certificado digital

https://www.gov.br/iti/pt-br/assuntos/icp-brasil/ecossistema-icp-brasil




Fiscaliza
as entidades Credencia
Q entidades

Opera a
AC Raiz

ITI
Instituto
Nacional de
Tecnologia da
Informacao

Audita as
entidades

ICP

Brasil

ANCD

Associagdo Nacional de
Certificacdo Digital

BRASCOM

Associacdo Brasileira das
Empresas de Tecnologia
da Informacdo e GSI

Comunicagdo %
Gabinete de
Seguranca
Institucional

AARB

Associacdo das
Autoridades de Registro

do Brasil Representa ntes
Sociedade
Civil

SEGOV
Secretaria
de Governo

ATID

Associagdo Brasileira de
Tecnologia e
Identificacdo Digital

MJSP
Ministério
da Justica e
Seguranca
Publica

Comité Gestor
da ICP-Brasil

Representantes
Governo

CNB
Colégio Notarial
do Brasil

ME
Ministério da
Economia

MCTIC

Ministério da

COORDENADOR

Thiago Meirelles Fernandes Pereira
Casa Civil da Presidéncia da Republica
Suplente: Orlando Oliveira dos Santos

Normatiza
e audita a
AC Raiz

SECRETARIO-EXECUTIVO

Carlos Roberto Fortner
Instituto Nacional de Tecnologia
da Informagao - ITI

Ciéncia, Tecnologia,

Inovagdes e
Comunicagdes

MRE
Ministério das
Relacdes
Exteriores




Digital certificate’s emission process

- Documents

, B » [8] f% --------- =

‘ Biometry
User i rr\\ Video c.onference or
A\ ; W) presential attendance
I | L J
/\ Digital Certificate

________ Y- 2 g

Smartcard

b e -

Repository

User data

Repository
of Digital
Certificates

O00a
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PSBio

()
v’

Biometric’s

Service
Provider
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ICP-Brasil uses

N

i

INMETRO
JUDICIARY FEDERAL POLICE SPB SIDOF INMETRO
(GUN CONTROL) (BRAZILIAN PAYMENTS (Combating illegal (FUEL PUMP)
SYSTEM) deforestation)
S
M/
(&) N I'PlI FGTS
’ Receita Federal
NF-E RECEITA FEDERAL INPI FGTS PASSPORT
(ELECTRONIC INVOICES) (IRS) (SOFTWARE REGISTRY) (Time of Service

Guarantee Fund)
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Digital driver's license
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Digital university degree

Matriculs CAGR. I
Universidade Federal de Santa Catarina, recredenciada:
Portaria n® 134/2013/MEC.
Curso Reconhecido pelo Decreto Federal 20334, de
07/01/1946, publicado no Diirio Oficial da Uniiio de
. / 01/02/1946
Repiiblica Federativa do Brasil

Ministério da Educacgio _' Uﬂi\'cf;io_qu:ec::::?:t :::: i(.:mnm
UNIVERSIDADE FEDERAL DE SANTA CATARINA v O A P

DIPLOMA REGISTRADO nos termos da Lei n®9394/96,
Artigo 48 ¢ Paragrafo n*: 1°, de 20 de dezembro de 1996,
Informacdes do Registro

Processo administrativo n
Registro n“lLl\’m:

_ Original Assinado Segundo a Portaria 5542019/ MEC
Qs Minam Marques Moreira Reitbnitz
de nacionalidade [l natural do carteira de identidade com registro geral nimero

I ~ Divisio de Expedigio ¢ Registro de Diplomas
q nascida a |l outorgando-lhe o presente Diploma a fim de que possa gozar de todos os direitos & Matricula: 88778
e prerrogativas legais. ¢

O Reitor da Universidade Federal de Santa Catarina, no uso de suas atribuicées e tendo em vista a concluséo do curso

de Graduago em [N s dsta cc [N overe o civuio o« N -

Original Assinado Segundo a Portaria 554/2019/MEC
I 1 C
Florlnnépolls,.d. -dc 2019 ; Henrique Costa Braga

Chefe da Divisdo de Expedicdo ¢ Registro de Diplomas

Portaria 2574/2018/GR
Original Assinado

Original Assinado
Segundo a Portaria 554/2019/MEC Segundo a Portaria 554/2019/MEC
Prof. Dr. Humberto Pereira Vecchio Prof. Ubaldo Cesar Balthazar
Coordenador(a) do curso

Original Assinado Segundo a Portaria 554/2019MEC
Reitor

Cesar Trnndade de Neves
Diretor do Departamento de Administragio Escolar
Matricula:
= Portaria 998/2016/GR
Codigo de Validagdo:

712.712.7€785219¢127




Birth Certificate

Cocumesto ssunsdo
digitadmenta conforme
MP n* 2200-22001
que instiuiv a
Intostrutua do
Chaves Piblcas ~o
Brosfera (ICP-Brast)

- REPUBLICA FEDERATIVA DO BRASIL
REGISTRO CIVIL DAS PESSOAS NATURAIS
CERTIDAO DE NASCIMENTO

: B Nome
p RUY CESAR RAMOS FILHO

MATRICULA:
107524 01 55 1965 1 00080 071 0049466 67

DATA DE NASCIMENTO POR EXTENSO
| Dezessete de novembro de mil movecesios e seswnta e cinco | ] 17
 HORA MUNCIPIO DE NA SCIMENTO E UNIDADE DA FEDERACAO
| 97-50 | |tages-sc
| MUNICIPIO DE REGISTRO £ UNIDADE DA FEDERACAO LOCAL DE NASCIMENTO
| 1ages - sC | [ MATERNIDADE TERESA RAMOS
— FILIACAO
| RUY CESAR RAMOS & ROSA HELENA SOUZA RAMOS
T A0S
EDMUNDO FURICO RAMOS ¢ ALICE DOS ANJOS RA MOS : JOSE JUVENAL DE SOUZA ¢ THEREZA ALY ES DE SOUZA
NOME E MATRICULA DO(S) GEMEIXS)
I NAO | |

"DATA DO REGISTRO (POR EXTENSQO) N* DA DECLARACAO DE NASCIDO ¥VIVO

/| Dezenove de novembro de mil sovecentos e sessenta e cinco l I N2o informado!
OBSERVAQOES / AVERBA COES
I Ni2p ka observagOes e/ou averbagtes. ‘
: Cxrtidio laveada por Aslasc Ramas - Oficisd do Reg! Covil das Priscas Natsrats de Lager - 50, ofa) qual aasnos ¢ kironicms sic Y, ><:'( =

> . J
< Bec 27 & agealo e 2004, zor krmon do Proviexsio da COASC
A O comixddo ds certidin ¢ verdade ira. Dos &
Certiddo cmitids em data de 17 de agoaio de 2014

ligke ¢ am docuwendo péblico ¢ letrdsicn, emilido sor (ermon ds Medids Provisteis 2200-4, de 240072001, 10 cado
validsdk cm forzato digital, vedads 3 353 reprodaglo.

Ofictal & Rxgistre Civil do Peasom Neasat Validagto do atributo da astinstars
Lagea - 5C digital
-n.wmmumm
Rits Maria Roas Rexon  Ofcal Cod =
TETRFATISDSASH IDADE NIRSSCI SIS
Kea Sssta Ora, 123 - Ceatro - CRF. S3301-000 Pertal de Sexvigo Hktlelco
Tel- (49)I224-3335 Compartifado Aspens?

" Poder Jedictirio do Estado de Samta Catariza
: Selo Digital de Fiacaizacto
bo Norrmal
donB50922age
Confirs ox dadox do sto em mlo e jus b
/ . donB50922xge




Fuel Pump

" Medida inteligente

Bordel Medidccm dw
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Volure Adaitecide W WL
Preco/Lre RS 3.%

Total & Pagm RS 79.9%
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Na. de Sérle CERS0 3040
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Digital document Validator

ACESSO A INFORMAGAO PARTICIPE LEGISLACAO ORGAOS DO GOVERNO ¥

ACESSO A INFORMA D

@ VALIDADOR DE DOCUMENTOS DIGITAIS

VALIDADOR DE
@ DOCUMENTOS
DIGITAIS

Bem-vindo (a) ao site oficial para validagao de documentos digitais assinados com certificado ICP-Brasil

De forma a contribuir com as agdes do Governo Federal para evitar a propagagao do Coronavirus (COVID-19), este site permite que
médicos, cirurgides-dentista, pacientes e farmacéuticos mantenham o relacionamento de forma 100% online e com seguranga no
transito de documentos

Bem-vindo (a) ao site oficial para validac3o de
documentos digitais assinados com certificado
ICP-Brasil

O objetivo é validar a assinatura digital do profissional de saide em uma prescrigdo ou atestado de afastamento e o registro do
profissional no respectivo conselho.

O portal, neste momento, esta processando documentos assinados por médicos, cirurgides-dentistas e farmacéuticos. Os outros
conselhos profissionais do setor da saude devem fazer contato com o ITI para providenciar a insercdo do registro profissional para o
devido tratamento.

De forma a contribuir com as a¢des do Governo
Federal para evitar a propagac¢io do Coronavirus
(COVID-19), este site permite que médicos,
cirurgides-dentista, pacientes e farmacéuticos
mantenham o relacionamento de forma 100%
online e com seguranca no transito de
documentos.

ofo

j + .V. b=

PRESCRICAO ATESTADO SOLICITAGAO DE EXAME RELATORIO/LAUDO

O objetivo é validar a assinatura digital do
profissional de salide em uma prescricio ou
atestado de afastamentoc e o registro do
profissional no respectivo conselho.

O portal, neste momento, esta processando
documentos assinados por medicos, cirurgices-
dentistas e farmaceéuticos. Os outros conselhos
profissionais do setor da saude devem fazer
contato com o ITI para providenciar a iNsergao
do registro profissional para o© devido
tratamento.

\ = ; 2 >
‘/ SOBRE ( INICIO ( DUVIDAS

REALIZACAQ ———— ——————————————— APOIOINSTITUCIONAL COLABORAGAO

T RRKER @crm @& @ > I\ Adobe

PRESCRICAO

+

T PATRIA AMADA

et Ncra e ~ _BRASIL

Tecnologia da Informacao GOVERNO FEDERAL

¢
& Conselho - 4E==: UNIVERSIDADE FEDERAL bi
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Certification Certification Certification Certification Certification
Authorities Authorities Authorities Authorities Authorities

WebTrust

gxtended Validatijo,,

WebTrust | WebTrust )

Code Signing

S’




Novos avancos na ICP-Brasil




Autoridade de
R e g i S t ro RESOLUGAO CG ICP-BRASIL N° 197, 16 DE NOVEMBRO DE 2021

Altera o DOCICP-03, o DOC-ICP-04 e DOC-ICP-05
N | 2 R
para regulamentar os procedimentos e requisitos
e ro n I c a técnicos para a operacionalizacdo de Autoridade de
Registro Eletronica na ICP-Brasil.

O COORDENADOR SUBSTITUTO DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribuigdes que Ihe confere o art. 6°, §1°, inc. IV, do Regimento Interno, torna
publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no exercicio das
competéncias previstas no art. 4° da Medida Provisoria n* 2.200-2, de 24 de agosto de 2001, em reunido

' Documents

User A Video conference or Repository ordinaria, realizada em sessao por videoconferéncia em 16 de novembro de 2021, e
\ ) i presential attendance User data '
N\ e CA
i OO CONSIDERANDO o relatério final do Grupo de Trabalho Técnico - GTT AR ELETRONICA, instituido pela
| o Portaria ITI n® 16, de 03 de setembro de 2021, com a finalidade de analisar a viabilidade e,
OO eventualmente, elaborar proposta de regulamentacdo dos procedimentos e requisitos técnicos para a
/\ operacionalizacdo de Autoridade de Registro Eletronica,

| B i cr N — | RESOLVEU:
S < Brasi ICE < ........... & ........... < 5 > ¢ 5% x
: PR = i —) Art. 1° Esta Resolucdo, para regulamentar os procedimentos e requisitos técnicos para a

! CcP
BT gy § Cloud i . operacionalizagdo de Autoridade de Registro Eletronica na ICP-Brasil, altera os seguintes documentos da
5 Token 1 Repository ICP-Brasil:
e S R e e of Digital
Certificates | - Critérios e Procedimentos para Credenciamento das Entidades Integrantes da ICP-Brasil — DOC-ICP-03,

aprovado pela Resolugdo n* 178, de 20 de outubro de 2020;

Il - Requisitos Minimos para as Politicas de Certificados na ICP-Brasil - DOC-ICP-04, aprovado pela
Resolugdo n® 179, de 20 de outubro de 2020; e

1l - Requisitos Minimos para as Declaragdes de Praticas de Certificagao das Autoridades Certificadoras da
ICP-Brasil - DOC-ICP-05, aprovado pela Resolugdo n* 177, de 20 de outubro de 2020.

Art. 2° O anexo da Resolugdo n* 178, de 20 de outubro de 2020, DOC-ICP-03, passa a vigorar com as
seguintes alteragbes:

1.2 Para o presente documento aplicam-se os seguintes conceitos:

c.1) AR ELETRONICA - a AR nos termos da MP 2.200-2/2001, que exercera sua atribuicdo
de identificar e cadastrar usudrios ICP-Brasil de forma ndo presencial, por canal de
atendimento 100% eletrénico, automatizado, sem intervencdo humana, entenda-se, sem
a intermediacdo de um agente de registro. Trata-se de um autosservico, a ser usufruido
pelo cidadao interessado em obter um certificado digital ICP-Brasil.

https://www.gov.br/iti/pt-br/assuntos/legislacao/resolucoes/resolucao197 ar_eletronica.htm




Desafios para a integracao das
assinaturas digitais




Desafios

Interoperabilidade Servigos Governanca

e Lista de Prestadores de e Servicos de validacao de e Acordos de
Servigos de Conflanca assinaturas eletronicas reconhecimento mutuo de
(Trust Services) transfronteiricas assinaturas digitais
o cidadaos e empresas (MERCOSUL)
e Padroes e requisitos
minimos para e Servicos de intercambio e Acordos técnicos entre os
interoperabilidade de documentos oficiais agentes oficiais das
seguros infraestruturas de chaves
o Aplicativos publicas

o Servigcos WEB
e Acordos setoriais
(aduaneiro, educacao,

saude, entre outros 21



Interoperabilidade
Lista de confianga de cada pais.

Governanga

Acordo de Reconhecimento Mutuo de
Assinaturas Digitais

Acordos técnicos entre os agentes oficiais

Servicos

Servico de Validagao de Assinaturas
Eletronicas Transfrontericas.




PATRIA AMADA

" S | Instituto Nacional de >
o S : ~ GOVERNO FEDERAL
Tecnologia da Informacéo

Carlos Roberto Fortner

Diretor-presidente

Ruy Ramos

Assessor Especial




