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Transformacion digital y ciberseguridad
Personas, procesos, tecnologia, datos y ciberseguridad

Datos

Ciberseguridad

Datos para nuevos y mejores servicios, Proteccion de datos

decisiones, politicas publicas, — -’ - Proteger sistemas de informacién,
fransparencia y reutilizacion datos, informacion y servicios
Estrategia de gestion del dato, CDO.... - General confianza en los servicios

pUblicos digitales

Personas

Implicaciéon de los actores (no solo
TIC)

Cambio cultural

Competencias digitales

Interoperabilidad

- Facilitar el flujo de datos y servicios
- Facilitar la realizacion de derechos y

Reclutamiento principios (ej. OOP,...)

Procesos Tecnologia

- A_dgcuociéq c.n.lo realidad - Tecnologias habilitadoras digitales
digital y posibilidades (IA, Cloud, loT, gestion de datos,

Implementacion principio de reqgistro distribuido, lenguaije,...)
un sola vez - Oportunidades y Riesgos




Por JUE es necesariala seguridad
de informacion y servicios

Los ciudadanos esperan que los servicios se presten en condiciones de confianza y
seguridad equivalentes a las que encuentran cuando se acercan personalmente a las
oficinas de la Administracion.

Buena parte de la informacion y los servicios manejados por las AA.PP. constituyen activos
nacionales estratégicos.

Los servicios se-prestan en un escenario.complejo que requiere cooperacion.

La informacion y los servicios estan sometidos a riesgos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

Es necesaria una gestion continuada de |la seguridad.
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Esqguema Nacional de Seguridad

ccccccccc ptoldgice nacional

er\S ¢éPOR QUE EL ENS?

Esquema Nacional de

Seguridad

* Crear las CONDICIONES NECESARIAS DE CONFIANZA en el uso de los medios electrénicos,
a través de medidas para garantizar la seguridad, que permita a los ciudadanos y a las
AAPP, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

* Promover la GESTION CONTINUADA DE LA SEGURIDAD, al margen de impulsos puntuales,
o de su ausencia.

* Contemplar los aspectos de PREVENCION, DETECCION y RESPUESTA.
e Promover un TRATAMIENTO HOMOGENEO de la seguridad que facilite la cooperacidn
cuando participan diversas entidades, mediante lenguaje y elementos comunes, para

facilitar la implementacion de medidas, la interaccién entre AA.PP. y la comunicaciéon de
requisitos de seguridad a la industria.

 Proporcionar liderazgo en materia de BUENAS PRACTICAS.

En definitiva... porque es la herramienta
para IMPLEMENTAR SEGURIDAD
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10 anos del

eNSpg,

Esquerna Nacional de

Seguridad
Actualizado en 2015 Ambito de aplicacién
v E iencia d icacion | ’ Extendido a
xperiencia de aplicacion oS todo el Sector
Electrénica Pl:lb“co

v Marco europeo (elDAS)

v' Escenario de

ciberseguridad

Referente de medidas
de seguridad para

otros .ambitos
/RGPD; ...)

(leyes 39y 40
T T de 2015)

4 ITS publicadas

v Informe
v' Conformidad
v' Auditoria

v" Notificacion de incidentes

(CICIN
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evens

EMTORMO DE VALIDACION ENS

Conformidad

v’ Acreditacion y certificacién con
ENAC

v Certificadores acreditados por
ENAC (>8)

v' Entidades certificadas
(publicas/privadas; >160)

v' Consejo de Certificacion del
ENS (CoCENS)

CERTIFICACION DE
CONFORMIDAD CON EL

=

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICACION DE
CONFORMIDAD CON EL

Monitorizacion - INES

v' 6 ediciones del informe
INES

v/ 768 entidades en 2018,
30% mas que en 2017

v/ 1080 en 2019, 22 % mas
que en 2018

v’ La campafia permanece
abierta todo el afio

v/ >80 guias CCN- STIC
de la serie 800.

v’ 21 soluciones de '

ciberseguridad  ¢eN-cert



https://www.boe.es/legislacion/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica
https://www.boe.es/legislacion/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
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Hoja de Ruta de la Adecuacion

Situacion actual: identificar Adecuacion: desplegar las Certificacion: evidenciar
insuficiencias de seguridad medidas y herramientas el cumplimiento

IMPLANTACION MEDIDAS Y ]
HERRAMIENTAS SEGURIDAD CERTIFICACION DE
CONFORMIDAD

EVALUACION ESTADO
SEGURIDAD

e Categorizacion Y
Declaracién de e Normativay e Auditoria interna
Aplicabilidad procedimientos de e Auditoria de

e Anélisis de riesgos seguridad certificaciéon

e Organizacion y * Herramientas de e Certificacion de la
Politica de seguridad conformidad ENS
Seguridad e Concienciaciény e Informe auditoria y

e Plan de adecuacion formacion PAC

\_ J \_ J

PLAZO (estimado): 6-9 meses
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Clave: Declaracion de Aplicabilidad

LICIN

Documento que formaliza la relacion de medidas de seguridad

Categorizacion

qgue resultan de aplicacidn al sistema de informacion, conforme

a su categoria, y que se encuentran recogidas en el Anexo Il del

D

Declaracion de

Declaracion de Aplicabilidad

Aplicabilidad Final

> /

Analisis de Riesgos

D

Real Decreto 3/2010, de 8 de enero, que lo regula.

Criterios de aplicabilidad

Medidas que no aplican

Medidas afiadidas

Medidas adaptadas

Medidas compensatorias

Medidas complementarias de vigilancia

CCN-CERT BP/14 Declaracion de Aplicabilidad en el ENS (Perfil de Cumplimiento)

Asi mismo el CCN deja a disposicion, como Anexos al documento, una Plantilla y un Simulador para
realizar la Declaracion de Aplicabilidad.

Se debera revisar tras la realizacidon del Analisis de Riesgos,
= modulando el riesgo que se quiere asumir, dando lugar a la
Preliminar | Declaracién de Aplicabilidad Final:
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Servicios en Cloud — Escenario de Nube

1 Escenario de Cloud Sensible

Recoge los servicios que componen el escenario, requisitos TENANT

de seguridad generales, operativa y aprovisionamiento del Bastionado y Configurado
tenant y explicaciones sobre el uso del bastionado y
aprovisionamiento automatico.

- . . & MFA
2 Requisitos de Seguridad E’l Los AnaLYTIS

Recoge la especificacion completa de las configuraciones de
seguridad de cada uno de los servicios del tenant y la

explicacion de sus valores. &> ey B> SharePoint Bchange g it e
3 Plantillas de configuracién T - s e £

= A\ Azure IJ Ottice 365

Plantillas para la configuracion y bastionado automatico del

tenant en base a las necesidades especificas de cada CONFIGURACIONES DE SEGURIDAD

organismo. CCN-STIC 884A (AZURE) Y 885A (OFFICE 365)

4 Scripts de Bastionado Automatico
Conjunto de Scripts para ejecutar el bastionado y el >._ I

aprovisionamiento automatico del tenant y en base a la
informacidn incluida en las plantillas de configuracidn.
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@ Determinacién de la Mejora Reduccién del
Superficie de Exposicion Z Continua Tiempo de Respuesta

Determinacion de la superficie de exposicion

@ Identificando VULNERABILIDADES, DEFICIENCIAS DE CONFIGURACION y BRECHAS DE

implica MEJORAR EL CUMPLIMIENTO y _ o _
Cibervigilancia

disefiar una respuesta cada vez mas @
Prospeccion del ciberespacio (redes sociales) haciendo PROSPECTIVA DE TENDENCIAS de la

eficaz frente a los ataques ciberamenaza. Identificacion informacion maliciosas (MALINFO) dirigida a SOCAVAR LA
SEGURIDAD y ESTABILIDAD del ecosistema.

INCREMENTANDO LAS CAPACIDADES DE
VIGILANCIA Ciberinteligencia

Revision completa de cual es la SUPERFICIE DE ATAQUE de una entidad. Identificar las
debilidades y carencias que puede conocer un atacante a priori (FASE DE RECONOCIMIENTO).

Prevencion Proactiva: Cumplimiento y Vigilancia
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Prevencidon Proactiva: Cumplimiento y Vigilancia

PROCESOS PERSONAS TECNOLOGIA

La seguridad de la informacién es un asunto de PERSONAS, PROCESOS y TECNOLOGIA
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Gestion Continua de la Seguridad

/@\

PROTEGE MONITORIZA

2

Protege y afiade Monitoriza accesos Automatiza y fuerza
control de acceso a indebidos. Revisa que la proteccion donde
la informacion. se protege. sea posible

N S

Extender una cultura de proteccion dentro de la organizacion.

(CICIN
g |\
centro criptoldgico

A ]
ce nacienal
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Gestion Continua de la Seguridad

Determinacion Salvaguardas Superficie de Adaptacion al Contexto de la Protecciony Evolucion
Activos (AR Residual) Exposicion Puesto de Amenaza Trazabilidad del Dinamica
Esenciales Trabajo (Incidentes) Dato (Mejora Continua)
N N N N =\ =
)« =, 2 e 3 . 2\ 7\
D Dhsoitars Chictar> eeigeles P ©ete @
{@yfamparo> (Cemme>  &)k/rocio>

Prevencidn Proactiva: Cumplimiento y Vigilancia
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Gestion Continua de la Seguridad

~evens

ENTORNO DE VALIDACION ENS

’@JJ/

Z2</pilar>

~

Inteligencia de Datos y

Toma de Decisiones

@4 ines>

o-cert

-
2
/E SsE ,\\ \\ s (ux/amparo>
@/clarm \ oA
o Dot Sgangeles Gestién de la
@</rocLo> 7‘\“ Plataforma de ﬂ/ Segurldad
%/emma> '\’Q);'dlucclg Formacion ,___3\\ e ﬁj/vanesw

(;

)
Y

centro criptolégico nacional
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Necesidad de Evaluacion Continua

@ {2} ANA - Superficie de Exposicién === | LA @
@ Gestion de Conformidades @ Mejora Continua O @ @
Sistemas Sistemas en APS Sistemas en No acreditados Mejora continua
certificados proceso 71
60 Hoy
_—-——-______-__-—___
4 4 5
40 A
20
Préximos a caducar 1
Pré)(i ma \.nSpeCién en 48 DfaS 30/05/2020 30/06/2020 30/07/2020 30/08/2020 30/09/2020 3W10/2020 3071172020 3012/2020 30/01/2021 28/02/2021 28/03/2021 28/04/2021
@ Estado de cumplimiento @ Entidades dependientes @ Soporte de vulnerabilidades
Cumplimiento Correcto Incorrecto Entidades Equipes Cumplimiento
) CVE-2019-14586 - EDK Il 23/11/2020
73% 14 3 6 54 . CVE-2019-3689 - SUSE Linux 18/11/2020
) CVE-2020-26072 - Cisco 18/11/2020
. - - CVE-2020-26075 - Ci 18/11/2020
NGmero de dispositivos 17 Accesos bloqueados: 47 o 5e0
@ Gestion de vulnerabilidades @ Evolucion de vulnerabilidades
Criticas Altas Medias 228
200
100
Bajas: 112
Sin relevancia: 0 o

26/11/2020 27112020 28/11/2020
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</ana>

Metodologia de trabajo:

CONOCER

antes de empezar

INSPECCIONAR

de forma estandarizada y metodolégica

HOJA DE RUTA

Con la entidad, el objetivo Gltimo es minimizar el riesgo

ACOMPANAMIENTO

Durante la ejecucion del plan establecido

Evaluacion
Superficie de
exposicion

Seguimientoy
revision

Hoja de rutay

Compromisos

Inspecciones
técnicas

(CICIN]

centro criptolégico nacional
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Descubrimiento automatico
De |la superficie de exposicion

. o .

na / | \ WPl
nalisis pasivo J ‘ 4
_ Y : 1|

10.112.1.8
Subl.dominio.es
Apache
IS

domini Fuentes
www.dominio.es er s

(CICIN
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Como funciona el
descubrimiento de la
superficie de exposicion
externa

Definicién
- De una manera sencilla, se introducen los parametros de
CONFIGURACION o o e  epciona £
configuracion se realiza desde ANA determinando los
E tipos de andlisis a realizar (pasivos y activos)

Lanzamiento :

ANA se comunica con el médulo de ejecucion y le

transmite los parametros de configuracion previamente D ESCU B R I M I ENTO
definidos

.".
- Incorporacion de datos

Se incorporan los datos a ANA de una manera
o-— automatica incorpordndose activos, servicios y
o e vulnerabilidades

Panel de control

ANA visualizara los resultados en el panel de control,
desde donde se podrd visualizar y descargar los
informes de resultados del descubrimiento

mi VISUALIZACION
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Medir, Mejora
Continua y Vigilar...

claves para superar la
incertidumbre
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ENTORNO DE VALIDACION ENS

CICIN -enSe,

Necesidad de Métricas

(CICIN

centro criptolégice nacienal

El CCN-CERT cada vez ofrece mas servicios que buscan facilitar la
implementacion de seguridad para, en ultima instancia, conseguir el
cumplimiento con ENS.

Entorno que engloba todo lo referente al ENS para facilitar el acceso
a la informacién y la correcta implantacion y validacién de normativa.
Caracteristicas principales:

* Simplicidad y potencia.

* Facilidad de navegacion y busqueda.

* Colaboracion.

* Reutilizacién de recursos.

* Indicadores de situacion.

* Estrategia y ayuda en la toma de decisiones.



VNS @ ines

evens

ENTORNO DE VALIDACION ENS

Prevencion Proactiva: cumplimiento y vigilancia

LN &80

Informe Nacional Estado de Seguridad

(CKCIN

ntro criptolégico naciol
3 ° A

Gobemanza de la Ciberseguridad Nacional
jel cumplimiento del ENS

CUADRO DE MANDOS DE BUSINESS INTELLIGENCE DE INES

@mes Ara@O=RO 2aen

La solucién INES facilita la recogida y consolidacion de informacidon
para el Informe del Estado de |la Seguridad.

A partir de 2020, campaiia abierta todo el afio para cargar/actualizar
datos por parte de las entidades, solo se cierra para consolidar la base
de datos en febrero de cada afio.

Las EE.LL. y las universidades son las entidades que necesitan realizar
un mayor esfuerzo para conseguir la adecuacién con el ENS.

Las auditorias de adecuacion empiezan a formar parte del calendario
de ciberseguridad de las entidades.
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Gobernanza de la Ciberseguridad Nacional

@cINES @V ocINES  GVocINES  (@cINES  Gines-AR  ASSI

" DATOSDEL
ORGANISMO
CERTIFICACIONES

ANALISIS DE RIESGOS | IMPLANTACIONES

Nue 3 ‘
Implgntacion

SUPERFICIE DE
EXPOSICION EXTERNA

SUPERFICIE DE
EXPOSICION INTERNA

INCIDENTES DE

SEGURIDAD
SEGURIDAD BASADO EN PERFILADO

5.56% cUMPEN ClnLen 50% 95%

SISTEMAS
I——%  pemo Curso
@
{ay tareas pendientes en el sistema

evens

ENTORNO DE VALIDACION ENS

Consolidacion e Integracion de soluciones CCN-CERT

(LICIN

centro criptolégice nacienal

Se dotara a la administracion publica de una potente solucién que
ayude a simplificar todos los aspectos referentes al ENS, incluida
la toma de decisiones.

Los organismos sabran su estado de cumplimiento y madurez en
cada momento.

El objetivo principal es facilitar la integracion de todo lo relativo y
relacionado con el ENS.
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& Informes del estado de seguridad

& Explotacion y analisis de los datos

& Extraccion de conclusiones

& Toma de decisiones en base al analisis

& o

-;'-.- ele,e

]

T s [E]

e =

sl (]

S ]

I
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ce acional

Y% angeles

Formacidn, capacitacion y talento en ciberseguridad

Plataforma de
formacion
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La concienciacion es necesaria,

pero la |
EDUCACION . C)

Curso PILAR

.ﬁ

£,25 [1110horas

Ld
Curso Trazabilidad del Dato

&,15 [J5horas

Itinerario de Gestion
2 i Curso ENS

Gestion @
2,20 [] 20 horas

Curso Auditoria ENS

L]
£.15 []20horas

Curso Aplicacion ENS Entornos AWS

ya ho es uha opcion...
es una OBLIGACION. : ' .<® e

S

Formacién \

&, 20 horas.

Seguridad en Comunicaciones Moviles

& 75 125 horas

G5 L

£, 15 horas

Curso Avanzado en Seguridad Dispositivos Méviles

L 2y

bésica Curso STIC

7 @ &, 25 horas
b 1 &, 50 []30horas
Basic

#CiberCOVID19

Recomendaciones de ciberseguridad para videollamadas y reuniones virtuales.

Training

Acreditacion STIC Sistemas Operativos

&,25 []15horas

Curso Redes Inalémbricas

&, 25 horas

Curso Avanzado Auditorias de Seguridad TIC

Itinerario de Implementacion de Seguridad
[ — lmoderadordea reunion deber o Auditoria
. 0 dela web del pro 4 ontenidos o sefal de vi &, 50 1100 horas
crosof, Google 7l °
& ' . L]

Itinerario de Especializacion

.
Mantén actalzadas o - . s e Curso de Cibervigilancia Curso de Ciberinteligencia 825 horas
devideolamada qu g segl x; Especializacion @ @
o 2 25 0125 horas 8 25 horss Curso Seguridad Aplicaciones web
. °
&, 25 horas
En la medida de lo ta y L]
Deteccién Curso Seguridad Infraestructuras de Red
L:' Temprana
y i £.25 [J15horas
Itinerario de Gestion de Incidentes =

220 hora
£,20 horas

5

3
Dispositivos po
Maviles 1O

Curso Gestion de Incidentes

&, 25 horas
Curso Avanzado de Gestion de Incidentes
&, 25horas

rador de la videollamada Curso Analisis de Memoria

ta puede ser grabada. S| .V/ e,;ﬁY Modalidad presencial _‘__[ Modalidad online ®

2, 25horas

cleloncleololelc
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Formacioén

Talento

n la Gestion de Crisis de
CIBERSEGURIDAD

(CICIN

A
centro criptologico nacional

Simulacion

Ciberconsejos

Buenas practicas

Usuarios Registrados

En ANGELES se encuentras disponible diferentes cursos online para
que los usuarios puedan mejorar su nivel de conocimiento en

diferentes ambitos de la ciberseguridad

Al mismo tiempo, a través de ANGELES los usuarios pueden
visualizar webinars online sobre diferentes tematicas en torno a la

ciberseguridad.
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Formacion Talento Simulacion Ciberconsejos

ATENEA, es la plataforma del CCN-CERT en la que podras demostrar tu conocimiento y
destreza ante diferentes desafios de seguridad. Aqui encontrards retos de distinta
dificultad y de muy diversas tematicas: Criptografia y Esteganografia; Exploiting, Forense,
Andlisis de trafico, Reversing, etc.

ATENEA ha sido desarrollada por el CCN-CERT con el fin de que cualquier persona que
tenga inquietudes en el campo de la ciberseguridad pueda poner a prueba su
conocimiento. Entre sus principales objetivos se encuentran:

» Concienciar al personal TIC sobre los riesgos existentes en este campo.

* Involucrar a los profesionales con experiencia en ciberseguridad con el fin de que puedan
demostrar su ingenio y capacidad.

» Mostrar a las personas con menos experiencia en la seguridad TIC gue los retos son divertidos y
gue la seguridad no es una ciencia secreta que nunca entenderian.

g |\
centro criptologico nacional

Buenas practicas

Usuarios Registrados

/ATENEA

Flataforma de desafios de seguridad




Prevencion Proactiva: cumplimiento y vigilancia

</ANGELES> Plataforma de formacion

(LICIN

centro criptolégice nacienal

Formacion

Talento

Simulacioén

Es la plataforma del CCN-CERT para practicar técnicas, tacticas y procedimientos en labores de ciberinvestigacion.
Permite a los usuarios tomar el rol del analista en un entorno simulado de investigacion basado en situaciones reales,

que posibilita desarrollar y poner en practica las técnicas, tacticas y procedimientos necesarios para realizar labores de

ciberinvestigacion.

Sistema

-
Situaciones
reales simuladas

Con variados
escenarios

9 ¥

Intuitivo
y robusto

Testado
por expertos

Incluye
Todos los recursos necesarios

==  desde el comienzo

I Estadisticas
detalladas

2= === Ranking de
mejores participantes

Ciberconsejos Buenas préacticas Usuarios Registrados

ELENA es un entorno de simulacién de técnicas de investigacidon y analisis en
cibervigilancia dirigido especificamente a la formacidon de analistas.

Recrea itinerarios que emulan tareas que un analista o investigador de

cibervigilancia se encontrara en su trabajo, con el propdsito de entrenar

habilidades en los siguientes aspectos:

1)

2)

Investigar la identidad real tras un alias, o el origen y alcance de un contenido
amenazante que se estd divulgando en redes sociales.

Técnicas de investigacidon para desanonimizar perfiles, como la interrogacién a
bases de datos sobre datos de registro y/o de configuracion de un sitio web, o los
limites de obtencidon de datos en redes sociales.

3) Técnicas de andlisis para optar por itinerarios eficientes de investigacion y extraer

conclusiones relevantes a partir del cruce eficaz de informacién procedente de
distintas fuentes digitales.
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El CCN también ofrece a través de ANGELES diferentes recomendaciones para prevenir y detectar
vulnerabilidades y riesgos asociados al uso diario de las nuevas tecnologias.

— — - ™

| : | —
@O GO

-4

#CiberCOVID19 | #NoTelnfectesConElMail

[ J TR
e ‘W
b e
\ .

Monitorizs

#CiberCOVID19

. y continus. Recomendaciones de ciberseguridad para videollamadas y reuniones virtuales.
1 seguridad do t Infracstructurs g0
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Formacion Talento Simulacion Ciberconsejos Usuarios Registrados

*. =

CCN-CERT BP/01 Principios y recomendaciones basicas en Ciberseguridad CCN-CERT BP/02 Correo electrénico CCN-CERT BP/03 Dispositivos méviles

=informe = informe =

Asimismo, desde esta plataforma,
los usuarios podran descargarse

foeam guias de  Buenas  Practicas,

) - elaboradas por el CCN, cuyo

ECT:IiFRTBP/D4Ransomwale fi:’*{:iERTBPfﬂSInternetdelachsas S‘C:‘-‘S.ERTBPfOGSegulidadyriesgosdelosnavegadcresweb Objetivo es ayudar a hacer un uso
mas seguro de la tecnologia. En

T

N = ol estas guias, se profundiza en las
" P i& recomendaciones ofrecidas en los
iﬁr::fkT BP/07 Recomendaciones implementacién HTTPS iﬁ::fm BP/08 Redes Sociales :cn:;:;eem BP/09 Recomendaciones de proteccion DoS en cortafuegos Ci b ercon SEj OS.

B Owros recursos

oo
- < iy

CCN-CERT BP/10 Recomendaciones de seguridad para CDN CCN-CERT BP/11 Recomendaciones redes WIF| corporativas CCN-CERT BP/12 Cryptojacking

Einforme B informe R informe

& Otros recursos
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v .
Y4 angeles
Formacidn, capacitacion y talento en ciberseguridad
! Expedinte Los usuarios registrados en ANGELES también podran descargarse desde
T e ANGELES los certificados de finalizacion de las actividades formativas. Al
- T T T mismo tiempo, desde esta area personal, los usuarios podran acceder a su
expediente académico, en el que especifican las horas de formaciéon
e T i recibidas a través de ANGELES vy el estado de los cursos realizados.

FORMACION

Asimismo, desde ANGELES los usuarios podran descargar su expediente
e e e - académico en formato PDF, que se actualiza automaticamente con la
- informacion y los detalles de los nuevos cursos que los usuarios realizan
en la plataforma.




Prevencion Proactiva: cumplimiento y vigilancia [r [(\ |N

centro criptolégico nacional

Gestion Continua de la Seguridad

Inteligencia de Datos y
Toma de Decisiones

- evens

ENTORNO DE VALIDACION ENS

(@i) :
=S E &x/inés>
f:::\ /’i\\ Implantacion de Seguridad
. " ’\O\s/ana> ({Qx/amparo> P >C8 Y
Superficie de Exposiciony N~ NS Conformidad

Mejora Continua

S s angetes

Formacidn y Talento en Ciberseguridad



Contacto

Pablo Lopez
Jefe Area Normativa y Servicios de Ciberseguridad

jnormativa@ccn.cni.es
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