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® Cadigo danino (malware)

* Es un programa pequeno que se ejecuta sin el conocimiento o el
permiso del usuario, teniendo como objetivo infiltrarse o alterar el
normal funcionamiento del Sistema.




® ¢Qué se necesita para que un Ciberataque tenga eI xito !

* Vulnerabilidad + explotar esa vulnerabilidad creando un “arma”

exploit) + ingenieria social = . .,
(exploit) & Vector de infeccion

4 I
APLICACIONES
UTILIDADES
Vulnerabilidades de la tecnologia: > [ =
* Vulnerabilidades publicas (CVE)
 Vulnerabilidades Dia 0  °DTEMAGPERATIVO
* Vulnerabilidades Dia 1 v\ 9 & s )

FIRMWARE

HARDWARE
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2020

TD + Ciberseguridad
Defensa activa
Ciberinteligencia

= Accesos remotos / Uso de la nube

= Auditoria/ vigilancia continua

» Respuesta integrada
= Zero Trust
= Seguridad por defecto (CERTIFICACION)

= [ntercambiar ciberincidentes

NIS 1.0 / NIS 2.0
RDL 12/2018 / RD 43/2021




SECTOR PUBLICO. Esquema Nacional de Seguridad ens

n Esquema Nacional de u

a) Seguridad integral Seguridad

b)  Gestion de riesgos

c)  Prevencién, reaccion y recuperacion 1. Los Principios basicos, que sirven de guia.
d) Lineas de defensa .. . . .

e)  Reevaluacion periédica 2. Los Requisitos minimos, de obligado
f) La seguridad como funcién diferenciada cumplimiento.

3. La Categorizacion de los sistemas para la
adopcion de medidas de seguridad
proporcionadas.

4. La auditoric de la seguridad que
Medidas de verifique el cumplimiento del ENS. Sellos
de conformidad.

a) Marco organizativo
b) Marco operacional

c) Medidas de proteccién seguridad o .
' 5. La respuesta a incidentes de seguridad.

cov-cert Papel del CCN- CERT. Nofificacion
i 6. El uso de productos certificados. Papel
gﬁ* del Organismo de Certificacion (CCN).
Organizacién e implantacion del proceso de seguridad - La f or . . o”
b) Anélisis y gestion de riesgos 7 a rormacion y concienciacion.
o c) Gestién del personal : " _
ReqU|S|tOS d)  Profesionalidad 8. Serie 800 Guias CCN-STIC (57
s o e) Autorizacion y control de accesos documentos)
minimos f) Proteccién de las instalaciones
g) Adquisicion de productos z A . 0,
R Seguridad por defecto Categoria BASICA: 45 controles (60%)
i; Integridad y;acltuaI;zacién del slistema ; Categoria MEDIA: 63 controles (84%)
j Proteccién de la informacién almacenada y en transito ,
k) Prevencidn ante otros sistemas de informacién interconectados catEgorla ALTA: 75 controles (100%) ‘ \
) Registro de actividad '_/ L
m)  Incidentes de Seguridad centro criptolégico naconal

n) Continuidad de la actividad _
o) Mejora continua del proceso de seguridad




CCN / CCN-CERT *
e Ley 11/2002 reguladora del Centro Nacional de Inteligencia.
o Gt * RD421/2004, 12 de Marzo, que regula y define el ambito y funciones del CCN.

CeENTRO CRIPTOLOGIGO NACIONAL

/RD 3/2010, 8 de Enero, que define el Esquema Nacional de Seguridad para IN
Administraciéon Electréonica, modificado por el RD 951/2015, de 23 de octubre, en
respuesta a la evolucidén del entorno regulatorio, las tecnologias de la informacién y

' - experiencia de implantacion.

* RDL 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de
Informacién. Coordinacion incidentes.

 RDL 14/2019, de 31 de octubre, Medidas urgentes. Coordinacion CSIRT publicos y
enlace con exterior

\ RD 43/2021, de 28 de enero, Desarrollo RDL 12/2018. Plataforma Nacional J

MISION
Contribuir a la mejora de la ciberseguridad espafola, siendo el centro de alerta y respuesta nacional que coopere y
ayude a responder de forma rapida y eficiente al Sector Publico a afrontar de forma activa las nuevas ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:
* sistemas clasificados,
* sistemas del Sector Publico,
* empresas y organizaciones de sectores estratégicos para el pais en coordinacion con el CNPIC.



Vídeos/CCN-CERT (español).mp4

& Proporcionar guias y estandares de seguridad

& Avisos y vulnerabilidades
» Amenazas | Malware | Mejores practicas

@ Auditorias | Inspecciones
* Implantacién ENS

@ Formacion

&  Deteccién y Respuesta ante ciberataques

. . Despli de RRT
DETECCION ) O Intercambiisgel?rgn‘uoermzcién

Vigilancia Continua « ciberincidentes y ciberamenazas
* Plataforma Nacional

RESPUESTA ' o ot Naciona e socs 1102

Eficiente e Integrada e & Coordinacion técnica de CERTs / SOC,s
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" Vigilancia Continua. Ciberinteligencia _
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Vídeos/REYES y LUCIA.mp4

CERT/CSIRT

Actores
Motivacion
Atacantes Financiacion
Formacion
Modus Operandi....

—_

CIBERAMENAZ ZO)
A K@%/ reyes>

Comunidad
nfraestructuras Capacidades
Sistemas C&C Exploits Qro's
CERT/CSIRT
Victimas  CIBERINCIDENTES " )/ cia>
Sectores afectados

Métodos deteccion...

Comunidad




Bl Actualizacién Normativa

2019

Estrategia Nacional de
Ciberseguridad

2020
Eu 2019/881
Cybersecurity Act

2017

Ocho instrucciones técnicas de
seguridad

2018

2016/1148 Directiva NIS . RDL 12/2018
2016/679 GDPR - LO 3/2018

2013

Estrategia de Ciberseguridad
Nacional

2015

-RD 951/2015 - Ley 31/2015
-Ley 40/2015 - PACy RJSP

2010

RD 3/2010

RD 43/2021 Desarrollo RDL 12/2018 (NIS)

Ley 721/2011  Plataforma comun
2007

) Fondos de reconstruccion
;?/11;;20(;;)&;’-\7&%0 electronico o COCS AGE
* COCS Autondémicos / provinciales

2011

e Autoridad Nacional de certificacion
* NIS 2.0 Estrategia Ciberseguridad UE
. ENS 2021 ?7? (LILIN

criptol naci




Industria nuclear

— e ———
NIS 1.0

Ll Ley 8/2011 IC - 2016/1148 Directiva NIS — RDL 12/2018

Alimentacion

Hidrico

Administracion Espacio . .
Promover la seguridad online en la UE
Industria Quimica Inst. Investigacion Mayor capacidad > »
. Cooperacion a Requisitos de
nacional en .
. . escala de la UE seguridad
ciberseguridad
Sanidad Transportes

Banca y mercados
financieros

Infraestructuras criticas
Servicios esenciales

Infraestructuras y
Serv Digitales (TIC)

Energético Adopcion

Mayoria operadores Publicos

de
medidas
Gestion Notificacion de

de riesgos incidentes
significativos

LECCIONES APRENDIDAS DE NIS 1.0

* Criterios de Designacion OSE /PSD
* Mucha diferencia entre estados / Criterios muy diferentes
* No hay conjunto de medidas de seguridad
* Autoridades competentes deben supervisar
* Notificacion de incidentes
* No hay criterios para incidentes transfronterizos [Cl[(\llN\
* Informe de estado de seguridad (ENISA) B ——
* Similar al informe INES




Impacto directiva NIS 2.0 _

MAS SECTORES 2 REGIMENES DE REGULACION

Essential entities Important entities

ENErgY ielectricity, district heating. oil, gas and hydrogern) Paostal and courier services

Transport (air, ril, water, road) Waste management

Banking Chemicals (manwacture, production, distribution)

Financial market infrastructures Food (producion, processing, distribution]

Health (hesthcare, EU reference l3as, research and manufacturing of ManuUfacturing (medcs devices: computer, electronic and optical products:
pharmaceuticss and medical devices] slectrical aquipment; machineny; motor vehicles and (sem-trailers: transport equioment)]
Drinking water Digital providers jsearch engines, online market places and zocisl netwarks)

Waste water

Digital Infrastructure (we. ows. TLD, coud, dats certres, COM,

electronic cormmunications and trust sendioe prosiders)

AUTORIDADES COMPETENTES DEBEN SUPERVISAR
MEDIDAS DE SEGURIDAD ARMONIZADAS

Public administrations

Space

(CICIN

centro criptolégico nacional

¥ Mew types of entities in eledridhy: eledricity markets, production, aggregation, demand responss and enenmy Sorage




£t “ 3 .. A i
La Guerra es un acto para forzar al (< F(\
enemigo a hacer nuestra voluntad” >

Agentes de la amenaza

Ideologia  Riqueza

50% PIB

in 1970, OECD

Carl von Clausewitz |

rr*)\/@ @j{\ @
2N
\WL/I@%

Territorio + Gente
Conquista = Guerra

N2 ] Estas companias significan Y USA significa
E¥AMENAZAS b Yo Yo
Y TENDENCIAS 1 8 25
- Del Mercado de valores USA Del PIB global

CCN-CERT 1A-23/21

’

@  Microsoft Google  [Ei amazon

Insignificante [ [‘ |N

Gente & Territorio




Ciberguerra: Las nuevas armas.

Robo: “Tomar la propiedad de otro, con la 2017.08 Equifax
intencidn de privarlo permanentemente Ransomware
de la misma.”

Extorsion: “Practica de obtener algo, especialmente 2017.05 WannaCry

dinero a través de FUERZA o AMENAZA.” 2017.06 Bad Rabbit
Propaganda “Influenciar los votantes de un pais para 2015 Brexit
Desinformacidn: beneficiar a una potencia extranjera.” 2016 Elecciones USA
2017 Cataluna
2018 Brasil
Espionaje: “Acto de manera secreta adquirir 2013.10 Teléfonos moviles de lideres
informacion sensible o clasificada.” europeos.
2014 SNAKE
2015 Snowden
Sabotaje: “Intento deliberado de debilitar / 2010.07 Stuxnet ’
deshabilitar los servicios esenciales, 2012.08 Shamoon infecto 30,000 equipos

de Aramco Interrumpié las
operaciones mds de 2 semanas.
Blackener;

201 &Y

2017 NotPetya

sistemas econdmicos o de defensa.”

CICIN

']
I ' ® ntro criptolégico nac




82530 ciberincidentes en 2020
+7000O ciberincidentes en 2021

® Incidentes 2021

Total por CLASIFICACION 2021

+ 12000 ciberincidentes de LUCIA
11.000 en 2020

+ 100 ciberincidentes CRITICOS

64 en 2020
= Contenido dafiino = Sin Tipificar = Compromiso de informacion
Contenido abusivo = Disponibilidad = Fraude
= [ntento de intrusion = [ntrusion = [ntrusiones + 3 . 500 m Uy a|t0 0] Cr|,t| CcO
= Obtencion de informacién = Otros = Codigo dafiino

m Test Vulnerable




o Definiciones

CIBERSEGURIDAD

La habilidad de proteger y defender las redes o sistemas de los ciberataques. Estos segun
Su motivacion pueden ser:

CIBERESPIONAJE
Ciberataques realizados para obtener secretos de estado, propiedad industrial, propiedad
intelectual, informacion comercial sensible o datos de caracter personal.

CIBERDELITO / CIBERCRIMEN
Actividad que emplea las redes y sistemas como medio, objetivo o lugar del delito.

CIBERACTIVISMO
Activismo digital antisocial. Sus practicantes persiguen el control de redes o sistemas (sitios web)

para promover su causa o defender su posicionamiento politico o social.

CIBERTERRORISMO
Actividades dirigidas a causar panico o catastrofes realizadas en las redes y sistemas o utilizando

éstas como medio.

CIBERCONFLICTO / CIBERGUERRA / GUERRA HIBRIDA
Operacion dirigida por un Estado que utiliza tacticas abiertas y encubiertas con el objetivo de desestabilizar otros
Estados y polarizar a la poblacién civil. Incluye una gran variedad de herramientas como diplomacia y acciones
de inteligencia tradicional, actos subversivos y de sabotaje, influencia politica y econémica, instrumentalizacion
del crimen organizado, operaciones psicoldgicas, propaganda y desinformacién y ciberataques

CIBERATAQUE

Uso de redes y comunicaciones para acceder a informacion y servicios sin autonzacE@l[ﬁllN\
con el animo de robar, abusar o destruir. E—




® Agentes de la amenaza

ﬁ 1. Ciberespionaje / Robo patrimonio tecnoldgico, propiedad intelectual

e China, Rusia, Irdn, otros...
 Servicios de Inteligencia / Fuerzas Armadas / Otras empresas

Ciberdelito / cibercrimen
* HACKERS y crimen organizado

Ciberguerra / ciberconflicto / Guerra hibrida
e Ataque a Infraestructuras criticas y otros servicios Usuarios internos

4. Hacktivismo
* ANONYMOUS vy otros grupos

t 5. Uso de INTERNET por terroristas

* Objetivo : Comunicaciones , obtencion de informacion, propaganda, radicalizacion o
financiacion

#6. Ciberterrorismo

* Atague a Infraestructuras criticas y otros servicios




I EJEMPLOS 2017 - 2021

Demostracion fuerza

Wannacry 2.0
ownCloud (mayo 2017) LexNet
wnClou (julio 2017)
(febrero 2017)
Struts .| notPetya
nguqro (mOrZO 201 7) SObOfdje (jUniO 201 7)
(enero 2017)
|
Emissary
Emissary Panda (julio
Panda APT28 2017)
febrero 2017 Sl I
( ) oo 2017 Snake Hidden Cobra
(julio 2017) (nov. 2017)
APT10
(abril 2017) Shake
?Brizzly SQ’rg|]o7|c;e Espionaje o, 2017]
enero
Desinformacion
Elecciones USA RESUMEN 2017

(CICIN]

centro criptolégico nacional




® Ransomware

=
5=
-
- -
2=
[ -]
=
e

—

® U money.cnn.com/2017/05/12/technology/ransomware-attack-nsa-microsoft/index.html

C ®
teCh BUSINESS CULTURE GADGETS FUTURE STARTUPS 3

@ May 13, 2017: 7:12 AMET

ol FKENE A LAS LIBEKAMENAZA El “ransomware” esta
By P — contribuyendo a hacer la
: _ ciberamenaza REAL

SEGURIDAD AL DIA Identificado ataque de ransomware que afecta a sistemas Windows
’ Detalies
» CER ot '
Alerta a
. peo de 3
« dad

fade y ¢ y las Que .
MS17010 vtilgando Eterr O —
° f An L__ LS8 |

00:00:00:0C
Flta ware 2 variant
v ) «

_________ A

Ransomware 'WannaCry' atta

(CICIN

centro criptolégico nacional




@® WannaCry como caso de estudio para futuros ciberataques

Analisis solicitado por info@ccn-cert.cni.es

Fecha: 2017-05-12 17:00:36

Nombre: ed0lebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa.bin
Tamafio: 3514368 bytes

Tipo de fichero: PE32 executable (GUI) Intel 80386, for MS Windows

Tipo MIME: application/x-dosexec

MD5: 84¢82835a5d21bbcf75a61706d8ab549

SHAL.: 5ff465afaabcbf0150d1a3ab2c2e74f3a4426467

SHA256: ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa

* % Resultado: POSITIVO .
* " Positivo
* *
, enisa
* rl
* ¥ Lost in Translation

1

Microsoft Security Bulletin M517-010 - Critical

Security Update for Microsalt Windaws SMB Server (4013589)

Negativo

Microsoft Security Bulletin ShadowBrokers leak WannaCry 2.0 ransomeware outbreak
MS17-010 - Critical adowbrokers lea started appearing in the wild.

March 14 April 14 May 12 May 15

2017 2017 2017 2017

New variants
of WannaCry
appear in the wild

2 months interval

Detalles
Publicado: 12 Mayo 2017

13:49h

CCN-CERT AL 07/17 Ataque masivo de ransomware

Ataque masivo de ransomware
que afecta a un elevado numero
de organizaciones espaiolas

Publicado el:
12/05/2017

Se ha alertado de un atague masivo de ransomware @ varias organizaciones que afectz a
sistemas Windows cifrando todos sus archivos y los de las unidades de red a las que estén
conectadas, e infectando al resto de sistemas Windows que haya en esa misma red.

El ransomware, una versién de WannaCry, infecta la maquina cifrando todos sus archivos y,
utilizando una vulnerabilidad de ejecucidn de comandos remotz 2 través de SMB, se distribuye
al resto de maguinas Windows que haya en esz misma red.

Los sistemas afectados son:

Microsoft Windows Vistz SP2
Windows Server 2008 SP2 and R2 SP1
Windows 7

Windows 8.1

Windows RT 8.1

Windows Server 2012 and R2
Windows 10

Windows Server 2016

Microsoft publicd |z vulnerzbilidad el diz 14 de marzo en su boletin y hace unos dizs se hizo
publicz una prueba de concepto que parece que ha sido el desencadenante de |z campaiia.

Se recomienda actualizar los sistemas a su dltima version o parchear segin informa el
fabricante:

https://technet. microsoft.com/en-us/library/security/ms17-010.aspx

Para los sistemas sin soporte o parche se recomienda aislar de |z red o apagar segun sez el caso.
El CCN-CERT actualizaré esta informacion en una sequnda Alerta.

Atentamente,

Equipo CCN-CERT

CENUY CIPOIOgINT TIOCTOTO
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OU & https://www.bleepingcomputer.com/news/security/maersk-reinstalled-45-000-pcs-and-4-000- E]

Maersk CEO now sees the good side of the incident

4 "It was an important wake-up call," he said. "We were basically average when it comes to cyber-security, |
= like many companies. And this was a wake-up call to become not just good —we actually have a plan to

come in a situation where our ability to manage cyber-security becomes a competitive advantage."

-
-
“53

In the subsequent discussions, Snabe also urged fellow Davos World Economic Forum participants to

4 focus on securing cyberspace.
-

= A video of Snabe's comments regarding Maersk's NotPetya recovery efforts, and more, is embedded

below. The discussion is right at the beginning, following the 02:20 mark.

s
.;“'
. -
4
o ‘)

il |

-~

_ N S

revenues rising from $8.7 billion to $9.6 billion year-over-year.




@ INCIDENTES 2018

Webshell #OpCatalunya

CVE Cisco

OSTAP + Backswap

Liferay

AAPP

Aerona.utlco Deep Cadelle

Bancario Panda +

Energia A 4 ¥ \L Chafer v
Emissar

Salud APT28 Pand Y APT31 Orangeworm APT29

Transporte Aereo anda Stone Panda &

TIC
Campanas APT28

RESUMEN 2018

(CICIN
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Carbanak: un robo de 1.000 millones de délares
Un ataque dirigido contra un banco

Cibercrimen usando técnicas APT: R o G

® CIBERCRIMEN: CARBANAK / COBALT GANG

* “Spear phishing” simulando comunicaciones
bancarias. —

de transferencia
de efectivo

* Movimientos laterales: Ammyy RAT y
comprometimiento de servidores SSH.

GREAY KASPERIKYS

* Grabaciones video de empleados
(particularmente administradores).

COBALT

Logical attacks on ATMs

* Uso de red SWIFT, actualizacién balancesy e
mecanismos de desembolso (ATM).

GREAT  KASPERSKY1

* Fondos transferidos a cuentas bancarias de
USA y China.




SMUNDQ cespaita opinién  Economfa Internacional Deportes Cultura Tv  Papel Mas v

Espana

Cae en Espana el 'hacker' de los 10.000 millones, el
ciberladron mas importante del mundo: Carbanak

PAELO HERRAIZ QUICO ALSEDO 27 MAR. 2018 10:11 o o

‘. o4 Ver comentarios

Una de las ‘mulas’ de Ia bandz Carbanak, robando dinero de un cajerc.  Video: ELMUNDC

centro criptolégico nacional




ALERTAS

Detectada una campana del
Grupo Cobalt Gang contra el
sector bancario

Publicado el: 23/03/2018
Nivel de criticidad: Critico

El Equipo de Respuesta a incidentes del Centro Criptoldgico Macional, CCN-CERT, alerta
sobre la existencia de una campafia muy agresiva contra el sector bancario, por parte del
grupo Cobalt Gang. Este agrupo, relacionado con el cibercrimen, inicid su actividad en el
afio 2016 y, desde entonces, ha realizado numerosas campafias en las que ha sustraido
importantes cantidades de dinero a las entidades afectadas.

El grupo utiliza, entre otras herramientas, la denominada Cobalt Strike v su primera
incursidn suele realizarse a través de las técnicas de Spearphising v explotando las
vulnerabilidades del sistema.

Modus operandi & malware:

v OV vV Vv

Obtencidén de credenciales de usuarios privilegiados, creacion de nuevos.
Reconocimiento de red - servidores de interés.

Cobalt Strike Beacon en modo SMB/named pipe (14.03.2018).

Uso y abuso de Powershell: como servicio o ejecutado via CSB.

Despliegue por etapas, con ofuscacion:

> 12 etapa: servicio Powershell + script ofuscado

> 22 etapa decodifica y descomprime (Gzip) otro script PS

> 32 etapa: script (OSINT) que inyecta shellcode (espacio de memoria proceso legitimo) = moc
named pipe (interno) o modo HTTP (hacia los C2)

{[+}]

Carbanak / Cobalt

A global threat to
financial institutions

& 3 Reliability ~ || value Type Data
& (] Run al] AtPTA REG_SZ  Afiptaxx.exe
[Z3 RunOnce g[n Adobe Reader Speed Launcher REG_SZ  "C:'Program Files\Adobe'\Reader 9.0'Rea
21 RunOnceEx gﬂ AVP REG_SZ  "C:'\Program Files\Kaspersky Lab\Kaspers!
- (23 serverOCBE gl_rj WMware ser Process REG_SZ  "C:'Program Files\VMware\WMware Tools)
-[“_‘| Setup 2] O@ REG_SZ  C:\WINDOWS\system32\WindowsPowerS
i+ [3 sharedolls Il
1 Data View - O X
@ Value name
e |

Summary

|IsPowerSheII‘\vl.O\powershell.exe ~windowstyle hidden - "Sval i{gp HKLM:SOFI'WARE‘\'??'I'??'; |

[:I Adobe

centro criptolégico nacional




Carbanal_( / Cobalt
How it works

INFILTR

AND INFEC

The cybercriminal
deploys the malware
through the bank’s
internal network,
infecting the servers
and controlling ATMs

3

The criminal
tranefare tha monav
N0 e account vl
foreign bank
accounts

e pdidice vl pank
accounts and money
mules withdraw the
money at ATMs

-

Spear-phishing emails
are sent to bank
employees to infect
their machines

The criminal sends a
rammand tn enarifin
AIMS L0 5PIL ouL casn
and money mules
collect the money

The stolen money is converted
5

LAUNDERING

The cybercrmmal
deploys 1he malwarce
through the Dank's
milernal network,
nfecting the servers
and controling ATMs

v
M NG A N

The cominal ! :
transfers the money The criminal raises
o thewr 3ocount or the balance of bank
forexgn bank accounts and money
accouUNts mules withdraw the
money at ATMs

The creminal sends a
command 1o specific
ATMs to spit out cash
and money mudes
collect the money

CICH

centro criptolégico nacional




@® Ciberincidentes relevantes 2019

Emo =

Enj———== I
Emotet #23

1~ Emotet #24

Enero‘ Febrero ‘Marzo ‘ Abril ‘Mayo ‘Junio |Ju|io ‘Agosto | Septiembre ‘ Octubre ‘Noviembre ‘Diciembre

2019 +30

Organismos afectados
7?7

APT39

Snake

v Snake
APT39 A8
APT33 ~
Cobalt Gang

(CICIN
Ca m N a ﬁ a S APT centro criptologico nacional




® Lecciones aprendidas. Ransomware

Campana troyano EMOTET

Fecha de publicacidn: 07/10/201%
Mivel de peligrosidad: Muy sits

El Eguipo de Respussta a Incidentes del Centro Criptoldgico Nadional, COM-CERT, alerta a su
Comunidad de una campafia muy agresiva de ataques del broyano EMOTET contra los usuarios

pudiars cambiar su finalidad.

La campsfis comenzs a mediados de s=ptiembre y s= distribuye 3 través de correcs electrdnicos

Los correos electrdnicos suelen llevar algdn asunto gendrico para ewitar ser sospechosoe
"Propussta”, "Respussta”. "Privacidsd” o "Musva Plantilla”.

Cualquier versidn da Microsoft Windows.
Medidas de prevencidn

Para prevenir la infeccidn para =sta campafia concretz se pusden seguir las siguientes
recomendacionss:

= Instaladdn de la herramienta EMOTET-stopper =n todos los equipes Windows a probeger,

Se deberan habilitar los mecanismos necesarios para gue se gjecute tras cada reinicio.
En caso de que =l Ankivires o Sistema Operabive detecten la herramienta come cddigo
dafiing, se debera excepcionar para evitar su sliminacidn.

= Dado que el wector principal de infeccion de esta camparfia de EMOTET es el correo
electrdnico, recomendamaos revisar la Guia de Busnas Practicas del CCN-CERT sobre dicha
bemdtica: hittp:/fcon-cart.net/bponail

« Dado que el wector principal de infeccidn de esta camparfia de EMOTET es el correc
electrdnico, recomendamaos revisar la Guia de Busnas Practicas del CCMN-CERT sobre dicha
bematica:

=« Dz la misma manera se recomienda deshabilitar Powsarshall en aguellos egquipos 2n los
gue no s=a necssaria la ejecucidn de comandos en dicha lenguaje.

= El CCM-CERT ha recopilado en 2 listas negras los indicadores que parmiten la debeccidn v
bloguso de gran parte de esta campafia: listas de IP. dominios y hashes de las muestras
empleadas. Pueden descargar dichas listas agui: http://con-cert. net/emotet-ioc

» EMOTET pusds desplagar el troyana bancario Trickbot pars robs informacidn, seguido an
Gltima instancia del ransomware Ryuk scbre los equipos infectades. Actualments no
existe forma de descifrar los ficheros afectados por esta familia, Recomendamos |a CCN-CERT 1A-76/19
lectura de la Guia de Buenas Prachicas sobrz Ransormware gue 2l CCM-CERT ha
elaborado: http:/fcon-cert.net/bpransomware

= Mantener el Sistema Operative, el antivirus achuslizado v disporner de copias de seguridad Medidas de actuacién frente al cédigo dafiino
A Firse (sin coneséon con ka red). e —

50— 4

coy-cert

Medidas de deteccién

= Para contrarrestar los efectos de esta campafia, el CCN-CERT recomienda |z bisqueds =n
la red de los Indicadores de Compromisa (IOC). Concretamente s= debe realizar la
bidsgueda an los registros de conectividad {proxyffirevall/DMNS) para comprobar si ha
existide comectivided con los dominios o IP induides en las listas negras (hitp:/fcon-
cert.net/emaoket-ioc}

= Para la deteccion en los equipos se puede utilizar las siguients regla YARA: hitp://con-
cert.met/emotst-yara

Medidas de mitigadon
« |Hilizar los indicadores proporcicnades para identifier qué equipos s= encusntran

afectados por la campafia.
» Sobre dichos equipos se deberd realizar una copia de seguridad de la informacidn, incuso

Diciembre 2019

Deficiencias encontradas

o bl e St - Sin actualizaciones de seguridad

+30

Organismos afectados

Plan de recuperacion

o3 Snde o1 o Ge crodemcalon barcrios. pero, po 2u Rincormamiente, no se Sesears e » Redes NO segmentadas * Vacuna (EMOTET STOPPER)
gue tienen un documento ofimatico {Word) con macros gue, al ser adivadas, infedan el eguipo. ° Red interna Si n Vig i Iancia [ ] Pu nto fi nal
sistemas afectados « Reutilizacion de contrasefnas + Segmentar la red

e Sistemas obsoletos « SAT INTERNET

Servicio de seguridad gestionada

iy e e o7 S plare por o e i = verd desde o » Poco/Nulo personal de seguridad TIC

» Todo el back-up conectado a la red
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Informe Cédigo Dafiino
CCN-CERT ID-25/19

”Ryuk"

Informe Cadigo Dafiino
CCN-CERT 1D-24/19

TrickBot
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F\[(\ Medidas de Prevegeion de Incidgntes 1. Auditoria. Activa las auditorias de los sistemas de acceso perimetral. Debes saber quién se

e conecta, a qué hora y desde que direccion IP.

2. Vigilancia. Monitoriza de forma proactiva y continua la seguridad de tu infraestructura de
teletrabajo.

* CARMEN / SAT INTERNET / EMMA-VAR

3. Acceso. Limita el acceso de teletrabajo a las localizaciones conocidas. Si no tienes sede en Asia,
nadie deberia poder conectarse desde alli.

4. Redundancia. Refuerza la disponibilidad de tu infraestructura de teletrabajo. Implementa
redundancia.

5. Parches. Actualiza todos tus sistemas y equipos cliente con los ultimos parches de seguridad,
especialmente aquellos expuestos a Internet y los utilizados en teletrabajo.

® Medidas de prevencion de incidentes

Ancho de banda
[

increments un ancho de banda pare
omes

BT 6. Backup. Revisa tus planes de copia de seguridad y realiza tests de recuperacion de servicios

completos.

7. Ancho de banda. Incrementa un ancho de banda para garantizar las conexiones concurrentes de
teletrabajo.

8. Contingencia. Disefa un plan de contingencia y continuidad de negocio en caso de algun incidente
Abril 2020 grave de seguridad.

En plena pandemia 9. MFA. Implementa doble factor de autenticacién a los usuarios que realicen teletrabajo. También
conocido por 2FA

10. ENS. Aplica las medidas de seguridad necesarias tomando como referencia el Esquema Nacional
de Seguridad e instalando EDR (capacidad de deteccion y respuesta. Evolucidn del antivirus) tanto

en el equipo que se conecta como en el conectado. [(\ [(\ |N
|\

centro criptolégico nacional

108 usaarios que realicen teletrabajo.




- Ataques Cobalt Strike +
e Ransomware. {Qué esta pasando?

A
CCN 7 L4

cov-cerf

[CICIN

cov-cert
Informe Cédigo Dafiino
CCN-CERT ID-03/21

Gestién de
incidentes de
ransomware

1. Compra de credenciales de acceso remoto a la
organizacion en el mercado negro.
a5 2. Entrada en la red por un acceso remoto a la mismay

cov-cert BN

(CICIN .3 elevacion de privilegios a administrador en un
I&istas negras de Cobalt Strike y estado S e rVi d O r.
CCN-CERT IT-34/21
ciente ASAG - s 3. Instalaciéon de herramientas de control remoto (e;].
COBALT STRIKE) y movimiento lateral para controlar

toda la red.

4. Robo de informacidn de la organizacion (datos
personales o propiedad industrial) que le permita la
extorsion y fuerce el pago del rescate

5. Cifrado de datos de la organizacion y solicitud de

Mayo 2021

o rescate.
| M_ Mayo 2021 [Cl[CllN\
En plena pandemia
]




® Lecciones no aprendidas

CCN-CERT

BP/21

* Backups en linea (o incluso sin backup).

* Accesos remotos (VDI, VPN, RDP) sin 2FA

* Redes ‘planas’ —> Necesidad de segmentacion. Gestion de

incidentes de
ransomware

e Usuarios como administradores locales.

cov-cert BN

* Logs muy limitados.
* Falta de monitorizacién fuera de horas (horario habitual del despliegue dafino)
* Redes de confianzas (unidades compartidas)

* Ausencia de EDR / microCLAUDIA

https://www.ccn-cert.cni.es/informes/informes-ccn-cert-buenas-practicas-bp/5864-ccn-cert-bp-21-
gestion-de-incidentes-de-ransomware/file.html _




® Incidente Colonial. Distribucidn Hidrocarburos

THE UNITED STATES
DEPARTMEN Iﬁf 'JUSTICE

* |nicio del incidente: 07.05.2021

Following the money remains one of the most basic, yet powerful . Fin del incidente: 14.05.2021

tools we have. Ransom payments are the fuel that propels the
digital extortion engine, and today’s announcement demonstrates * Impacto:
that tEe United Staltes V;”|I use allfgvagllat;letogls_tolmaketh'ese + Interrupcién de operacién en oleoducto de
attac's more costly and less pro '|ta e for criminal enterprises. 8.000 km. 45% combustible de la Costa Este
We will continue to target the entire ransomware ecosystem to o

disrupt and deter these attacks. Today's announcements also » Temor a desabastecimiento en 50M personas
demonstrate thg val_ue Qf early nqtificatiqn tp law enforcement; . Pago rescate: 5.000.000 $

we thank Colonial Pipeline for quickly notifying the FBI when they

learned that they were targeted by DarkSide.”  Grupo de Ataque:

LISA 0. MONACO - DARKSIDE
DEPUTY ATTORNEY GENERAL

* USA vincula a cibercriminales ubicados en Rusia e insta a acciones por parte del gobierno Ruso
* 12.05.2021 Presidente BIDEN firma la orden ejecutiva PARA MEJORA DE LA CIBERSEGURIDAD S
DE LA NACION [L [L |N

* Plan de mejora en 100 dias




Bl Defensa vs Ataque

Necesidad de implementar ciberseguridad

* Privilegios de usuarios

* Autenticacion de usuario / administracion
* Redes sociales / Telefonia movil

e Servicios en nube

 Unidades de memoria

* Sistemas NO actualizados ni configurados
* Redes no controladas ni vigiladas

e Antivirus tradicional obsoleto

* Atacantes especializados

* No sabemos nuestro nivel de seguridad [C|[C||M

acional

* Y ahora..... Teletrabajo




El nivel de madurez sigue siendo BAJO

indice de cumplimiento por CCAA y categoria

indice de cumplimiento
por CCAA y provincia
para sistemas de
Categoria ALTA

indice de cumplimiento por Provincia y categoria
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e Situacion actual y amenazas

Initial Attack to Initial
Compromise

In'Lt'LalCc:rnFrnm'lsE
to Discovery

Discovery to
Containment/Restoration

Seconds

0%

Minutes

0%

(

12%

Months

53

Years

8%

VERIZON rp_data-breach-investigations




® CONCLUSIONES

* Antivirus es insuficiente. Disponer capacidad reaccién en equipos / VOKUGEN S RE A
servidores. . 1 VINLCE i

* Disponer de un SOC / CERT no es una opcion.

Mejor servicio compartido. Revision centralizada de LOG,s. La
ciberseguridad no es el negocio principal de muchas empresas /
organismos....

A,

[=ad
& .S

* Vigilar Perimetro y Red interna....24*7 -

4 T ~, :
BTV $E100 A

* Basados en reglas y anomalias
* Procedimientos gestion incidentes / gestion crisis

* Necesidad de realizar auditorias. Vigilar el desempeiio de los

departamento TIC q
N 8 SOC
* Necesidad de Unidad de ciberseguridad separada de TIC o con SOC SGNT]

suficiente independencia, sin conflictos de interés.

* NO NOTIFICAR ----- COMPARTIR y COLABORAR

CICIN

centro criptolégico




@® TENDENCIAS 2020

Tendencias

2020

Aumento en las
campafias de
desinformacion

COVID-19

Mayor uso de
técnicas de
Inteligencia Artificial
y Machine Learning

Mayor sofisticacion
en los ataques de
ransomware

Ataques a redes domésticas y dispositivos

Ataques a servicios en la nube

Ataques mediante
ransomware a
hospitales y otras
infraestructurasy
sistemas sanitarios

Ataques a farmacéuticas y laboratorios de investigacién

Ataques a herramientas y soluciones durante el teletrabajo

Ataques a
dispositivos y
sistemas loT

Ataques a
compaiiias
industriales



% Ciberespionaje: incremento actividad atagues patrocinados por estados.

« Posibles ciberataques para realizar demostracion de fuerza en el entorno internacional.

+ Ataques ala cadena de suministro

« Sofisticacion del cédigo. Umbral de deteccion muy bajo. Ofuscacion.

+ Se han adaptado a las nuevas condiciones de teletrabajo ocasionadas por COVID19. Ataque VPN

® CIBERATAQUES QUE MAS PREOCUPAN

** Cibercrimen: incremento en la actividad y selectividad sobre objetivos mas rentables.

«  Ransomware como instrumento de financiacion pero no la principal amenaza,

«  Miners como beneficio econdmico mds estable y directo frente ransomware.

+ Ataques complejos al sector financiero y salud.

* Venta de servicios a terceros (botnets |oT, vulnerabilidades 0-day, malware fileless, ...).

% La Nube como objetivo. Migracién de grandes empresas. El COVID19 ha acelerado la implantacién de
estas soluciones. Necesidad de configuracion adecuada.

s Accesos remotos. Migracion de todos durante el COVID19. Suplantacion usuarios remotos. j Cuidado con las
credenciales j.

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

pwned?

il address . =~ N
haveibeenpwned.com trillion.threatstatus.com [‘./l[‘.zlh\”
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Gestion de Crisis. Espana y UE.

@ Crisis debida a ataques con malware. ;Qué necesitamos?

Proceso de infeccion
Procedimiento de Desinfeccion
Reglas de Deteccién (I0C,s)
Vacuna

* Rescate

A -
@/uclaumm

Centro de Vacunacion

Y

CCN 4

cov-cert

Informe Cédigo Danino
CCN-CERT ID-07/20

MBR locker

CON - L4

coy-cert

Informe Cédigo Danino
CCN-CERT ID-03/21

Ryuk Ransomware

®

Marzo 2021

En la crisis del COVID19 necesitamos:
* TEST,s que nos mida impacto / n? infectados
« TRATAMIENTO que cure al enfermo
* VACUNA gue evite nuevas infecciones

En una crisis con un malware necesitamos:
« REGLAS DETECCION que nos alerte infecciéon y
mida impacto / n? equipos infectados
« PROCD DESINFECCION / RECUPERACION que
cure a la victima
* VACUNA que evite nuevas infecciones




® </UCLAUDIA>. Centro de vacunacion

ORGANISMOS  5pp348 DESPLEGADAS

e _—

Y . - O L i

GENERADAS EQUIPOS

Desplieqgues por sector (Top 5)

B comunidades autonomas (151.392 equipos)
B =0=(132.196 equipos)
B universidades (85.298 equipos)

entidades locales (79.779 equipos)

sector publico institucional (32.7317 equipos)

(v

OBJETIVOS 2021

Mayor esfuerzo en vacunas. Vacunas geneéricas
que paran TTP,s de grupos de ataques

Mejor visibilidad de alertas. Mejora en los
informes y en la informacion a proporcionar en los
equipos donde se instale.

Arquitectura Federada. Visibilidad a SOC,s /
CERT autonémicos

Integracion con SIEM GLORIA / CARMEN / Otros
SIEM. Mejorar la visibilidad del organismo

Certificacion LINCE




