MEMORANDUM DE ENTENDIMIENTO ENTRE EL INSTITUTO NACIONAL DE
CIBERSEGURIDAD DE ES,PANA (INCIBE) Y LA AGENCIA PARA EL DESARROLLO
DEL GOBIERNO DE GESTION ELECTRONICA Y LA SOCIEDAD DE LA INFORMACION
Y DEL CONOCIMIENTO DE URUGUAY (AGESIC) EN MATERIA DE CIBERSEGURIDAD

INTERVIENEN

De una parte, Don Félix Antonio Barrio Juarez, mayor de edad con DNi 10.084.545-B en su calidad
de Director General de la S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P.,
S.A. (en adelante, “INCIBE"), con N.LF. A-24530735 y domicilic a efectos de notificaciones para el
presente documento en Le6n, C.P. 24005 Edificio INCIBE, Avda. José Aguado 41, actuando en nombre
y representacién de la sociedad, conforme consta facultado para ello en la escritura ctorgada en fecha
18 de enero de 2023 por Ia Notario del llustre Colegio Notarial de Madrid, D2 Ana Lépez-Monis Gallego,
con el nmero 193 de su protocolo.

De otra parte, Don Daniel Mordecki, en su calidad de Director Ejecutivo de la Agencia para el Desarrolio
del Gobierno de Gestion Electrénica y la Sociedad de la Informacién y del Conocimiento (en adelante,
AGESIC), con RUT 215996060015 y con domicilio en Santiago de Liniers 1324 piso 4 (Torre Ejecutiva
Sur) de la ciudad de Montevideo, Uruguay.

£n lo sucesivo, la AGESIC e INCIBE podran ser denominados conjuntamente como las "Partes”, o
individualmente como Iz "Parte”.

Ambas entidades firmantes, en el ejercicio de las funciones que les han sido legalmente atribuidas,
reconociéndose mutuamente la capacidad legal suficiente para firmar el presente Memorandum de
Entendimiento (en adelante, Mol), en nombre y representacion de las respectivas entidades suscriben
el presente documento, para lo cual,

CONSIDERANDO

i Que INCIBE es una sociedad mercantil estatal adscrita al Ministerio para la Transformacion
Digital y de la Funcién Piiblica a través de la Secretarfa de Estado de Secretaria de Estado
de Telecomunicaciones e Infraestructuras Digitales, siendo la Entidad de referencia para
el desarrollo de la ciberseguridad y de ta confianza digital de la sociedad.

i Que la misién de INCIBE es reforzar la ciberseguridad, la confianza y ta proteccién de la
privacidad en los servicios de fa Sociedad de la Informacién, aportando valor a ciudadanos,
empresas, Administracion, red académica y de investigacion espafiola, sector de las
tecnologias de la informacion y las comunicaciones y sectores estratégicos en general.

. Que INCIBE esta comprometido, por tanto, con la promocién de servicios de la Sociedad
de la Informacion seguros y confiables, que permitan un aprovechamiento de sus ventajas
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garantizando la proteccién de la confidencialidad e integridad de la informacién relacionada
con ellos, y previniendo y reaccionando ante posibles ataques que pudiesen poner en
riesgo su prestacion,

Para ello, INCIBE desarrolla distintas iniciativas publicas en torno a ia ciberseguridad, que
se materializan en la prestacion de servicios de alerta, formacién y gestion de incidentes
de los que se benefician ciudadanos y empresas, como son el Centro de Respuesta a
Incidentes de Ciberseguridad (INCIBE-CERT), Protege Tu Empresa, la Oficina de
Seguridad del Internauta e Intemet Segura For Kids.

Que INCIBE, como actor fundamental en el ambito de la Ciberseguridad, coordina
actuaciones y esfuerzos con el resto de los organismos pUblicos y privados, nacionales e
internacionales, que trabajan en esta materia. A nivel nacional, destaca su colaboracion
activa con el Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad {CNPIC)
y con las Fuerzas y Cuerpos de Seguridad del Estado en la proteccidén de las
infraestructuras y en la lucha contra la Ciberdelincuencia respectivamente.

Que, AGESIC fue creada por el articulo 72 de la ley N° 17.930, de 19 de diciembre de
2005. Segun el articulo 55° de la ley N° 18.046, de 24 de octubre de 2006, la Agencia tiene
como rmisién impulsar el avance de la sociedad de la informacién y del conocimiento,
promoviendo que las personas, las empresas y el Gobiemo realicen el mejor uso de las
tecnologias de fa informacién y las comunicaciones.

Que, asimismo, AGESIC tiene por cometido dirigir las politicas, metodologias y mejores
practicas, y regular en materia de seguridad de la informacién y ciberseguridad a nivel
nacional, asi como fiscalizar, auditar su cumplimiento y brindar apoyo en las gtapas de
implementacion de las mismas en todas las entidades pdblicas, y ademas, en las entidades
privadas vinculadas a servicios o sectores criticos del pafs. Dichos cometidos seran
gjercidos a través de la Direccién de Seguridad de la Informacion; conforme a lo
establecidos en el articulo N° 149 de la ley N° 18.719, de 27 de diciembre de 2010.

Que en tal aspecto las Partes manifiestan su mutuo interés por establecer en este
Memorandum de Entendimiento acciones de colaboracién que permitan desarrollar
experiencias y buenas practicas en la aplicacion de sus respectivas estrategias nacionales
de ciberseguridad y agendas digitales, asi como el conocimiento, la alerta y la respuesta
ante incidentes cibernéticos en aras de aunar esfuerzos que permitan mejorar y dotar de
mayor eficiencia y eficacia a los mecanismos y acciones compartidas, asi como fortalecer
normativas aplicables.

Que, a la luz de sus respectivos mandatos, las Partes han reconocido que existen
significativas oportunidades de cooperacion de las que se pueden aprovechar para el
desarrollo de proyectos y actividades conjuntas de mutuo interés en paises y regiones
prioritarios, por o que, en desarrollo de lo indicado, suscriben las presentes
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CLAUSULAS
PRIMERA. OBJETOQ.

El objeto de este MoU es establecer un marco de cooperacion entre las Partes en materia de
Ciberseguridad orientado a fortalecer la comunicacion y consolidar esfuerzos mutuos para contribuir a
la creacién de un ciberespacio confiable y seguro.

E:ste objetivo se pretende conseguir a través de proyectos e iniciativas en ambitos tales como:

1. Actuaciones para el fortalecimiento de capacidades de ciberseguridad de ciudadanos y
empresas.

2. Apoyo y asesoramiento mutuo para el desarrollo de proyectos e iniciativas de fomento de la
ciberseguridad y su puesta en marcha.

3. Actuaciones para potenciar un ecosistema de ciberseguridad mas competitivo, a través del

impulso de la industria, el 1+D+i y el talento en ciberseguridad. En este dlfimo ambito, se

acuerda el apoyo mutuo para la realizacion de actividades que fomenten el talento en

ciberseguridad, con especial atencion al fomento de talento femenino en el ambito de Ia

ciberseguridad.

Programas de intercambio de profesionales y personal investigador.

Impulso de fas actuaciones referidas de manera bilateral y/o con Ia participacion de terceras

entidades, de mutuo interés para las Partes.

6. Promocién y difusién tanto de las iniciativas de ciberseguridad realizadas por cada una de las
partes como de las acciones a desarrollar dentro del marco del presente MoU.

o

SEGUNDA. ACTUACIONES ENTRE LAS PARTES.
Para el desarrolio de las actuaciones descritas en el apartado anterior, las Partes podran:

1. Firmar acuerdos especificos. Las actividades, acciones y/o proyectos conjuntos que realicen
0 en los que colaboren las partes en el marco del presente MoU se estableceran de mutuo
acuerdo a fraves de la Comision de Seguimiento que se regula en la clausula tercera del
presente documento. En dichos acuerdos especificos se podran concretar y describir las
acciones a desarrollar en el marco de la actividad, accién o proyectoc concreto, asi como
cualquier otra intencidn que las Partes consideren necesario incluir. Estos acuerdos
especificos no generaran obligaciones juridicas entre las partes, al no ser este un documento
Juridicamente vinculante.

2. Las partes acuerdan que en el marco de este MoU podran formalizarse acuerdos con terceras
entidades, de mutuo acuerdo y con ratificacion de la Comisién de Seguimiento. Estos acuerdos
con terceros no generaran obligaciones juridicas entre las partes, al no ser este un documento
juridicamente vinculante.

3. Sin perjuicio de las actuaciones anteriormente detalladas y aquellas que se leven a cabo
conjuntamente, las Partes podran intercambiarse, con la frecuencia y agilidad necesarias,
cuanta informacion se refiera a las actividades que puedan ser de interés para ambas.

TERCERA. COMISION DE SEGUIMIENTO.

Tras la firma del presente Mol, y en el plazo méaximo de tres (3) meses, se constituiré una comision
de seguimiento integrada por un (1) representante de cada una de las partes firmantes.
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La Comisién estara compuesta:

» Por parte de INCIBE: Jefe de Gabinete y def Centro de Coordinacion Nacional de Espana
(NCC-ES) en INCIBE
e Por parte de AGESIC: Director del area de Seguridad de la informacion de AGESIC.

La Comision de Seguimiento se reunird, al menos una vez al afio, y en todo caso, siempre que lo
solicite cualquiera de las partes, sin perjuicio de la periodicidad que las actividades a desarrollar
requieran. Los acuerdos se toraran por unanimidad y quedarén reflejados en un acta que sera firmada
por todos los asistentes. Tras dicha firma, los acuerdos seran plenamente ejecutivos.

Serén funciones de la Comisioén de Seguimiento las siguientes:

a) Ser el punto de contacto para el didlogo entre las pares.

b} Resolver las problematicas de interpretacién que puedan plantearse respecto del presente
Memorandum, dilucidando las dudas que en su caso puedan surgir.

¢} Proponer, en su caso, los acuerdos especificos que en ningln caso podran ser juridicamente
vinculantes ni crear obligaciones legales en virtud de la legislacidn nacional o internacional.

d) Estudiar y, en su caso, admitir o rechazar las solicitudes de adhesién de nuevos miembros al
presente Memorandum.

e) Cualquier otra relacionada con ef desarrolio del Memorandum no atribuida expresamente a
los representantes legales de cada una de las partes, ni a ningan otro érgano de las mismas.

En caso de vacante, ausencia o enfermedad, los miembros de la Comisién podran delegar las
respectivas funciones en otras personas de la misma entidad que el titular, con la debida autorizacién.

Podra incorporarse a las reuniones el personal técnico que se considere oportuno de ambas partes,
segun los temas a tratar, con voz, pero sin voto. Estas reuniones se podran celebrar virtualmente
mediante medios telematicos al efecto.

CUARTA. VIGENCIA,

El presente Memorandum de Entendimiento entrara en vigor a partir su firma y tendra una duracién de
cuatro (4) anos. En caso que una de las partes quiera dar por concluida la colaboracion, podra hacerlo
comunicandolo a la ofra parte por escrito con un plazo de un (1) mes de antelacion.

QUINTA. COMPROMISO ECONOMICO.

Este Memorandum no supone ningn compromiso econdmico por parte de las entidades firmantes. No
obstante, INCIBE y AGESIC podrén prever en sus presupuestos anuales los gastos que sean
necesarios para desarrollar las actividades acordadas.

SEXTA. PROPIEDAD INTELECTUAL Y PUBLICIDAD.

Nada de lo estipulado en este MoU afectara a la titularidad de cada una de las partes con respecto a
sus derechos de propiedad intelectual e industrial. Cada una de las partes conservarg todos sus
derechos previos al presente documento sobre sus nombres, marcas, bases de datos y demas bienes
protegidos por la legistacién sobre propiedad intelectual e industrial.

En el supuesto de que se obtuvieran resultados de las actividades objeto del presente Memorandum
susceptibles de proteccién por algunc de los titulos que el Derecho reconoce, asi cormo de expiotacian
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o difusién de dichos resultados, seran compartidas de forma equitativa. Las Partes, en un plazo maximo
de dos (2) meses a partir de su obtencién, se comprometen a suscribir un documento al efecto en el
que se determinara la titularidad de los derechos de propiedad y las condiciones de su explotacion. En
cualquier caso, las partes tendran derechos intransferibles y no enajenables, ilimitados y a titulo
gratuito y sin otras condiciones sobre los resultados generados durante la ejecucion del presente
Memorandum. '

Ninguna de las partes podra hacer declaraciones sobre este Memorandum sin la aprobacién fehaciente
y por escrito de la otra parte, excepto por imperativo ley o exigencia judicial, previa notificacion a la otra
parte con la antelacion a qué dicha exigencia diera lugar.

Cualquier accién de difusidn o publicidad de las actividades recogidas en el presente MoU que realice
AGESIC debera ser comunicada con suficiente antelacion a INCIBE para su validacién y autorizacion
expresa, y viceversa.

SEPTIMA. — CONFIDENCIALIDAD DE LA INFORMACION

Los Participantes quedan expresamente obligados a mantener absoluta confidencialidad y reserva
sobre los datos con los que trabajen con ocasién del cumplimiento del presente Memorandum, datos
que no podran copiar o utifizar con un fin distinto al que figura en el documento ni tampoco ceder a
otros, ni siquiera a efectos de conservacién, sin el previo consentimiento fehaciente y por escrifo de fa
otra parte.

Se excluye de la categoria de informacion confidencial toda aquella informacion que sea divulgada por
los solicitantes, que sea de dominio piblico, que haya de ser revelada de acuerdo con las leyes o por
una resolucion judicial o acto de autoridad competente o aquella que sea necesaria revelar para la
correcta ejecucion del Mou,

Las partes se comprometen a guardar ia debida confidencialidad respecto a la informacion obtenida
en el curso de sus actuaciones, con ia amplitud y limitaciones que establezcan las disposiciones
legales, debiendo conservar, debidamente custodiados, los papeles de trabajo y el resto de la
informacion, de manera que pueda garantizar su confidencialidad, por lo gue establecerd medidas
adecuadas para impedir la utilizacién de la informacién en provecho de terceras personas.

OCTAVA. PROTECCION DE DATOS PERSONALES.

En relacion al tratamiento de los datos personales, INCIBE se obliga al cumpiimiento del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2018, relativo a la proteccidn
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y al cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales y demas normativa aplicable en materia de proteccion
de datos. AGESIC por su pare, aplicara su propia normativa nacional de proteccion de datos
personales.

Las Partes suscribiran, durante la efecucién del presente MoU, cuantos documentos sean necesarios
y estableceran [as medidas juridicas, técnicas y organizativas para dar cumplimiento a la normativa de
proteccion de datos de caracter personat durante la ejecucion del mismo, dependiendo de Ia tipologia
de datos personales que para cada actuacion sean necesarios.

Las partes se comprometen a informar a todas aguellas personas cuyos datos personales se recojan
en el marco del presente acuerdo que los datos de caracter personal que figuran en el mismo y todos
aquellos que durante la vigencia del presente acuerdo pudieran recabarse se trataran bajo la
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responsabilidad de la parte a quien incumba el tratamiento de los mismos, conforme a su normativa de
aplicacion.

NOVENA. - NATURALEZA JURIDICA, NORMATIVA APLICABLE Y JURISDICCION
COMPETENTE.

Las actividades previstas en este Memorandum estan sujetas a las leyes vy reglamentos de ambos
paises. Este MoU no crea ninguna obligacion legal en virtud de la legislacién nacional o internacional.

1. No tiene como finalidad establecer relacién juridica alguna entre INICIBE y AGESIC, v no se
considerara que representa un acuerdo legalmente vinculante.

2. No tiene por objeto permitir a ninguna de las partes obligar o asumir la obligacion de aportar recursos
financieros.

Asimismo, los Firmantes acuerdan que los esfuerzos y las actividades de colaboracion recogidos en
este MOU solo se considerarén intercambios de informacién, y no servicios de asesoramiento ni de
consultoria.

Las partes acuerdan que cualquier contfroversia que surja respecto a la interpretaciéon o cualguier otro
aspecto relacionado con el cumplimiento del presente Memorandum, deberd resolverse en forma
amigable mediante el dialogo y negociacion en reuniones, que tendran como objeto la conciliacion en
cuanto a la interpretacion y ejecucion de la misma.

Por el contrario, es creado comeo una expresion de la intencion compartida de fortalecer Ia
ciberseguridad y las relaciones entre ambos firmantes. Las actividades de cooperacion amparadas por
el presente Mol deberan cumplir la legislacion, las normas y reglamentos de ambos paises.

Todas las disputas que surjan en virtud de la ejecucion e interpretacion de los términos de este MoU
se resolveran de manera amistosa a través de negociaciones entre las partes, en sede de Comisién
de seguimiento, en primer lugar.

En todo caso, las controversias surgidas con relacion del presente Memorandum seran resueltas de
forma amistosa por los firmantes sobre la base de la buena fe y procurando la méxima colaboracién
para la solucion de diferencias.

Si alguna de las partes no estuviera de acuerdo con el progreso en la resolucion de las diferencias
relacionadas con las posibles actividades de cooperacion, dicha Parte, conforme con lo establecido en
la clausula cuarta del presente MoU, previa notificacién a la otra Parte por escrito, con un (1) mes de
antelacion, podra retirarse de las deliberaciones y dar por concluida la colaboracién recogida en esie
Memorando sin ninguna exigencia de responsabilidad reciproca por la resolucién del presente acuerdo.

DECIMA. NOTIFICACIONES.

Todas las notificaciones de resolucién o incumplimiento, deben realizarse por medio fehaciente, y
deberan dirigirse a la siguiente direccién de correo electrénico:

- AGESIC: direccion.seguridad@agesic.gub.uy

- INCIBE: relaciones@incibe.es
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Las notificaciones se consideraran entregadas en el momento de su recepcidn, cuando se verifique
mediante acuse de recibo por escrito o automatico, o bien por registro electronico (si procede). Todas
las demas notificaciones deben realizarse por escrito y dirigirse al contacto principal de la otra parte.

Asi acuerdan y en prueba de conformidad, firman el presente documento en duplicado ejemplary aun
solo efecto en sus respectivas sedes y a fecha de la tltima firma.

POR S.M.E. INSTITUTO NACIONAL DE
CIBERSEGURIDAD DE ESPANA, M.P.,
S.A.

POR LA AGENCIA PARA EL DESARROLLO
DEL GOBIERNO DE GESTION
ELECTRONICA Y LA SOCIEDAD DE LA
INFORMACION Y DEL CONOCIMIENTO DE

D. Félix Antonic Barric Juarez
Director General




