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La escasez de profesionales
en Ciberseguridad

Causas

= Demanda: Conciencia de estudiantes, barreras existentes para
@ graduacion y especializacion.

= Oferta: Disponibilidad de docentes y de programas de capacitacion.

Indicaciones

» Estudios: Avnet, KPMG, ISC>.

= Salarios elevados.

= Trayectoria profesional “artesanal”.

Consecuencias

= Menos seguros: Costos elevados disminuyen el consumo de Ia
ciberseguridad.

= Menor produccion de TIC: Necesidades desatendidas, calidad afectada.
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Instalacion del laboratorio Cyber Range




Mayor oferta de capacitacion profesional

Curricula Técnica Primera implementacion:
en Ciberseguridad Universidad del Trabajo del
Uruguay (UTU)




Importancia y Beneficios




c¢Por qué una estrategia nacional de ciberseguridad?

Porqué el problema de la ciberseguridad requiere de:

Prevencion
Una inversion con
beneficios intangibles.

Vision
a largo plazo.

Colaboracion
multisectorial a nivel
nacional.
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¢Qué es una estrategia nacional de ciberseguridad?

Ideas

Expresion de la vision,
objetivos, principios y
prioridades del pais al

abordar la ciberseguridad.

Accion

Programa de trabajo SMART (especifico,

medible, alcanzable, relevante, temporal).

Participantes

Las partes interesadas
comprometidas, con roles y
responsabilidades.
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Ciclo de vida
de una estrategia nacional de ciberseguridad
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Fase 1: Iniciacion

Fase 2: Toma de inventario y analisis

Fase 3: Produccion de la ENC

Fase 4: Implementacion

LI &

Fase 5: Monitoreo y evaluacion
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Beneficios
de una estrategia nacional de ciberseguridad

Visibilidad
de la situacion en
distintos momentos.

Articulacion
%E de las partes
aYa

interesadas.

Claridad
de ideas, participantes
y acciones.

Orquestacion
de las iniciativas.
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Factores clave del éxito

Liderazgo

Colaboracion

Compromiso
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