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Ciberseguridad

en el futuro

Juan Manuel Jiménez / José Callero
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Gap in Cybersecurity Professionals by Region

EUROPE, THE MIDDLE
EAST, AFRICA

~142K

ASIA PACIFIC

~2.14M

GLOBAL
~2.93M

(ISC)?2 2018
Cybersecurity
Workforce Study
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Gestion de
seguridad en Forense de TI BCP /DRP
redes

Gestiony
auditoria de SI /
cumplimiento

Seguridad en
aplicaciones

Gestion de
identidad y Seguridad en OT
acceso

Gestion de
incidentes

Seguridad en Privacidad y
Concientizacion dispositivos seguridad de
HLEUES datos
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expectations

Hardware-Based Security
File Analysis
Data Classification

Firewall as a Service

Security Orchestration, Automation FOMRRLFIosRig ERcryriioe

and Response (SOAR)
Deception Platforms

Browser Isolation

Managed Detection and Response

Application Control
Vulnerability Assessment W
U™

Network Penetration Testing Tools
Endpoint Protection Platforms
Database Encryption
Self-Encrypting Mass
Storage Drives

IDPS

Network Traffic Analysis

Threat Intelligence Platforms

Breach and Attack Simulation TLS Decryption Platform

Network Security
Policy Management

User and Entity
Behavior Analytics

Database Audit and Protection
Web Application Firewalls

SIEM

Network Access Control

DDoS Defense

Network Sandboxing

Microsegmentation (Software-Defined Segmentation)
Enterprise Firewalls (Next-Generation Firewalls)
Software-Defined Security

Secure Web Gateways

Enterprise Key Management

Endpoint Detection
and Response

Operational Technology Security

As of July 2018

Peak of
Inflated
Expectations

Innovation
Trigger

Trough of
Disillusionment

Plateau of
Productivity

Slope of
Enlightenment
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CyberRange
DesarrOHO Certificaciones
profesional profesionales

Plataforma
elLearning

Observatorio de
Ciberseguridad

Publicaciones

Red de
Cooperaciony expertos
relacionamiento Acuerdos
especificos
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SOC de Gobierno
Proyecto de implantacion




55 leitaicas Proyecto de implantacion

» Convenios
ORG 1 ORG 4 ORG 7 ORG 10 ORG 13
ORG 2 ORG 5 ORG 8 ORG 11 ORG 14
* Definicion de
procedimientos
ORG 3 ORG 6 ORG 9 ORG 15
empresas

* Asignacién de
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 Seleccion de
organismos

* Definicion de
documentacion
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Relevamiento

-

 Documentacion de red

* Relevamiento de
activos

 Definicion de activos
criticos

» SLA por parte del
organismo

* Recursos necesarios

* Definicion de nuevos
sensores

\

Implantacion

* Instalacion del
colector de logs

 Configuracion de
activos

e |nstalacion de
sensores

 Definicion de reglas

» Ajuste de falsos
positivos

~

Implantacion en un organismo

Coaching

J

» Ajustes
menores
Capacitacion
Ajuste de falsos
positivos
Soporte
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Servicios con los que contaran los

organismos
« Consola SIEM

» Gestion de vulnerabilidades
« Servicio de monitoreo integral
« Eventos de sistema
* Flujo de red
« ADV
* Reglas customizadas
« Automatizacion de acciones
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iMuchas gracias!

cert@cert.uy




