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Una historia de Contenedores, Scripts, Seguridad,Una historia de Contenedores, Scripts, Seguridad,
Experimentación, Ensayo, Error y algo de BlockchainExperimentación, Ensayo, Error y algo de Blockchain

también...también...

““



TECNOLOGIAS EMERGENTESTECNOLOGIAS EMERGENTES

* División del Área de Tecnología @ AGESIC.* División del Área de Tecnología @ AGESIC.
* Investigamos Tecnologías y su Aplicación.* Investigamos Tecnologías y su Aplicación.
* Armamos PoC's, analizamos viabilidad.* Armamos PoC's, analizamos viabilidad.
* Experimentamos diferentes plataformas.* Experimentamos diferentes plataformas.
* Redes, Cloud, Plataformas, Servicios, etc.* Redes, Cloud, Plataformas, Servicios, etc.
Dinamismo, Transmisión y Buenas Prácticas.Dinamismo, Transmisión y Buenas Prácticas.



Caracteristicas de las BlockchainCaracteristicas de las Blockchain

BASE DE DATOS DISTRIBUIDABASE DE DATOS DISTRIBUIDA

muchos nodos saben lo mismo.muchos nodos saben lo mismo.

BLOQUES ENLAZADOSBLOQUES ENLAZADOS

Datos relacionados e inmutables.Datos relacionados e inmutables.

MARCADOS POR TIEMPOMARCADOS POR TIEMPO

Sello de tiempo inviolable.Sello de tiempo inviolable.



BLOCKCHAINS PÚBLICASBLOCKCHAINS PÚBLICAS

Son las utilizadas mayormente por lasSon las utilizadas mayormente por las
criptomonedascriptomonedas..
Bitcoin - Ethereum - Litecoin - Dash - Bitcoin Cash - DogecoinBitcoin - Ethereum - Litecoin - Dash - Bitcoin Cash - Dogecoin
- Ripple - Monero - NEM - EOS - largo etc- Ripple - Monero - NEM - EOS - largo etc
Por cotizaciones del mercado según monedaPor cotizaciones del mercado según moneda  
check -> check -> coinmarketcap.comcoinmarketcap.com

https://coinmarketcap.com/


BLOCKCHAINS PÚBLICASBLOCKCHAINS PÚBLICAS

* No hay con�anza en participantes.* No hay con�anza en participantes.
* Cualquiera puede ser participar.* Cualquiera puede ser participar.
* Consenso para validaciones.* Consenso para validaciones.
* Validaciones transaccionales lentas.* Validaciones transaccionales lentas.
Proof of Work con incremento progresivo de di�cultadProof of Work con incremento progresivo de di�cultad
check -> check -> Attacker has a lot of Computing PowerAttacker has a lot of Computing Power

https://en.bitcoin.it/wiki/Weaknesses#Attacker_has_a_lot_of_computing_power/


BLOCKCHAINS PRIVADAS /  PERMISIONADASBLOCKCHAINS PRIVADAS /  PERMISIONADAS

Son las utilizadas en ambientes controladosSon las utilizadas en ambientes controlados..
* Hyperledger Fabric - R3 Corda - Eth Pvr - NEM Prv - etc* Hyperledger Fabric - R3 Corda - Eth Pvr - NEM Prv - etc
* Implementaciones muy diferentes* Implementaciones muy diferentes
* Diferentes tipos de con�anza en participantes* Diferentes tipos de con�anza en participantes
* Diferentes tipos de consenso ( != PoW )* Diferentes tipos de consenso ( != PoW )
* Inferior cantidad de nodos en gral. ( !anonimato )* Inferior cantidad de nodos en gral. ( !anonimato )
Concepto de SMART Contract/Chaincode rea�rmadoConcepto de SMART Contract/Chaincode rea�rmado



Requerimientos de la PoC BlockchainRequerimientos de la PoC Blockchain

PROCESAR UN ARCHIVOPROCESAR UN ARCHIVO

subir sus datos al ledger.subir sus datos al ledger.

DATOS EN BLOCKCHAINDATOS EN BLOCKCHAIN

Hash, Timestamp y Filename.Hash, Timestamp y Filename.

CHAINCODE CON CONTROLESCHAINCODE CON CONTROLES

Registros Inmutables.Registros Inmutables.



Software UtilizadoSoftware Utilizado



Hyperledger FabricHyperledger Fabric

Framework de Blockchain Privada yFramework de Blockchain Privada y
PermisionadaPermisionada..
* Concepto de Usuarios y Organizaciones* Concepto de Usuarios y Organizaciones
* Cantidad de Peers con�gurables* Cantidad de Peers con�gurables
* Arquitectura de producción redundante* Arquitectura de producción redundante
* Chaincode (Smart Contract) programable* Chaincode (Smart Contract) programable
* SDK Multi (NodeJS/GO/Java/Python/REST)* SDK Multi (NodeJS/GO/Java/Python/REST)
* Backend en Base de Datos NoSQL (CouchDB)* Backend en Base de Datos NoSQL (CouchDB)
Muy Flexible y Con�gurableMuy Flexible y Con�gurable



HYPERLEDGER FABRICHYPERLEDGER FABRIC

Componentes Utilizados por la PoCComponentes Utilizados por la PoC..
* Docker (base de HL, DB's, imágenes)* Docker (base de HL, DB's, imágenes)
* CouchDB (NoSQL) Backend* CouchDB (NoSQL) Backend
* Blockchain Explorer* Blockchain Explorer
* NodeJS para creación de UI con NodeJS-SDK* NodeJS para creación de UI con NodeJS-SDK
* GO Language para creación del Chaincode* GO Language para creación del Chaincode
(SC)(SC)
HyperLedger es Software Libre gerenciado porHyperLedger es Software Libre gerenciado por
la Linux Foundationla Linux Foundation



DEMO !DEMO !



SIGUIENTES PASOS / SEGURIDAD / PLATAFORMASIGUIENTES PASOS / SEGURIDAD / PLATAFORMA

* Revisar seguridad en imágenes de SO.* Revisar seguridad en imágenes de SO.
* Portar Hyperledger Fabric a PaaS (Openshift).* Portar Hyperledger Fabric a PaaS (Openshift).
* Compilar Fabric desde 0 con imágenes* Compilar Fabric desde 0 con imágenes
propias.propias.
* Alta de Plataforma de Modelado (Composer).* Alta de Plataforma de Modelado (Composer).
* Revisar Seguridad en Transmiciones de Datos.* Revisar Seguridad en Transmiciones de Datos.
Personalizar todos los componentes -> creación de Script.Personalizar todos los componentes -> creación de Script.
Evaluar GRPCs, BCaaS, M-Tenants, NoSQL-BD, Registry, etc.Evaluar GRPCs, BCaaS, M-Tenants, NoSQL-BD, Registry, etc.



CUSTOMIZEDCUSTOMIZED  

IMAGESIMAGES



SEGURIDADSEGURIDAD  

EN IMAGENESEN IMAGENES



SEGURIDADSEGURIDAD  

EN IMAGENESEN IMAGENES



AUTOMATICAUTOMATIC  

SCRIPTSCRIPT



AUTOMATICAUTOMATIC  

SCRIPTSCRIPT



  LECCIONES APRENDIDASLECCIONES APRENDIDAS

* SDK’s disponibles para varios lenguajes (algunas en beta)* SDK’s disponibles para varios lenguajes (algunas en beta)
* Flexibilidad en la Chaincode/Smart Contract* Flexibilidad en la Chaincode/Smart Contract

* PaaS ready / Escalable / Distribuido* PaaS ready / Escalable / Distribuido
* Interacción entre diferentes Entidades* Interacción entre diferentes Entidades

* Posee Organizaciones/Canales/Usuarios/Permisos* Posee Organizaciones/Canales/Usuarios/Permisos
* Autorización Granular pensada para entornos Empresariales* Autorización Granular pensada para entornos Empresariales



  LECCIONES APRENDIDASLECCIONES APRENDIDAS

* Falta de documentacion precisa para desarrollo (SDK/CC)* Falta de documentacion precisa para desarrollo (SDK/CC)
* Imagenes de software con vulnerabilidades de seguridad* Imagenes de software con vulnerabilidades de seguridad

* Curva de aprendizaje larga para el despliegue* Curva de aprendizaje larga para el despliegue
* SDK’s disponibles para varios lenguajes (varias en beta)* SDK’s disponibles para varios lenguajes (varias en beta)



PREGUNTAS ?PREGUNTAS ?


