
RIESGOS

FUEGO



Entrás en una de tus redes 
sociales y te das cuenta de 
que alguien escribió algo 
haciéndose pasar por vos.

ROBO DE
CUENTA



RIESGOS

FUEGO



¡Por fin encontraste esa 
prenda de vestir que tanto 
buscabas! Aunque no conocés 
la web ni los riesgos de los 
métodos de pago, te animás a 
comprarla.

MÉTODO DE PAGO
INSEGURO



RIESGOS

FUEGO



Una aplicación usa tus datos 
de ubicación, fotos, 
micrófono, contactos, etc. y 
no querés que lo haga.

USO NO DESEADO
DE DATOS



RIESGOS

FUEGO



Descargaste una aplicación y 
no leíste los términos y 
condiciones.

DEMASIADOS
PERMISOS



RIESGOS

FUEGO



Te encanta compartir datos de 
tu vida personal en las redes 
sociales; sin embargo, de 
pronto te das cuenta de
que alguien que no conoces 
vio una de tus fotos.

PÉRDIDA DE
PRIVACIDAD



RIESGOS

FUEGO



Tu bandeja de correo 
electrónico está llena de 
mensajes; hay cientos de 
ofertas y publicidades que no 
pediste y no tenés tiempo 
para borrarlos.

SPAM - CORREO
NO DESEADO



RIESGOS

FUEGO



Perdiste tu celular y te das 
cuenta de que alguien accedió 
a tu correo electrónico y a tus 
redes sociales.

PÉRDIDA DE
CELULAR



RIESGOS

FUEGO



Una persona conocida te 
envía información que te llama 
mucho la atención, así que la 
compartís en tus redes 
sociales. Al rato, te das cuenta 
de que era una noticia falsa y 
te sentís mal por haber 
alimentado la desinformación.

DESINFORMACIÓN



RIESGOS

FUEGO



Las cookies de tu navegador 
son valiosas para algunas 
empresas y con ellas pueden 
saber mucho sobre vos.

COOKIES



RIESGOS

FUEGO



Te roban información mientras 
estás usando internet en una 
plaza.

WIFI
PÚBLICO



RIESGOS

FUEGO



Alguien accede a tu celular, 
tableta o computadora y 
revisa las páginas que 
visitaste. 

HISTORIAL DE
NAVEGACIÓN



CONSEJOS

AGUA



Creá una frase como 
contraseña que contenga 
letras, números, caracteres, 
mayúsculas y minúsculas.

Habilitá otro factor de 
autenticación.

Recordá siempre cerrar tus 
cuentas, principalmente si 
accedes a ellas desde un 
dispositivo que no es propio.

ROBO DE
CUENTA



CONSEJOS

AGUA



Para saber si un sitio web es 
seguro:

• Fijate que la URL empiece 
con "https". 

• Confirmá que esté 
acompañada de un candado 
cerrado; si está abierto, no 
es un sitio seguro.

Evitá guardar datos de tarjetas 
de crédito en los sitios webs, 
principalmente en aquellos que 
no uses frecuentemente.

MÉTODO DE PAGO
INSEGURO



CONSEJOS

AGUA



Desactivá la ubicación de tu 
celular cuando no estés 
utilizando esta funcionalidad. 

Recordá que en la 
configuración del dispositivo 
puedes personalizar los 
permisos de cada aplicación.

USO NO DESEADO
DE DATOS



CONSEJOS

AGUA



Evaluá el costo y el beneficio 
de descargar una nueva 
aplicación. 

En la vista avanzada de los 
términos y condiciones, 
verificá qué información te 
solicitan y proporcioná solo 
aquella que sea obligatoria. 

Brindá permisos solo mientras 
la app esté en uso.

DEMASIADOS
PERMISOS



CONSEJOS

AGUA



Reflexioná sobre qué 
información te gustaría 
compartir y para quien.

Configurá la privacidad de tus 
redes sociales para compartir 
contenidos sólo con quien 
quieras.

PÉRDIDA DE
PRIVACIDAD



CONSEJOS

AGUA



Seleccioná los correos que no 
te interesan y marcalos como 
spam en tu casilla de correo.

SPAM - CORREO
NO DESEADO



CONSEJOS

AGUA



PÉRDIDA DE
CELULAR

Antes:

• Evitá que ingrese alguien más 
utilizando algún método de 
autenticación para desbloquear tu 
celular como: PIN, huella dactilar, 
reconocimiento facial.

• Respaldá tu información, habilitá el 
borrado remoto y encontrar 
dispositivo. 

Después:

• Cambiá las contraseñas guardadas en 
tu celular como la de correo 
electrónico, redes sociales y banco.

• Realizá el borrado remoto.



CONSEJOS

AGUA



Antes de publicar un 
contenido, corroborá las 
fuentes, la fecha y la 
coherencia entre las imágenes 
y los textos, entre otros 
aspectos. Compartí 
información solo cuando 
tengas la seguridad de su 
veracidad. 

DESINFORMACIÓN



CONSEJOS

AGUA



COOKIES

Al ingresar a los sitios web, suelen 
desplegarse ventanas indicando que 
aceptes las cookies para mejorar la 
navegación. Reflexioná sobre:

• Que información aceptar 
compartir, especialmente si son 
páginas web que no conoces. 

• La utilidad de borrar con 
frecuencia las cookies de tu 
navegador en el menú 
configuración.

Recordá:

Mantener actualizados los navegadores 
que utilizás.



CONSEJOS

AGUA



WIFI
PÚBLICO

Las redes que no necesitan contraseña 
para acceder pueden ser menos 
seguras.

En lo posible no ingreses contraseñas o 
métodos de pago.

Revisá en la configuración de tu 
dispositivo:

• La sección de Privacidad y 
seguridad para ajustar tus 
preferencias. 

• Desactivá la conexión de wifi 
automática para elegir cuando 
queres conectarte.

• Desactivá compartir archivos.



CONSEJOS

AGUA



Si querés ocultar tu 
navegación, utilizá la 
modalidad "navegación de 
incógnito"o borrá el historial 
al terminar de usarlo.

HISTORIAL DE
NAVEGACIÓN



Este juego de cartas está diseñando para que 
se pueda jugar de tantas formas como se les ocurra. 

Acá compartimos algunas ideas:

APAG   NDO EL FU   GO

Juego de relación
Colocar todas las cartas boca abajo sobre la mesa, 
separándolas en sector “fuego” y “agua”. Cada 
participante, en su turno, deberá dar vuelta dos 
tarjetas, una de cada sector. Si las tarjetas 
seleccionadas se relacionan (mismo título), ganará 
las dos cartas y podrá continuar jugando. Gana quien 
tiene la mayor cantidad de cartas al finalizar el juego.

¡Agua!
Armar grupos de participantes y asignarles algunas 
cartas de fuegos, por ejemplo cuatro por grupo. 
Cada grupo discute e investiga cómo apagar los 
fuegos asignados. Gana el grupo que grito primero 
“¡AGUA!” y puede demostrar cómo resolvieron cada 
fuego. Se sugiere tener un dispositivo digital para 
escribir las soluciones.

Tutorial
Armar pequeños grupos de participantes. Asignar 
uno o dos fuegos por grupo quienes deberán realizar 
un pequeño instructivo de cómo solucionarlos. Los 
tutoriales se pueden hacer en papel, cartulinas, 
videos, etc. Luego cada grupo compartirá en 
plenario las soluciones encontradas.



¡Fuego Va!
Armar dos juegos de cartas completos (que coincida 
el “Fuego” – problema, con el “Agua” – solución) por 
participante. Barajar y repartir cuatro cartas por 
participantes. El objetivo del juego es tener dos 
fuegos y dos aguas que hagan par en la mano. Para 
lograrlo, cada participante dará a quién tenga a su 
derecha una carta y recibirá de quién tiene a su 
izquierda una nueva. Este movimiento se hace 
diciendo “Fuego va”. Gana el participante que 
consigue el objetivo y grita “¡FUEGO!” y pone una 
mano en el centro con la palma para abajo.

Te invitamos a que encuentres diferentes formas de 
divertirte y aprender con estas cartas que diseñamos 
pensando en vos. Envianos tus sugerencias al correo 
electrónico: ciudadaniadigital@agesic.gub.uy 

www.gub.uy/agesic Accedé a más
información sobre
Ciudadanía Digital


