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SEGURIDAD DE LA
INFORMACION

Este documento ha sido elaborado por Agesic (Agencia para el
Desarrollo del Gobierno de Gestion Electronicay la Sociedad de la
Informacion y el Conocimiento).

El Marco de Ciberseguridad es un conjunto de requisitos (requisitos
normativos y buenas practicas) que se entienden necesarios para la
mejora de la seguridad de la informacion y la ciberseguridad.

Usted es libre de copiar, distribuir, comunicar y difundir publicamente
este documento, asi como hacer obras derivadas, siempre y cuando
tenga en cuenta citar la obra de forma especifica.



Actividades del Responsable de Ia
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actualizacion

Objetivo

Con el fin de que el organismo u organizacion pueda cumplir con los objetivos
definidos respecto a la seguridad de la informacién, es necesario contar con una
persona que asuma el rol de Responsable de la Seguridad de la Informacién.

Alcance

La asignacion de las responsabilidades de seguridad de la informacién deberia hacerse
de acuerdo con la Politica de Seguridad de la Informacion definida y aprobada por la
Direccion.

Descripcién
Las principales actividades a desarrollar son:

a. Verificar la alineacidn de la seguridad de la informacidn con los objetivos
estratégicos del Organismo.

b. Guiar, implementar, mantener y documentar el Sistema de Gestién de
Seguridad de la Informacién.

c. Revisar en forma periddica los documentos y controles del Sistema de Gestion
de Seguridad de la Informacion.

d. Coordinar con los "propietarios" de los procesos y activos de informacion, la
alineacion con la seguridad de la informacidn definida.

e. Asegurar que la implementacion de los controles de seguridad de la
informacién es coordinada en toda la organizacién.

f. Verificar la falta o superposicién de controles en seguridad de la informacion.

g. Desarrollar métricas y métodos que permitan monitorear las actividades de
seguridad de la informacidn, y verificar la eficiencia y eficacia de los controles.

h. Promover la difusidn, concientizacién, educacion y la formacion en seguridad
de la informacion.

i. Promover el cumplimiento con la normativa y legislacion vigente en relacion
con aspectos de seguridad de la informacién.

j- Promover el cumplimiento de las politicas y documentos relacionados del
Sistema de Gestion de Seguridad de la Informacién.

k. Identificar cambios significativos en las amenazas y la exposicion de la
informacidn y de las instalaciones de procesamiento de la informacion a las
amenazas.

|.  Evaluar la informacidn recibida de los seguimientos y revisiones de los
incidentes de seguridad de la informacién y las acciones recomendadas en
respuesta a los mismos.



m. Colaborar con el equipo responsable por la Gestion de Incidentes de Seguridad
de la Informacion.

n. Colaborar con el equipo responsable por la Gestion del Riesgo de Seguridad de
la Informacioén.

o. Colaborar con el equipo responsable por la definicién e implementacion del
Plan de Continuidad del Negocio.
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