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El objetivo de este documento es generar una guia autocontenida sobre el tema
de anonimizacion de datos, describiendo conceptos, algunas de las técnicas
existentes y herramientas que se pueden utilizar cuando se requiera anonimizar
datos.

Contexto

El empleo de informacion personal se encuentra alcanzado por normas que
reconocen el derecho a la Proteccidon de Datos Personales como un derecho
fundamental.

Mas alla de la necesidad que tienen determinados Organismos del Estado en
analizar la informacion personal, ante determinadas situaciones criticas o de
emergencia sanitaria, como la derivada de la pandemia del coronavirus COVID-
19, para atender todo lo relacionado con la enfermedad y, especialmente mitigar
sus efectos adversos sobre las personas y la sociedad, es imperativo realizar un
uso responsable de dicha informacion, procurando, alcanzar equilibrios con otros
derechos.

En este sentido, con el fin de que se puedan tomar decisiones basadas en
analisis de datos, pero salvaguardando la privacidad y proteccion de los datos
personales, es que se genera esta guia practica en la tematica de anonimizacion
de datos.

¢ Qué es la anonimizacion de datos?

La anonimizacion de datos debe considerarse como una forma de eliminar las
posibilidades de identificacion de las personas. El avance de la tecnologia y la
informacion disponible hacen dificil garantizar el anonimato absoluto,
especialmente a lo largo del tiempo, pero, en cualquier caso, la anonimizacién
va a ofrecer mayores garantias de privacidad a las personas.

La finalidad del proceso de anonimizacion es por tanto eliminar o reducir al
minimo los riesgos de reidentificacion de los datos anonimizados manteniendo
la veracidad de los resultados del tratamiento de los mismos. Es decir, ademas
de evitar la identificacidn de las personas, los datos anonimizados deben
garantizar que cualquier operacion o tratamiento que pueda ser realizado con
posterioridad a la anonimizacion no conlleve una distorsion de los datos reales.
Un analisis de los datos que pueda derivar de los datos anonimizados, no
deberia diferir del analisis que pudiera obtenerse si hubiera sido realizado con
datos no anonimizados.

Proceso de anonimizacion

En un proceso de anonimizacién es altamente recomendable definir un protocolo
de actuacion. Los pasos o etapas que se describen a continuacién, sirven de
orientacion al momento de definir este protocolo, pero no debe tomarse como un
marco 0 esquema conceptual cerrado, sino que refleja una propuesta de una
estructura que puede ser tenida en cuenta en los procesos de anonimizacion.
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Las etapas basicas propuestas para el proceso de anomizacion, son:
v Definicion del equipo de trabajo

Definicién de objetivos y finalidad de la informacion anonimizada

Preanonimizacion

Anonimizacién

Control

Figura 1 - Etapas del Procesos de Anonimizacién
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Definicién del equipo de trabajo

En el desarrollo de un proceso de anonimizacion intervienen distintos perfiles o
roles. Algunos de los perfiles que deberian ser tenidos en cuenta en dicho
proceso son los siguientes:

e Responsable de la fuente de datos inicial

e Responsables de proteccion de datos o referente de proteccion de datos
personales

e Destinatario o responsable del tratamiento de la informacién personal
anonimizada

e Equipo de evaluacién de riesgos
e Equipo de preanonimizaciéon y de anonimizacion
e Equipo de seguridad de la informacion y del proceso de anonimizacion

Es recomendable que se garantice, en la medida de lo posible, que cada uno de
los actores actuara en el ambito de su competencia, con independencia del resto
de los actores, con el fin de evitar que un error que se produzca en un
determinado nivel sea supervisado y aprobado en otro nivel distinto por la misma
persona.

Definicion de objetivos y finalidad de la informacion anonimizada

Ademas de garantizar la privacidad de los interesados, el responsable de la
fuente de datos determinara los objetivos que debera cumplir la informacion
anonimizada en funcion de los intereses de su destinatario. El disefio del proceso
de anonimizacion estara condicionado por el objetivo final de la informacién
anonimizada dando lugar a informacion de uso restringido o a datos abiertos.

Cuando la informacion anonimizada tiene por finalidad convertirse en
informacion de uso restringido, la privacidad de los datos personales puede ser
reforzada mediante acuerdos de confidencialidad que formaran parte del
conjunto de las garantias juridicas del proceso de anonimizacion.

Preanonimizacion

En la etapa de preanonimizacion se disefa el proyecto de anonimizacion, en el
que se deberan identificar, con claridad las variables, los identificadores directos
e indirectos, los datos confidenciales, cual o cuales seran las técnicas adecuadas
de anonimizacién, segun el conjunto de datos de que se trate, el riesgo de
reidentificacion asociado, finalizando con la ejecucién del proyecto. Todo ello
debera permitir la ruptura de los eslabones de la relacion de identificacion-
informacion.
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Al mismo tiempo, no todos los actores del proceso tienen por qué acceder a
toda la informacion en todo momento, por lo que es de suma importancia que el
responsable de la tarea proporcione solamente la minima informacion
necesaria a ser utilizada y en consecuencia anonimizada.

Se debera:

e Clasificar las variables, por ejemplo variable de identificacion geografica,
de identificacion directa de personas o empresas, de caracter sensible o
confidencial, sin restriccion para el acceso publico.

¢ Identificar la informacion que sera incluida en el proceso de
anonimizacion. El objetivo es reducir al minimo necesario la cantidad de
variables que permitan la identificacion de las personas, restringiendo el
acceso a la informacion confidencial al equipo de trabajo implicado en el
proceso y optimizando el coste computacional de las operaciones con
datos anonimizados.

Anonimizacion

e La anonimizacién posee diversas caracteristicas que deben ser tomadas
en cuenta cada vez que se va a materializar, para que los datos
personales puedan ser utilizados en forma abierta:

¢ No puede establecerse vinculo alguno entre el dato y su titular sin un
esfuerzo desproporcionado

¢ No puede ser reversible, es decir que es el resultado de un tratamiento de
datos personales realizado para impedir que se vuelva atras con lo
efectuado y se identifique al interesado

¢ Que en la practica sea equivalente al de un borrado permanente

¢ Que lleve implicito un factor de riesgo que se debe tener en cuenta al
valorar las técnicas de anonimizacién, ademas de considerarse la
gravedad y probabilidad del riesgo en si mismo

e Siguiendo el plan elaborado por el responsable del proceso de
anonimizacion durante la etapa de preanonimizacion, los técnicos
deberan aplicar las técnicas seleccionadas, los algoritmos necesarios,
realizar pruebas de calidad y entregar el resultado al responsable para su
aprobacion.

e El objetivo final de la anonimizacion es proveer los datos desagregados
para ser utilizados, sin generar conflictos con los titulares de los datos.
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Control

Esta etapa implica la realizacion de controles periddicos por parte de los técnicos
en virtud de la aparicion de las nuevas tecnologias y métodos para prevenir y
evitar los posibles riesgos de reidentificacion. Dependiendo del resultado de esta
etapa, es posible volver a replantearse distintos escenarios para la etapa de
preanonimizacion y anonimizacion, para luego volver a realizar un nuevo control.
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Marco Teorico sobre Anonimizacion

Para poder explicar las distintas técnicas de anonimizacién, es necesario
previamente dar una serie de definiciones y conceptos:

Liberacion de datos

Al momento de liberar un conjunto de datos se debe determinar el formato que
se desea utilizar. Dentro de los formatos mas utilizados se encuentran los
Microdatos, los datos tabulares y las bases de datos interactivas. - »

Microdatos: cada registro perteneciente al conjunto de datos contiene
informacion relacionada a un individuo especifico. - »

Datos tabulares: el conjunto de datos muestra valores agregados para distintos
grupos de individuos. Este formato es utilizado comunmente para presentar el
resultado de estadisticas oficiales. - »

Bases de datos interactivas: los datos no son liberados directamente, sino que
se brinda una interfaz que los usuarios pueden utilizar para enviar consultas
estadisticas como sumas y promedios.

Las liberaciones del tipo Microdatos son las que aportan una mayor cantidad de
informacion y, por lo tanto, las mas complejas de anonimizar. De aqui en mas
se considera un conjunto de datos en el formato de Microdatos, el cual contiene
registros, donde cada uno contiene la informacién de un individuo concreto. A
su vez, cada registro esta formado por un conjunto de atributos, donde cada
atributo brinda una caracteristica del individuo, por ejemplo, C.l., nombre,
apellido, estado civil, etc.

Cada atributo tiene asociado un tipo de dato, donde estos tipos pueden ser:
e Continuo: Valores numéricos continuos.

e Categodrico: Valores pertenecientes a un dominio finito.

Los atributos se clasifican en las siguientes categorias no exclusivas. +* ©

1. ldentificadores: Un atributo se considera un Identificador si permite la
identificacion de un individuo de forma inequivoca. Por ejemplo, la
Cédula de Identidad de una persona es un identificador. Este tipo de
atributo debe ser removido durante el proceso de anonimizacion. - »

2. Quasi-identificadores (Ql): Los QI son atributos que por si solos no
permiten reidentificar a un individuo, pero que la combinacién de varios
QI podria llevar a la identificacion inequivoca de algunos individuos.
Como posibles ejemplos de este tipo de atributo podemos considerar la
fecha de nacimiento, el sexo y el estado civil de un individuo.

3. Confidenciales: Contienen informacion sensible de los individuos del
conjunto de datos. Posibles ejemplos son la informacion salarial o el
estado de salud. El objetivo principal de las técnicas de proteccion de
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Microdatos es evitar que un atacante obtenga informacién confidencial
de un individuo especifico y posibles inferencias sobre el atributo.

4. No confidenciales: Es un atributo que no pertenece a ninguna de las
categorias anteriores. En un proceso de anonimizacién se consideran
dos conjuntos de datos. Por un lado se tiene el conjunto de datos
original, el cual refiere al conjunto de datos inicial que contiene la
informacion completa de los individuos. Por otro lado, se tiene el
conjunto de datos anonimizado, que es el conjunto resultado de aplicar
una o varias técnicas de anonimizacién al conjunto de datos original. El
conjunto de datos que es liberado o compartido es el conjunto
anonimizado.

Riesgos de divulgacion

Cuando un conjunto de datos se comparte se somete principalmente a dos
tipos de riesgos: el de divulgacion de identidad y el de divulgacién de atributos.

La divulgacion de identidad refiere a que un atacante es capaz de asociar un
registro perteneciente al conjunto anonimizado con uno del conjunto original.
Permitiendo asi reidentificar un individuo del conjunto.

Por otro lado, la divulgacién de atributos alude a que un atacante es capaz de
determinar el valor de un atributo confidencial de un individuo con un gran nivel
de seguridad.

Preservar la privacidad de un conjunto de datos refiere a mitigar los riesgos
mencionados, aplicando distintas técnicas de anonimizacion de datos.
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Técnicas de Anonimizacion

Las técnicas de anonimizacion de datos se dividen en dos grandes familias: las
técnicas sin perturbacion y las técnicas con perturbacion.

Las técnicas sin perturbacion mitigan los riesgos de divulgacion suprimiendo
ciertos valores y/o reduciendo el nivel de detalle de los datos del conjunto.
Algunas técnicas pertenecientes a esta familia son la Generalizacion, la
Codificacidn superior e inferior y la Supresion Local.

Por otro lado, las técnicas con perturbacién en lugar de suprimir valores del
conjunto de datos, alteran la distribucion estadistica de los mismos. Algunas
técnicas de esta familia son la Adicion de ruido y la Microagregacion. A
continuacién de describen algunas de las técnicas mencionadas.

1. Generalizacion

La técnica de Generalizacion logra la anonimizacion de un conjunto de datos
disminuyendo el nivel de detalle de los valores de los atributos. La técnica
contempla tanto atributos continuos como categoéricos. Para los atributos
continuos se generan intervalos de valores y para los atributos categoricos se
crean nuevas categorias que contienen a otras mas especificas. Para disminuir
el nivel de detalle, esta técnica hace uso de una estructura denominada
Jerarquia, la cual contiene los valores que puede presentar un atributo. Debe
haber una jerarquia para cada atributo de tipo quasi-identificador. Ejemplos de
jerarquias se describen a continuacién. Para el quasi-identificador Edad:
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Para el quasi-identificador Localidad:

Montevideo Canelones

Montevideo Santiago Atlantida Barros Blancos Ciudad de Cudad de la Colonia Nicolich La Paz Las Piedras Sauce Tala Toledo
Varquez Canelones Costa

2. Codificacién superior e inferior

Es un caso particular de la técnica anterior. Esta técnica determina un valor de
cada quasi-identificador y expresa el resto de los valores del conjunto de datos
cdmo valores mayores o menores al valor seleccionado.

Por ejemplo, si el valor seleccionado para el atributo Edad es 35, los valores del
conjunto de datos anonimizado para este atributo podran ser >=35 o <35.

Esta técnica solo puede ser aplicada en sobre atributos que presenten un orden
total, por ejemplo, atributos continuos o categoricos que cumplan esta
restriccion.

3. Supresion local

Es una técnica basada en eliminar algunos valores del conjunto de datos. Los
valores suprimidos son aquellos que tienen pocas apariciones dentro del
conjunto original dado que representan un gran riesgo de divulgacion para los
registros que lo contienen.

4. Microagregacion

Es una técnica aplicable exclusivamente a atributos numéricos. La idea detras
de esta técnica es que la privacidad de un conjunto de datos se preserva si los
datos publicados contienen grupos de registros que contengan al menos cierta
cardinalidad, definida por el usuario. Los valores de los atributos que
pertenecen a un grupo son sustituidos por otro valor, por ejemplo, el valor
medio del atributo dentro del grupo.
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Modelos de Privacidad

Al momento de seleccionar uno o varios modelos de privacidad se debe
seleccionar, por lo menos, un modelo que mitigue el riesgo de divulgacion de
identidad y otro que mitigue la divulgacion de atributos. A continuacion se
describen algunos de los modelos existentes.

1. K-anonymity

anonymity es un modelo de privacidad que ataca el riesgo de divulgacion de
identidad. La idea detras de este modelo se basa en generar grupos dentro del
conjunto de datos, donde cada grupo contiene al menos k registros. Los
registros de un mismo grupo poseen los mismos valores en todos los quasi-
identificadores, generando que los registros de un grupo sean indistinguibles
unos de otros y, que la probabilidad de re-identificacién de un registro en el
conjunto anonimizado, sea menor o igual a 1/k.

El desafio mas grande que presenta este modelo es la eleccion del parametro k
ya que no se tienen heuristicas para determinar su valor en un contexto dado.

Este modelo puede ser implementado mediante varias técnicas, por ejemplo,
generalizacién y microagregacion.

2. K-Map

Map es un modelo de privacidad muy relacionado con k-anonymity donde la
diferencia principal radica en que k-Map es capaz de considerar otro conjunto
de datos, ademas del conjunto original, para satisfacer la condicion de
privacidad.

El desafio planteado para la aplicacion de este modelo no solo radica en la
eleccion del parametro k sino también en proveer el conjunto de datos
extendido. Ademas, asume que un atacante externo no tiene mas informacion
sobre el conjunto de datos que la provista por el conjunto anonimizado,
condicion que no puede ser asumida en la mayoria de los contextos.

Un ejemplo de aplicacion se puede encontrar en https://desfontain.es/privacy/k-
map.html.

3. {-Diversity

Modelo de privacidad que ataca el riesgo de divulgacion de atributos
asegurandose que cada atributo confidencial tenga, al menos, £ representantes
en cada clase de equivalencia del conjunto anonimizado. El desafio del modelo
radica en la eleccidon del parametro {.
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4. t-Closeness

Al igual que el modelo anterior, este modelo mitiga el riesgo de divulgacion de
atributos. Requiere que las distribuciones de valores de un atributo confidencial,
dentro de cada clase de equivalencia, disten menos de t respecto a la
distribucién de los valores del atributo en el conjunto original.

El desafio de aplicar el modelo es definir la nocion de distancia que se desea
utilizar y seleccionar el valor del parametro t.

Otros modelos de privacidad son Average risk, Population uniqueness, Sample
uniqueness, 6-Disclosure privacy, B-Likeness, d-Presence, Profitability y
Differential privacy. Este ultimo modelo es comunmente utilizado cuando se
cuenta con una base de datos interactiva. Vale la pena mencionar que la
mayoria de los modelos de privacidad presentan variantes para aplicaciones
especificas a contextos puntuales o a determinadas caracteristicas del conjunto
de datos original.
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Herramientas

A continuacion se describen algunas herramientas que permiten proteger datos
privados, no necesariamente son herramientas de anonimizacion, pueden ser
herramientas de pseudoanonimizacion o enmascaramiento de datos (data
masking). El criterio para definir esta lista de herramientas, fue tener en cuenta
las que son provistas por los fabricantes de software de bases de datos, por lo
gque seguramente ya puede contar con acceso a alguna de ellas. Ademas se
establecen algunas herramientas del tipo open source, ya que cualquier
organizacion puede instalarlas y utilizarlas libremente.

Herramientas asociadas a bases de datos

En algunas ocasiones estas herramientas se proveen como funcionalidad del
software de base de datos y en otras son componentes que se licencian de
forma independiente. En ambos casos, el proceso es relativamente sencillo y
los principales casos de uso son:

Generar ambientes de testeo a partir de los de produccién salvaguardando la
informacion privada de las personas.

Generar ambientes o exportacion de datos con el objetivo de generar analisis
de datos, sin datos privados pero asegurandonos de obtener los mismos
resultados estadisticos que se lograrian con los datos originales.

Algunas de estas herramientas son:

Microsoft SQL Server Dynamic Data Masking: es una funcionalidad que se
provee con el software de base de datos, (disponible desde la version 2016 de
Microsoft SQL Server)

Oracle Data Masking and Subsetting: funcionalidad provista para la version de
Oracle Enterprise Edition

IBM InfoSphere Optim Data Masking

Herramienta de anonimizacion - ARX

Esta herramienta open source (del tipo desktop) de la cual daremos un detalle a
continuacion, es particularmente interesante porque ademas de incorporar las
caracteristicas del marco tedrico descripto en esta guia, provee un SDK para
Java (“Software Development Kit” - Kit de desarrollo de software), que puede
ser utilizado para invocar de forma programatica, toda la funcionalidad del
desktop. De esta forma se pueden generar procesos personalizados de
anonimizacion, invocando a métodos de las clases expuestas por dicho SDK.

Algunas herramientas que permiten generar workflows de datos de forma
grafica (como por ejemplo KNIME), se valen de este SDK para generar nodos
gque ejecutan tareas asociadas al proceso de anonimizacion (ver siguiente
figura).
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Figura 2 - Flujo de KNIME con nodos de anonimizacion
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Consola de ARX

"y 25X toompmaman Todl - Sl B |

e fde Vew Hop

s 318 e < = e Tondometons 12000 Selemes N 2812001060 Ageted M0 1212100
LT U Tt Liprore ren s natyon iy b Aredioe e
Trgor (s + t RiR - D R bt ™
2 p . ace ey -Eng enCIton . 2 -
QT P bl e et
2 -l u W e viwond Tran s imaeon GerwmdCiten * Mo A * Meerwere A
2 b Y] e 2] Mt
‘ Eorale =2 ™ v Somecobege | P L1 P -3 ~-t
- ke v " 4 % (] »
® mrabe 2 e 1 " : 2] "
¥ e Ve ’ bege ) X o1
» vk 15 4 L) »
. L4 AN beye ) X! 014
w vk N b ) ] SU
u b “ Al . [ ) it
u tyw bY| e et e \ ) )
It Myw 3 " e Mt [ 3 )
" Lyw ~ s - |
L] I ' e - " A
10 Taw ] W 1 Poge L
o by a3 i } Tagey criwns  Drgulatic + -
19 taw “ i A A [t
» e 5t el
a Iy - vl
u ok x e
B ke * L i » N L T e ————
S I = » - = a
» Mk s - L g e ppiom e booss ‘
» hv - L 3TN 1 >~ . A -
. Aggroeimae Lepwe (M ) (oo
5. s T
- e e L Exatee. Mo
Gt LT e N Seluntons tomibe  Quawy « smormel

La consola de ARX se divide en 5 areas:

1. Permite visualizar el conjunto de datos original. Los formatos de datos
aceptados por ARX para subir un conjunto de datos son: CSV, TSV,
Excel v XLS, XLSX%, base de datos JDBC o deid (en caso de ser un
proyecto que previamente fue guardado con la herramienta).

2. Permite especificar metadatos de los atributos (categorizacién de cada
atributo) y visualizar las jerarquias definidas.

3. Configuracion de los modelos de privacidad (se puede especificar mas
de uno) y de sus hiperparametros.

4. Configuracion de las medidas de utilidad.

5. Métodos de extraccion disponibles. Por ejemplo, se puede cargar un
conjunto de datos que sea un ejemplo de como deberia quedar el
conjunto de datos original luego de la anonimizacion
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Ejemplo de uso con ARX
1. Crear un nuevo proyecto en ARX con la opcién New Project.

2. Cargar el conjunto de datos con la opcion Import Data.
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3. Categorizar los atributos del conjunto en Identificadores en
Identificadores, Quasi-identificadores, Confidenciales o Sensibles y No
confidenciales.

L N ] ARX Anonymization Tool - Agasic
Ty T i v X .5 1 (¥ At Edad
.,Cwigum:ra’uh'lram'l\‘_ Explora 'nsuhsll + Analyza utiliiy | 4 &nalyze lsk1 [
Fh:!u:om-;\_ + T & | [Data transformation fAherle rrum:l?'\_ . Y]
= o U ¢ Talefono Locakded  Frastacor Asigrads .« agenl Attritratn Clata Fypm Farmat Targed variabin
4 AEIDITAD az 10101 Tabada android -cRizan 2 idantilicadanon Siring Dhafadt x
2 17547340 58 92834544 Montewideo HOSFTAL MILUITAR android-ciizen 1 Uruguayo String Dafauit X
3 1EaGhEan " 98272658 Monteideo CuDas android-ciizen 1 # Momibre String Defauit b
4 I0aTie 1 BE0TEL6E Montevides  MUCAM ardroid-citizen 2 * Cl String Crefanit =
Exlacl irmagar Dl A
* Teketono String Default »
Locakdad String Default 4
Prastader &sigrada String [s1 X
agant String Dl x
genern String Dofauil x
* P String Default o
s moblaClisnld Siring Dl st 4
ocupacion String Dhafavit x
* userlocation String Diefauit b
Privacy modals ™, Populak r.n] Cesits and berwdiis =+ ™
T gl Attribuie
General seltrgs” ity measune | Coding meds! | Attribute waights | W
Suppression limit o
FS;ImDIE nv.'.la-c'.r:l_'r H® o L) o A=sume practical monobamecity
. Thisghole 0%
Size: 4 ‘T2 - [0 Selection mods: | Hena P corm puilatic Eruakibg, Thigshols

4. Una vez que los atributos fueron categorizados es necesario crear una
jerarquia para cada quasi-identificador con la opcién Create hierarchy.
En el ejemplo, se crea la jerarquia para el atributo Edad.
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Para los atributos numéricos se usan comunmente jerarquias basadas en
intervalos y para los atributos categoéricos se usan jerarquias basadas en orden.

Nota: Es recomendable guardar cada jerarquia una vez definida la misma. Las
jerarquias pueden ser reutilizadas en otros proyectos o ser cargadas al mismo
en caso de ser necesario.

5. Luego de creadas las jerarquias se debe seleccionar uno o varios
modelos de privacidad con la opcién Add privacy model. Esto abrira un
dialogo donde se despliegan las opciones de modelos disponibles. Por
un lado se tienen los modelos que se focalizan en el riesgo de
divulgacion de identidad (haciendo hincapié en los quasi-identificadores),
algunos de estos modelos son: k-Anonymity, k-Map, d-presence,
differential privacy y gametheoretic. Mientras que por otro lado se tienen
los modelos que atacan la divulgacién de atributos (haciendo, si los hay,
hincapié en los atributos confidenciales), estos son: |-diversity, t-
closeness, B-likeness y d-disclosure privacy.

e e ,
Add a new privacy model

Please select a privacy model which will be applied to the data set

Type Model Attribute

(k) k-Anonymity [
k k-Map
()] &-Presence

B Profitability

Average-reidentification-risk
Population-unigueness

-4
)
2
r)
~
r

r) Sample-unigueneass

e
-
7
L\

;:nnl'iguratin?\q_ 1
Delta: 1e-8 Q Epsilon: 2 @ Generalization: ~ Automatic E Budget [%]: 10 @

Mete: you can also enter values by double-clicking the control knobs

concel (D

Se debe tener presente que no todos los modelos estan disponibles para todos
los conjuntos de datos ya que la aplicacion de algunos de ellos se habilita, por
ejemplo, si existen atributos sensibles o si una jerarquia fue creada para cada
quasi-identificador. Ademas, el resultado de aplicar un modelo de
anonimizacion depende directamente de la calidad de los datos del conjunto

original.

Por ejemplo, consideremos el siguiente conjunto de datos original:
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dentificadorGlobal Uruguayo Mombre

fba7b358-d943- Serdio
46c5-Gede- Si o 9 45000740 32 96010101 Toledo android-citizen 2 167.58.111.11
58cad5t25354 erez
55afacdb-b11H] oét
45809-pi71- Si €013 47547340 55 92834544 Montevideo  android-citizen 1 152.156.211.80

Rodriguez
1cfce59e3134
5aBc0556-5e8] banie
Aeeh-09663- Si anie 15465809 75 05272698 Montevideo  android-citizen 1 186.52.67.41
- Giemenez
75c231eebadc
523ccdea-b136+ .

- Francisco . ; -

de3e-adse- Si G ; 31014719 61 85975456 Montevideo  android-citizen 2 167.58.249.84
d87b637c2b7b onzalez

Habiendo definido previamente las jerarquias para todos los quasi-
identificadores v« Edad, Localidad, Género, Agent y Uruguayo), el resultado de
aplicar el modelo de k-anonymity con k=2 para el conjunto de la tabla anterior

es:

dentificadorGlobal  Uruguayo MNombre C Edad Telefono Localidad agent jenero  |P
fba7b358-d943- (32

MEc5-Sedc- Si * * ?5]' * Todas android-citizen 2 *
58cads5i25354

S5afacdb-b11{4 (32

4589-bf71- Si * * ?E]I * Todas android-citizen 1 *
1cfce59e3134

5a%c0556-T5el8 (32

deeh-9663- Si * * ?5]' * Todas android-citizen 1 *
7ac23leebadc

523ccdea-b1364 [22

Mede-adse- Si . * ?5]' i Todas android-citizen 2 ¥
d87b637c2b7b

6. Una vez ejecutado el/los modelo/s de privacidad se deben evaluar dos
aspectos del conjunto anonimizado: la utilidad de los datos y los riesgos
de divulgacion. ARX posee un analisis automatico de ambos bajo las
opciones Analyze Utility y Analyze Risk, en ambos casos, la pantalla
desplegada muestra a la izquierda los resultados del conjunto original y
a la derecha los del conjunto anonimizado.

En el analisis de utilidad se consideran aspectos estadisticos del
conjunto anonimizado y se comparan entre ambos conjuntos.
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0 5 b 2 =

Attribute: identificadorGlobal  Transformations: 96 Selected: [0, 3,3, 0,0, 1]

Applied: [0, 3, 3,0, 0,1]

-» Configure transformation f Explore results Fv- Analyze utility

A Analyze risq

Input data ™. Classification Derrormancs-] Quality rnudela] 4t = B W |[Output data ™ Classification mrrurmanca] Guality mudals] + T EHe
£ Uneguayo + Nombre # [x] Edad @ Telefono g Uruguayo “ MNombre cl Edad Telefono
1 & 55afacdb-b11f-.. Si Débora Rodri... 17647340 55 92834544 1 b G5afacdb-b11 Si " - [32, 76( -
2 1 5a8c0556-f5e8-... Si Daniel Gierne... 15465899 75 95272698 2 [ 5af9c0556-f5a8-... Si - o [32, 76[ e
3 I fba7b358-d943-...Si Sergio Perez 45000740 32 26010101 3 |~ fba7b358-d943-... 5i o I [3z2, 76[ I
4 ¥ 523cedea-b136-. 50 Francisca Ga... 31014719 &1 95075456 4 - 523ccdea-b136-..81 5 . [32, 76[ PP
Summary statistics ™. Distrilbution | Contings: m:ﬂ Class sizeﬂ Pruperties] Classification models} " & ||Summary statistics 0i5|rihu|'on1 Contingencﬂ Class sizes | Properties | Classification models v o
Parameter Valug Paramseter Value
Scale of measure Mominal scale Scale of measure MNominal scale
Number of measures 4 Mumber of measures 4
Numnber of distinct values 4 Mumber of distinet values 4
Mode 523cedea-b136-dede-ad5e-dB7bE3Te2bTh Mode 523ccdea-bl 36-dede-adbe-dBTbE37c2bTh

En el andlisis de riesgo se simulan distintos modelos de ataques conocidos y se
comparan los resultados entre los conjuntos.

D 5 @ e

Attribute: identificadorGlobal  Transformations: 96  Selected: [0, 3,3,0,0, 1]

Applied: [0, 3,3,0,0,1]

+» Configure transformation ( Explore results ( + Analyze utility | # Analyze risk

o
Y

& Markoter attacker model

¢ Success rate

4 0
20 Wb
Wi ey

Risk thresholds

Main

Derived

Records at risk Success rate

@ 5 @

Highest risk

@ 0%

W ‘0, 1
o,. ., 100 0
" 100%

& Marketer attacker model

-~

4 0% s0%
¢ Success rate

40 60
0 \Viyel,, 80
w' 7]

74’\

0%

Distribution of risks [Q (Attacker models ™\ HIPAA identifiers| B w |[Distribution of risks [Quasi-identifiers [Attacker models BV
% Prosecutor attacker model A Prosecutor attacker model
Records at risk * Highest risk * Success rate * Records at risk * Highest risk * Success rate
40 60 40 60 40 60 40 60 40 60
20 ol 80 20 W, 80 20 v, 80 20 oy, 80 20 iy, 80 20 iy, 80
o o ‘., 100 “ o ‘., 100 N A o o l ! \ ‘ ., 100
N - 7 = 7 Ny i i s
& 100% ‘ 100% ‘ 0% ‘, 0%
Journalist attacker model Journalist attacker model
Records at risk Highest risk * Success rate * Records at risk * Highest risk * Success rate
40 60 40 60 40 60 40 60 40 60
20 v, 80 20 \vviel,, 80 20 gy 20 - Wviiely,; 80 20 wigot,, 80 20wl 80
M ’ ’ o (O W ‘e (LA M ) v bea
: ; % ,, \‘ S W™ S50
v

Overview \_Population uniques |

Records affected by highest risk
Estimated prosecutor risk

Overview \_Populat uniques] Q dentifi ] v @
Measure Value [%]

Lowest prosecutor risk 100%

Records affected by lowest risk 100%

Average prosecutor risk 100%

Highest prosecutor risk 100%

100%

Measure
Lowest prosecutor risk
Records affected by lowest risk

Average pr risk
Highest prosecutor risk

affected by highest risk

Estimated prosecutor risk
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Herramienta de anonimizacion - Amnesia

Amnesia es una herramienta open source de anonimizacion de datos, que
permite eliminar la informacion asociada a los identificadores directos como
nombres o numeros de documentos identificativos, ademas de que también
transforma los atributos cuasi-identificadores como la fecha de nacimiento y el
codigo postal para mitigar los riesgos de reidentificacion de los sujetos que
figuran en los origenes de datos, utilizando para esto el método de k-
anonimizacion. Dispone de una version cliente y de una version online.

La version online es para probar las funcionalidades de la herramienta, por lo
que no debera subir datos verdaderos que desea anonimizar, sino datos de
prueba. Luego de cargar el dataset, se presentara un wizard en el que cada
paso debera ir brindando la informacion necesaria para luego ejecutar la
anonimizacion.

&« G o ‘.lD ‘ & https://amnesia.openaire.eu/amnesia/mywizard.html E] ‘ .. {?l mweomemEme =

version:1.2.1 beta

Dataset Load

2. Variables
# Anonymization
What type is your data? Toggle All [
Choose the columns and their types.
Source
name email edad dace;ransauion
string j n j
vador-Torres
Salvador Larranaga Ortiz gregorio.larraniaga@gmail.com
Solution Graph Do ndizabal Minguez dmer yahoo.com a2
Alba Azna alba.azznar@outlook.com 3 21712119
Josep Felix Calvo Mercader jcalvo@vera.com.uy 29 08/06/19
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Tabla de referencias sobre material recopilado

Referencia Link Organizacién

Guia con criterios de https://www.gub.uy/unidad-reguladora-control- URCDP

disociacion datos-
personales/comunicacion/publicaciones/guia-
criterios-de-disociacion-de-datos-personales

Recomendaciones para el | https://www.gub.uy/unidad-reguladora-control- URCDP

tratamiento de datos datos-

personales ante la personales/comunicacion/publicaciones/recomen

situacién de emergencia daciones-para-tratamiento-datos-personales-

sanitaria nacional ante-situacion

Guia de disociacién y https://centrodeconocimiento.agesic.gub.uy/web/s | Agesic -

anonimizacioén de datos alud.uy/gu%C3%ADas/- Salud.uy

personales en el ambito /document_library/GWvfsJCmoOlij/view_file/60003

de la salud 7

Personal data https://tryolabs.com/blog/2020/06/11/personal- Tryolabs

anonymization: key data-anonymization-key-concepts--how-it-affects-

concepts & how it affects | machine-learning-models/

machine learning models

Josep Domingo-Ferrer; https://ieeexplore.ieee.org/document/7385400 IEEE

David Sanchez; Jordi

Soria-Comas, "Database

Anonymization

Orientaciones y garantias | https://joinup.ec.europa.eu/collection/open- Comision

en los procedimientos de | source-observatory-osor/news/spain-publishes- Europea

anonimizacién de datos two-guides _

personales _ _ | Joinup
https://datos.gob.es/sites/default/files/doc/file/orie
ntaciones_y_garantias_anonimizacion.pdf
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