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1. Introduccion

La Agencia para el Desarrollo del Gobierno de Gestién Electrénicay la
Sociedad de la Informacion y del Conocimiento (AGESIC) se encuentra impulsando
una serie de iniciativas para guiar la transformacion digital y la innovacion para el
fortalecimiento de la relacion entre los ciudadanos y el Gobierno.

A partir de este contexto (el cual se profundiza en la seccidén 2. Antecedentes)
y considerando que el analisis de datos de gobierno permite colaborar directa e
indirectamente con una gestion gubernamental eficiente y con la definicion de
politicas publicas basadas en evidencia, se ha definido un Marco de trabajo para el
Analisis de Datos.

El principal objetivo es proporcionar a organismos estatales de la
Administracion y a otras entidades vinculadas a la gestion gubernamental, un
conjunto de lineamientos y recomendaciones practicas que guien y faciliten los
distintos tipos de analisis de datos requeridos. Esta primera version, es
disponibilizada y sera mantenida y evolucionada por AGESIC, de forma de
profundizar y actualizar los lineamientos conforme avance la practica de analitica
gubernamental, asi como también en base a la evolucion de las disciplinas
desarrolladas.

En base a una revision de las mejores practicas, antecedentes y situacion
actual del analisis de datos de gobierno en Uruguay, se han definido las siguientes
dimensiones que se desarrollaran en el presente marco de trabajo:

e Gobernanza.

¢ Tecnologia.

e Ciberseguridad.
e Legal.

La dimension Gobernanza [87] define distintos tipos de analisis asi como
también un proceso de analisis de referencia que sera utilizado para desarrollar las
buenas practicas. Si bien existen distintos tipos de analisis de datos de gobierno
posible, se entiende el mencionado proceso recoge aquellas actividades comunes a
los mismos, facilitando la comprension y guia en el uso de lineamientos y
recomendaciones. Ademas, se establecen un conjunto de roles y funciones
asociadas, categorizando a los mismos como basicos (necesarios para analisis de
datos de baja complejidad) y avanzados (requeridos para analisis mas complejos,
qgue requieren mayor nivel de madurez y especializacion dentro de la organizacion).
Para cada rol se detallan las principales funciones y actividades, con sus respectivas
responsabilidades y las capacidades deseables a cumplir por las personas que los
desempeiien. Asimismo, se indicara cual sera su participacion dentro de cada etapa
del proceso de analisis.

La dimensién Tecnologia establece un conjunto de arquitecturas tecnoldgicas
asociadas a los diferentes tipos de analisis. Para desarrollar las mismas y
considerando las mejores practicas, se utilizé un enfoque de arquitectura
empresarial, especificando los distintos dominios (infraestructura, datos y
aplicaciones) desarrollando un analisis detallado de las mismas y evaluando



comparativamente distintas soluciones y herramientas en base distintas fuentes de
informacion debidamente referenciadas. Este insumo se entiende clave a los efectos
de optimizar los esfuerzos por parte de organismos, facilitando informacion para la
toma de decisiones sobre posibles soluciones tecnologicas que soporten los
procesos y actividades del analisis de datos de gobierno.

La dimension de Ciberseguridad, se considera de particular relevancia para la
practica de analisis de datos de gobierno, puesto que desarrolla conceptos y
medidas vinculadas a la prevencion, deteccion y control y resiliencia. La
preocupacion de las organizaciones por la ciberseguridad ha aumentado
sistematicamente conforme al avance en cantidad y sofisticacion de los ataques
informaticos tanto externos como internos, por tanto, se entiende fundamental su
aplicacién en el marco de politicas y procedimientos existentes, pero que requieran
fortalecimiento y/o complementacion para el analisis de datos.

Por ultimo, la dimension Legal describe los principales componentes del
marco legal vigente en el Uruguay, describiendo las principales consideraciones y
recomendaciones para el cumplimiento de la Ley 18.331 (Proteccién de Datos
Personales).

1.1. Estructura
A continuacion, se describen brevemente las principales secciones del marco
de trabajo:

e Antecedentes: se describen un conjunto de antecedes e insumos que
fueron considerados para el desarrollo del marco de trabajo,
considerando: a) iniciativas gubernamentales desarrolladas en Uruguay,
b) grupos de trabajo y posicionamiento de Uruguay en evaluaciones
internacionales, c) Iniciativas regionales e internacionales y d)
estandares, mejores practicas y marcos de referencia.

e Modelo conceptual: se definen y describen cada uno de las dimensiones
del marco de trabajo, con sus correspondientes interrelaciones y
referencias.

e Aplicacion: en base al proceso de analisis de datos, para cada
dimension del marco de trabajo se detallan un conjunto de
recomendaciones y buenas practicas especificando las actividades del
proceso impactadas.

e Glosario: presenta conceptos relevantes para el correcto entendimiento
del marco de trabajo.




3. Antecedentes

Existen diversos antecedentes e insumos que revisten interés para el
desarrollo y evolucién del presente marco de trabajo, los cuales son descritos a
continuacion en base a la siguiente categorizacion:

3.1Iniciativas gubernamentales desarrolladas en Uruguay.

3.2Grupos de trabajo y posicionamiento de Uruguay en evaluaciones
internacionales.

3.3 Iniciativas regionales e internacionales.

3.4 Estandares, mejores practicas y marcos de referencia.

3.1. Iniciativas gubernamentales desarrolladas en Uruguay
Plan de Gobierno Digital 2020

Una de las principales propuestas para la transformacién digital es el Plan de
Gobierno Digital 2020 (PGD) [1], que establece un mapa de ruta dinamico
integrando seis areas de accién complementarias. El Plan busca ser un instrumento
acelerador de cambios en estas areas, impulsando el uso intensivo de tecnologias
como Internet, dispositivos moviles, plataformas compartidas y el aprovechamiento
de los datos como parte integral de sus politicas de transformacion. Su objetivo es
crear valor publico mediante servicios que satisfagan las necesidades, expectativas
y preferencias de los ciudadanos de forma abierta, cercana, inteligente, eficiente,
integrada y confiable.

El gobierno digital es de vital importancia para el presente trabajo, dado que
aqui radican las distintas iniciativas en las que ha incurrido Uruguay y que lo guian
hacia la creacién del Marco de trabajo. En relacion al PGD, el mismo cuenta con
seis areas de accion como base de este plan:

e Gobierno Cercano.

e Gobierno Abierto.

e Gobierno Inteligente.

¢ Gobierno Eficiente.

e Gobierno Integrado.

e Gobierno Digital Confiable.

El PGD [1] busca con el Gobierno Cercano (Seccion 2.1 del PGD) aprovechar
al maximo las ventajas que ofrecen las tecnologias digitales para potenciar una
atencion omnicanal, con servicios de calidad que mejoren la experiencia del
ciudadano en su relacionamiento con el Estado. Una experiencia omnicanal implica
que un ciudadano no solo pueda hacer tramites o gestiones en Internet, sino que
pueda hacerlo por el canal que prefiera -ya sea presencial, telefénico, e-mail, web,
movil u otros- con la certeza de que obtendra el mismo resultado.

En la Seccion 2.2 del PGD, se establece el concepto de Gobierno Abierto, en
donde mediante la tecnologia se busca que los ciudadanos interactuen con el
Gobierno de forma directa. Alli se impulsa el concepto de datos abiertos, entendido
por aquellos datos que se encuentran disponibles en un formato estandar que



permite su interoperabilidad y que son accesibles al publico. El uso de dichos datos,
esta regido por la normativa vigente, como se explicara pertinentemente en el
componente Legal.

Dicha iniciativa provee un conjunto importante de datos que deben ser
analizados de forma inteligente para asi sacarle el mayor provecho, por lo que es
necesario una plataforma que habilite un adecuado analisis de datos.

Otra de las areas del PGD, estrechamente vinculado a la necesidad de
generar un marco para el analisis de datos, es la de Gobierno Inteligente (Seccion
2.3 del PGD) cuyo objetivo principal es el aprovechamiento de los datos, informacion
y conocimiento como activos para optimizar y mejorar la experiencia de los servicios
publicos que brinda el estado. Para esto se busca fortalecer los mecanismos de
toma de decisién mediante la tecnologia, desarrollando plataformas y modelos
analiticos predictivos. Logrando, asi, un Estado que actue como una unidad,
intensificando el aprovechamiento de los datos para la toma de decisiones,
orientacién de politicas publicas y la mejora permanente, anticipandose a las
necesidades.

También se plantea el Gobierno Eficiente, en la seccién 2.4 del PGD, el cual
apunta a optimizar el uso de los servicios para reducir costos de operacion y
modernizar los procesos con un enfoque integral, indispensable para el adecuado
desarrollo del Gobierno Digital. Pretende mejorar la gestion transversal e impulsar
su adopcion en los organismos del Estado, quienes podran servirse de recursos
comunes que contribuyan a la agilidad de los avances.

En la seccion 2.5 se explica el concepto de Gobierno Integrado, busca la
integracidn tecnologica entre los diferentes organismos del Estado, asi como la
integracidn entre el Estado, la ciudadania, la industria y la academia. Potencia la
integracion tecnologica y la interoperabilidad de los datos como base del desarrollo y
la evolucion de los sistemas de gestion. También continuar trabajando en la
concepcion de un Gobierno Integrado permitira a las organizaciones publicas
intercambiar informacién en forma oportuna y consistente; ademas de mejorar la
gestion y la creacion de nuevos sistemas de analisis que optimicen las politicas
publicas y los servicios al ciudadano.

Por ultimo, el Gobierno Digital Confiable (Seccion 2.6 del PGD), vela por
responder a los riesgos, amenazas y desafios que surgen con el desarrollo de las
tecnologias digitales. Se enfoca en generar y hacer disponibles marcos que
proporcionen seguridad y confianza en la aplicacidon y evolucion del Gobierno Digital.
Propone seguir avanzando en un ecosistema de ciberseguridad, la gestion de
riesgos y continuidad operativa, la universalizacion de la gestion electrénica, y la
privacidad y proteccién de datos personales. Entre sus propuestas se encuentra
mejorar las condiciones en el combate del cibercrimen, mediante la adecuacion del
Marco Normativo de Ciberseguridad, el mismo da soporte a la dimensién
Ciberseguridad de presente marco de trabajo.

Politica de Datos para la Transformacion Digital



La Politica de Datos para la Transformacioén digital, fue aprobada en el afio 2019 por
un grupo de trabajo interinstitucional con el objetivo de impulsar una estrategia
nacional de datos que promueva y desarrolle proyectos especificos para la gestidon
de datos en el Estado. Define el ciclo de vida de los datos de la siguiente manera:

-

COMPARTIRY GENERARY
UTILIZAR GESTIONAR

DATOS o

¥ PROTEGERY
PRESERVAR

Figura 1 Ciclo de vida de los datos. Fuente. [2]

y sus principios generales son:

Generacidén: cada organismo recolecta, produce y/o elabora datos.
Dichos datos deben poder ser consumidos por otros organismos.
Eficiencia: los organismos deben gestionar de forma eficiente los datos
que estén bajo su responsabilidad.

Calidad: los datos deben ser exactos, oportunos y conformes con la
realidad.

Acceso a los datos: los datos de los organismos deben estar disponibles
para los ciudadanos siempre que no se aplique alguna excepcion.
Compartir y utilizar: los organismos deben compartir datos siguiendo los
estandares de datos, integracion e intercambio establecidos.

Datos abiertos: Los datos del sector publico deberan ser abiertos por
defecto. Los principios vigentes de datos abiertos del Uruguay se
consideran parte integrante de la politica de datos para la transformacion
digital.

Proteccién de datos: los organismos deben proteger los datos.
Seguridad: los organismos implementaran procedimientos de gestion de
los datos para brindar niveles de confiabilidad, integridad, disponibilidad
y autenticidad adecuados.

Preservacién: Los datos deben mantener su integridad y asegurar su
disponibilidad durante el tiempo necesario, segun la normativa vigente.

Proyectos estratégicos vinculados a datos impulsados por AGESIC

AGESIC ha desarrollado diversas iniciativas para facilitar la interoperabilidad
entre organismos del estado y/o mejorar los servicios de gobierno digital en general.
A modo de ejemplo, se describen las siguientes:



e Arquitectura de Gobierno.

e Arquitectura empresarial.

e Arquitectura de datos.

e Plataforma de interoperabilidad (PDI).
e Plataforma de datos.

e Centro Nacional de Respuesta a Incidentes de Seguridad Informatica
(CERT.uy).

La Arquitectura de Gobierno [30] brinda modelos que permitan la prestacion
de servicios de tecnologia consistentes y cohesivos a los ciudadanos y a los
organismos del Estado, facilitando la prestacién de servicios de Tl optimizando costo
y eficacia, de manera oportuna, a través de un repositorio de estandares, principios
y modelos que asisten en el disefio y entrega de las capacidades de TI, asi como, a
la vez, servicios del negocio a los ciudadanos.

Mediante la aplicacién del marco TOGAF (The Open Group Architecture
Framework) para Arquitectura Empresarial, se homogeneiza la forma de describir
los componentes de la Arquitectura de Gobierno, mediante la estandarizacién de
terminologia, componentes, sus relaciones con otros componentes y con
componentes externos, asi como la definicion de principios de arquitectura para los
requerimientos, disefio y evolucién de las arquitecturas. Por lo tanto, la arquitectura
empresarial permite definir de forma rigurosa la estructura de una empresa u
organizacion.

La Arquitectura de Datos orienta a los organismos a realizar una gestion de
los datos eficiente, proponiendo un esquema de componentes compuesto por
herramientas, buenas practicas y estandares [32]. Sus objetivos son entender las
necesidades de la informacion, para desarrollar y mantener el modelo de datos
definido. Definir y mantener la arquitectura de: Base de Datos, integracion de datos,
Big Data y analitica y metadatos.

A continuacion se presentan los principales componentes del modelo de
referencia de datos y una breve descripcion de los mismos [33]:

MODELO DE REFERENCIA DE DATOS

)
)

ANALISIS DE DATOS (_{/VPJ APERTURA DE DATOS

% INTEROPERABILIDAD

GOBERNANZA
PRINCIPIOS

VOCABULARIOS @ CALIDAD DE DATOS

SEGURIDAD Y PRIVACIDAD]

DATOS DE GOBIERNO

maestros personales referenciales

-

zo-orocom @

Figura 2 Modelo de referencia de datos. Fuente. [33]



Datos de Gobierno: datos maestros, datos de referencia y datos
personales.

Calidad de datos: medicion, control y mantenimiento de los procesos de
calidad de datos.

Vocabularios: elemento semantico para la interoperabilidad y el analisis
de datos.

Interoperabilidad: abarca la interoperabilidad técnica y la semantica.
Otorga mecanismos para que los distintos sistemas accedan a los datos
de las fuentes correctas y evitar la duplicacién de informacion.

Analisis de datos: obtener informacion de los datos, mejorando los
procesos internos y los servicios brindados a los ciudadanos.

Apertura de datos: cada organismo debe elaborar los procesos
necesarios para la apertura y publicacion de datos abiertos.

Seguridad y privacidad, Gobernanza y Principios: dichos componentes
acompanan el ciclo de vida de los datos y son la base para una correcta
gestion de los mismos.

La PDI [29] forma parte de la Plataforma de Gobierno Digital de AGESIC y
tiene como objetivo general facilitar y promover la implementacion de servicios de
Gobierno Digital en Uruguay. Para esto, la PDI brinda mecanismos que apuntan a
simplificar la integracidn entre los organismos del Estado y a posibilitar un mejor
aprovechamiento de sus activos.

La Plataforma de Datos tiene como objetivo permitir la obtencion de
informacion relevante, basada en evidencia, oportuna, integrada y de calidad [31].
Dicha plataforma cuenta con los siguientes componentes:

INTEROPERABILIDAD SEMANTICA
SEGURIDAD Y
” PRIVACIDAD
INTEROPERABILIDAD TECNICA

CALIDAD

Figura 3 Plataforma de datos. Fuente: [37]

Calidad: brinda modelos de calidad de datos aplicados sobre los
vocabularios definidos.

Interoperabilidad semantica: disponibiliza vocabularios definidos para
registros federados, conjuntos de datos de referencia y establece un
punto Unico de acceso a los registros del Estado, brindando
mecanismos de consulta y administracion sobre ellos. Con esto se
busca unificar el criterio para el entendimiento de los datos del Estado.
Interoperabilidad técnica: la interoperabilidad técnica permite asegurar
y facilitar la comunicacién entre los sistemas de informacién de los
organismos del Gobierno, como forma de intercambiar datos y
reutilizarlos. Por lo tanto, en la plataforma se amplia dicha
interoperabilidad, de forma de agregar protocolos de intercambio,
niveles de seguridad, capacidad de integracidn, orquestacion de
servicios y transformacion de mensajes, entre otras.



e Seguridad y Privacidad: garantiza la seguridad de los datos transmitidos
y la privacidad de los datos personales. Brinda mecanismos para que
los ciudadanos puedan establecer politicas de acceso sobre sus datos
personales, asi como instrumentos de auditoria sobre los mismos.

El CERT.uy fue creado en 2009, con el objetivo de brindar respuestas y
analisis continuo a los incidentes de seguridad a nivel gubernamental en Uruguay,
proveyendo un seguimiento estadistico de los mismos con frecuencia semestral [89].

Esta integrado por el Centro de Respuesta a Incidentes de Ciberseguridad
(CERT) y el Centro de Operaciones de Ciberseguridad (SOC).

o CERT: asiste en las respuestas de incidentes de ciberseguridad en los
organismos estatales y apoya en la implementacion de la estrategia de
Gestidn de Incidentes definida a nivel nacional; ademas se encarga de
desplegar y administrar la infraestructura de ciberseguridad para la
gestion de incidentes, colaborando también en la implementaciéon de
sistemas seguros en el Estado.

e SOC: tiene por principal objetivo detectar en tiempo real eventos e
incidentes de ciberseguridad en los activos de informacion criticos del
Estado, asi como recolectar y analizar informacién de ciberseguridad
para prevenir y detectar incidentes de la materia.

Con respecto a los ultimos datos relevados correspondientes al afo 2018, se
registré un aumento significativo de incidentes de seguridad informatica respecto al
mismo periodo del aio anterior. Esto confirma la tendencia detectada en 2017, afio
en el que el CERT.uy respondi6 a una cantidad que representd un crecimiento de
mas del doble con respecto al 2016. Uno de los factores que se cree tuvo una
influencia directa sobre este crecimiento es la incorporacién del SOC, creado a
mediados de 2017. Esto se deriva como se comentd con anterioridad, de que uno de
sus principales objetivos es mejorar la capacidad operativa en la deteccién de
incidentes de ciberseguridad, tomando un enfoque 24x7 e incorporando también
procesamiento y analisis de grandes volumenes de datos en el proceso. Estas
tendencias validan y reafirman la necesidad de considerar el componente de
ciberseguridad como un elemento central en las distintas iniciativas tecnoldgicas a
nivel nacional.

Desde el punto de vista de analisis de datos, es importante destacar que
pueden ocurrir incidentes de seguridad en los organismos del Estado Uruguayo, los
cuales estan obligados por la legislacion nacional a reportarlos al CERT.uy, como se
indica en la Seccion 5.3. Adicionalmente, se establece por ley [93] que toda unidad
ejecutora de la Administracion Central debe contar con un Responsable de
Seguridad de la Informacion (RSI) designado.

Por ultimo, cabe mencionar que Uruguay cuenta con legislacion sobre el
manejo de datos y en especial, sobre la proteccion de los datos personales. Los
derechos fundamentales de libertad de informacién, dar y recibir informacioén, y de
intimidad o privacidad, dentro de los cuales esta la proteccidén de los datos
personales, se encuentran consagrados en la Constitucion Nacional y constituyen



verdaderas garantias para el accionar de los individuos. A su vez, el manejo y la
proteccion de los datos se ha vuelto un elemento sustancial debido a los riesgos que
esta actividad implica. En particular, la proteccidén de los datos personales se ve
cada vez mas profundizada o robustecida en la medida que los titulares de los datos
toman conciencia de la situacién, fundamentalmente de los riesgos que implica la
utilizacion de sus datos por parte de terceros sin consentimiento ni control, y las
autoridades publicas cuentan con mas facultades para actuar en defensa de los
intereses de los titulares, tanto en el ambito administrativo como judicial.

La propia Ley No. 18.331 [11] del 11 de agosto de 2008, regulatoria de la
materia, contempla en su primer articulo que: “E/ derecho a /la proteccion de datos
personales es inherente a la persona humana, por lo que esta comprendido en e/
art. 72 de la Constitucion de la Republica’. Y agrega en su art. 6 que: “Las bases de
datos no pueden tener finalidades violatorias de derechos humanos (...)’.

3.2. Grupos de trabajo y posicionamiento de Uruguay en evaluaciones
internacionales.

Uruguay forma parte de distintos grupos de trabajo a nivel internacional y ha
sido evaluado mediante diversos rankings globales respecto a tematicas vinculadas
directa o indirectamente el analisis de datos de gobierno. A continuacién, se
describe el posicionamiento de nuestro pais respecto a:

e Digital Nations (DN).
e E-Government Development Index (EDGI).
e indice global de ciberseguridad.

Digital Nations (DN)

Uruguay pertenece al grupo denominado DN [4], una red colaborativa de
paises cuyos Gobiernos son ampliamente digitalizados. EI DN busca generar un
entorno en donde se puede compartir experiencias relacionadas a la transformacion
digital para apoyar definir acciones e iniciativas que permitan a los paises contar con
gestiones gubernamentales cada vez mas digitales, agiles y eficientes. A modo de
ejemplo, el DN supone un espacio de trabajo sobre la inteligencia artificial tanto en
areas como la salud, educacion, industria, agricultura y energia. En este sentido,
cabe destacar que AGESIC promueve una estrategia en el uso de la Inteligencia
Artificial en el Gobierno digital [5].

En la quinta cumbre del DN, desarrollada en Israel en 2018, Uruguay planted
generar un grupo tematico que aborde diferentes aspectos relacionados con los
datos publicos, propuesta que fue acogida por todos los miembros. Uruguay se
incorpora al grupo en 2018, siendo junto a México, los primeros paises miembro de
la regiéon de América Latina y el Caribe, posicionandose asi al nivel de los paises
lideres en el area de gobierno digital. El primero de enero de 2019, Uruguay asume
el rol de la presidencia del foro. En la Cumbre ministerial del DN realizada en
Uruguay entre el 4 y 6 de noviembre de 2019, se acordo la iniciativa Datos 360°
(plasmada en la “Declaracidon de Datos de Montevideo”), con la cual se pretende que



los datos se utilicen de forma inteligente, apoyando en la toma de decisiones y
potenciando los servicios ofrecidos por los entes publicos [6].

E-Government Development Index (EDGI).

Las Naciones Unidas elaboran de forma regular éste indice, de forma de
evaluar tres dimensiones del Gobierno electronico: provision de servicios en linea,
conectividad de telecomunicaciones y capacidad humana. En base a la ultima
evaluacion realizada en 2020, Uruguay es el pais con mejor posicionamiento a nivel
de Latinoamérica y segundo en las Américasl[7].

2020 E-Government Development Index
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Figura 4 Puntaje EDGI. Fuente: [7]

Indice global de ciberseguridad

El indice Global de Cibserseguridad [9], desarrollado por la International
Telecommunication Union (ITU), mide el compromiso de los paises con respecto a la
ciberseguridad y se evalua en los siguientes pilares: medidas legales, medidas
técnicas, medidas organizativas, desarrollo de capacidades y cooperacion. En 2018
Uruguay figura entre los paises con nivel de iniciativa alto', siendo el Unico con dicho
nivel en América Latina y el Caribe, liderando asi la region de las Américas junto a
Canada y Estados Unidos. En particular, se destaca la robustez del pilar
organizacional uruguayo, asi como la estrategia de ciberseguridad nacional y el
marco utilizado para medir el desarrollo del area.

! Niveles considerados: bajo, medio y alto. La clasificacidn surge del puntaje total evaluado en el indice [9].



3.3. Iniciativas regionales e internacionales

A continuacion, se presentan algunas iniciativas que revisten interés desde el
punto de vista de analisis de datos de gobierno, tanto en la regién como a nivel
internacional.

3.3.1. A nivel regional

En América Latina y el Caribe se han desarrollado diversas iniciativas
tendientes a desarrollar una filosofia de datos abiertos, de forma de fomentar la
participacion de la ciudadania en la toma de decisiones. Las mismas, plantean
mediante el uso de las TICs desarrollar sistemas y soluciones eficientes, escalables
y dinamicos, que integren la operaciéon de los organismos del Estado resolviendo
necesidades y problematicas a nivel de: interoperabilidad, compatibilidad,
aceleracion de procesos de gestion, seguridad y privacidad.

La CEPAL (Comision Econdmica para América Latina y el Caribe) [34, 35, 36]
propuso en 2019 el uso de Big Data para mejorar las capacidades nacionales en la
region de América Latina y el Caribe, en particular medir la economia digital
utilizando analitica de grandes datos para basar decisiones a nivel regional e
internacional.

Colombia a partir del afio 2017 ha promovido distintas iniciativas vinculadas al
uso de Big Data, Internet de las Cosas, Robdtica e Inteligencia Atrtificial [20, 80]. En
particular, el Ministerio TIC cre6 Centros de Excelencia y Apropiacion (CEA) con el
fin de capitalizar el andlisis de datos en sectores estratégicos. Uno de los objetivos
del Ministerio TIC es la creacion de valor a partir de Big Data Analytics para:
Ciberseguridad, Internet de las cosas y la formulacién de politica publica. Desde
marzo de 2016, se encuentra operando el Centro de Excelencia en Big Data y Data
Analytics para desarrollar herramientas y capacidades que permitan manejary
analizar grandes volumenes de informacién, para el cual conté con el apoyo del MIT
y Data-Pop Alliance tal como se comento anteriormente [41]. Algunos de los
estudios y documentos generados para el mencionado pais sobre tematicas
vinculadas a Big Data es resumido a continuacion [20]:

¢ Andlisis comparativo de estrategias nacionales de Big Data.

e Buenas practicas que pueden llevar a cabo los Gobiernos para
implementar una estrategia de Big Data.

e Diagnostico de la situacion del pais en el periodo 2017-2019.

e Acciones a corto, mediano y largo plazo que le permiten al Gobierno
superar los desafios técnicos, sociales y de capital humano con respecto
a datos y Big Data.

En Argentina se publicaron gran cantidad de datasets, impulsando la cultura
de datos abiertos, entre los cuales se encuentran datos relacionados con actividades
de economia, educacion, sociedad, seguridad, turismo, cultura y transporte. A su
vez, se tiene un plan de estrategia para llevar a cabo los cambios necesarios en la
gestion del Gobierno para pasar a un Gobierno electronico, agilizando los procesos,
aplicando buenas practicas. Este plan posibilito la interoperabilidad entre las



diversas areas de Gobierno, teniendo como resultado contar con tramites mas
eficientes de cara al ciudadano [42, 43].

3.3.2. A nivel internacional

La Comision Econdmica Europea de las Naciones Unidas, desarrollé una
plataforma de Big Data que involucré personal de 20 paises [47]. Se realizaron
distintos pilotos con informacidén administrativa y redes sociales, entre otros [81].

Hacia finales del 2015, el Gobierno de Australia elabor6 un informe sobre la
gestion de datos en el sector publico en el cual llegaron a la conclusion de que
existe un suministro insuficiente de datos y analisis a nivel global que limita la
capacidad de obtener el maximo valor de los datos disponibles publicamente. Dicho
informe sugiere un enfoque de todo el Gobierno para la creacion de capacidades de
analisis y uso de datos dentro del servicio publico australiano. Tal estrategia deberia
fomentar una "mentalidad de descubrimiento" para permitir un mejor analisis de
problemas, desarrollo de soluciones de politicas, prestacion de servicios mejorada y
eficiencia del sector publico. Para ello, elaboraron “Data Skills and Capability
Framework”: un marco de habilidades y capacidades que deberian tener las
personas que ocupan determinados roles en la gestién y en el andlisis de datos.
Para lograr que el personal del Gobierno logre alcanzar las habilidades y
capacidades necesarias, el estado pone a disposicion una serie de cursos que
pueden ser destinados tanto para publico principiante como para otro altamente
calificado [28].

El Gobierno de Bélgica, buscando crear un centro de conocimiento para la
educacion, invirtidé en proyectos de analisis de datos, poniéndose énfasis en el
intercambio de datos estructurados [47]. En particular, se automatizé el flujo de
datos de las escuelas y, trabajando sobre un Data Warehouse, genero reportes de
interés sobre dichos datos [82]. Por otro lado, la Agencia de Empleo de dicho pais
provee servicios sobre empleos, permitiendo que los ciudadanos tengan una
herramienta tecnoldgica rapida y facil [47]. En concreto, utilizaron Big Data para
proporcionarle a los ciudadanos una forma sencilla de recibir informacién sobre
empleos que se ajustan a su perfil [83].

En Estados Unidos, mas precisamente en la ciudad de Nueva York, en el afio
2013, se creo la Oficina de Analisis de Datos del Alcalde (Mayor’s Office of Data and
Analytics - MODA), a la cual se la define como: “el centro de inteligencia civica de la
Ciudad de Nueva York”. La creacion de dicha oficina permite obtener y analizar
datos de todas las agencias de la ciudad, logrando abordar de manera mas efectiva
los problemas de delincuencia, seguridad publica y calidad de vida. Utiliza
herramientas de analisis para priorizar el riesgo de manera mas estratégica, brindar
servicios de manera mas eficiente, hacer cumplir las leyes de manera mas efectiva y
aumentar la transparencia [21, 22].

El Programa de Analisis de Datos (City Data Analytics Programme) de la
Ciudad de Londres, Inglaterra, es un centro virtual coordinado por el Equipo de
Inteligencia de la Ciudad donde se forman, prueban, ejecutan y comparten proyectos



e ideas de ciencia de datos [23]. En la siguiente imagen se muestra una busqueda
sobre proyectos de la Ciudad de Londres utilizando el sitio web.

‘research-projects/london-air-

Figura 5 Gobernanza.: Efemplo Londres. Fuente: [23]

Otro caso en Inglaterra, es la Institucion de Transporte de Londres la cual uso
una solucion tecnoldgica que le permitié hacer seguimiento y gestion de una flota de
mas de 8.500 vehiculos para proveer informacion sobre su localizacion en tiempo

real [47, 84].

En Italia se esta desarrollando el Marco de Analisis de Datos y analisis (Data
and Analytics Framework - DAF), que tiene el objetivo de mejorar y simplificar la
interoperabilidad y el intercambio de datos entre las Administraciones publicas,
promoviendo y mejorando la gestion y el uso de datos abiertos, optimizando las
actividades de analisis y generacion de conocimiento. Su objetivo es abrir el mundo
de la Administracion Publica a los beneficios que ofrecen las modernas plataformas
de analisis y gestion de Big Data. Utilizando tecnologia de Big Data, operaran a lo
largo de tres lineas principales [24]:

Mejorar significativamente el valor de los activos de informacion a través
de la preparacion y el uso de herramientas analiticas disefiadas para
sintetizar el conocimiento para los tomadores de decisiones, y la difusion
de informacién a los ciudadanos y las empresas.

Optimizar el intercambio de datos y la implementacion de datos abiertos,
minimizando los costos de transaccion para el acceso y uso de datos.
Facilitar el analisis de datos y la gestién de datos por parte de equipos
de cientificos de datos, a fin de mejorar el conocimiento de los
fendbmenos descritos por los datos y desarrollar aplicaciones
"inteligentes", asi como tomar iniciativas para promover actividades de
investigacion cientifica sobre temas de aplicacion de interés para el
publico.

El Departamento de Criminalistica de la Aduana Lituana, desarrollé una
solucion de analitica avanzada que usa modelos de prediccion sobre un gran
conjunto de datos y perfiles relacionados con las aduanas, para estimar qué tipos de



actividades tienen la mayor probabilidad de corresponderse con operaciones
ilegales o fraudulentas [47].

El Gobierno de Nueva Zelanda en su sitio data.govt.nz, establece
lineamientos para la gestidon y el uso de la informacién. Dentro de los lineamientos
se pueden encontrar estandares de contenido de la informacién, politicas y guia para
la gestidn de datos, procesos automatizados de analisis de datos y principios para el
uso seguro y efectivo de datos y analisis [25, 26, 27].

3.4. Estandares, mejores practicas y marcos de referencia

A continuacion, se desarrollan algunos documentos de interés (estandares,
mejores practicas y marcos de referencia) que fueron insumos clave para el
desarrollo del presente marco de trabajo:

e Data Management Body of Knowledge (DAMA-DMBOKII).

e Open Web Application Security Project (OWASP).

e A data-driven public sector: Enabling the strategic use of data for
productive (OCDE).

e Marco de Ciberseguridad (AGESIC).

El “Data Management Body of Knowledge” (DAMA-DMBOKII) [10], es una de
las principales referencias identificadas a nivel mundial relativas a la gestidén y el
manejo de dato. Propone una serie de principios para guiar la gestion de los datos y
pautas generales para su implementacion. Aborda distintos ejes relevantes para la
practica de gestion de datos, incluyéndose un capitulo especifico para seguridad de
datos. Este documento es tenido en cuenta como uno de los insumos principales de
referencia para el desarrollo del marco de trabajo, en particular para la dimension
Ciberseguridad.

OWASP [91] es una organizacién sin fines de lucro cuyo objetivo es
proporcionar pautas para el disefo, desarrollo, adquisicidon, uso y mantenimiento
seguro de software. Por lo que las recomendaciones realizadas en 2019 seran
referenciadas en la seccion de buenas practicas de ciberseguridad.

La OCDE elabor6 un documento titulado “A data-driven public sector:
Enabling the strategic use of data for productive”, donde establece un marco que
contiene las practicas relacionadas con el andlisis de los datos existentes,
identificando las implicaciones politicas de implementar un enfoque de Gobierno
basado en datos y los esfuerzos necesarios para maximizar sus beneficios y
proporcionar una referencia a las practicas emergentes en los paises miembros de
la OCDE [16].

Uno de los objetivos del Plan de Gobierno Digital (Uruguay) dentro del area
de accién Gobierno Confiable es el Marco de Ciberseguridad [8]. Este fue publicado
por primera vez en agosto de 2016 por AGESIC, y su principal objetivo es brindar
lineamientos y buenas practicas para un abordaje integral de la ciberseguridad en
los organismos del Gobierno. El abordaje del mismo esté orientado a reducir el
riesgo vinculado a las amenazas cibernéticas que puedan comprometer la seguridad
de la informacion. El Marco de Ciberseguridad integra referencias de distintos



estandares internacionales, brindando un enfoque unificado que contempla ademas
la normativa nacional relativa a seguridad de la informacidn y se encuentra dentro de
un conjunto de iniciativas llevadas adelante por AGESIC para mejorar la estrategia a
nivel nacional en materia de ciberseguridad. Concluyendo, el Marco de
Ciberseguridad tiene una relevancia fundamental para el marco de trabajo ya que es
una base de buenas practicas de ciberseguridad?.

2 En este marco se utilizan los términos de ciberseguridad y seguridad de la informacién en forma indistinta.



4. Modelo Conceptual

El objetivo de esta seccion es presentar y desarrollar conceptualmente las

dimensiones

del marco de trabajo y de cada uno de sus componentes.
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Figura 6 Componentes de cada dimension

4.1. Gobernanza
En la presente seccidn se desarrollan los componentes de la dimension de

Gobernanza:

*

Tipos de Analisis y Arquitecturas: se presentan dos clasificaciones para
el analisis de datos, junto con un conjunto de arquitecturas definidas
para soportar tecnolégicamente los mismos.

Proceso: se presenta un proceso de referencia para el analisis de datos.
Para cada una de las etapas que lo componen se define su objetivo, las
entradas o elementos que recibe, las actividades que se realizan y las
salidas o resultados que producen.

Roles y responsabilidades: se definen roles y responsabilidades para
enfrentar el analisis de datos. Algunos de estos roles son nuevos en los
organismos, mientras que otros son existentes, pero se agregan nuevas
responsabilidades referentes a la tematica.

4.1.1. Tipos de Analisis, Arquitecturas y Herramientas

En las

siguientes subsecciones, se presentan dos tipos de clasificaciones

para los tipos de analisis y las arquitecturas y herramientas que los pueden soportar.



4.1.1.1. Tipos de analisis
En la presente subseccion se describen dos clasificaciones diferentes de
tipos de analisis de datos.

En la primera clasificacion que analizaremos se pueden distinguir los
diferentes tipos de analisis de datos en funcion del nivel jerarquico del destinatario

del andlisis:

Andlisis estratégico: este tipo de analisis esta destinado a la direcciéon y
alta gerencia, parte de la recoleccion de datos relativos al estado actual
y a la evolucidn de las factores externos e internos claves que afectan al
organismo, es decir, del entorno, de los recursos y capacidades de la
misma. Su objetivo es que el mismo monitoree los indicadores de
desempeno que fueron definidos como claves para el cumplimiento de
Su estrategia.

Andlisis de gestién: aplica a toda la estructura del organismo y de sus
componentes para evaluar el grado de eficiencia y eficacia con el cual
se estan cumpliendo la planificacion, organizacion, la coordinacion, la
ejecucion y control de los objetivos trazados por la entidad, para poder
corregir las deficiencias que pudieran existir, optimizando la
productividad de la misma. Los destinatarios son la alta gerencia, la
gerencia y los jefes.

Andlisis operativo: en un analisis operativo los jefes y funcionarios
realizan un seguimiento y diagndéstico permanente de las operaciones,
detectando de forma temprana oportunidades de mejora. Aplica a todas
las areas y niveles del organismo y su aplicacién es clave para conseguir
el involucramiento del personal en el cumplimiento de resultados, la
deteccion y consecucion de mejoras.

A continuacion, se presenta para cada tipo de analisis una sugerencia
respecto a su frecuencia y destinatario dentro de la organizacion.

PROCESO ESTANDAR

Tipo de analisis Frecuencia sugerida Destinatario
Analisis estratégico Trimestral o Semestral Direccion y alta gerencia

Analisis de gestion Mensual

Analisis operativo

Alta gerencia, gerencia y
jefes
Mensual, semanal o

L Jefes y funcionarios
diario

Tabla 1 Comparacion de tipos de analisis. frecuencia y destinatario

En la segunda clasificacion se pueden distinguir los diferentes tipos de
analisis de datos en funcion de cual sea el objetivo del mismo:

Descriptivo: debe responder a la pregunta: ;qué pasé?, donde se
analizan datos completos o una muestra de datos numeéricos resumidos.
Diagnéstico: un proceso de analisis diagndstico debe responder a la
pregunta: ¢por qué paso?, a partir de la informacién encontrada en el



analisis estadistico. Es util para identificar patrones de comportamiento
de los datos. Si se detecta un nuevo problema, se puede realizar este
tipo de analisis para encontrar patrones similares en pasadas y asi poder
tener la posibilidad de realizar acciones similares para los nuevos
problemas.

Predictivo: un proceso de analisis predictivo debe responder a la
pregunta: ;qué va a pasar o qué debid haber pasado?, mediante el uso
de datos historicos. Este analisis hace predicciones sobre resultados
basados en datos actuales o pasados. El pronéstico es solo una
estimacion. Su precision se basa en la cantidad de informacidn detallada
que tiene y cuanto se trabaja en ella.

Prescriptivo: un proceso de analisis prescriptivo debe responder a la
pregunta: qué se deberia hacer?, combina la informacion de todos los
analisis anteriores para determinar qué accion tomar en un problema o
decision actual.

4.1.1.2. Arquitecturas
A continuacion, se describe las principales arquitecturas identificadas para
dar respuesta a los distintos tipos de analisis desarrollados anteriormente.

Anadlisis de informacién basico: proceso en el que se manejan datos de
pocas fuentes y se los presenta en grillas, graficos o tablas dinamicas.
Business Intelligence: es un término general que incluye las
aplicaciones, la infraestructura, las herramientas y mejores practicas
que permiten el acceso y analisis de la informacion para mejorar y
optimizar las decisiones y el rendimiento [87].

Big Data: son activos de informacion de gran volumen, velocidad y / o
variedad que exigen formas rentables e innovadoras de procesamiento
de informacion que permitan una mejor comprension, toma de
decisiones y automatizacién de procesos [87].

Streaming (Big Data en tiempo real): son sistemas de software que
realizan calculos en tiempo real o casi en tiempo real sobre datos de
eventos "en movimiento". La entrada es una o mas transmisiones de
eventos que contienen datos sobre por ejemplo pedidos de clientes,
reclamos de seguros, depdsitos / retiros bancarios, tweets,
publicaciones en Facebook, correos electronicos, mercados financieros
u otros, o datos de sensores de activos fisicos como vehiculos,
dispositivos moviles o maquinas. Las plataformas procesan los datos de
entrada a medida que llegan (por lo tanto, "en movimiento"), antes de
almacenarlos opcionalmente en algun almacén persistente. Conservan
un conjunto de datos de flujo de trabajo relativamente pequefio en la
memoria, el tiempo suficiente para realizar calculos en un conjunto de
datos recientes durante un periodo de tiempo [87].

Analitica Avanzada: es el examen autbnomo o semiautonomo de datos
o de contenido utilizando técnicas y herramientas sofisticadas, para
alcanzar conocimientos mas profundos, hacer predicciones o generar
recomendaciones. Las técnicas analiticas avanzadas incluyen aquellas



como mineria de datos (data mining), machine learning, coincidencia de
patrones, forecasting visualizacion, analisis semantico, analisis de
sentimientos, analisis de redes y de clusteres, estadisticas
multivariadas, analisis de graficos, simulacion, procesamiento de
eventos complejos, redes neuronales [87].

En la siguiente tabla se pueden apreciar ejemplos 0 escenarios genéricos de
analisis de datos. En cada uno de los ejemplos se especifica para las dos
clasificaciones de tipos de andlisis detalladas anteriormente, las arquitecturas o
herramientas que deberian utilizarse.

Tipos de Tipos de
analisis 1 analisis 2

Ejemplos de aplicacion

Arquitecturas

Andlisis de
Estratégico Descriptivo informacién basico
o Bl Tradicional

Indicadores de Gastos del
ejercicio anterior con semaforos

Reporte de gastos para rendicion Gestion Descriptivo Bl tradicional
de cuentas
Analisis de
Evaluacion de stock de uniformes  Operativo = Descriptivo  informacion basico
o Bl tradicional
Analisis de comportamiento de Gestion | Diagnéstico Bl tradicional
proveedores con retrasos
Analisis de
Operativo  Descriptivo  informacion basico
o Bl tradicional
Analisis de
Gestion Descriptivo = informacién basico
o Bl tradicional

Reporte semanal de estados de
expedientes

Estadisticas de Tramites por
Canal de entrada

Proyeccién de cantidad de
tramites (nuevos mas actuales)

. , Operativo  Predictivo Big Data
en linea por horario en base a
historicos
Proyeccién de delincuencia en
zonas por horario en base a Estratégico  Predictivo Streaming

historicos y datos reales
(camaras, redes sociales)
Andlisis multas y comportamiento
de pago y envio de convenio de  Operativo Prescriptivo Analitica avanzada
pago sugerido
Tabla 2 Ejemplos de aplicacion

4.1.2. Procesos

El objetivo de esta seccion es presentar un proceso de analisis de datos de
referencia, el cual sera utilizado para el desarrollo de las buenas practicas y
recomendaciones. Dicho proceso se compone de etapas y si bien se lo presenta con
cierto orden logico, pueden existir casos donde para un determinado tipo de analisis
no se pase por todas las etapas o se necesite realizar varias veces una misma etapa



del proceso (ej: cuando se necesita un dato especifico de una unica fuente de datos
no es necesario realizar la etapa de modelado).

Proceso estandar

Resultados Necesidad

[ acciones

Presentacion Tecnologia Busqueda de
los datos

Personas

Modelado y
analisis de datos

Preparacidn
de los datos

Figura 7 Proceso de referencia

El diagrama presenta las etapas que componen al proceso de analisis de
datos. Para cada una de ellas se describe lo siguiente:

e Obijetivo: es el planteo de una meta o un propdsito a alcanzar.

e Entradas: son todos aquellos elementos tangibles e intangibles
(informacion, etc.) necesarios para llevar adelante las actividades a
realizar.

e Actividad: es una unidad de trabajo a realizar. Esta se puede definir
como “una accion sobre un objeto”, es decir una actividad se denomina
siempre con un verbo (accién) y un sustantivo (objeto).

e Salidas: son todos aquellos elementos tangibles e intangibles que cada
actividad es responsable de producir.

4.1.2.1. Necesidad

Objetivo

Identificar las necesidades de informacién del organismo mediante la
definicion de los objetivos del analisis, los requisitos de la solucion, el publico
objetivo, los criterios de éxito y los requerimientos de los datos a fin de guiar las
actividades de recoleccion de informacién y posterior analisis.

Entradas

Se inicia con la necesidad de dar respuesta a una pregunta vinculada a la
operativa, experimento o estudio que se esté realizando. A modo de ejemplo:
¢, Cuantos tramites de pago de sanciones del Ministerio de Transporte y Obras
Publicas se realizaron via web en el 20197

Actividades

Se comienza por definir claramente la necesidad de informacion para poder
investigar si en la actualidad ya se puede cubrir dicha necesidad con un analisis pre-



existente. En caso de no existir, el equipo debera revisar si no existe algun
antecedente en el que se pueda basar y que mediante la realizacion de algunos
ajustes pueda satisfacer dicha necesidad.

Otros aspectos a definir son los objetivos de analisis, el publico objetivo, los
criterios de éxito y los requisitos de datos en cuanto a contenidos, formatos,
representaciones, etc.

Esta informacion se va a utilizar para identificar los datos necesarios, el nivel
de detalle y la forma de presentacion requeridas para el disefio y desarrollo del
analisis.

También se utilizaran para identificar los métodos a utilizar, las fuentes de
donde se van a obtener los datos (internas y/o externas), evaluando las ventajas y
desventajas de cada una y para evaluar los riesgos potenciales que puedan existir.

Por ejemplo: tratamiento de los datos personales o sensibles, o no tener acceso a
las bases de datos de privados u otros organismos.

El equipo técnico es responsable de cerciorarse si el organismo cuenta con
las herramientas necesarias para realizar el analisis que el interesado requiere, en
caso de no contar con estas, se podra sugerir algun camino alternativo o adquirir las
herramientas faltantes. En la seccion 4.1.1.2. Tipos de Analisis se muestran dos
tipos de clasificaciones y algunos ejemplos de aplicacién que pueden servir de guia
para elegir las herramientas a utilizar.

Un aspecto a tener en cuenta es que luego de avanzar en el modelado y en la
presentacion de los datos, es posible que surjan huevos subprocesos con sus
propios tipos de analisis y herramientas a utilizar que combinados con el proceso de
origen logren satisfacer la necesidad inicial.

Salidas

Al finalizar las actividades, se tienen definidos la necesidad de informacidn,
los objetivos del analisis, los requisitos de la solucidn, el publico objetivo, los criterios
de éxito y los requerimientos de los datos. Ademas, se identifican los tipos de
analisis a realizar y las herramientas a utilizar.

4.1.2.2. Busqueda de los datos
Objetivo

Definir las fuentes de datos a utilizar mediante la seleccién de fuentes
confiables para asegurar la validez de los datos obtenidos.

Realizar la recopilacion y consolidacién (cuando corresponda) de los datos
gue dan respuesta a las necesidades de informacién definidas en la etapa anterior, a
través de la consulta de las fuentes seleccionadas.

Entradas
Documento con las definiciones acordadas en la etapa anterior.

Actividades



Al comenzar con las actividades de busqueda de datos se debera evaluar la
viabilidad de la realizacidn del analisis, quien se encargue de realizar la busqueda
debera tener en cuenta aspectos tales como:

1. ¢Existe personal con disponibilidad para realizar la busqueda de los
datos?

¢ Los datos que necesito estan en las fuentes de datos disponibles?

¢ Cuento con los accesos a las fuentes de datos necesarias?

¢.Se cumple con todos los principios de la ética de datos? (OCDE [16])
¢Los datos a utilizar violan algun aspecto legal o confidencial? (Por
ejemplo: Ley de Datos Personales)

6. ¢Existen restricciones al uso de los datos que necesito?

aswh

Si no existen limitantes a la realizacion del analisis, es necesario localizar y
seleccionar las fuentes disponibles de datos, considerando fuentes internas y/o
externas, evaluando la calidad y qué datos son relevantes.

Luego se recolectan los datos disponibles (estructurados, no estructurados y
semiestructurados) que sean relevantes para el dominio del problema, tratando de
entender cdmo permiten responder y atender a los objetivos definidos y analizarlos,
teniendo especial consideracion en aspectos como la calidad y la posibilidad de
integracion. En el mismo sentido, cuando queremos integrar nuevos datos debemos
evaluar la calidad de los mismos, lo que implica también tener en cuenta como se
obtuvieron las muestras y su validez, y definir como se puede usar en el
entrenamiento y la validacion de modelos.

De los datos recopilados se tienen que conocer aspectos como: origen,
formato, qué representan, vinculacion con otros datos, frecuencia de actualizacién,
granularidad, consistencia, confiabilidad, perfilamiento, entre otros.

Una vez recopilados los datos, se debe identificar si existen brechas entre los
datos que se tienen y los que se necesitan, esto se debe hacer en forma iterativa,
definiendo si se realizan inversiones adicionales para obtener nuevos datos, lo que
puede aplazarse hasta tener mas claro si existen lagunas en los datos recopilados
hasta la fecha. También se debe gestionar el filtrado de datos para evitar sesgos.

Los datos a utilizar podran ser accedidos directamente a las fuentes
originales desde las herramientas de analisis 0 se puede realizar una copia de los
mismos en una base intermedia. Se sugiere que en la ingesta de datos se capturen
también metadatos sobre el origen, tamafo y el contenido, entre otros.

Salidas

Al finalizar las actividades previstas en el proceso de Busqueda de Datos, se
obtienen como resultados, las fuentes de datos definidas y el conjunto de datos
recolectados. Esto puede implicar, la consolidacion de la informacion en bases
intermedias cuando asi sea requerido.

4.1.2.3. Preparacion de los datos
Objetivo



Procesar, organizar y limpiar los datos para su posterior analisis mediante la
aplicacion de las técnicas de transformacién, normalizacion y limpieza de datos.

Entradas

Esta etapa inicia con los datos recopilados en la fase anterior, los cuales se
encuentran en sus fuentes originales o consolidados en una base intermedia, segun
corresponda.

Actividades

Esta etapa suele ser la mas larga del proceso de analisis debido al trabajo
que conlleva la preparacion del conjunto de datos que se va a emplear en el resto
del proceso.

Para comenzar a preparar los datos debemos comprender lo que hay en
ellos, encontrar enlaces entre los datos de las diversas fuentes y alinear los datos
comunes para su uso. Entonces, se pueden aplicar técnicas de estadistica
descriptiva y data science (por ejemplo: analisis de cluster y matrices de correlacion,
PCA, autoencoders) para explorar los datos y entender como estos pueden
analizarse, si existen vinculaciones entre varias fuentes de datos, como podrian ser
los resultados de los analisis y los modelos, encontrar patrones o datos atipicos, etc.

Ademas, se pueden aplicar técnicas de ingenieria de caracteristicas (feature
engineering) para crear nuevas variables explicativas mediante el conocimiento del
tema y las variables disponibles. Dentro de las técnicas de featuring engineering se
encuentran: el escalado de datos, binning, binarizacién, transformacién de Box Cox,
one-hot encoding o embedding. Para profundizar en algunas de estas técnicas ver
[111]

Por la forma que fueron ingresados y almacenados lo datos pueden contener
registros duplicados, espacios en blanco o errores, entre otros. Por eso es necesario
realizar una limpieza de los mismos. Este es uno de los pasos mas importantes del
analisis de informacion porque garantiza una mayor calidad de los datos, que va a
redundar en un analisis de mayor precision. Dentro de las actividades de limpieza de
datos mas comunes se incluyen: la coincidencia de registros, la identificacion de la
inexactitud de los datos, eliminacion de duplicados y la segmentacion de columnas.

También es necesario normalizar y transformar estos datos, que pueden
provenir de diversas fuentes de datos, aplicando una serie de reglas de negocio o
funciones sobre los mismos, para asi llevarlos a un formato unico y con la calidad
requerida. Por ejemplo, si tengo datos similares de distintos origenes, pueden
requerir ser normalizados para su analisis, seria el caso de datos de direcciones de
ciudadanos que en una fuente estén en el formato Nombre de Calle/Numero y en
otra estén como Numero de Calle/Nombre, o que se utilicen abreviaciones como
Blvr y en otra fuente diga el nombre completo: Bulevar. Agregar metadatos y en caso
gue se manejen datos sensibles se deberan aplicar técnicas de sanitizacion de los
Mismos.

Finalmente, los datos limpios y prontos para utilizar seran ingestados en un
almacén de datos para realizar sobre ellos un analisis de datos.



Salidas

Finalizada la etapa de preparacién de los datos, se obtiene el conjunto de
datos seleccionados, en un formato adecuado y con la calidad necesaria para llevar
adelante el analisis requerido. Ademas, dichos datos se encuentran ingestados en
un almacén de datos para su analisis.

4.1.2.4. Modelado y analisis de datos
Objetivo

Este proceso tiene los siguientes objetivos:

Definir y construir el modelo de analisis de acuerdo al enfoque analitico
definido para el estudio de los datos obtenidos.

Analizar los datos mediante la aplicacidén de las técnicas de analisis definidas
para obtener las conclusiones vinculadas a los objetivos de analisis planteados en la
primera etapa del proceso.

Entradas

Esta etapa toma como insumo el conjunto de los datos preparados y
disponibles en un almacén de datos.

Actividades

El analisis de los datos implica la busqueda de respuestas a las necesidades
planteadas por los interesados, lo cual puede derivar en nuevos hallazgos, o
similitudes y diferencias con hallazgos anteriores.

Existen varias técnicas de analisis de datos disponibles para comprender,
interpretar y sacar conclusiones basadas en los objetivos definidos. Por ejemplo, la
exploracion de modelos multidimensionales, el manejo de algoritmos de
procesamiento complejos a partir de datos estructurados y no estructurados, el
disefio y visualizacién de datos.

En esta etapa se deben desarrollar las hipdtesis y los métodos de testeo,
aplicando modelos para encontrar tendencias y correlaciones. Los modelos se
realizaran de acuerdo al enfoque analitico elegido y dependen fuertemente de la
calidad de los datos y de su robustez en si.

Un modelo es un conjunto de herramientas conceptuales para describir datos,
sus relaciones, su significado y sus restricciones de consistencia.

Si el requerimiento implica la busqueda de un dato especifico y que no
requiere el cruce de mas de una fuente de datos para su identificacion podria no ser
necesario ningun tipo de modelado sino solamente la identificacion del dato en la
fuente disponible y su presentacion de forma clara al interesado (ejemplo un
semaforo con la cantidad de tramites realizados en el ultimo trimestre).

En el caso que la necesidad sea del tipo diagndstico se requerira la
construccion de un modelo multidimensional, lo cual implicara definir las



dimensiones, medidas, jerarquias a ser utilizadas para aplicar distintos niveles de
analisis (drill down) o para realizar distintos filtros o cortes de los datos.

Si en cambio lo que se requiere es buscar patrones de comportamiento
deberan aplicarse técnicas de Machine Learning. Por ejemplo, se requiere la
eliminacion de outliers, normalizacion de datos y completar datos faltantes:

e Deteccion de outliers: los outliers son casos que se destacan de los
normales. Es importante tomar las correctas acciones para dichos
casos, porque dejar la decision de eliminar o no cada caso tendra
consecuencias importantes sobre los resultados del analisis.

¢ Normalizacién de los datos: llevar los datos a la misma escala
normalmente genera mejores resultados. Por ejemplo, llevar a la escala
de 0 a 1, o transformar los valores para representarlos como percentiles
en lugar de como valores absolutos.

e Datos faltantes: es necesario tomar decisidén para completar o eliminar
la informacion faltante. Existen diferentes técnicas para resolver este
problema: omision de fila/columna para la cual falte informacién,
imputacién de datos (completar los datos que faltan con posibles valores
o valores por defecto).

Basicamente, se puede usar cualquier método, siempre y cuando ayude al
analista a examinar la informacion que se ha recopilado, con el objetivo de darle
algun sentido, buscar patrones y relaciones, de forma de ayudar a responder a la
necesidad de informacion original.

Se deben probar diferentes tipos combinaciones de analisis, modelos,
algoritmos, variables, parametros e hiper parametros sobre el mismo conjunto de
datos para responder al caso de uso definido en la etapa inicial (por ejemplo: de tipo
matematico, estadistico, econométrico, de machine learning) evaluando cual tiene el
mejor desempeno en la muestra de test.

Con el modelo desarrollado, se debe evaluar en qué medida éste responde la
problematica planteada y cuantificar su efectividad antes de comenzar la fase de
implementacién. Para ello, se debe realizar en primer lugar una evaluacion desde el
punto de vista funcional para garantizar que aborda el problema de negocio de
manera adecuada y completa, y si la solucion obtenida no es satisfactoria se debe
ajustar el modelado.

En segundo lugar, se tiene que realizar la evaluacion cuantitativa del modelo.
Existen diferentes medidas para evaluar la efectividad de un modelo dependiendo
del tipo de algoritmo implementado y de los objetivos del analisis, y de este proceso
surgira un modelo seleccionado a ser implementado y ademas uno o mas modelos
alternativos que serviran para monitorear la efectividad del mismo.

Cuando se utilizan modelos predictivos se suelen utilizar muestras de
entrenamiento y de test, y en algunos casos de validacion, por lo que se modela con
una parte de los datos, se evalua con los datos de testeo y se realizan ajustes si es
necesario.



A medida que los datos son manipulados, es posible que se deba realizar una
limpieza o recopilacion de datos adicional, por lo que estas actividades se podrian
realizar de manera iterativa. Si el problema es muy complejo o novedoso, esta etapa
puede suponer el desarrollo o la adaptacion de nuevos algoritmos.

Salidas

Como resultado de las actividades vinculadas a esta etapa, el organismo
contara con un modelo de analisis documentado.

Ademas, dispondra de la informacion resultante del analisis de los datos
seleccionados. Dicha informacion se encontrara debidamente documentada en el
formato de informe que sea acordado en funcién de las necesidades detectadas en
la primera etapa del proceso.

4.1.2.5. Presentacion
Objetivo

Comunicar la informacidn resultante del analisis de datos en el formato
requerido por usuarios finales mediante la utilizacién de herramientas de
visualizacion para facilitar la toma de decisiones de los interesados.

Entradas

La informacion resultante del anélisis de datos y los requisitos de
representacion definidos en la primera etapa del proceso van a ser los insumos para
realizar las visualizaciones adecuadas para el publico objetivo.

Actividades

La presentacion de los resultados del analisis puede variar dependiendo del
tipo de interesado que solicite la informacion. Los encargados de presentar los
resultados deben considerar el tipo de destinatario, el canal de informacion y su
periodicidad. Por ejemplo, el interesado puede requerir que le entreguen no solo una
“foto” o “vista estatica” del resultado sino una “vista interactiva” a partir de la cual
pueda navegar para analizar otras dimensiones de la informacién.

Por ello se debera definir el tipo de visualizacion mas adecuada para que los
interesados puedan entender los resultados que se les estan mostrando, teniendo
en cuenta que cada una de las visualizaciones generadas debe responder a una
pregunta surgida en la primera etapa del proceso (Necesidad) o generar un “insight”.

Las herramientas de visualizacion ofrecen diferentes funcionalidades de
entrega y diseno. Es posible utilizar las capacidades de las herramientas para
analizar los datos o simplemente como una herramienta para organizar y presentar
la informacion resultante del analisis. Por ejemplo: se pueden utilizar tablas o
graficos para ayudar a comunicar los mensajes clave contenidos en los datos. Las
tablas, por ejemplo, son utiles para un usuario que puede buscar nimeros
especificos, mientras que los graficos (por ejemplo, graficos de barras o graficos de
lineas) pueden ayudar a explicar los mensajes cuantitativos contenidos en los datos.
También se podran utilizar semaforos u otras senalizaciones para monitorear



indicadores de forma clara y amigable. Incluso los datos muy complicados pueden
ser simplificados y entendidos por la mayoria de las personas cuando se
representan visualmente.

Una vez definidas las visualizaciones a realizar, los encargados de la
presentacion de los resultados deben realizarse preguntas del estilo: ¢ los resultados
gue se muestran tienen sentido?, ¢ se puede contar una historia con las
visualizaciones elegidas? En caso de ser afirmativas, los datos pueden ser
mostrados a los interesados.

Tener en cuenta que a medida que se muestran los resultados, los
interesados pueden realizar comentarios que resulten en un analisis adicional, por lo
que el ciclo de analisis puede volverse iterativo.

Salidas

Como resultado de la Presentacion, la informacion del analisis se encuentra
comunicada y sociabilizada entre las partes involucradas, encontrandose disponible
para su consulta y utilizacion para la toma de decisiones y ejecucion de acciones.

4.1.2.6. Resultados y acciones
Objetivo

Evaluar los resultados obtenidos y tomar decisiones utilizando el
conocimiento generado.

Entradas

Esta etapa toma como insumo, el informe elaborado en el marco del analisis
de datos, las visualizaciones realizadas, asi como todas las definiciones acordadas
durante la ejecucién de las etapas del proceso.

Actividades

Una vez que los datos han sido presentados, pueden ser interpretados. Se
podra verificar si lo que se ha recopilado es util para satisfacer las necesidades de
informacion originales.

¢El analisis realizado le ayuda a contestar alguna de las preguntas surgidas
inicialmente?, ;alguno de los resultados obtenidos es limitante o no es
concluyente?, ;han surgido nuevas necesidades que antes no se identificaron? Si
todas las preguntas se tratan con los datos disponibles actualmente, entonces su
investigacion puede considerarse completa y los datos finales. Ahora se puede
utilizar para el propdésito para el que se realiz6 el analisis, ayudar a los interesados a
tomar buenas decisiones.

Los interesados van a comunicar si el analisis realizado satisface sus
expectativas y los ayuda a tomar mejores decisiones. Si el resultado es positivo,
resta definir si el analisis realizado va a ser utilizado por unica vez o va a ser de uso
habitual convirtiéndose en un modelo estandar de analisis de informacion.



En caso que se convierta en un modelo estandar, se sugiere implementar el
modelo en el entorno de produccion o en un entorno de pruebas comparable, en
muchos casos de forma limitada hasta que su rendimiento se haya evaluado
completamente. Ademas, se tienen que designar a los responsables de revisarlo,
mantenerlo y ajustarlo de ser necesario, ya que el modelo va a ser utilizado por otras
personas y con nuevos datos, pudiendo surgir nuevas variables y necesidades para
el mismo modelo.

Salidas

Los resultados de estas actividades son las acciones, definiciones y
decisiones que se toman a partir del analisis realizado. Por ejemplo: elaboracion de
politicas, procedimientos, presupuestos o decisiones como ingreso de nuevo
personal o recortes de gastos.

4.1.3. Roles y Responsabilidades

En la presente seccidn se definen una serie de roles que se identificaron
como participantes en un proceso de analisis, algunos de los mismos estaran
presentes en cualquier tipo de analisis de datos (Ingeniero de datos), otros se haran
presentes en procesos de analisis mas avanzados (Custodio de datos).

Los roles a definir se dividen en dos grupos:

¢ Nuevos Roles inherentes al analisis de datos.
¢ Roles existentes a los que se le agregan actividades relacionadas al
analisis de datos.

En la primera tabla, que se muestra a continuacion, se detallan los nuevos
roles con sus respectivas responsabilidades. Su estructura es la siguiente: la
primera columna, “Roles”, incluye la denominacién del mismo, las siguientes tres
columnas detallan la dedicacién al analisis de datos sugerida para el rol, el
propoésito/mision que debe cumplir y las principales actividades que va a desarrollar.
Continua con las experiencias y las competencias basicas y deseables que deberian
tener las personas que cumplan el rol y por ultimo su formacion (también basica y
deseable).

Por su parte, la segunda tabla detalla los roles y responsabilidades que deben
ser agregados a cargos ya existentes. La estructura de esta tabla es la misma que la
anterior.



Dedicacion
al analisis
de datos

Propdsito/Misién

Nuevos Roles y responsabilidades

Principales
Actividades

Experiencia y competencias

Basicas

Deseables

Formacion

Basicas

Deseables

Extrae datos | * Recibe * Programacion * Mineria de | « Profesional de |« Especializacion
internos 0 | requerimientos (Python, R, etc.) Datos Ciencias 0 estudios en
externos y los| por parte de los |+ Funciones del | = Big Data Econdémicas o ciencia de
analiza en | interesados y del | organismo Administracion, datos
funcion de la| Analista de | « Herramientas Ingenieria o]
demanda o por | informacion. estadisticas y similares
iniciativa propia | * Sugiere matematicas * Estudios de
para generar | herramientas, * Herramientas de estadistica /
valor al | modelos de | analisis Matematica
Cientifico Eull time organismo analisis y datos a | « Estadistica y
de Datos considerar Machine Learning
* Aplica diversas | « Manejo de las
técnicas de | plataformas de
analisis para | datos y de analisis
analizar datos | de datos de
internos o| AGESIC
externos * Modelos
predictivos
» Catalogo de datos
abiertos
Ayuda al | » Disena la | « RDBMs y bases de | * Manejo de | * Analista en | *Ingeniero en
organismo a | arquitectura de | datos no | distintos SO Computacioén Computacioén
Arquitecto entender sus | analisis de datos, | relacionales * Habilidades de * Especializacion
Analisis de | Fulltime | objetivos integrando las | » Uso de | liderazgo o estudios en
Datos estratégicos con | fuentes herramientas de | * Persuasion ciencia de datos
respecto a la| necesarias analisis de datos

gestion de datos.
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Conoce e
identifica
necesidades de
incorporar
herramientas de
analisis de datos
optimizando
costos y
esfuerzos en el
uso de los
recursos

* Evalua las
herramientas de
analisis y
sistemas fuentes
existentes

* Arquitectura de
Software

* Funciones del
organismo

*Manejo de la

plataforma de datos
y analisis de datos
de AGESIC

» Catalogo de datos
abiertos

* Plataforma de
interoperabilidad

* Arquitectura de
datos

* Arquitectura del
organismo y de la
Arquitectura

Integrada de
gobierno

* Detallista

* Innovacion /
Iniciativa

* Soluciones de data
warehousing

* Manejo de activos
de gobierno digital

Especialista
/ Ingeniero
de datos

Full time

Disenar,
desarrollar,
testear y
mantener
sistemas de

analisis de datos

* Programa ETL
* Investiga sobre

herramientas de
ETL

* Disena los
sistemas de

* Herramientas  de
ETL

* Lenguajes de
Scripting

* Programacién

* RDBMs

* Optimizacion
en consultas a
bases de datos
(relacionales y
no
relacionales)

* Programador

» Analista en
Computacion

* Especializacion
o estudios en
ciencia de datos




informacion junto
con el Arquitecto

de Analisis de
Datos
» Gestiona los

accesos a las
fuentes de datos
para analisis

*Gestion de la
Calidad de datos

» Bases de datos no
relacionales

*Manejo de |las
plataformas de
datos y analisis de
datos de AGESIC

» Catalogo de datos
abiertos

* Plataforma de
interoperabilidad

* Soluciones de data
warehousing

* Big data

* Framework de
Calidad de Datos
Crea * Trabaja con los | * Funciones del | « Programacion | ¢ Profesional de | * Especializacion
dashboards, interesados para | organismo avanzada Ciencias o estudios en
tableros, tener * Programacion * Manejo de | Economicas o | ciencia de datos
reportes y | conocimiento de | basica bases de datos | Administracion,
modelos de | lorequerido * Herramientas de | relacionesyno | Ingenieria o]
analisis de | « Conoce las | Analytics relacionales similares
acuerdo a los | distintas * Consultas SQL » Conocimientos
requerimientos funciones del | «Manejo de la| estadisticos y
Analista de Full time de los | organismo plataforma de datos | de  machine
informacion Tomadores de | publica para | y analisis de datos | learning

Decision

entender qué se
podria requerir

* Disefia reportes,
dashboards y
visualizaciones
interactivas

* Explora y
encuentra

de AGESIC

» Catalogo de datos
abiertos

* Orientacion al
cliente

* Innovacion /
Iniciativa

* Calidad del trabajo




interrogantes vy
las resuelve
mediante el
analisis de los
datos

Gestiona los
impactos en los
analisis actuales
de posibles
cambios del
origen de datos o
de los
requerimientos
Nexo entre el rol

* Facilidad de
comunicacion

* Habilidad y
pensamiento
analitico

Custodio
del analisis
de datos

Part time

Especialista /
Ingeniero de
Datos vy los
interesados
» Gestiona la
Calidad de datos
Responsable de | » Garantizar la | * Manejo de bases | * Modelos de | * No Aplica * Especializacion

la gestion de los
datos de |las
entidades. Por lo
que maneja los
procesos de
datos, politicas
de datos y realiza
guias sobre el
uso de los datos

disponibilidad vy
seguridad de los
datos

Optimizar el
almacenamiento

y visualizacion de
los datos

Disenar,

gestionar y
controlar los
procesos que

manipulan datos

de datos relaciones
y no relacionales

* Funciones del
organismo
» Plataformas de

datos y analisis de
datos de AGESIC

» Catalogo de datos
abiertos

* Arquitectura de
datos

datos fisicos vy
l6gicos
* Programacion

o estudios en
analisis y
ciencia de datos
» Especialista en
gestion de
proyectos




* Establecer
métricas y
requisitos para la
calidad de datos.
Coordina con
otros roles para
su cumplimiento
en todas las
etapas del ciclo
de vida de los
datos

* Manejo de activos
de gobierno digital

+ Calidad de datos

* Framework
Calidad de Datos

* Habilidad y
pensamiento
analitico

de

Roles

Responsable
de
Seguridad
dela
Informacién

Dedicacion
al analisis

de datos

Part time

Tabla 3. Nuevos roles y responsabilidades

Roles y responsabilidades que se agregan a cargos existentes

Propésito/Mision

Gestiona de
forma integrada
las medidas de
ciberseguridad
con perspectivas
de riesgo en la
entidad

Principales

Actividades
* Realiza tareas de
prevencion,
deteccién y
control de riesgos
» Gestiona
proactiva y
reactivamente los
riesgos
* Encargado de
disefar politicas
de acceso a los
datos para
salvaguardar la

EXxperiencia y competencias

Basicas
» Comunicar
conceptos de
seguridad a roles
técnicos y no

técnicos

 Auditoria y gestion
de riesgos

» Capacidades para
gestion de incidentes

» Plataformas de
datos y analisis de
datos de AGESIC

* Redes y hardware

Deseables

» Comunicacién
y persuasion

* Integracion
con el negocio
para crear una
cultura donde
los riesgos de

seguridad
sean
asumidos por
toda la

organizacion

Formacion

Basicas
* Ingeniero  /
Licenciado

en
Computacion

Deseables

* Especializaciéon

0 estudios
sobre
seguridad de
los datos




informacion
contenida en la
organizacion
Realiza planes de
recuperacion y
contingencia e
investiga brechas
de seguridad

Planifica,
supervisa y
gestiona hackeos
éticos a los
sistemas del
organismo para
identificar y
reparar posibles
vulnerabilidades
Supervisa y
gestiona la
implementacion
de controles
vinculados a
identificacion y
gestion de
accesos
Implementa
técnicas de

autenticacion vy

autorizacion en
los sistemas

Determina las
medidas de

seguridad

* Plataforma de
interoperabilidad

* Arquitectura de
datos

* Arquitectura del

organismo y de la
Arquitectura

Integrada de
gobierno

* Marco de
Ciberseguridad de
AGESIC

» Capacidad
para
establecer un
plan
estratégico en
seguridad de
la informacién

* Asegura que
los recursos y
presupuesto
de seguridad
son
suficientes
para cumplir
los objetivos
propuestos




adecuadas segun
la clasificacion de
los distintos tipos
de informacion

Valida que el| «Monitorea que se | * Marco regulatorio y * Abogado o | * Estudios en
Control de analisis de datos | cumplan los | legal sobre analisis similar sistemas de
cumplimiento respete el marco | reglamentos y los | de datos informacion
normativo / A regulatorio y | estandares » Competencias  del
Delegado de d legal vigente * Resuelve organismo
. emanda .
proteccion cuestiones legales
de datos referidos al
analisis de datos
Nexo entre el | +Recomendacion *Experto en las | «Habilidad vy | ¢ Estudios que | * Capacitacion
area usuaria, el | de variables y | funciones del | pensamiento competan a| en Analytics/Bl
interesado y los | formas de | organismo analitico la entidad
Analistas de | presentacibn de | ¢« Datos e informacion | « Framework de | donde se
informacion ya | los modelos de | disponible y en que | calidad y | desempena
que es quien| analisis sistemas analisis de
tiene el | « Evaluar, junto con datos
conocimiento el Custodio de
Tomador de experto datos y el
Decisiones/ | Parttime Especialista /
interesados Ingeniero de
datos, la calidad
de los datos

* Recomendar las
fuentes de datos
necesarias para el
analisis

* Validar los datos
resultantes del




analisis,
verificando  que
sean coherentes
con la realidad
*Apoyar en |la
interpretacion de
los datos y su
analisis

*En ocasiones
descubrir
necesidades y
definirlas

Encargado
de Dominio

Part time

Nexo entre

area usuaria,

interesado
quien tiene
conocimiento
experto
(Analistas
informacion,
Cientifico
datos, etc.)

el
el

y
el

de

de

* Recomendacion
de variables vy
formas de
presentacion de
los modelos de
analisis

* Evaluar, junto con
el Custodio de

datos y el
Especialista /
Ingeniero de
datos, la calidad
de los datos

* Recomendar las
fuentes de datos
necesarias para el
analisis

* Validar los datos

resultantes del
analisis,
verificando  que

*Experto en las
funciones del
organismo
(dependiendo del

area puede contar
con conocimientos
en Marketing,
Operaciones,
Finanzas, etc.)
* Datos e informacion
disponible y en que
sistemas

* Habilidad

y

pensamiento

analitico

* Framework de

calidad
analisis
datos

y
de

* Estudios que
competan a
la entidad
donde se
desempena

» Capacitacion
en Analytics/BI




Tabla 4. Roles y responsabilidades que se agregan a cargos existentes



También se definieron los roles necesarios en un equipo de analisis de datos,
dependiendo del nivel de la estructura organizativa (basica, avanzada) y la
tecnologia que se va a utilizar.

En la siguiente tabla se puede ver para cada nivel de la estructura
organizativa, cuales de los roles definidos anteriormente, son necesarios para la
realizacion de un analisis de datos tradicional.

Estructura organizativa

Basico Avanzado
Arquitecto *
Analisis de Datos
Especialista / Ingeniero de datos * *
Cientifico de Datos *

Analista de informacioén

Custodio de datos

Tabla 5: Roles necesarios por nivel de estructura organizativa

Ademas, se indican los roles para la realizacion de un analisis de datos
utilizando Big Data o Machine Learning.

Estructura organizativa

Rol Basico Avanzado
Arquitecto .
Analisis de Datos
Especialista / Ingeniero de datos * *
Cientifico de Datos * *

Analista de informacioén

Custodio de datos
Tabla 6. Roles necesarios por nivel de estructura organizativa

Por ultimo, se indica cual deberia ser la participacion de los roles en las
diferentes etapas del proceso de analisis. Para ello, se utiliza una matriz de
asignacion de responsabilidades (RACI). Los posibles valores de las celdas de la
tabla son:

R: indica que se trata de un responsable de la actividad.
A: rol de asistencia.

C: rol de consulta.

I: rol de informado.
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Modelado y

Busqueda | Preparacion Resultados /

Necesidad analisis de Presentacion

de datos | de los datos datos acciones

ﬁnrc.'létlllile:t c?e Datos c A R R R |
Especialista / Ingeniero de datos C R R A I
Cientifico de Datos C A R R R |
Analista de informacion R A R/A R/A

Custodio andlisis de datos C C C C C
:::l(::rpr:;\(s:%t:]le de Seguridad de la c C C C

Control Regulatorio y Legal C C C C C C
Tomador de Decisiones / interesados R R R R
Encargado de Dominio A A A A A A

Tabla 7 Participacion de los distintos roles en el proceso
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4.2. Tecnologia

La presente seccion tiene como objetivo definir los distintos componentes
tecnologicos para el analisis de datos. Para esto se definen cuatro arquitecturas de
distintas complejidades, y para cada una de ellas se explican los componentes.

Entonces, ante la necesidad de analizar datos se debe seleccionar qué
arquitectura se ajusta a la necesidad y si se tiene la infraestructura que le da
soporte. Asi como si los tipos de datos a analizar, pueden ser analizados por la
arquitectura escogida.

Se identifican los componentes: Aplicaciones, Datos e Infraestructura,
enmarcados en las dimensiones tecnolégicas de la Arquitectura Empresarial.

Aplicaciones

Y
A

Datos

—

Infraestructura

Figura 8 Arquitectura genérica

La dimension de Aplicaciones incluye las aplicaciones que proveen las
funcionalidades necesarias para llevar a cabo el analisis de datos. Por lo que se
tomaran algunas aplicaciones existentes en el mercado y se las comparara segun
los siguientes criterios:

Grandes volumenes de datos: indica si esta orientado a grandes
volumenes de datos.

Autenticacion Web: explica la forma de autenticarse en la web.
Caracteristicas: lista de caracteristicas relevantes de la herramienta.
Compatibilidad / Integracion: indica contra qué herramientas se puede
integrar o es compatible.

Conexién con fuentes de datos: lista las fuentes a las que se puede
conectar la herramienta.

Configuracién: indica si se necesita configurar el ambiente antes de que
quede operativa la herramienta.

Dashboards analiticos: indica si se puede crear dashboards analiticos.
Enfoque: describe la herramienta a alto nivel.
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Entrenamiento de modelos: indica si puede realizar entrenamiento de
modelos.

Escalabilidad: indica si la herramienta es escalable.

Escritura de datos: lista los conectores a utilizar para escribir datos.
Exploracion interactiva: indica si se permite una interaccion interactiva
por parte del usuario.

Gestion de usuarios: indica si existe la posibilidad de gestionar el acceso
a la informacion por parte de los usuarios del sistema. Asi como la
creacion de usuarios, grupos de usuarios, permisos, etc.

Lectura de datos: lista los conectores a utilizar para leer datos de las
fuentes.

Lenguajes soportados: lista los lenguajes de programacion que son
soportados por la herramienta.

Licenciamiento: explica el tipo de licenciamiento: Libre o Paga, en caso
del segundo detalla si existe una version gratuita.

Machine Learning: indica si permite técnicas de Machine Learning.
Monitoreo de actividades: describe, si existen, los mecanismos para
monitorear las actividades de los usuarios.

Open Source: especifica si la herramienta es Open Source.
Paralelismo: indica si la herramienta permite la ejecucion en paralelo.
Perfil de usuario: establece qué tipos de usuarios pueden utilizar la
herramienta. Los posibles valores son Funcional y Técnico. Ademas, se
detalla el tipo de conocimiento que debe tener el usuario para un uso
exitoso de la herramienta.

Performance: describe si la herramienta tiene buena performance, asi
como si es escalable y el uso que hace de los recursos.

Plataforma: lista las plataformas en las que se puede ejecutar la
herramienta.

Requerimientos extra para alta disponibilidad: indica si se necesita de
Hardware extra para tener alta disponibilidad, en caso de que se
requiera, detalla cuales.

Tiempo real: indica si los datos se actualizan en tiempo real.

Tipo de fuente: lista los tipos de fuentes que se pueden manipular.
Version: indica la version de la herramienta analizada.

Con respecto a la dimension Datos, detalla como los datos pueden ser sujeto
de analisis en la arquitectura. Para esto, se utilizan los tipos de datos definidos en la
seccion Conceptos generales.

Finalmente, la dimension de Infraestructura define los componentes
necesarios para el despliegue de la arquitectura.

Tal como se menciond anteriormente, se definen cuatro arquitecturas base
gue dan soporte al analisis de datos, es importante notar que éste no es un listado

exhaustivo:

BIl: conjunto de herramientas que dan soporte al analisis de datos.
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¢ Big Data en modo batch: procesamiento de Big Data en modo batch, por
lo que se sincroniza la ingesta.

e Big Data en tiempo real: procesamiento de Big Data en tiempo real, por
lo que la ingesta consiste en la constante recepcion de datos.

e Analitica avanzada: mediante la aplicacion de algoritmos sobre los
datos, se permite predecir y encontrar patrones en los mismos.

Entonces, para las cuatro arquitecturas se realizara el mapeo contra la
arquitectura genérica, detallando: aplicaciones, datos e infraestructura. Para las
aplicaciones se presentan las distintas herramientas necesarias para cumplir con los
requerimientos inherentes a cada una, para esto se comparan distintas herramientas
segun los siguientes criterios:

Es importante notar que no todos los criterios no aplican a todas las
arquitecturas.

Por otro lado, en la seccion del modelo conceptual de Gobernanza se define
Bl, Big Data y Analitica avanzada. En esta dimension se instancian dichos conceptos
al alcance de cada arquitectura.

4.2.1. Conceptos generales
Antes de hondar en las arquitecturas, se presentan conceptos claves a utilizar
en las mismas.

Los procesos de ETL (Extraction, Transformation & Load) implican la
extraccion, transformacion y carga de los datos requeridos para la ejecucién de
casos de uso [48]. Para esto se pueden utilizar scripts que accedan a la base de
datos y ejecuten la transformacion y filtrado necesario sobre los datos. Se presenta
el proceso en la Figura 93.

La extraccion es el primer paso del proceso de ETL, refiere a la obtencion de
los datos desde las distintas fuentes de datos. Mediante la transformacién de datos,
se logra que los mismos puedan ser interpretados de forma correcta para que asi, en
el ultimo paso se puedan cargar en el almacén de datos.

Dependiendo del orden en que se ejecuten las etapas, se denomina de forma
distinta. Por ejemplo, el proceso ELT refiere a ejecutar primero la extraccion, luego
la carga y por ultimo la transformacion de los datos.

Figura 9 Proceso ETL

3 Link: https://drive.google.com/file/d/1Lvk36mhO0dPgK_rvyTQltvj7etPE72_Va/view?usp=sharing
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Un Data Warehouse (DW) [86] es una coleccidén de datos en donde dos o mas
fuentes de datos se pueden unir. Generalmente albergan datos bien conocidos y
estructurados. Son adecuados para consultas complejas y alta concurrencia.

Un Data Lake [86] es una coleccion de datos que no sufrieron ninguna
transformacién y que fueron capturados de una gran cantidad de fuentes.
Usualmente soporta preparacion de datos, analisis exploratorio y actividades de
ciencia de datos.

Se definen los siguientes tipos de datos [110]:

e Datos estructurados: datos que residen en una base de datos relacional,
cuenta con una estructura basada en tablas y columnas. Cuenta con
claves relacionales que permiten identificar qué columnas predefinidas
permiten vincular distintas entidades de informacion.

e Datos semi-estructurados: la estructura de la informacién sigue
determinadas propiedades que permiten un sencillo analisis sin
embargo no residen en una base de datos relacional. Para alojar este
tipo de datos en una base de datos relacional se requiere la ejecucion
de procesos de transformacion. Algunos ejemplos son: XML, CSV,
CLSVy XSL.

e Datos no estructurados: los datos no siguen una estructura
predeterminada, por lo que pueden estar en cualquier formato como por
ejemplo video o imagenes.

Para cada tipo de arquitectura, se especifican qué datos se pueden
analizar.

4.2.2. Bl

En esta seccion, se disefa una arquitectura denominada Bl que describe los
componentes necesarios para realizar un analisis de datos. Bl se define en el
Modelo Conceptual de Gobernanza.

En la Figura 104 se presenta un diagrama en alto nivel que describe el
proceso tipico que se lleva a cabo en esta arquitectura.

( N\ 4 N ( )
1 - L) Herramienta
@ - ETL % W visualizacion [l]
- S N
Bates 74 Warehouse 4
estructurados o
semi estructurados
BUSQUEDA DE DATOS PREPARACION DE LOS DATOS Y PRESENTACION
1§ J _ MODELADO Y ANALISIS DE DATOS ) \_ )

Figura 10 Proceso de B/

4 Link: https://drive.google.com/file/d/1dsTFAcOPJSJgHOg-Sn14Tjng3KAodW-F/view?usp=sharing

46



Como primer paso, en el proceso de analisis de datos, se tiene la “Busqueda
de datos” en donde se identifican las fuentes de datos relacionales y locales del
organismo. En la “Preparacion de datos”, se realiza el proceso ETL en donde se
toman dichos datos y, luego de transformarlos, se alojan en un DW que es disefiado
en la etapa de modelado y analisis de datos de forma de contar con un repositorio
qgue conteste las preguntas de la organizacion. Para el modelado del DW existen dos
grandes enfoques [98, 99]: Kimball utiliza una metodologia Bottom-Up e Inmon
utiliza una Top-down.

Finalmente, en la “Presentacion” mediante las herramientas de visualizacion
se accede al DW para presentar la informacién en formatos amigables con el
usuario, tanto reportes, como graficos y tableros.

A continuacion, se muestra el mapeo de la arquitectura genérica al caso de la
arquitectura de BI.

Aplicaciones

)

ET VISUALIZADOR

Datos

ESTRUCTURADOS SEMI-ESTRUCTURADOS

Infraestructura

T =

ARCHIVOS PLATAFORMA

Figura 11 Mapeo B/

En la dimension Aplicaciones se identifican dos componentes que brindaran
las funcionalidades necesarias para un adecuado analisis de datos:

e ETL: componente para realizar los procesos de extraccion,
transformacién y carga. Ver definicion del proceso ETL.

¢ Visualizador: brinda las funcionalidades para generar tableros y reportes
a partir de los datos transformados por el componente ETL.

La dimension Datos se define la estructura de los datos utilizados por el
organismo. Los tipos de datos que pueden ser consumidos por la presente
arquitectura: estructurados y semi-estructurados.
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La dimension Infraestructura describe los componentes de la plataforma
tecnoldgica que dan soporte a la implantacidon de la arquitectura. Asi como también
indica las fuentes de informacion desde donde se toman los datos para su analisis y
un almacén de datos que contiene los datos transformados por el ETL, a ser
consumidos por el Visualizador.

4.2.2.1. Aplicaciones
Los componentes de la dimension Aplicaciones en Bl son: ETL y
Herramientas de visualizacion. A continuacién, se presenta un detalle de cada una.

42211, ETL

Debido a que existen diversas herramientas para llevar a cabo el proceso
ETL, se decidié agruparlos segun funcionalidades y detallar cuales de estas
herramientas lo permiten. Ademas, para la comparacion se seleccionaron las
herramientas sin querer elaborar una lista taxativa: Excel, Microsoft SQL Server,
Pentaho Data Integration, Python, R yTalend, es importante notar que en el mercado
existen otras alternativas.

En la Tabla 8 se puede ver la comparacion entre las distintas herramientas
[49, 50, 51, 52], los criterios a considerar son presentados al principio de la seccion.
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Excel

Enfogue Planilla de datos
Open Source No
Grandes No es para
volumenes grandes
voliumenes de
de datos
datos
Configuracion No
C .o Archivos y
onexion con
bases de datos
fuentes de relacionales por
datos ODBC
Windows,
Plataforma MacOS

Microsoft
SQL Server

Lenguaje de
consulta
estructurada

Si

No es
recomendado
para grandes

volumenes
de datos

Si

Bases de
datos
relacionales
por ODBC

Windows

Pentaho Data
Integration

Interfaz Drag &

Python

Lenguaje de
programacion,

R

Lenguaje de
programacion
Buenas
librerias para
estadistica 'y
modelado

Si

La
performance
empeora
cuando se
tienen grandes
cantidades de
datos

Si

de datos
relacionales y
no relacionales

Windows,
Linux, MacOS

Drop
cuya curva de
Implementado en .
J aprendizaje es
ava )
sencilla
Hibrido
Tiene versioén ,
. Si
Community y
Enterprise
Si Si, tiene librerias
para Big Data
Si Si
Archivos, base de @ Archivos, base de Archivos, base
datos datos
relacionales y no relacionales y no
relacionales relacionales
Windows, Linux,
Windows, Linux, MacOS, AlX,
MacOS Solaris, entre
otras.

Talend

Interfaz Drag & Drop
Generador de
cbdigo Java

Hibrido
Tiene version
Community y

Enterprise

Si

Si

Archivos, base de
datos relacionales y
no relacionales

Windows (64 bit),
MacOS
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Excel

Paralelismo No

El acceso a los
datos puede ser
mediante una

Gestion de contrasena,

usuarios tanto para el
acceso como
para la
modificacion
Monitoreo de No
actividades
Version Office 20195

5 Ultima versidn a Diciembre de 2019.

Microsoft
SQL Server

Si

No, existen
herramientas
adicionales

No

SQL Server
20195

Pentaho Data
Integration
Todos los pasos
se ejecutan en
paralelo, no se Si
puede hacer
secuencialmente

Python

Gestiona .
) No, existen
usuarios y sus .
herramientas
roles con un rol L
e adicionales
administrador
Depende de
dénde se ejecute.
Existen
No herramientas

adicionales para
monitoreo de
CPU y memoria

Data Integration

g 25 Python 3.8.1°

Tabla 8 Comparativa de ETLs en B/

Si

Si, se utiliza
RStudio

Depende de
doénde se
ejecute.
Existen
herramientas
adicionales

para monitoreo

de CPUy
memoria

3.6.1 para
Windows®

Talend

Si en version
Enterprise

Se tiene grupos de
usuarios y se les
asigna roles

Creacion de
archivos de log
sobre conexiones,
contenido del
servidor e
interaccion de los
usuarios

Talend Open Studio
7.2.15
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4.2.2.1.2. Herramientas de visualizacion

Las herramientas de visualizacion permiten a los usuarios analizar los datos
de una forma amigable. Estas herramientas generan dos tipos de resultados,
reportes que agrupan la informacion en base a dimensiones e indicadores y tableros
que agrupan reportes y asignan formatos mas atractivos para los distintos analisis,
mediante el uso de diversos tipos de graficos.

Existen varias herramientas para conseguir una solucion de calidad. Para
esta arquitectura, se seleccionaron alternativas que sean faciles de usar y permitan
obtener buenos resultados sin necesidad de tener un profundo conocimiento técnico:
JupyterHub, Pentaho Community, Pentaho Enterprise, QlikView, QlikSense, Tableau
y PowerBI, es importante notar que en el mercado existen otras alternativas
disponibles. Estas herramientas buscan ser de auto-servicio de forma que los
perfiles mas funcionales puedan generar sus propios analisis de informacion.

Tal como se explico al principio de la seccion, en la Tabla 9 se presenta un
comparativo, a nivel de funcionalidades, entre las herramientas elegidas [53, 54].
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Open Source

Licenciamient
o

Plataforma

Dashboards
analiticos

Exploracion
interactiva

JupyterHub

Si

Libre

El servidor
Unicamente
soporta
Unix/Linux

Si

No

Pentaho

Community

Si

Libre

Todos los
SO

Si

No

Pentaho
Enterprise

No

Modelo pago
por soporte y
software

complementari
o que facilita la
instalacion y su

uso

Todos los SO
(Windows 64
bit)

Si

Si

QlikView

No

Paga

Windows (64
bit), MAC,
iPhone, iPad,
Web

Si

Si

QlikSense

No

Si bien es
paga,
existe una
version
Desktop
para
Windows
gratuita

Windows
(64 bit),
MAC,
iPhone,
iPad, Web,
Android

Si

Si

Tableau

No

Version
gratuita que
permite
navegar en
tableros ya
elaborados y
paga que
permite
conectar a
fuentes y
generar
tableros
Web, Mobile
(iPhone,
Android)
La version
Desktop
solamente en
Windows (64
bit) y MacOS

Si

Si

PowerBlI

No

Version
gratuita que
permite
conectar a
fuentes y
generar
tableros
Version con
licencia paga
que permite
distribuir a
otros formatos

Windows

Si

Si
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Perfil de
usuario

Gestion de
usuarios

JupyterHub

Técnico
Requiere
conocimiento
sde
programacion

El recurso
whitelist tiene
la lista de los
usuarios que

tienen
permitido
acceder al
sitio, la misma
es gestionada
por un
usuario
administrador

Pentaho
Community

Técnico
Requiere
conocimient
o de
consultas
MDX o SQL
para
potenciar los
dashboards

Existe una
consola de
usuario que
permite
definir
usuarios y
roles

Pentaho
Enterprise

Técnico
Si bien la
interfaz es
amigable,
requiere
conocimientos
de consultas
MDX para
potenciar los
dashboards

Existe una

consola de

usuario que
permite definir
usuarios y roles

QlikView

Técnico
Requiere
conocimientos
técnicos de
analisis de
datos

QMC permite
realizar tareas
administrativas
. Tiene
distintas vistas
para agregar
permisos a los
usuarios: a
nivel de
documentos,
objetos en el
servidor,
grupos, entre
otros

QlikSense

Funcional
Intuitiva y
facil de
usar

Usa QMC
para la
gestion de
usuarios

Tableau

Funcional
Drag and
Drop de
dimensiones
e indicadores
y cuenta con
una sintaxis
propia para
calculos

El usuario
administrado
r gestiona a
los usuarios:
agrega
nuevos, crea
grupos y los
agrega a
estos,
gestiona los
roles en el
sitio, entre
otros

PowerBlI

Funcional
No requiere
conocimientos
técnicos

En el portal del
usuario
administrador
se puede
gestionar los
usuarios
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JupyterHub
Monitoreo de
actividades Genera logs
Version 1.0.06

6 Ultima versién a Diciembre de 2019.

Pentaho Pentaho

Community Enterprise QlikView
La herramienta
Permite ver los QlikView
Envia mails = logs mediante System
cuando un una interfaz Monitor
Jobfalla web y graficas permite
de performance capturar los
logs
8.26 8.36 126

QlikSense

Mediante
QMC se
puede
monitorear
elusodela
herramient
a

2.26

Tabla 9 Comparativa de Visualizadores en B/

Tableau

Genera logs
sobre
conexion de
datos,
contenido en
el servidor e
identificacion
de usuarios.
Se tiene
herramientas
open source
(LogShark y
TabMon)
para
analizarlos

Desktop
2019.26

PowerBlI

En el portal del
administrador
se puede ver
la actividad de
los usuarios y
Sus grupos

Desktop
2.74.5619.621
6
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4.2.2.3. Infraestructura
La dimension Infraestructura permite visualizar como se despliegan los
componentes de la arquitectura y como interaccionan ente ellos.

Tal como se menciond en la introduccion a la arquitectura Bl, la
infraestructura debe contar con un proceso ETL que tome los datos de las bases de
datos relaciones y locales de cada organismo, y que almacene dichos datos, luego
de procesarlos, en un almacén de datos. Ademas, se requiere de herramientas de
visualizacion para mostrar los datos y generar valor.

Los distintos componentes pueden estar en cada uno de los organismos. Se
entiende como recomendable, minimamente, contar con un servidor que aloje el
almacén de datos (denominado DW en la Figura) y los procesos ETL (Figura 127).
Las herramientas de visualizacidén, en su mayoria, cuentan con versiones instalables
en equipos de escritorio para una facil administracion directamente desde los
usuarios.

ARCHIVOS BASE DE DATOS

RELACIONALES

Equipo Local

R

APPS VISUALIZADOR

Figura 12 Despliegue basico de B/

Por otro lado, en la Figura 138 se presenta otro despliegue de la
infraestructura, en donde el componente de ETL y el DW se separan en distintos
servidores, brindando mayor robustez a la solucion.

7 Link: https://drive.google.com/file/d/1pHEDZOEdqldTSk9e9F1B6mLgmanaHynL/view?usp=sharing
8 Link: https://drive.google.com/file/d/1pHEDZOEdqldTSk9e9F1B6mLgmanaHynL/view?usp=sharing
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ARCHIVOS BASE DE DATOS
RELACIONALES
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(K1Y

EQUIPO LOCAL

Figura 13 Despliegue robusto de B/

4.2.3. Big Data

Tal como se definié en la Seccion de Modelo Conceptual de Gobernanza, Big
Data permite generar soluciones de procesamiento innovadoras para una gran
variedad de datos, trayendo asi beneficios en los organismos. Los datos tratados en

este paradigma, cumplen con las siguientes propiedades, denominadas “Las cinco
V” (Figura 14):

e Volumen: Grandes volumenes de datos.

e Variedad: Los datos provienen de multiples repositorios, dominios o tipos, por
lo que son altamente heterogéneos.

e Velocidad: Grandes flujos de datos que deben ser procesados rapidamente.

e Veracidad: Como los datos son heterogéneos, pueden tener inconsistencias.

e Valor: Los datos por si solos no generan valor, pero al ser combinados y
procesados se logra generar valor para el negocio.
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Velocity

BIG DATA

Veracity Variety

Figura 14 Propiedades de Big Data. Fuente [63]

Al tener en cuenta el proceso estandar, definido por el componente de
Gobernanza, se puede detectar qué pasos debe llevar a cabo una arquitectura de
Big Data para un exitoso analisis de datos. La Figura 159, especifica estos pasos.

= W

7
1E '
|

Reportes

'
'
i
estructurados, !
no estructurados |
I
I
'

Ingesta

=
B

i
'
Busqueda de “ Praparacion de d Modelado v '
\ los datos R . los datos . andlisis de datos ¢

Presentacion

Figura 15 Proceso de Big Data

En la etapa de “Busqueda de datos” se realiza la captura de datos, ésta
puede realizarse en modo pasivo o activo. En donde, el modo activo es aquel en que
los usuarios son conscientes de que se estan obteniendo sus datos y, entonces, los
comparten de forma activa. Por otro lado, en la captura de datos en modo pasivo, tal
como lo indica su nombre, es cuando los usuarios no son conscientes de que estan
compartiendo sus datos.

Luego, en la etapa de “Preparacion de datos” se tiene el proceso de Ingesta,
el cual puede tener dos modalidades:

9 Link: https://drive.google.com/file/d/1P337UKg1JfuE1HSCySgG4jaSPVXx2E8ZS/view?usp=sharing
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e Batch: Debe existir una herramienta que planifique cuando se va a ejecutar la
ingesta de datos.
e Streaming: Da soporte a una ingesta en tiempo real de los datos.

Luego de ingestar los datos, ya sea en tiempo real o de forma planificada, los
datos pueden ser transformados, limpiados y fusionados. En la etapa de “Modelado
y analisis de datos”, como lo dice su hombre, se realiza el analisis de los datos.
Finalmente, mediante reportes y visualizaciones se realiza la etapa “Presentacién”
gracias a la cual se podran tomar acciones. A lo largo del marco de trabajo, se
explicaran con mayor nivel de detalle, junto con las herramientas a utilizarse.

En la Figura 16 se puede ver el mapeo de las arquitecturas definidas a la
arquitectura genérica. La unica diferencia entre las arquitecturas, es que para el
caso de Big Data en tiempo real no se tiene la aplicacion Scheduler.

Aplicaciones

INGESTA DE DATOS LIMPIEZA DE DATOS VISUALIZADOR

<) -

SEMI

ESTRUCTURADOS ESTRUCTURADOS NO ESTRUCTURADOS
. J
4 2\
Infraestructura
£ =)\ Componentes
bdr adicionales para
% % la variante Big
BD BD ) Data Scheduler
RELACIONALES NO RELACIONALES ARCHIVOS SERVIDORES
& 7 Vawimiem e ’

Figura 16 Mapeo Big Data en modo batch

En la dimension Aplicaciones se identifican los siguientes componentes que
brindan las funcionalidades necesarias para un adecuado analisis de datos:

e Procesamiento de datos: limpieza, normalizacion, transformacion y
fusion de los datos.

¢ |ngesta de datos: guardar los datos, ya normalizados, necesarios para
el analisis.

e Scheduler: permite la planificacion de la ingesta (solamente para la
arquitectura Big Data en modo batch).

¢ Visualizador: brinda las funcionalidades para generar tableros y reportes
a partir de los datos transformados por el componente ETL.

La dimensioén Datos se define la estructura de los datos utilizados por el
organismo. Los tipos de datos que pueden ser consumidos por la presente
arquitectura son: datos estructurados, semi-estructurados y no estructurados.
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La dimension Infraestructura describe los componentes de la plataforma
tecnoldgica que dan soporte a la implantacidn de la arquitectura. Asi como también
las fuentes de informacion desde donde se toman los datos para su analisis.

4.2.3. 1. Aplicaciones

Los componentes de la dimensidn Aplicaciones para Big Data en modo batch
son: Ingesta de datos, Procesamiento de datos, Scheduler y Herramientas de
visualizacion. Por otro lado, para la arquitectura Big Data en tiempo real son: Ingesta
de datos, Procesamiento de datos y Herramientas de visualizacion. A continuacion,
se presenta en detalle cada una.

4.2.3.1.1. Ingesta de datos

Los organismos pueden poseer datos en diferentes formatos y fuentes, por lo
qgue es necesario disponerlos en una plataforma de Big Data para que sean
procesados. La tecnologia mas adecuada, varia segun el tipo de fuente de datos a
ingestar, asi como si se necesita hacerlo en tiempo real (arquitectura de Big Data en
tiempo real) o no (arquitectura Big Data en modo batch), en este marco se tomé un
conjunto acotado de éstas:

o Base de datos externas: Sqoop, Attunity Replicate (Qlik).

¢ Cola de mensajes: Apache Kafka, Apache Flume y RabbitMQ.
e Web Service: Apache Flume, Apache Nifi.

e Archivos: Apache Nifi, Apache Flume.

e Logs: Apache Flume, LogStash y Fluentd.

La Tabla 10 muestra la comparacion entre las herramientas seleccionadas
[55, 56, 57, 58, 59] mencionadas anteriormente, esta lista no pretender ser una lista
exhaustiva de herramientas. Se comparan los criterios presentados al principio de la
seccion.

Es importante notar que, si en la fila “Tiempo real” se tiene una celda con
valor “No” para la columna X, quiere decir que la herramienta en la posicién X no
puede ser utilizada para la arquitectura de Big Data en tiempo real.
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Enfoque

Open
Source

Apache
Sqoop

Es una
herramie
nta para
transferir
bloques
de datos

forma
eficiente

entre
Hadoop y
bases de
datos
relacional
es

Si

Attunity

Replicate

(Qlik)

Mueve
los datos
de forma

segura,

facily
eficiente
con
minimo
impacto
en el
sistema

No

Apache
Kafka

Es un
bus de

mensajer

ia
optimiza
do para
flujos de
datos de
alta
entrada
y la
repeticio
n

Open
Source:
Licencia
Apache

2.0

Apache
Flume

Servicio

distribuido
gue maneja
eficazmente

grandes

volumenes

de datos

Open
Source:
Licencia

Apache 2.0

RabbitMQ

Sistema de

colas de
mensajes

MQ, permite
comunicacion

seguray

rapida entre

varios
actores

Open Source:

Licencia
publica
Mozilla

Apache Nifi

Mediante una
interfaz Drag &
Drop permite
automatizar el
fujo de datos
entre distintos
sitemas

Si

LogStash

Usado para

recopilar,
parseary
almacenar

logs. Tiene
gran cantidad

de plugins

Si

Fluentd

Usado para

recopilar y

Si

unificar datos
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Tipo de
fuente

Tiempo real

Performanc
e

Apache
Sqoop

Base de
datos
relacional
es
externas.
Import /
Export de
base de
datos
relacional
es
externas

y
HDFS/Hi
ve

No

Escalabili
dad
limitada
debido a
Su uso de
MapRedu
cey
consume
mucha
CPUy
E/S

Attunity
Replicate
(Qlik)

Bases de
datos
relacional
esy no
relacional
es

Si

Escalable

Apache
Kafka

Cola de
mensajes

Si

Escalable
y
tolerante
a fallos

Apache
Flume

Cola de
mensajes,
Web
service,
archivos y
logs

Alto
rendimiento

Escalable y
tolerante a
fallos

RabbitMQ

Cola de
mensajes

Si

Con grandes
cantidades
de datos no
tiene buena
performance

Apache Nifi LogStash
Archivos y
Web service Log
Si No
Consume
mucha
Escalable memoria y
recursos

Fluentd

Log

No

Consume
poca memoria
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Attunity

Apache Apache Apache

Sqoop Rezgliicl:(a)lte Kafka Flume RabbitMQ Apache Nifi LogStash
Conectores y
transformers
para:
JDBC, EWS,
MongoDB,
Cassandra,
Variedad | Multitud de HDFS, Hive,
de formatos y C Amazon S3, STDIN,
. . onectores :
conectore = aplicaciones para: Avro HBase, Syslog, Files,
Conector S ente - JMS, Bina ' CS\} Elasticsearch, TCP/UDP,
es JDBC, ellos: HTTP, M %QL ’ HTTP, Microsoft
Lectura de Conector ODBC, @ ActiveMQ Kafka, IRC, Po)ét res, WebSocket, windows,
datos JDBC OLE DB, , IBM Solr, Kite y JSONg Lo’ POP3, TCP, Eventlogs,
ADO.NE MQ, Custom P , 08, UDP, Syslog, Websocket,
T JDBC Para logs: rotobuf, Avro, ORC Zerom
’ 9 SDC Record ’ ’ qy
JMS, Avro, Thrift, Text. XML ’ Parquet, extensions
Replicato Syslogy ’ Baseb4, customizadas
r Netca JSON, XML,
CSV, TEXT,
JMS, Kafka,
AMQP
Customizados:
se puede
desarrollar

Fluentd

Logs
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Apache
Sqoop

Conector
HDFS

Escnritura de
datos

Lenguajes
soportados

Bashy
Java

Si, tiene
integracié
n con
Kerberos.
Pueden
gestionar
se grupos
y
privilegio
S

Gestion de
usuarios

Attunity
Replicate
(Qlik)

Apache
Kafka

Variedad
de
conectore
s, entre
ellos:
HDFS,
Amazon
S3,
ElasticSe
archy
JDBC

Azure
Data
Lake

Ruby,
Python,
Javay
Node.js

Javay
.Net

Si, se
cuenta
con: SSL,
SASL y
ACL

Apache
Flume

Conectores
para: HDFS,
HBase,
Logger, File
Roll, Null 'y
ElasticSearc
h

Java

Si, se
cuenta con:
Kerberos y

KDC

RabbitMQ

Conector
para HDFS

Erlang

Si, usuarios

para acceso

a interfaz de
monitoreo

Apache Nifi

idem lectura

Java

Si

LogStash

Azure,Elastic,
CloudWathc
,Files,github,

ganglia,googl

e_pubsub,
graphite,HTT
P,JMX,
RabbitMQ,S3
,TCP,
syslog,WebS
ocket
Se pueden
exportar
métricas
utilizando

Python, Java

o la API
HTTP

Si, mediante
credenciales

Fluentd

Archivos,
MongoDB,
MySql,
Amazon S3

Se pueden
crear custom
plugin con
Ruby

No
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Apache
Sqoop
Monitoreo
de No
actividades
.y Sqoop 2
Version 1.99 710

Attunity
Replicate
(Qlik)

6.210

Apache
Kafka

Si,
exporta
métricas
en JXM

2.3

Apache
Flume

Si, exporta

métricas en

JXM, JSON
y Ganglia

1.9.010

RabbitMQ

Si, a través
de linea de
comandos o
interfaz
grafica.
Integracién
con
Prometheus,
Grafanay
ELK

3.7.2210

Apache Nifi

Si, provee una
interfaz para
consultar
estado de
procesos, uso
de memoria 'y
disco

1.10.010

LogStash

Si, provee
informacion
de hilos y
procesos,
estado de la
memoria JVM
y del sistema
operativo

7.5.010

Tabla 10 Comparativa de herramientas de ingesta de datos en Bjg Data

10 Jltima versién a Diciembre de 2019.

Fluentd

Si, expone
métricas
mediante una
APl REST

1.010
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4.2.3.1.2. Procesamiento de datos
Los datos pueden ser tomados de diversas fuentes de datos:

e Bases de datos relacionales.

e Bases de datos no relacionales.

e Archivos con formatos estructurados, semi-estructurados y no
estructurados.

Por ende, es necesario normalizar y transformar estos datos, es decir:
llevarlos a un formato legible para facilitar su procesamiento. A su vez, al ser datos
de distintos origenes, pueden requerir ser fusionados para generar valor y realizar
tareas de limpieza. Esto es muy similar al proceso de ETL, pero en vez de en este
caso se realiza primero la carga y luego la transformacién y es por esto que se
referencia como proceso ELT.

Para las tareas de normalizacion, fusionado y limpieza se utilizan diversas
herramientas. Con el fin de realizar una tabla de comparacién entre las
herramientas, se decidié tomar el siguiente conjunto acotado de las mismas: Apache
Nifi, Apache Sqoop, Apache Spark y Apache Hive, Apache Pig. En la Tabla 11 se
puede apreciar la comparacion [60]. Los criterios relevantes para el procesamiento
de datos se presentan al principio de la seccion.
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Enfoque

Open
Source
Grandes
volumenes
de datos

Conexion
con fuentes
de datos

Paralelismo

Machine
Learning

Apache Nifi

- Interfaz de
usuario para
el manejoy
monitoreo
de flujo de
datos

Si

Si

Archivos,
base de datos
relacionales y

no
relacionales

Si

Si

Apache Sqoop

- Herramienta
para transferir
datos entre
Apache
Hadoop y
bases de
datos
relacionales
de Apache

S/

Si

Bases de datos
relacionales y
Hadoop

Si

No

Apache Spark

- Framework
para
procesamiento
de grandes
volumenes de
datos

- Multilenguaje
(Python, R,
Scala)

Si

Si

Archivos, base
de datos
relacionales y
no relacionales

Si

Si

Apache Hive

- Herramienta
distribuida
que opera
con HDFS

Si
Si
Base de datos

relacionales y
no relacionales

Si

No

Apache Pig
- Plataforma para
analizar grandes
volumenes de datos
sobre Hadoop
- Permite funciones de
usuarios escritas en
Java o lenguajes de
scripting que puedan
compilarse en Java

Si

Si

Archivos, bases de
datos relacionales, no
relacionales y otras
fuentes usando
funciones definidas por
el usuario

Si

Si

Python

- Lenguaje de
programacion
- Técnicas
avanzadas de
Machine
Learning

Si

Si, tiene librerias
para Big Data

Archivos, base
de datos
relacionales y no
relacionales

Si

Si
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Apache Nifi Apache Sqoop
Funcional
Perfil de Funcional Conocimientos
. Interfaz Drag = sobre consultas
usuario
& Drop a bases de
datos
Si, tiene
integracion con
Ly Kerbreros.
Gest/qn de Si Pueden
usuarios .
gestionarse
grupos y
privilegios
Si, provee
para consultar
Monitoreo de estado de
g No
actividades | procesos, uso
de memoria 'y
disco
o Sqoop 2
11
Version 1.10.0 1.99 711

Apache Spark
Técnico
Conocimientos
en
Programacion,
curva de
aprendizaje
sencilla al tener
distintos
lenguajes a
disposicion
Provee
autenticacion y
autorizacion de
usuarios en la
aplicacion web
de Spark

Se puede
consultar los
logs o la
aplicacion web
de Spark

2.4.2M

Apache Hive

Funcional
Conocimientos
sobre
consultas a
bases de
datos, facil de
aprender

Si, con Apache
Knox,
Kebreros,
LDAP, Ambari
y Ranger

Si, se pueden
obtener
métricas de
performance
mediante
PerfLogger

1.0.0™"

Apache Pig

Funcional
Lenguaje de scripting
similar a SQL, curva

de aprendizaje sencilla

No

Se pueden exportar
métricas

0.17.0™M

Tabla 17 Comparacion de herramientas de procesamiento de datos en Big Data

1 Ultima versidn a Diciembre de 2019.

Python

Técnico
Conocimientos
de
programacion,
curva de
aprendizaje es
sencilla

No, existen
herramientas
adicionales

Depende de
donde se
ejecute. Existen
herramientas
adicionales para
monitoreo de
CPU y memoria

Python 3.8.111
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4.2.3.1.3. Scheduler

Las ingestas pueden ser configuradas de forma que se ejecuten cada cierto
tiempo, mediante una herramienta de Scheduler [87], dicha herramienta se encarga
de la gestidon y ejecucion de flujos de trabajo que contienen secuencias de acciones

para la carga de datos.

En la Tabla 12 se hace una comparacion de algunas de las aplicaciones que
sirven para planificar las ingestas, para esto se seleccionaron las siguientes
herramientas: Apach Oozie, Azkaban y Apache Airflow [61], es importante notar que
existen alternativas en el mercado.

Con el fin de comparar las herramientas, se usaron los criterios presentados
al principio de la seccion.

Enfoque

Open Source

Autenticacion Web

Escalabilidad

Monitoreo

Requerimientos
extras para alla
disponibilidad

Gestion de
usuarios

Apache Oozie

Planificador de
flujos de trabajo
de Hadoop

Si

Kerberos

Es escalable

Si

Balanceador de
carga para los
nodos web, base
de datos y
Zookeeper
Si, se pueden
definir permisos a
nivel de
ejecucion,
escritura y lectura
de Jobs

Azkaban
Es un
planificador de

flujos de trabajo

de Hadoop
Si

Contrasena XML

Es escalable,
aunque en
menor medida
que Apache
Oozie

Limitado

Base de datos

En el archivo de
properties se
puede: agregar
usuarios, definir
grupos y definir
roles

Apache Airflow

Procesamiento por
lotes de uso
general

Si

LDAP o con
contrasena

Puede llegar a ser
escalable pero debe
ser configurado

Si

Celery/Dask/Mesos,
balanceador de
carga y base de

datos

Usa archivos de
configuracion, utiliza
el mismo parser de
Python
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Apache Oozie Azkaban Apache Airflow

Si, se puede Para el monitoreo se
\ monitorear Monitorea las debe usar una
Monitoreo de memoria tareas y trackea @ herramienta externa
actividades . y y i . ’
logging. Colas y a los usuarios como por ejemplo
conexiones StatsD
Version 5.1.1012 Azkaban 3.80.012 1.10.612

Tabla 12 Comparacion de Scheduler en Big Data

4.2.3.1.4. Herramientas de visualizacion
Las herramientas de visualizacién pueden clasificarse segun como muestran
los datos:

o Estatica: no permite navegacion en la visualizacion.

¢ |Interactiva: permite navegar en la visualizacién, interactuando con los
datos.

e Tiempo real: los datos que se observan estan actualizados.

Existen varias herramientas para conseguir una solucion de calidad. Para las
dos arquitecturas planteadas se escogieron las herramientas: JupyterHub, Apache
Zepellin, QlikView, QlikSense, Tableau, PowerBl, Kibana siendo que esta lista no
pretende ser exhaustiva, sino con fines comparativos.

En la Tabla 13 se realiza un comparativo, a nivel de funcionalidades, entre las
herramientas elegidas [53, 54]. Los criterios utilizados se describen al principio de la
seccion.

12 J|tima versién a Diciembre de 2019.
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Open Source

Licenciamiento

Plataforma

Dashboards
analiticos

Exploracion
interactiva

Tiempo real

JupyterHub

Si

Libre

El servidor
Unicamente
soporta
Unix/Linux

Si
No

Si

Apache
Zeppelin

Si

Libre

Mac OSX,
Ubuntu 14 .4,
CentOS 6.X
and Windows

7 pro SP1 (64
bit)

Si
Si

Si

QlikView QlikSense
No No
Si bien es
paga,
existe una
Pada version
9 Desktop
para
Windows
gratuita
Windows
Windows (64 (64 bit),
bit), MAC, MAC,
iPhone, iPad, iPhone,
Web iPad, Web,
Andorid
Si Si
Si Si
No Si

Tableau

No

Version
gratuita que
permite
navegar en
tableros ya
elaborados y
paga que
permite
conectar a
fuentes y
generar
tableros
Web, Mobile
(iPhone,
Android)
La version
Desktop
solamente en
Windows (64
bit) y MacOS

Si
Si

Si

PowerBlI

No

Version gratuita
que permite
conectar a
fuentes 'y
generar
tableros
Version con
licencia paga
que permite
distribuir a otros
formatos

Windows

Si
Si

Si

Kibana

Si

Paga. Tiene
una version
gratuita con la
mayoria de las
funcionalidades,
no posee
Alertas, Gestion
de Ingesta, ente
otras

Windows (64
bit), MAC,
Linux, Docker,
Kubernetes

Si
Si
Si
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Perfil de
usuario

Gestion de
usuarios

JupyterHub

Técnico
Requiere
conocimientos
de
programacion

El recurso
whitelist tiene
la lista de los
usuarios que

tienen
permitido
acceder al
sitio, la misma
es gestionada
por un usuario
administrador

Apache
Zeppelin

Técnico
Requiere
conocimientos
de
programacion

Mediante el
Framework
Apache
Zepellin, se
consiguen
métodos de
autenticacion,
autorizacion,
criptografia y
gestion de la
sesion de los
usuarios

QlikView

Técnico
Requiere
conocimientos
técnicos de
analisis de
datos

QMC permite
realizar tareas

administrativas.

Tiene distintas
vistas para
agregar
permisos a los
usuarios: a
nivel de
documentos,
objetos en el
servidor,
grupos, entre
otros

QlikSense

Funcional
Intuitiva y
facil de
usar

Usa QMC
para la
gestion de
usuarios

Tableau

Funcional
Drag and
Drop de
dimensiones
e indicadores
y cuenta con
una sintaxis
propia para
calculos

El usuario
administrador
gestiona a
los usuarios:
agrega
nuevos, crea
grupos y los
agrega a
estos,
gestiona los
roles en el
sitio, entre
otros

PowerBlI

Funcional
No requiere
conocimientos
técnicos

En el portal del
usuario
administrador
se puede
gestionar los
usuarios

Kibana

Funcional.
Intuitiva y facil
de usar.
Requiere
conceptos
basicos de SQL
y expresiones
regulares

Se tiene una

app para
gestionar

usuarios
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Monitoreo de
actividades

Version

JupyterHub

Genera logs

1.0.0"3

13 Ultima versién a Diciembre de 2019.

Apache
Zeppelin

Exporta
métricas
referentes a
los jobs en
ejecucion,
driversy la
memoria de
disco usada

0.8.213

QlikView QlikSense
La herramienta  Mediante
QlikView QMC se
System Monitor puede
permite monitorear
capturar los el uso de la
logs herramienta
1213 2.213

Tableau

Genera logs
sobre
conexion de
datos,
contenido en
el servidor e
identificacion
de usuarios.
Se tiene
herramientas
open source
(LogShark y
TabMon)
para
analizarlos

Desktop
2019.413

Tabla 13 Comparacion de Visualizadores en Big Data

PowerBlI

En el portal del
administrador
se puede ver la
actividad de los
usuarios y sus
grupos

Desktop
2.74.5619.62113

Kibana

En caso de
habilitarlo, se
pueden tener

meétricas sobre

Su uso

7.4.213
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4.2.3.3. Infraestructura

La infraestructura que de soporte a estas dos arquitecturas debe estar
preparada para manejar con grandes volumenes de datos de diversas fuentes, y
para el caso de Big Data en tiempo real dar soporte en tiempo real para la ingesta.

La Figura 17 muestra los tipicos componentes en una arquitectura de Big
Data. Cada componente es distribuido en el cluster para proveer un procesamiento y
almacenamiento distribuido.

FIGURE 5-1

The big data stack

Source: SAS Best Practices, 2013.

Figura 17 Big Data at Work: Dispelling the Myths, Uncovering the Opportunities

Los componentes son:

Almacenamiento: es necesario almacenar grandes cantidades de datos
a bajo costo.

Plataforma de Infraestructura: es necesario contar con una plataforma
que disponga de herramientas para el procesamiento de muchos datos,
y la capacidad de integrar, manejar y transformar estos datos.

Datos: los datos provienen de fuentes variadas, los organismos deben
tomar en cuenta todos los datos que generan y encontrar el potencial
valor que los mismos pueden dar.

Procesamiento en paralelo: para el procesamiento de los datos es
necesario contar con herramientas que brinden la posibilidad de la
paralizacion del trabajo.

Visualizacién: es importante contar con herramientas para generar la
visualizacién y reportes a partir de los datos.

Aplicaciones: se dispone de programas y algoritmos que utilizan estas
herramientas para finalmente generar el valor deseado.
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Tomando en cuenta lo antes mencionado en la Figura 184 se presenta el
diagrama de la arquitectura, tanto Big Data en modo batch como Big Data en tiempo
real, a nivel de componentes:

EQUIPO LOCAL

ol

VISUALIZADOR

~\
( APPS
N =
—
INGESTA DE PROCESAMIENTO
DATOS DE DATOS
\
4 R \
GESTION DE PROCESOS
SCHEDULER GESTOR DE PROCESOS
\. J
NODO NODO NODO
ESCLAVO1 ESCLAVO 2 ESCLAVO N
GESTOR DE GESTOR DE GESTOR DE
NODOS NODOS NODOS
DATOS DATOS DATOS

Figura 18 Diagrama de componentes de las Arquitecturas
A continuacion, se desarrollan los distintos componentes:

e Nodos esclavos: cada nodo almacena datos, lo hacen de forma
replicada para asi ser tolerante a posibles fallos y no sufrir cuellos de
botella. Tipicamente se almacenan los datos en: HDFS, Ceph, Apache
HBase, S3, Kudo, ElasticSearch, MongoDB, MariaDB, Redis o Apache
CouchDB.

e Gestor de procesos: encargado de la planificacidon, unicamente para la
arquitectura de Big Data en modo batch, y asignacion de recursos para
los datos. Algunas de las herramientas utilizadas por la industria son:
Yarn, Mesos y Kubernetes.

1% Link: https://drive.google.com/file/d/1Mi_8KOKqlIfWVx4gAVWGelnzY4cFI5ie/view?usp=sharing
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e Apps y Visualizador: se ejecutan las aplicaciones mencionadas en la
Seccioén de Herramientas de visualizacion.

En el Anexo |: Caso de estudio Big Data, se pueden ver arquitecturas
tipicamente utilizadas en el paradigma Big Data.

4.2 4. Analitica avanzada

La analitica avanzada consiste en la aplicacién de algoritmos que aprenden
de los datos, en la Seccion de Modelo Conceptual de Gobernanza se da una
definicion detallada de la misma.

Se identifican dos modalidades del aprendizaje automatico: supervisado y no
supervisado. La modalidad de aprendizaje supervisado se basa en el entrenamiento
de un algoritmo que aplica una funcion sobre variables de entrada que generan una
salida. Posee un conjunto de datos que se compone de entradas y salidas
originales, a partir del cual el algoritmo aprende. Dentro de este marco se
encuentran dos principales aplicaciones:

e Regresion: se aplican modelos para predecir los valores que tomara
cierta variable, a partir del historico de datos anteriores o una muestra
de datos especifica.

¢ Clasificacion: de forma similar, a partir del histérico de datos o muestra
de datos, el algoritmo tiene la capacidad de determinar la categorizacion
de nuevos datos.

Por otro lado, en la modalidad no supervisado no se conoce el output, el
algoritmo aprende de los datos de entrada, sin disponer la informacién sobre las
salidas. El algoritmo es capaz de reconocer patrones que refieren a las salidas.
Dentro de este campo se encuentra la siguiente categorizacién general:

e Clustering: se agrupan los datos en grupos, donde elementos de un
grupo estan relacionados entre si.

e Asociacion de reglas: identificar patrones en base a reglas en los datos.

e Deteccion de anomalias: se utilizan diferentes técnicas para poder
detectar errores o patrones atipicos en los datos.

¢ Reduccion de dimensiones: se utilizan técnicas para poder reducir la
dimension de los datos. Esto se puede utilizar para evitar sobreajustes
0 para poder interpretar los datos, ya sea mediante factores o
graficamente.

Ejemplos de aplicaciones en la industria donde puede aplicarse este tipo de
analisis pueden ser para detectar patrones en la sociedad a través de la movilidad
de los ciudadanos, encontrar tendencias, agrupar en cluster que categoricen a
diferentes tipos de personas, realizar predicciones en funcion de historico de datos
generados, ya sea por diferentes organizaciones o datos externos como ser redes
sociales o el clima. Abre un abanico de posibilidades flexibles que brindan la
posibilidad de poder mejorar la calidad de vida de las personas, el servicio que se
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les brinda y satisfacer las necesidades actuales. Es importante tomar en cuenta los
aspectos sobre la politica y privacidad de los datos.

Al tener en cuenta el proceso de analisis de datos, definido por la dimension
de Gobernanza, se puede detectar qué pasos debe llevar a cabo una arquitectura de
Analitica avanzada para un exitoso analisis de datos. En la Figura 1975 se puede
apreciar esto.

~\

N\ Y4 )

(oot || 2
’[ V.SUALZADORJ

Busqueda de Preparacion de Modelado y Presentacion Resultados /
Datos Datos analisis de datos Acciones

\_ J D & J L J L J

CAPUTRA
DE DATOS

DATA
PREPARATION

MODELADO

Bl g
st | [[| oo |

Figura 19 Proceso de Analitica avanzada

En la etapa de “Busqueda de datos” se realiza la captura de datos, ésta
puede realizarse en modo pasivo o activo. En donde, el modo activo es aquel en que
los usuarios son conscientes de que se estan obteniendo sus datos y, entonces, los
comparten de forma activa. Por otro lado, en la captura de datos en modo pasivo, tal
como lo indica su hombre, es cuando los usuarios no son conscientes de que estan
compartiendo sus datos.

Luego, se procede a “Preparacion de datos” en la que se transforman los
datos para que los algoritmos puedan encontrar patrones en los datos. Esto
generalmente requiere la deteccion de outliers, la normalizacion de datos y
completar los valores faltantes. Por mas detalle ver el Modelo Conceptual de
Gobernanza.

Ademas, se incluye el feature engineering, que es el proceso de utilizar el
conocimiento en el dominio de los datos para crear features de los datos que
permitan aumentar el poder predictivo de los algoritmos.

En la etapa de “Modelado y analisis de datos” se debe disenar e implementar
los algoritmos de aprendizaje automatico. Para validar el funcionamiento de los
mismos, se generan graficas para visualizar el aprendizaje y se calculan métricas
gue miden el nivel de aprendizaje. Estas métricas pueden ser utilizadas no
solamente para evaluar el algoritmo por si solo sino para establecer comparaciones
con otros algoritmos que realizan la misma tarea y poder seleccionar el que obtenga
mejores resultados, algunos ejemplos son:

e Para modelos de regresion: error medio absoluto, error cuadratico medio, raiz
del error cuadratico medio.

5 Link: https://drive.google.com/file/d/10PP-YVJZ1d k8TD4ZQslzko dxSqE pf/view?usp=sharing
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e Para modelos de clasificacion: matriz de confusion, accuracy, precision,
pérdida logaritmica.

e Para modelos de clustering: Silhouette coefficient, Dunn index, Rand index.

Finalmente, en la etapa de “Presentacion” es un paso importante del proceso,
ya que es el resultado final que ve el usuario. Expresar los resultados de forma
amigable y clara es fundamental para poder obtener el valor a partir de los
resultados y lograr una correcta interpretacion.

Entonces, la arquitectura de Analitica avanzada se basa en el procesamiento
de datos variados para generar analisis descriptivos, predictivos y prescriptivos,
generando valor a partir de los datos. En la Figura 20 se puede ver el mapeo de la
arquitectura genérica al caso de Analitica avanzada.

Aplicaciones

5 S

DATA EJECUCION DE VISUALIZADOR
PREPARATION ALG DE ML

Datos

< =

SEMI
ESTRUCTURADOS ESTRUCTURADOS NO ESTRUCTURADOS

. )
( )
Infraestructura

(2
= E & 3
BD BD
RELACIONALES NO RELACIONALES ARCHIVOS SERVIDORES
. J

Figura 20 Mapeo Analitica avanzada

En la dimension Aplicaciones se identifican tres componentes que brindaran
las funcionalidades necesarias para un adecuado analisis de datos predictivo:

e Data Preparation: tomar decisiones en cuanto a los outliers encontrados
y los valores faltantes, normalizar los datos, dejar los datos pre-
procesados disponibles para ser utilizados por los modelos de ML.

e Ejecucion de algoritmos de ML: implica el disefio e implementacion de
modelos de Machine Learning sobre los datos pre-procesados.

¢ Visualizador: brinda las funcionalidades para generar tableros y reportes
a partir de los resultados de los modelos.

La dimensioén Datos se define la estructura de los datos utilizados por el
organismo. Los tipos de datos a ser consumidos por la presente arquitectura son:
datos estructurados, semi-estructurados y no estructurados.
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Tipicamente, antes de la ejecucion de los algoritmos los datos deben estar
normalizados y se deben solucionar los problemas presentados sobre los mismos
(datos que son outliers o que faltan).

Para el entrenamiento de los algoritmos se utiliza un conjunto de los datos,
con el objetivo de poder luego con el resto de los datos disponibles validar que el
algoritmo aprendié correctamente. Este conjunto de datos se denomina “training
set”.

La dimension Infraestructura describe los componentes de la plataforma
tecnoldgica que dan soporte a la implantacidon de la arquitectura. Asi como también
las fuentes de informacion desde donde se toman los datos para su analisis.

4.24.1. Aplicaciones
Los componentes de la dimensidn Aplicaciones para la arquitectura Analitica
avanzada son: Data Preparation, Modelado ML y Herramientas de visualizacion.

4.2.4.1.1. Data Preparation

Data Preparation representa a un conjunto de metodologias para analizar
datos desde distintos puntos de vista, encontrando patrones en los mismos,
resumiéndolos y clasificandolos en grupos, asi como identificar relaciones entre
ellos. Enfocandose en el entendimiento de los datos y su procesamiento.

Se requieren de dos etapas para llevarlo a cabo:

e Ingenieria de datos: se convierten los datos en crudo en datos
preparados para utilizarse en los algoritmos de analitica avanzada

o Feature engineering: se seleccionan las features mas relevantes y se
crean nuevas a partir de los datos.

Entre las herramientas disponibles para el procedimiento de Data Preparation
se realizd una seleccion, para la cual se establece un cuadro comparativo en la
Tabla 14 [66, 67, 68, 69, 70]. Las herramientas a analizar son: Apache Mahout,
Jupyter Notebook, H20, R Studio, KNIME, RapidMiner, SAS Enterprise Minery
Weka, no trata de ser una lista exhaustiva sino comparativa. Los criterios utilizados
se describen al principio de la seccion.
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Apache
Mahout

Se centra
en data
clustering,
Enfoque clasificacion
colaboracio
n y filtrado
de datos

Open Si, Apache
Source license

Jupyter
Notebook

Es una
plataforma
web
interactiva.
Combina
cbdigo,
ecuaciones
visualizacio
nesy
dashboard,
entre otros

Si

H20

Plataforma
para
ejecutar
algoritmos
de ML en
memoria de
forma
distribuida.
AutoML.:
training y
tunning
automatico
con un
limite de
tiempo.
Generacion
de
ensembles.
deploy de
servicios en
Spark

Si,
Sparkling
water

R Studio

Lenguaje
de
programaci
on tiene
buenas
librerias
para
estadistica
y modelado

Si, AGPL v3
License

KNIME

Crear flujos
de ML end-
to-end
mediante
una
interfaz. Los
flujos
pueden
compartirse
y ser
manejados
y hacer el
deploy
desde la
herramienta

Si, KNIME
Analytics
Platform

RapidMiner

Es una
herramienta
para el
proceso
end-to-end
de Data
Science,
incluyendo
preparacion
de datos,
diseno de
modelos,
deployy
manejo de
los mismos

Si,
RapidMiner
Studio Core

SAS
Enterprise
Miner

Plataforma
con interfaz
de drag-
and-drop. El
proceso de
mineria de
datos de
SAS abarca
el
muestreo,
exploracion
modificacié
n modelado
y
evaluacion
(SEMMA)

No

Weka

Interfaz Ul
que
contiene
una
coleccion
de
algoritmos
que
aplicados
directament
e alos
datos o
utilizarse
desde
codigo.

Si,
GNU
General
Public
License
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Apache
Mahout

Posee

algoritmos

Performanc escalables,
€ aunque su

cantidad es
limitada
Lenguajes
soportados Scala

Jupyter
Notebook

No afecta
mucho a la
performanc
e. La misma
dependera

de cédmo

esté
implementa
do el
algoritmo y
la cantidad
de
nodos/hilos
que se
utilicen

Python, R,
Scala, Julia,

Ruby,
JavaScript,
Perl y PHP

H20

Tiene
buena
performanc
e gracias al
procesamie
nto en
memoria y
la rapida
serializacio
n ente
nodos y
cluster

R, Python,
Scalay
Java

R Studio

La
performanc
e empora
cuando se
tienen
grandes
cantidades
de datos

Ry Python

KNIME

Ofrece
extensiones
para
escalabilida
dy
performanc
e. Esta
disefiado
para
pequenos o
medianos
negocios

Python, Ry
Java

RapidMiner

Tiene
buena
performanc
e con
grandes
cantidades
de datos

Ry Python

SAS
Enterprise
Miner

Incluye
nodos de
alto
rendimiento
de data
mining que
potencian
su
performanc
e.

Pythony R

Weka

Para lograr
buena
performanc
€ con gran
cantidad de
datos debe
ejecutarse
sobre un
cluster

Java,
Pythony R



Apache
Mahout
Plataforma Linux
. .. | Puede ser
Compatibili- o
Integracion libreria Java

Jupyter
Notebook

Cualquier
ambiente
que tenga
instalado
python o

Anaconda.

Dockery

Kubernetes

H20

Windows,
Mac OS X,
Docker,
Linux,
Hadoop,
AWS, Azure
y Google
Cloud

Spark,
Kafka,
Storm, Hive
Jupyter,
Tableau,
Spotfire,
HDFS, S3,
NFSy SQL

R Studio

Windows,
Linuxy
MacOS

Dataiku
Data
Science
Studio,
Pentaho
Data
Integration,
Docker,
Kubernetes
y Amazon

KNIME

Windows,
Mac OS Xy
Linux

AWS y
Azure

RapidMiner

Windows,
Mac, Linux,
Cloud,
Hadoop,
Amazon
EMR,
Apache,
Microsoft’s
Azure
HDInsight,
HDPy
Cloudera

Hadoop y
Spark

SAS
Enterprise
Miner

HP-UX IFS,
Linux x64,
64bit
enabled
AlX, 64bit
enabled
Solaris,
Solaris x64,
Windows
For
Desktop:
Windows

Spark

Weka

Windows,
Mac OS Xy
Linux

Hadoop y
Spark
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Apache Jupyter
Mahout Notebook
Técnico Técnico
Requiere Requiere
Perfil de conocimient conocimient
usuario os de os de
programaci  programaci
on on
Con
JupyterHub
Gestion de N puede_n
USUBIOS o compartirse
notebooks
entre varios
usuarios

H20

Funcional
Configuraci
on de
workflows
mediante
interfaz
amigable
con Drag &
Drop

Tiene
soporte de
autenticacio
n, pero no
de
autorizacion
o ACL

R Studio

Técnico
Se
necesitan
conocimient
os de
programaci
on

Si, soporta
OAuth2,
PAMy

LDAP/AD

KNIME

Funcional
Configuraci
on de
workflows
mediante
interfaz
amigable
con Drag &
Drop
Se pueden
usar los
métodos de
autenticacio
n de
Tomcat, por
default se
configura
una base
de datos
(H2)
basada en
autenticacio
n.
Integracion
con
LDAP/AD

RapidMiner

Funcional
Configuraci
on de
workflows
mediante
interfaz
amigable
con Drag &
Drop

Si

SAS

Enterprise

Miner

Funcional
Interfaz
amigable

Si, se
pueden
gestionar
grupos y
roles

Weka

Técnico
Requiere

conocimient

os de

programaci

on

Si
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Monitoreo
de
actividades

Version

Apache
Mahout

No

0.13.076

16 Ultima versidn a Diciembre de 2019.

Jupyter
Notebook

JupyterHub
provee una
API REST
para
exportar
métricas

1.0.076

H20

Se pueden
monitorear
cada uno
de los
modelos
mediante
una API
REST,
obteniendo
valores
correspondi
entes a
determinad
as métricas

3.26.0.10"6

R Studio

Si, cuenta
con una API
HTTP para
healthcheck
S

1.2.501916

KNIME

No

Server 4.816

RapidMiner

Permite:
logging,
debugging,
breakpoints
y macros

9.56

Tabla 714 Comparativa de Data Preparation en Analitica avanzada

SAS
Enterprise
Miner

Si, se
puede
monitorear
la actividad
de los
servidores
SAS,
obteniendo
por ejemplo
los clientes
conectados

y logs

15.116

Weka

Si, muestra
la cantidad
de tareas
encoladas y
en
ejecucion

3.816

83



4.2.4.1.2. Modelado ML

Luego de comprender los datos, es requerido disefar e implementar modelos
de Machine Learning sobre los datos pre-procesados. Por ende, se deben generar
algoritmos de inteligencia artificial que provean al sistema de la habilidad de
aprender sin la necesidad de un humano.

El modelado se puede realizar utilizando las herramientas vistas en el punto
anterior. Aunque existen algunas librerias especificas que suelen ser utilizadas [71,
72,73, 74]: Scikit-Learn, TensorFlow, Torch / Pytorch, RapidMiner y MLLIB, aunque
es importante notar que existen otras alternativas en el mercado. Las
funcionalidades estudiadas son las presentadas al principio de la seccion.
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Enfoque

Open Source

Plataforma

Caracteristicas

Entrenamiento de
modelos

Lenguajes
soportados

Scikit-Learn

Libreria de Python, es
util para data mining y
analisis de datos

Si

Linux, MacOS y
Windows

Clasificacion,
regresion, clustering,
pre-procesamiento de

datos, seleccion de
modelos y reduccién
de dimensionalidad

Si

Python

TensorFlow

Libreria para resolver
problemas de
computacion numérica y
Machine Learning de
gran escala

Si

Linux, MacOS y Windows

Provee librerias para
manejo de flujos de datos

Si

C++y Python

Torch / Pytorch

Libreria Python que

provee flexibilidad en

desarrollos de deep
learning

Si

Linux, MacOS y
Windows

Médulos: autograd,
optimy nn

Si

Python

MLLIB

Libreria para Apache
Spark escalable para
Machine Learning

Si

Spark

Permite aplicar algoritmos
de ML, Featurization
(extraer, seleccionary
transformar variables),
pipelines, persistencia y
utilities (estadistica,
manejo de datos, etc.)

Si

Java, Scala, Python y R

85



Perfil de usuario

Gestion de usuarios

Monitoreo de
actividades

Version

Scikit-Learn
Técnico
Conocimientos de
programacion. Curva

de aprendizaje
sencilla

No

No

0.21.37

TensorFlow

Técnico
Sintaxis facil de usar.
Variedad de tutoriales

No

No

2.0

Torch / Pytorch
Técnico
Conocimientos de

programacion. Curva
de aprendizaje sencilla

No

No

1.3"7

Tabla 15 Comparacion de modelado ML en Analitica avanzada

17 Ultima versién a Diciembre de 2019.

MLLIB

Técnico
Conocimientos de
programacion

No

No

2.37



4.2.4.1.3. Herramientas de visualizacion
Se encuentran dos tipos de visualizaciones principales en cuanto al fin de uso
de las mismas,

e Exploratoria: sirve para comprender los datos comprende actividades
como ser deteccion de outliers, identificacion de limites y umbrales.

e Explicatoria: sirve para mostrar los resultados a modo de confirmacion,
reportes, facilitando la interpretacion.

En cuanto a como se muestran los datos, visualizacion puede ser:

e Estatica: no permite navegacion en la visualizacion.

¢ |Interactiva: permite navegar en la visualizacién, interactuando con los
datos.

e Tiempo real: los datos que se observan estan actualizados.

El objetivo de los visualizadores en ML es presentar los resultados de los
algoritmos de ML. Ademas, no necesariamente trabajan sobre grandes cantidades
de datos por lo que no es necesario que las herramientas, como es el caso de Big
Data, manejen grandes cantidades de datos.

Existen varias herramientas para conseguir una solucion de calidad. Para las
dos arquitecturas planteadas se escogieron las herramientas: D3, ECharts,
HighCharts, Leaflet, QlikSense, Tableau y PowerBl siendo que esta lista no pretende
ser exhaustiva, sino con fines comparativos.

En la Tabla 16 se realiza un comparativo, a nivel de funcionalidades, entre las
herramientas elegidas [75, 76, 77]. Los criterios utilizados se describen al principio
de la seccion.
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D3

Libreria de
JavaScript.
Enfoque Altamente
configurable a
través de
CSS
Open Source Si
Licenciamient E :
o s gratuita

ECharts

Libreria para
graficos en
JavaScript

Si

Es gratuita

HighCharts

Libreria para
graficos en
JavaScript

No

Es paga

Leaflet

Libreria
interactiva de
mapas para
celulares

Si

Es gratuita

QlikSense

Plataforma
de analitica

No

Si bien es
paga,
existe una
version
Desktop
para
Windows
gratuita

Tableau

Software de
gestion
empresarial
para el
analisis de
datos

No

Version
gratuita que
permite
navegar en
tableros ya
elaborados y
paga que
permite
conectar a
fuentes y
generar
tableros

PowerBI

Servicio de
analisis
empresarial de
Microsoft, para
visualizaciones
interactivas e
inteligencia
empresarial

No

Version gratuita
que permite
conectar a
fuentes y
generar
tableros
Version con
licencia paga
que permite
distribuir a otros
formatos
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Plataforma

Dashboards
analiticos

Exploracion
interactiva

Tiempo real

Perfil de
usuario

D3

Windows,

Linux, MacOS

y Docker

Si

Si

Técnico
Requiere
conocimiento
s de
programacion
Curva de
aprendizaje
alta

ECharts HighCharts
Windows, Browsery
Linux, MacOS @ Mobile (iOS y
y Docker Android)
Si Si
Si Si
Si Si
Técnico Técnico
Requiere Requiere
conocimiento = conocimientos = conocimientos
s de de
programacion = programacion

Leaflet

Browery
Mobile (Safari
i0OS 7+,
Android
browser 2.2+,
3.1+, 4+,
Chrome,
Firefox, IE10+
para Win8
devices)

Si

Si

Si
Técnico
Requiere

de

programacion

QlikSense

Windows,
MAC,
iPhone,
iPad, Web,
Andorid

Si
Si

Si

Funcional
Intuitiva y
facil de
usar

Tableau

Web, Mobile
(iPhone,
Android)
La version
Desktop

solamente en

Windows (64

bit) y MacOS

Si
Si

Si
Funcional
Drag and

Drop de
dimensiones
e indicadores
y cuenta con

una sintaxis
propia para
calculos

PowerBI

Windows

Si

Si

Si
Funcional
No requiere

conocimientos
técnicos
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D3

Para tener
métodos de
autenticacion
se los debe
agregar en el
header del
JSON

Gestion de
usuarios

Monitoreo de

actividades No

ECharts

No

No

HighCharts

La versidn
Cloud permite
dos tipos de
grupos de
acceso:
Categorias y
gestion de
permisos

No

Leaflet

No

No

QlikSense

Usa QMC
para la
gestion de
usuarios

Mediante
QMC se
puede
monitorear
el uso de la
herramienta

Tableau

El usuario

administrador

gestiona a
los usuarios:
agrega
nuevos, crea
grupos y los
agrega a
estos,
gestiona los
roles en el
sitio, entre
otros
Genera logs
sobre
conexion de
datos,
contenido en
el servidor e
identificacion
de usuarios.
Se tiene
herramientas
open source
(LogShark y
TabMon)
para
analizarlos

PowerBI

En el portal del
usuario
administrador
se puede
gestionar los
usuarios

En el portal del
administrador
se puede ver la
actividad de los
usuarios y sus
grupos
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D3

Version 5.14.218

8 Ultima versidn a Diciembre de 2019.

ECharts HighCharts Leaflet QlikSense

45.0%8 7.2.118 1.6.08 2.218

Tabla 16 Comparacion de Visualizadores en Analitica avanzada

Tableau

Desktop
2019.418

PowerBI

Desktop
2.74.5619.62118
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4.2.4.2. Infraestructura

Las caracteristicas de los componentes de la arquitectura dependen de la
cantidad de datos que se desee procesar y el tipo de reportes a realizar.
Dependiendo de estas caracteristicas puede variar la cantidad de nodos, CPU,
almacenamiento y si se requiere de un cluster o no. Los componentes destacados
son:

¢ Almacenamiento: podria resultar necesario almacenar los datos pre-
procesados a ser consumidos por el algoritmo.

o Plataforma de Infraestructura: es necesario contar con una plataforma
que disponga de herramientas para el procesamiento de datos, y la
capacidad de integrar, manejar y transformar estos datos.

e Datos: los datos pueden provenir de fuentes variadas, sera necesario
transformar los mismos y llevarlos al mismo formato, normalizarlos y
completar datos faltantes.

e Procesamiento en paralelo: puede ser necesaria la paralizacion del
trabajo. Esto dependera del tipo de analisis que se realice y la cantidad
de datos.

e Visualizacion: es importante contar con herramientas para generar la
visualizacién y reportes a partir de los resultados de los algoritmos de
Machine Learning. La correcta interpretacion de los datos es
fundamental para poder generar el valor deseado.

e Aplicaciones: se implementan algoritmos, tanto de aprendizaje
supervisado como no supervisado, los cuales utilizan estas
herramientas para finalmente generar el valor deseado.

La infraestructura de la arquitectura Analitica avanzada es variada, y puede ir
desde la ejecucion en la maquina local, una maquina virtual o hasta una plataforma
de Big Data. Esta decisién depende de las caracteristicas del analisis que se desee
realzar.

Finalmente, si se desea realizar un analisis de datos estatico y/o con poco
volumen, se sugiere utilizar una arquitectura Bl o directamente hacer el analisis
sobre planillas. Por otro lado, si se debe trabajar con grandes volumenes de datos,
se recomienda utilizar una arquitectura de Big Data, tomando en cuenta que si debe
realizarse trabajos en tiempo real lo mas conveniente seria la version de Big Data en
tiempo real.

4.3. Ciberseguridad

La Seguridad de Datos abarca la definicidn, planificacion, desarrollo y
ejecucion de politicas y procedimientos de seguridad que proveen autenticacion,
autorizacion, acceso y auditoria apropiados relativos a datos y activos de
informacion [10]. De la definicion anterior, queda claro que el proceso de
aseguramiento de datos involucra tareas de distinto tipo. A continuacion, se describe
el enfoque elegido para llevar a cabo medidas que permitan realizar dicho proceso
de forma efectiva, definiéndose a su vez el objetivo del componente y el vinculo que
tiene este con el enfoque elegido.
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En esta sub seccidn se describe la estructura del componente de
Ciberseguridad del Modelo desarrollado, que clasifica los lineamientos definidos en
tres niveles: prevencion, deteccidn y control, y resiliencia. Se describen las
caracteristicas generales de cada uno de estos niveles y se presentan los beneficios
qgue aporta la clasificacion en el abordaje de la Ciberseguridad y la seguridad de los
datos.

En el resto de la seccion, se motiva la eleccion de la categorizacion
propuesta, profundizando los objetivos de cada categoria y del enfoque de riesgos
sobre el que se apoya la misma.

Como se explicé en la Seccion de Antecedentes, los ultimos afnos se han
visto caracterizados por la interconexidn de sistemas y el uso generalizado de
tecnologia, demandando esto que la ciberseguridad sea abordada con un enfoque
de riesgo, considerando factores tanto internos como externos de las
organizaciones.

A nivel de la estructura organizacional, este cambio de paradigma se esta
viendo reflejado en la incorporacion de la figura del CISO (Chief Information Security
Officer, por sus siglas en inglés) o RSI (Responsable de Seguridad de la
Informacidn), que gestiona de forma integrada las medidas de ciberseguridad con
perspectivas de riesgo en la organizacion, concientizando a los distintos sectores
sobre la relevancia del correcto abordaje de la tematica.

Las medidas adoptadas por cada organismo para manejar los riesgos de
ciberseguridad deben ser continuamente adaptadas en funcion de las caracteristicas
y necesidades particulares de cada una, para que los riesgos se gestionen de forma
proactiva, asi como reactiva. Por este motivo se presentan las recomendaciones de
este componente en los tres niveles antes mencionados.

La Figura 21 ilustra las distintas categorias junto con sus objetivos, que aporta
al abordaje integral de los riesgos en la organizacion.

Proteccion de la informacion y la tecnologia que

Prevencion SEae
soportan los procesos clave de la organizacion

ENFOQUE
Deteccién y Control Desarrollar la capacidad de detectar INTEGRAL DE
o predecir un ciberataque RIESGOS
= S Controlar el dano y movilizar los recursos
Resiliencia necesarios para minimizar el impacto del
incidente
\_ ~ -~

Figura 21 Categorias de recomendaciones con sus objetivos
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Las recomendaciones contenidas en el componente de prevencion estan
orientadas a aumentar el nivel de proteccion del sistema, particularmente de las
partes que involucran un riesgo elevado’®. A mayor nivel de seguridad, mas tiempo y
recursos necesitara un atacante para realizar un ataque de forma exitosa.

Las medidas de deteccion y control, buscan disminuir el tiempo entre que un
atacante compromete un sistema y la victima toma conciencia de ello. Finalmente,
luego de que se tomd conocimiento de que el sistema ha sido atacado con éxito, es
necesario adoptar acciones para contener el incidente y recuperarse del mismo,
cubiertas por los lineamientos de resiliencia.

Esta definicién del modelo por componentes permite concentrarse en cada
una de las etapas fundamentales del proceso de aseguramiento de activos, datos e
informacion con un enfoque integral de riesgos, logrando que el mismo sea robusto.

4.4. Legal

Desde el punto de vista normativo, Uruguay ha sancionado una serie de leyes
que regulan la generacion y el tratamiento de los datos, entre las que se pueden
destacar como mas relevantes las siguientes:

Ley 17.930: Presupuesto nacional de sueldos gastos e inversiones.
Ejercicio 2005 - 2009. Esta norma, en lo especifico, creé AGESIC.

Ley 18.331: Ley de proteccion de datos personales. Se establece un
sistema general para el manejo de los datos personales y de las bases
de datos con datos personales.

Ley 18.381: Ley sobre el derecho de acceso a la informacion publica.
Normativa que promueve la transparencia de la funcion administrativa
de todo organismo publico, sea 0 no estatal, y garantiza el derecho
fundamental de las personas al acceso a la informacién publica.

Ley 18.719: Presupuesto nacional de gastos e inversiones. Ejercicio
2010 - 2014. Se creo6 la Direccidn de Seguridad de la Informacion en
AGESIC, que alberga el Centro Nacional de Respuesta a Incidentes de
Seguridad Informatica (CERTuy) y se dispuso la obligacion de las
entidades publicas de adoptar medidas y cumplir determinados
principios para promover el intercambio de informacion publica o privada
autorizada por el titular, disponible en medios electronicos.

Ley 19.172: Regulacion y control de cannabis. En esta normativa se cre6
un registro de usuarios, disponiéndose la proteccion de la identidad de
los mismos, la cual es considerada como dato sensible.

Ley 19.355: Presupuesto nacional de gastos e inversiones. Ejercicio
2015 - 2019. Se dispuso la obligacion de las entidades publicas de
publicar en formato abierto cierta informacién, segun las normas
técnicas que determine AGESIC y del Registro Nacional de
Antecedentes Judiciales de comunicar sus datos a las autoridades

¥ Un riesgo puede definirse como la probabilidad de que un incidente ocurra y las consecuencias que este pueda
tener sobre un activo. El nivel del riesgo se suele establecer en funcién de su probabilidad de ocurrencia y su
impacto. Para profundizar en el tema consultar [90].
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judiciales en materia penal exclusivamente con el fin de comprobar la
reincidencia. Se faculté al Poder Ejecutivo a determinar los mecanismos
de intercambio de informacion clinica con fines asistenciales (Sistema
de Historia Clinica Electronica Nacional).

5. Aplicacién

En la presente seccidn se brindan recomendaciones practicas para cada una
de las etapas del proceso de analisis antes definido: Necesidad - Busqueda de datos
- Preparacion de los datos - Modelado y Analisis de datos - Presentacion -
Resultados / Acciones. Dichas practicas se describen para cada uno de las
dimensiones.

Para esto, se desarrollé un checklist en formato de tabla con las siguientes
columnas, desarrollandose luego cada uno de los puntos:

e REF: indica el codigo de la buena practica, esta formado por la
concatenacion del prefijo y un numero, el prefijo respeta lo siguiente:
o Gobernanza: se utiliza la letra ‘G’.
o Tecnologia: se utiliza la letra ‘T".
o Ciberseguridad: el prefijo dependera de la clasificacion de las
medidas a recomendar,
= Prevencion: se utiliza la letra ‘P’.
= Deteccidn y control: se utilizan las letras ‘DC’.
» Resiliencia: se utiliza la letra ‘R’.
¢ Nombre: nombre de la buena practica a definir.
e Descripcion: detalle de la buena practica a definir.
¢ Necesidad, Busqueda de datos, Preparacién de los datos, Modelado y
analisis de datos, Presentacion y Resultados/Acciones: representa cada
una de las etapas del proceso de analisis de datos. Si en la celda se
tiene un asterisco, significa que la buena practica aplica en la etapa del
proceso.

Luego, se desarrollan cada uno de las buenas practicas, especificando las
etapas del analisis de datos (AD) a tomar en cuenta.

5.1. Gobernanza
Las siguiente sub secciones presentan las buenas practicas del componente
de Gobernanza.

5.1.1. Checklist

En la Tabla 17 se presentan las recomendaciones y buenas practicas del
componente de Gobernanza el formato de la tabla se explica al principio de la
seccion.
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REF

G1

G2

G3

G4

G5

G6

G7

G8

G9
G10

BUENAS PRACTICAS

Titulo de buenas
practicas

Control de cambios

Metodologia agil

Criterios de éxito

Solicitud de Analisis
de Datos
Fuentes de origen de
los datos

Seleccion de datos

Plan de calidad de
datos
Precision de los
datos
Valores atipicos
(outliers)

Valores duplicados

Descripcion de buenas
practicas

Necesidad

Generar una metodologia de
control de cambios y usarla
cuando lo crean necesario.
Aplicar una metodologia agil

para asi poder validar en
etapas tempranas lo
desarrollado.

Definir los criterios de éxito .
como SMART.
Claridad en la Solicitud de .

Analisis de Datos.

Las fuentes deben estar
validadas
Seleccionar los datos
correctos para el analisis
actual y pensar en posibles
datos necesarios para futuros
analisis.
Implementar un plan de
calidad de datos.
Verificar la precision de los
datos.

Identificar valores atipicos.

Identificar valores duplicados.

Basqueda
de datos

PROCESO ESTANDAR

Modelado
Preparacion y
de los datos analisis de
datos

Presentacion
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G11

G12

G13

G14

G15

G16

G17

G18

G19

G20

BUENAS PRACTICAS

Titulo de buenas Descripcion de buenas
practicas practicas

Necesidad

Validar los datos Validar la precision de los

datos.
Identificar datos Realizar un tratamiento a los
faltantes datos faltantes.

Division de muestras 20% test, 80% train

train - test
Identificar catalogos ya
Datos de referencia existentes para datos
maestros
Estandares de Utilizar indicadores estandar
industria de la industria.
Utilizar metodologias y
Modelos buenas practicas para el
multidimensionales disefo de modelos

multidimensionales.

En modelos predictivos utilizar
varias variables de diferentes
tipos.

Realizar pruebas de
significacion para realizar una
mejor evaluacion del modelo.
Entrenamiento de los  Tener en cuenta el riesgo de

Datos histéricos
(modelos predictivos)

Pruebas de
Significaciéon

modelos overfitting.
Realizar un monitoreo
Monitoreo constante constante de los modelos

para corregir sesgos.

Basqueda
de datos

PROCESO ESTANDAR
Modelado
Preparacion y
de los datos analisis de
datos

Presentacion
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G21

G22

G23

G24

G25
G26
G27

G28

G29

G30

G31

BUENAS PRACTICAS

Titulo de buenas
practicas

Machine Learning
Audiencia

Contar una historia

Colores en los
tableros

Diseino de tableros
Jerarquia visual
Leyendas

Orden légico y
estructuras
conceptuales
Informar
disponibilidad del
analisis
Capacitar a usuarios
finales

Gestion del
conocimiento

Descripcion de buenas
practicas

Necesidad

Utilizar métodos de reduccion
de dimensiones y técnicas
para evitar el sobreajuste.

Conocer a la audiencia.

Guiar la atencién de la
audicién a lo que se desea
resaltar.

Usar colores y fuentes
consistentes.
Mostrar solo los detalles
necesarios.
Respetar una jerarquia visual.
Colocar las leyendas
estratégicamente.
Generar un orden légico y
respetar estructuras
conceptuales.
Informar a otros posibles
interesados sobre la
disponibilidad del analisis.
Capacitar a los usuarios
finales en el uso de las
herramientas a disposicion.
El conocimiento adquirido de
poder ser transferido a otras
personas.

PROCESO ESTANDAR
Modelado
Basqueda Preparacion y
de datos de los datos analisis de
datos

Presentacion
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Tabla 17 Checkilist de buenas practicas y recomendaciones de Gobernanza
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5.1.2. Buenas practicas
En las siguientes subsecciones se desarrollan los puntos vistos en la seccion
anterior.

G1. Control de cambios

Se sugiere generar una metodologia de control de cambios para supervisar
las solicitudes de cambio, aprobar aquellos cambios que se consideren
convenientes y gestionar la implementacion de esos cambios.

Etapas del AD a tomar en cuenta: Busqueda de datos, Preparacion de los
datos, Modelado y analisis de datos, Presentacion, Resultados / Acciones.

G2. Metodologia agil

Se recomienda aplicar metodologias agiles a la hora de realizar el analisis de
los datos con el cometido de validar los avances realizados en etapas tempranas.
En todo momento se debe contar con la participacion de los interesados para que
aporten su experiencia y revisen los hallazgos intermedios.

Un ejemplo de es utilizar un proceso Scrum, en el que se aplican un conjunto
de buenas practicas para trabajar de forma colaborativa y obtener, lo antes posibles,
resultados positivos. Por mas informaciéon sobre Scrum ver [103].

Etapas del AD a tomar en cuenta: Busqueda de datos, Preparacion de los
datos, modelado y Analisis de datos, Presentacion.

G3. Criterios de éxito

Se deben definir los criterios de éxito como SMART, esto significa que deben
cumplir con las siguientes caracteristicas:

- Especificos,

- Medibles,

- Alcanzables,

- Relevantesy

- Realizarse en un tiempo limite

Etapas del AD a tomar en cuenta: Necesidad.

G4. Solicitud de analisis de datos

Utilizar un template de Solicitud de analisis de datos es una buena practica,
ya que en el mismo se detallan objetivos, caracteristicas de los datos necesarios,
fuentes de datos, etc.
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Si bien es una practica recomendada, no es imprescindible, quizds es mas
realizable en los organismos que cuenten con una madurez importante en el analisis
de datos.

A modo de ejemplo se presenta un template genérico de una solicitud de
pedido de informacion:

W]

Template solicitud
de pedido de inforn

Etapas del AD a tomar en cuenta: Necesidad.

G5. Fuentes de origen de los datos.

Utilizar la o las fuentes de origen de los datos lo mas validadas posibles. Por
ejemplo: las bases de datos de DNIC para los nombres completos de las personas.

Etapas del AD a tomar en cuenta: Busqueda de datos.

G6. Seleccion de datos

Se trata de encontrar los datos mas adecuados para el propdsito del analisis.
Es importante tener en cuenta que esto no solo debe tratarse de encontrar los datos
gue necesita en este momento, se debe tener una actitud proactiva y pensar los
datos que se pueden necesitar a futuro, cuando surjan necesidades similares.

Etapas del AD a tomar en cuenta: Busqueda de datos.

G7. Plan de calidad de datos

Se sugiere crear un plan y una estrategia de limpieza de datos definiendo
expectativas y estandares minimos para los datos. Crear indicadores clave de
rendimiento (KPI) de calidad de datos. Algunos ejemplos de indicadores clave de
rendimiento de calidad de datos son: ratio de datos erroneos, ratio de datos
duplicados o numero de valores vacios.

Tener en cuenta donde ocurren la mayoria de los errores de calidad de datos.
Identificar datos incorrectos y comprender la causa raiz del problema de datos.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G8. Precision de los datos

Debe asegurarse que los datos sean precisos y tengan sentido. La realizacidon
de esta tarea es importante y requiere cierto conocimiento del area tematica con la
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que esta relacionado el conjunto de datos por lo cual es deseable consultar al
encargado de dominio correspondiente.

Si bien no existe un enfoque especifico para verificar la precision de los datos,
algunas acciones que se realizan habitualmente son el perfilamiento de los datos o
la comparacion de distintas fuentes. La idea basica es formular algunas propiedades
que cree que deberian mostrar los datos, y probar los datos para ver si esas
propiedades estan satisfechas.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G9. Valores atipicos (outliers)

Los outliers son puntos de datos que estan distantes del resto de la
distribucion. Son valores dispares en comparacion con el resto del conjunto de
datos.

Es necesario estudiar los outliers en cada caso en particular, sobre los
detectados se debe determinar:

¢ Si es realmente un outilier o si es un error en los datos.

e Decidir si eliminarlo o no. Si no se sabe si se lo debe eliminar, se puede
entrenar el modelo con y sin outliers y comparar los resultados, y a partir
de esto tomar la decision.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G10. Valores duplicados

Los datos duplicados causan informes inexactos. Se debe asegurar la entrada
de datos en buen estado, valide y elimine cualquier duplicado.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G11. Validar los datos

Se deben validar los datos para asegurarnos de que cumplan con los
estandares requeridos. Si no es asi, debemos alertar al equipo técnico o incluso
arreglarlo en el acto.

Uno de los propdsitos de la validacién de datos es evaluar la precision y
consistencia de los datos capturados. La precision y la consistencia solo se pueden
medir comparando los datos con otra fuente precisa. Esta fuente debe ser correcta,
de lo contrario, no tenemos forma de saber que los nuevos datos también son
precisos.

Si se trata de un gran conjunto de datos, desarrolle un script o enfoque que
pueda validar un pequefo conjunto de datos a la vez. Esto es mucho mas facil de
escalar que intentar arreglar un conjunto de datos completo al mismo tiempo.
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Se debe llevar un registro de trazabilidad sobre los cambios realizados para
poder identificar cuando han sido realizados.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G12. Identificar datos faltantes

Los datos faltantes o los valores faltantes se producen cuando no se
almacena ningun valor de datos para la variable en una observacion. Por eso
pueden causar un riesgo potencial para analisis que se va a realizar. Probablemente
sean uno de los problemas de datos mas habituales.

Para poder identificarlos es necesario tener conocimiento del negocio y tener
la habilidad de inferir cuando se trata de un faltante o no.

Una vez identificados se deben resolver estos faltantes. El método a utilizar
va depender del analisis a realizar, pero se puede:

e Reemplazar los valores faltantes con un valor apropiado, o
e Eliminar la fila / registro.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G13. Division de muestras train - test

Por lo general, se dividen los datos entre un 20% y un 80% entre las etapas
de test y las de train.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

G14. Datos de referencia

Cuando el modelo de analisis incluye datos de referencia (catadlogos
conocidos) se debe consultar y acceder a la fuente de informacion oficial, ya sea que
esté administrada por un sistema o un area.

Por ejemplo: si una de las dimensiones de analisis son las oficinas del
organismo, tomar la fuente oficial (consultar a recursos humanos o a una fuente
externa de referencia).

Etapas del AD a tomar en cuenta: Modelado y anélisis de datos.

G15. Estandares de industria

Si existen indicadores con estandares de la industria se pueden usar para la
transformacion de datos y también considerarlos como una opcion para evaluar su
uso.

Etapas del AD a tomar en cuenta: Modelado y analisis de datos.
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G16. Modelos multidimensionales

Previo a la construccion del modelo para analisis de informacion se
recomienda traducir el pedido de informacidn en términos de elementos de un
modelo multidimensional como ser Dimensiones, Medidas o Indicadores y
Jerarquias de modo de poder solicitar los datos con mayor claridad considerando los
posibles requerimientos de cruces, granularidad, filtros y presentacion de datos.

Etapas del AD a tomar en cuenta: Modelado y analisis de datos.

G17. Datos historicos (modelos predictivos)

Cuando se realicen modelos predictivos se deben usar datos historicos de
varias variables de diferentes tipos: provenientes de sistemas transaccionales,
variables demograficas y hasta climaticas.

Etapas del AD a tomar en cuenta: Modelado y analisis de datos.

G18. Pruebas de Significacién

En algunos casos se aplican pruebas de significacion ademas de los
indicadores globales de los modelos, para tener una mejor evaluacion vy justificar la
implementacion o adopcién de medidas de gran impacto.

Etapas del AD a tomar en cuenta: Modelado y anélisis de datos.

G19. Entrenamiento de los modelos

Entrenar los modelos teniendo en cuenta el riesgo de overfitting y validando
los mismos antes de ponerlos en produccion.

Etapas del AD a tomar en cuenta: Modelado y analisis de datos.

G20. Monitoreo constante

Es necesario hacer un monitoreo constante ya que los sesgos en los datos
generados por el desbalanceo en las poblaciones que impactan en los modelos
pueden ajustarse a medida que se va aplicando en produccion y se aproxima a los
valores poblacionales de las variables.

La construccién y evaluacion de los modelos se enriquece por algoritmos
especificos para grandes volumenes de datos y por modelos alternativos a los
clasicos que aportan mejoras, como por ejemplo SVM o random forest.

Etapas del AD a tomar en cuenta: Modelado y anélisis de datos.
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G21. Machine Learning

En Machine Learning se tienen problemas comunes: multicolinealidad
(multicollinearity) y sobreajuste (overfitting).

El problema de multicolinealidad se da cuando las variables tienen
correlacion alta entre si. Esto puede causar problemas a la hora de interpretar los
resultados. Para resolver esto, se aplican métodos de reduccidon de dimensiones,
para asi reducir la cantidad de variables y quedarse con las que mas influyen en la
variable objetivo. También simplifica el modelo, lo que hace mas facil de interpretar y
mas rapido el entrenamiento.

El sobreajuste [101] se da cuando se sobre entrena al modelo con casos
particulares, por lo que no sera capaz de reconocer nuevos datos de entrada que no
tengan las mismas caracteristicas.
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Figura 22 Ajustes del modelo [107]

Como se pude ver en los graficos cuando un modelo esta subajustado no
puede capturar la relacién entre los ejemplos de entrada y los valores objetivo. Por
el contrario, cuando esta sobreajustado funciona bien en los datos de
entrenamiento, pero no en los de evaluacion. Esto se debe a que el modelo esta
memorizando los datos que ha visto y no puede generalizar a ejemplos no vistos.

En general, se espera que el error del training set y el validation estén cerca,
si bien el correspondiente al validation sera mas grande, la diferencia entre ambos
deberia ser chica a medida que el algoritmo aprende. Dicho de otro modo, en la
Figura 22 se espera que la linea roja (validation) y la azul (training set) estén cerca y
a medida que aumente la cantidad de iteraciones, se acerquen.
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test set

training set

—_—

Figura 23 Overfitting. Fuente: [102]
Existen varias técnicas para evitar el sobreajuste:

e Oversampling: se usa cuando los datos no poseen muchos casos de
clase 1. Cuando se hace le muestra se lo fuerza a que tenga datos de
clase para asegurarse de que el modelo se va a entrenar con esa clase.

o Stratified sampling: hacer la muestra de manera que contenga la misma
proporcion sobre los datos para determinadas columnas.

o Early stopping: para que el modelo no se entrene con los detalles de los
datos del training set, lo detiene antes.

e Train-validation-test sets: en lugar de utilizar solamente training y test,
se utiliza el validation set para corregir errores en las predicciones
producidos durante el training. El test set se utiliza para testear el modelo
al final.

¢ Cross-validation: utiliza train-validation-test, alternando los datos con los
que se entrena.

¢ Regularization: penaliza los pardmetros para reducir “la importancia”.

¢ Pruning: se “poda” el arbol en el entrenamiento. Solamente es aplicable
a CART (Classification And Regression Trees).

Etapas del AD a tomar en cuenta: Necesidad, Busqueda de datos,
Preparacion de los datos, Modelado y analisis de datos.

G22. Audiencia

Una visualizacion de datos es inutil si no esta diseinada para comunicarse
claramente con el publico objetivo. Debe ser compatible con la experiencia del
publico y permitir a los espectadores ver y procesar datos de manera facil y rapida.
Tenga en cuenta qué tan familiarizado esta el publico con los principios basicos que
presentan los datos.
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Se recomienda la realizacion de un bosquejo del modelo para cada publico
objetivo y mostrarlo a grupos representativos para su validacion.

Las diferentes caracteristicas visuales funcionan mejor con diferentes tipos de
datos. Por ejemplo, los graficos de dispersidon funcionan bien con dos datos
cuantitativos, mientras que los graficos de lineas funcionan mejor para datos
ordinales de fecha, por el contrario, los graficos de lineas son una mala eleccién
para los datos categoricos (no ordinales) ya que los graficos de lineas implican
continuidad. Asegurese de saber qué datos utilizara su imagen.

Se presenta una imagen que sirve de guia para la eleccion de la forma de
mostrar los datos.

T

guia.PNG

Etapas del AD a tomar en cuenta: Presentacion.

G23. Contar una historia

Storytelling es una metodologia para comunicar informacion, adaptada a una
audiencia especifica, con una narrativa convincente.

Algunas de las practicas mas comunes son:

e La historia debe tener un camino narrativo claro que incluya exposicion,
accion ascendente, climax, acciones descendentes y denuncia. Sin
datos que respalden su historia, se desmoronara.

e Colocar la informacién mas importante en la parte superior del tablero
en general, o en la parte superior izquierda. Cuando se mira un tablero,
el ojo tipicamente va a la parte superior izquierda primero.

e Si esta utilizando un grafico de barras para mostrar la diferencia,
generalmente esta bien comenzar el eje en cero. Colocar el eje en cero
le permite mostrar el tamafio completo de la barra. En el caso de un
gréfico lineal, el objetivo es mostrar el aumento o la disminucion con el
tiempo y no el tamafo absoluto, es una practica aceptada para no
colocar el eje en cero. Si estd mostrando multiples tendencias usando
un grafico lineal, entonces el eje debe ser consistente.

Etapas del AD a tomar en cuenta: Presentacion.

G24. Colores en los tableros

Evitar el uso de multiples disefios de color en un tablero a menos que haya
disefos naturales e independientes en los datos. Basarse en colores del organismo.

Se recomienda la utilizacion de hojas de estilo para poder definir un mismo
aspecto en todas las visualizaciones que se desean realizar.
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Etapas del AD a tomar en cuenta: Presentacion.

G25. Diseio de tableros

Realizar un balance entre un disefio simple y la complejidad de las métricas y
analisis. Limitar la cantidad de indicadores en un tablero a 3 0 4. Si se agregan
demasiados indicadores, se pierde el panorama general de todos los detalles.

Etapas del AD a tomar en cuenta: Presentacion.

G26. Jerarquia visual

Respetar una jerarquia visual que permita ver primero los principales bloques
de informacion e ir guiando a lo que interesa mostrar.

Etapas del AD a tomar en cuenta: Presentacion.

G27. Leyendas

Si una leyenda aplica a todas las hojas, se deben colocar juntas con todos los
filtros. Si una leyenda aplica a una o varias secciones, se debe colocar cerca de las
mismas.

Se pueden indicar aspectos como las fechas de corte, datos de la muestra 'y
de los indicadores.

Etapas del AD a tomar en cuenta: Presentacion.

G28. Orden légico y estructuras conceptuales

Crear filtros de accidén que presenten datos en un orden logico y respetando
las estructuras conceptuales, por ejemplo: organismo y unidad ejecutora.

Etapas del AD a tomar en cuenta: Presentacion.

G29. Informar disponibilidad del analisis

Es importante comunicar al resto de los interesados o posibles interesados de
la disponibilidad de la informacién y posibles analisis para que en caso corresponda
puedan reutilizar este activo de informacion generado.

Las politicas de gobierno alientan la tendencia a disponibilizar todos los datos.

Etapas del AD a tomar en cuenta: Resultados / Acciones.

G30. Capacitar usuarios finales
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Es importante realizar capacitaciones a los usuarios finales para asegurarse
de que sepan utilizar las herramientas e interpretar los resultados para hacer un uso
correcto de la informacion brindada.

Las herramientas deben estar disponibles al publico objetivo para poder
entender los informes de mejor manera. Es deseable ademas que exista
documentacion disponible para los usuarios.

Etapas del AD a tomar en cuenta: Presentacion, Resultados / Acciones.

G31. Gestion del conocimiento

Es necesario que el conocimiento obtenido pueda ser transferido a otras
personas, por eso es indispensable que por ejemplo se guarde la documentacion de
los analisis realizados y tratar de conseguir que todos los analisis sean
reproducibles.

Etapas del AD a tomar en cuenta: Resultados / Acciones.

5.2. Tecnologia
La presente seccidn tiene las buenas practicas del componente de
Tecnologia.

5.2.1. Checklist

En la Tabla 18 se presentan las recomendaciones y buenas practicas del
componente de Tecnologia [49, 50], el formato de la tabla se explica al principio de
la seccion.

Cabe destacar que las dos ultimas buenas practicas (T11y T12), refieren a
casos particulares. Los mismos se detallan porque se considera que se agrega valor
en el analisis.
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BUENAS PRACTICAS PROCESO ESTANDAR
Modelado

Blasqueda Preparacién y Resultados

Titulo de buenas Descripcion de buenas
practicas practicas de datos de los datos analisis de / acciones
datos

Necesidad Presentacion

Para la eleccion de la
arquitectura tomar en cuenta:
volumen de datos, necesidad

de tiempo real en ingesta y
visualizador, disponibilidad de
hardware, frecuencia de los
analisis
Disenar e implementar el
almaceén de datos segun la
arquitectura elegida
Analizar el hardware a utilizar,
por ejemplo: si es Hadoop se
T3 Hardware debe analizar la distribucion

de los recursos para los
servicios instalados
Generar metadata del DW . .

Eleccion de la

T arquitectura

Almacenamiento de

T2 datos

T4 Crear metadata . .
para asi explicar los datos

5 Repositorio de Utiliggr un repositorio de datos . . . . . .

c6digo (ej.: glt) para almacenar el

coédigo generado
Se debe tener en cuenta que
T6 Compatibilidad de las versiones instaladas o a . . . . .
versiones instalar, deben ser
compatibles
T7 Herramientas para Herramientas para gestion de * * * * * *
gestion de usuarios usuarios
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BUENAS PRACTICAS PROCESO ESTANDAR
Modelado

Blasqueda Preparacién y Presentacion Resultados

Titulo de buenas Descripcion de buenas
practicas practicas de datos de los datos analisis de / acciones
datos

{=3 Necesidad

Investigar herramientas para

Herramientas para :
P dar soporte al monitoreo de * " * * * *

T8 Monitoreo de o
. las actividades de los
actividades ; .
usuarios en el sistema
. Las ingestas deben tomar en
T9 Calidad en las cuenta criticidad, privacidad y * *

ingestas durabilidad de los datos

Particionar las datos con el
objetivo de optimizar las " *
consultas y obtener una
mejor performance
En caso de utilizar Hadoop,

T10  Optimizar consultas

T11  Big Data - Hadoop se debe tener en cuenta * * * *
consideraciones especiales
Ver Anexo
En caso de una arquitectura
de Analitica avanzada, se * *

T12  Analitica avanzada
debe tomar en cuenta

consideraciones especiales
Tabla 18 Checklist de buenas practicas y recomendaciones
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5.2.2. Buenas practicas
En las siguientes subsecciones se desarrollan los puntos vistos en la seccion
anterior., segun la dimension de Tecnologia.

T1. Eleccién de la arquitectura

Un analisis exitoso depende de una correcta eleccion de la arquitectura a
elegir. Para seleccionar una de las cuatro arquitecturas presentadas en la seccién
anterior, se deben responder distintas preguntas.

A continuacion se presentan las preguntas minimas:

e ;Se manejan grandes volumenes de datos?: si se debe tratar un gran
volumen de datos se recomendaria optar por la arquitectura de Big Data.
La modalidad dependera de la respuesta a la pregunta: ;es necesaria
la ingesta y visualizacién en tiempo real?

e ;Es necesaria la ingesta y visualizacion en tiempo real?: si es una
respuesta afirmativa y se tiene gran volumen de datos, se deberia
considerar optar por Big Data en tiempo real.

e /;Se desea encontrar patrones en los datos?: en caso de que asi sea,
una arquitectura de analitica avanzada podria ser la mejor opcion.

e ;Se utilizan tipos de datos estructurados?: si es asi, se deberia optar por
una arquitectura de Big Data o Analitica avanzada.

Etapas del AD a tomar en cuenta: Necesidad.

T2. Almacenamiento de datos

Se debe disenar e implementar el almacén de datos segun la arquitectura
elegida. Descubrir un error en etapas posteriores, puede influir de forma negativa.

Para el modelado del data warehouse existen dos grandes enfoques [98, 99]:
Kimball utiliza una metodologia Bottom-Up e Inmon utiliza una Top-down.

Etapas del AD a tomar en cuenta: Necesidad.

T3. Hardware

Analizar el Hardware a utilizar, ya sea si se tiene o si se tiene que conseguir.
Esto pude limitar la arquitectura a utilizarse.

Por ejemplo, para el caso de arquitectura Big Data se debe analizar, entre
otras cuestiones, la distribucidon de los recursos para los servicios instalados.

Etapas del AD a tomar en cuenta: Necesidad.

T4. Crear metadata
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Para el éxito de un DW, es fundamental la capacidad de explicar los datos.
Para esto, se debe generar metadata como parte de ciclo de desarrollo y
administrarse como parte de las operaciones en marcha.

Un ejemplo de esto es la creacion de metadata para las personas [100], en
donde se busca normalizacion la informacion de las personas, permitiendo su
identificacion de forma inequivoca.

Etapas del AD a tomar en cuenta: Transversal.

T5. Repositorio de codigo

Es una buena practica utilizar un repositorio de datos, como por ejemplo GIT,
para almacenar el cédigo generado y asi se pueda gestionar el control de las
versiones.

Etapas del AD a tomar en cuenta: Transversal.

T6. Compatibilidad de versiones

Se debe tener en cuenta que las versiones instaladas de los distintos
componentes y librerias sean compatibles con el caso de uso a implementary las
nuevas librerias a instalar.

Etapas del AD a tomar en cuenta: Transversal.

T7. Herramientas para Gestion de usuarios

Es requerido tomar medidas de seguridad contra el acceso de los usuarios a
los sistemas. Para esto se debe gestionar el acceso de los usuarios a las
herramientas, generando permisos y grupos segun sus funcionalidades. Por lo tanto,
es necesario analizar herramientas que permitan hacerlo.

Por mas informacion ver la buena practica DC de la dimension de
Ciberseguridad.

Etapas del AD a tomar en cuenta: Necesidad.

T8. Herramientas para el Monitoreo de actividades

Con el fin de tener consciencia sobre el uso que los usuarios les dan a las
herramientas, se debe tener un monitoreo sobre sus actividades, pudiendo
identificar qué usuario realizé qué actividad. Por lo que es vital, analizar
herramientas que permitan dicho monitoreo.

Etapas del AD a tomar en cuenta: Necesidad.
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T9. Calidad en las ingestas

Las ingestas de datos deben tomar en cuenta la criticidad, privacidad y
durabilidad de los datos.

Etapas del AD a tomar en cuenta: Busqueda de datos, Preparacion de los
datos.

T10. Optimizar consultas

Las consultas sobre los datos se deben particionar de forma inteligente, para
asi obtener una mejor performance. En caso contrario el sistema puede degradarse
y ser afectado considerablemente.

Por ejemplo, en bases de datos relacionales las consultas se pueden mejorar
con la gestion de indices [108]. Sino, en caso de utilizar Hadoop se pueden realizar
particiones guardando los datos en subdirectorios categorizados por los valores de
una columna, para profundizar sobre el manejo de particiones ver [109].

Etapas del AD a tomar en cuenta: Preparacion de los datos, Modelado y
analisis de datos.

5.2.2.1. Casos particulares
En la presente seccidn se presentan buenas practicas para arquitecturas en
especifico.

T11. Big Data - Hadoop

En caso de utilizar Hadoop en arquitecturas de Big Data, se debe validar con
un experto la arquitectura de la plataforma de Hadoop, analizando la distribucién de
los recursos para los servicios instalados.

En cuanto al ambiente y ejecucion, se debe tener en cuenta:

e Disponer de un nodo edge para el desarrollo del caso de uso. Y un
usuario con permisos necesarios para el desarrollo del mismo.

e El nodo edge debera contar con clientes HDFS, Hive, Spark, etc.

e El nodo debera contar con acceso a un repositorio GIT donde se
almacenara el codigo del caso de uso y sus versiones.

e Gestion de colas de YARN: utilizar colas de trabajo para la asignacion
de recursos.

Etapas del AD a tomar en cuenta: Necesidad, Modelado y analisis de datos.
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T12. Analitica avanzada

Se pueden imputar los campos con posibles valores segun los siguientes
métodos:

e Calculos: los posibles valores pueden generarse de varias formas a
partir de los datos disponibles. Tomando el promedio, moda, random.

e Valores por defecto: pueden completar con un valor por defecto.

e Simulacién: pueden simularse utilizando alguna distribucion. Por
ejemplo, triangular determinados valores correspondientes a minimo,
maximo y moda. O una distribucion normal especificando el promedio.

¢ Join con otro dataset: buscar otro dataset que pueda utilizarse para
completar los datos faltantes.

La decisién de usar un método u otro, depende del significado de los datos. El
objetivo es intentar reproducir los datos reales de la forma mas exacta posible.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

Por otro lado, se debe tomar en cuenta:

e Comparacion de modelos: probar varios modelos y comparar su
performance. La comparacion se establece en base a métricas
estadisticas, entre las mas comunes se encuentran:

o RMSE (Root Mean Square Error) [104].

o R-squared (R2) [105].

o Accuracy [106].

e Ensemble: depende de la complejidad del estudio que se esté llevando
a cabo, en ciertos casos es necesario aplicar técnicas de ensemble para
conseguir mejores resultados. Dichas técnicas, combinan varios
modelos para generar el resultado final. Se tienen los siguientes tipos
[107]:

o Voting (clasificacidén) / Promedio (Prediccion).

o Bagging: entrena en paralelo el mismo modelo sobre diferentes
trainings sets y después se aplica voting o promedio.

o Boosting: entrena en secuencia el mismo modelo haciendo
resampling y agregando los registros que fueron mal clasificados
en el paso anterior.

o Stacking: entrena sobre los mismos datos diferentes modelos.

o Monitorear el algoritmo: es necesario monitorear los resultados
del algoritmo.

Etapas del AD a tomar en cuenta: Modelado y analisis de datos.
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5.3. Ciberseguridad
En la presente seccidn se detallan las buenas practicas del componente de
Ciberseguridad.

Como base general para el abordaje de la ciberseguridad en el proceso de
Analisis de Datos, se recomienda tener en cuenta las distintas buenas practicas
propuestas en el “Marco de Ciberseguridad” elaborado por AGESIC. Como se
menciono en la Seccion de Antecedentes, las recomendaciones expuestas toman
como base la segunda edicion del “Data Management Body of Knowledge” [10], con
particular énfasis en el capitulo “Data Security” (Seguridad de Datos), asi como
recomendaciones dadas por OWASP en 2019 [91].

Es importante tener en cuenta que las medidas presentadas aplican a todos
los ambientes utilizados en el proceso de Analisis de datos, incluyendo los de
prueba.

5.3.1. Checklist

En la Tabla 19 se presentan las recomendaciones y buenas practicas del
componente de Ciberseguridad, el formato de la tabla se explica al principio de la
seccion.
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P1

P2

P3

P4

PS5

P6

Nombre

Identificar tipo de

BUENAS PRACTICAS
Descripcion Necesidad

Identificar Modelo de Datos
Organizacional y si se esta

informacién trabajando con informacién
critica en el analisis.
Considerar partes
interesadas, regulaciones
Fuentes de gubernamentales, informacion .

Requerimientos

Clasificacion de
informacién y
preprocesamiento

Enmascaramiento de

Datos

Métodos y canales
de transferencia

Procedencia de los

datos

critica y reglas de acceso, asi
como obligaciones
contractuales.
Verificar que los datos a ser
utilizados en el proceso de
analisis se encuentran
categorizados.
Considerar el uso de técnicas
de enmascaramiento u
ofuscacion de datos.
Evaluar el método y canales
utilizados para realizar la
transferencia de datos.
Evaluar la procedencia de las
fuentes de datos utilizadas. *
Verificar que se encuentren
permitidas.

PROCESO DE ANALISIS DE DATOS
Modelado
Preparacion y
de los datos analisis de
datos

Basqueda
de datos

Presentacion

117

Resultados
[ Acciones




P7

P8

P9

P10

P11

BUENAS PRACTICAS

Nombre

Conexiones y
necesidades de
actualizacion

Definir roles y
privilegios

Gestion centralizada
de identidades

Politicas de acceso a
datos

Politica de control de
accesos

Descripcion

Para las fuentes que
requieran conexion,
conectarse por el menor
tiempo necesario y su
periodicidad..

Definir roles, privilegios y
responsabilidades asociados
a las herramientas utilizadas.
Gestionar las identidades de
los usuarios del sistema y la
pertenencia a los distintos
grupos de acceso de manera
centralizada .

Pautas para definicion de las
politicas de control de acceso
a reportes y exposicion de
datos en la capa de
presentacion del sistema.
Implementar en los
dispositivos de acceso una
politica basada en la hora de
los accesos, la ubicacion vy la
cantidad de informacion que
esta siendo accedida o
descargada.

Necesidad

PROCESO DE ANALISIS DE DATOS

Basqueda
de datos

Modelado
Preparacion y
de los datos analisis de
datos

* *
* *
* *
* *
* *

Presentacion
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P12

DC1

DC2

DC3

DC4

DC5

BUENAS PRACTICAS

Nombre

Cambio informacion
critica

Revision de
Resultados de
Analisis de Datos

Registro de logs en
monitoreo
Meétricas utilizadas
para el analisis de
seguridad de datos
Registrar y
monitorear logs en
autenticacién

Controles de
integridad de datos

Descripcion Necesidad

Requerir re-autenticacion
cuando se vaya a realizar una
actualizacién de la *
informacion critica de una
cuenta.
Establecer una politica para
revision de los resultados
(incluye correlaciones)
generadas a partir del
proceso de Analisis de Datos.
Mantener y revisar logs de las "
acciones correspondientes.

Métricas sugeridas para *
realizar mediciones.

Mantener y monitorizar un log
de los intentos de *
autenticacién del sistema.
Considerar hacer uso de un
algoritmo de hash
criptografico como una *
medida posible para asegurar
la integridad de los datos
almacenados.

PROCESO DE ANALISIS DE DATOS

Basqueda
de datos

Modelado
Preparacion y
de los datos analisis de
datos

* *

*
* *
* *
* *
* *

Presentacion
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[ Acciones




BUENAS PRACTICAS PROCESO DE ANALISIS DE DATOS

Modelado
o : Blasqueda Preparacién y .. Resultados
Nombre Descripcion Necesidad de datos  de los datos  anélisis de Presentacién | Acciones
datos
Procesos de Establecer procesos para
R1 respuesta a revisidon  recibir, analizar y responder a *
de resultados de los reportes de los tipos de
Analisis de Datos resultados o correlaciones.
Verificar que los respaldos
R2 Cifrar respal@os con que conte_ngan datos criticos . " . . . N
datos criticos sean cifrados de forma
apropiada.

Tabla 19 Checklist de buenas practicas y recomendaciones en Ciberseguridad
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5.3.2. Buenas practicas
Las buenas practicas se agrupan de la siguiente forma, donde se subdividen
segun si son medidas de prevencion, deteccion y control, y resiliencia:

1. Consideraciones generales asociadas al proceso de Analisis de Datos
(Seccion  5.3.2.1): contiene las Buenas Practicas asociadas
directamente al proceso de Analisis de Datos.

2. Consideraciones de gestiéon de ambiente asociadas al proceso de
Andlisis de Datos (Seccién 5.3.2.2): se detallan consideraciones
relativas a la correcta gestion del ambiente de la plataforma desde un
punto de vista de ciberseguridad con medidas particulares para el
contexto de Analisis de Datos.

5.3.2.1. Consideraciones generales asociadas al proceso de Analisis de Datos

Se debe tener en cuenta que las medidas presentadas aplican a todos los
ambientes utilizados en el proceso de analisis de datos, incluyendo los de las
pruebas.

Prevencion (P)
Las buenas practicas se presentan segun la siguiente clasificacion:

e Estructura organizacional.

e Requerimientos.

e Clasificacién y manejo de Datos e Informacion.
e Conexiones y necesidad de actualizacion.

Estructura organizacional

Con respecto a la estructura de la organizacién, se recomienda:

P1. Identificar tipo de informacién
Identificar el Modelo de Datos Organizacional?0.

Adicionalmente, se deben identificar las fuentes que se estan utilizando para
el andlisis y si alguna contiene informacion critica?!. Se debe tener presente que, si
se esta utilizando informacién critica?!, se podrian tener restricciones para divulgar la
informacion. Estas restricciones pueden, por ejemplo, incluir tanto la no divulgacion
a secciones determinadas del organismo, personal externo al mismo o la necesidad
de aplicar enmascaramiento u otro procesamiento para poder hacerlo. Para saber si

20 Una referencia para la definicidn y construcciéon de modelos de datos puede encontrarse en [10].

21 En este marco se considera informacidn critica, a la clasificada como informacion reservada o confidencial
segun la legislacidon nacional. Para ver esta clasificacion, consultar el punto “P5.1” en la seccién “Anexo Il:
Profundizacién Buenas Practicas”.

121



la informacidn que esta siendo utilizada en el proceso es critica, consultar el punto
“P3.1” del Anexo lll: Profundizacion de Buenas Practicas en Ciberseguridad.

Roles involucrados: Arq. Analisis de Datos, Especialista / Ing. de Datos,
Analista de Informacién, Cientifico de Datos.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

Requerimientos

Con respecto a los requerimientos del sistema (Fase Necesidad definida en el
proceso de la Seccion 4.1.2) de Analisis de Datos, se recomienda:

P2. Fuentes de Requerimientos

Considerar las siguientes fuentes de requerimientos en la etapa de analisis:
partes interesadas, regulaciones gubernamentales, informacion critica?! y reglas de
acceso, asi como obligaciones contractuales.

Verificar, por ejemplo, si alguno de los proveedores de los datos utilizados
impone restricciones sobre los mismos a nivel de privacidad o confidencialidad.

Verificar en caso de que existan, que estas restricciones estan
implementadas en el sistema y de lo contrario contactar al encargado de seguridad
de la informacion o responsable del conjunto de datos involucrado. Por ejemplo, si
se utiliza un conjunto de datos con informacion de empleados de una organizacion y
no se debe poder acceder al nombre y género de los mismos, debe verificarse que
una vez cargados los datos en el sistema, estos no pueden verse o ser accedidos
por los usuarios del mismo.

Por mas informacién, referirse al Anexo |ll: Profundizacion de Buenas
Practicas en Ciberseguridad.

Roles involucrados: Arq. Analisis de Datos, Especialista / Ing. de Datos,
Analista de Informacion, Cientifico de Datos.

Etapas del AD a tomar en cuenta: Necesidad, Busqueda de datos,
Preparacion de los datos, Modelado y analisis de datos, Presentacion.

Clasificacion y manejo de Datos e Informacion

Con respecto a la clasificacion y manejo de datos e informacion, se
recomienda:

P3. Clasificacién de informacién y preprocesamiento

Verificar que los datos a ser utilizados en el proceso de analisis se encuentran
categorizados. Minimamente se debe saber si se esta trabajando con informacion
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critica2!. Consultar al RSI o al encargado de los datos en caso de que no encuentre
la categoria a la que pertenece la informacion. Se debe tener presente que, si esta
utilizando informacién critica?’, se podria tener restricciones para divulgar la
informacion. Estas restricciones pueden por ejemplo incluir tanto la no divulgacion a
secciones determinadas del organismo, personal externo al mismo o la necesidad
de aplicar enmascaramiento u otro procesamiento para poder hacerlo. Es decir, que
en caso de estar creando reportes para personal con distintos permisos puede ser
necesario preprocesar los datos antes de mostrarlos en la visualizacion para
algunos usuarios.

Asegurar que en caso de que los datos requieran preprocesamiento, éste sea
realizado. En el ejemplo anterior, se pueden definir un conjunto de datos de prueba
con algunos registros del personal y validar que una vez expuestos al usuario, la
informacion de nombres y género no esta siendo mostrada y no puede ser accedida.

Por mas informacion, referirse al Anexo |ll: Profundizacion de Buenas
Practicas en Ciberseguridad.

Roles involucrados: Arq. Analisis Datos, Especialista / Ing. de Datos, Analista
de Informacion, Cientifico de Datos.

Etapas del AD a tomar en cuenta: Preparacion de los datos.

P4. Enmascaramiento de Datos

Considerar el uso de técnicas de enmascaramiento u ofuscacion?? de datos
cuando se quiere evitar mostrar informacion critica o generar un conjunto de datos
para un ambiente de pruebas. Ver tipos y ejemplos de enmascaramiento en Seccion
Anexo lll: Profundizacion Buenas Practicas en Ciberseguridad. Por ejemplo, en caso
de que no se quiera exponer un subconjunto de los datos utilizados en el analisis a
un proveedor externo al organismo, se puede aplicar enmascaramiento a estos
datos previo al envio.

Roles involucrados: Arq. Analisis de Datos, Especialista / Ing. de Datos,
Analista de Informacién, Cientifico de Datos.

Etapas del AD a tomar en cuenta: Preparacion de los datos, Presentacion.

P5. Métodos y canales de transferencia

Se sugiere evaluar el método y canales utilizados para realizar la
transferencia de los datos.

Se recomienda realizar la transferencia de informacion critica2! por canales
considerados seguros. En general, se recomienda hacer uso de un canal cifrado
punto a punto, es decir que los datos estén cifrados en todo punto de la
comunicacion. Esto puede por ejemplo ser implementado haciendo uso de una VPN

22 Técnicas que tienen como objetivo ocultar parcial o totalmente la informacion.
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(red privada virtual por sus siglas en inglés) y TLS (protocolo seguridad de la capa
de transporte, por sus siglas en inglés). Para este caso, puede considerarse la
transferencia a través de REDuy [78], que implementa mecanismos robustos de
autenticacion y cifrado de datos. Una guia para implementar TLS correctamente
puede encontrarse en [95] y para la implementacion de VPNs en [96, 97].

Roles involucrados: Arq. Analisis de Datos, Especialista / Ing. de Datos,
Analista de Informacion, Cientifico de Datos.

Etapas del AD a tomar en cuenta: Transversal.

P6. Procedencia de los datos

Se sugiere evaluar la procedencia de los datos que se incorporan al sistema
de Analisis de Datos. Verificar si existe una lista de entidades u organizaciones
permitidas para incorporar datos.

Roles involucrados: Especialista / Ing. de Datos, RSI, Control Regulatorio y
Legal.

Etapas del AD a tomar en cuenta: Necesidad, Busqueda de datos.

Conexiones y necesidad de actualizacion

Con respecto a las conexiones y necesidad de actualizacion, se recomienda:

P7. Conexiones y necesidades de actualizaciéon

Para las fuentes utilizadas que requieran conexion (como las bases de datos),
minimizar la duracién de las conexiones, es decir mantenerse conectado por el
menor tiempo posible. Evaluar también la periodicidad necesaria con la que se
realizan y asegurar que solo se establece una conexién cuando se necesita realizar
una tarea especifica y que cuando ésta termina, la conexion se cierra lo mas rapido
posible.

Por ejemplo, en el caso de las actualizaciones de datos del sistema de
Analisis de Datos evaluar:

e Sies necesario actualizar los datos en tiempo real.

e Sies necesario realizar la transferencia de todos los datos cada vez que
se realiza una carga. Siempre que sea posible preferir realizar
actualizaciones incrementales de los mismos. Esto evita que los datos
gue ya se encuentran en el sistema sean transferidos nuevamente por
la red, mitigando el riesgo de que sean interceptados.

Roles involucrados: Especialista / Ingenieria de datos, Arg. Analista de datos.

Etapas del AD a tomar en cuenta: Busqueda de datos, Preparacion de los
datos, Modelado y analisis de datos, Presentacion, Resultados / Acciones.
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Deteccion y control (DC)
Las buenas practicas se presentan segun la siguiente clasificacion:

¢ Reportes de fallas o anomalias.

Reportes de fallas o anomalias

Con respecto de fallas o anomalias, se recomienda:

DC1. Revision de Resultados de Analisis de Datos

Establecer una politica para revision de los resultados (incluye correlaciones)
generadas a partir del proceso de Analisis de Datos. En particular, se recomienda
que los analistas al finalizar un tablero y eventualmente haberlo utilizado para
extraer conclusiones sobre los mismos, evaluen si se ha generado informacién
critica en el proceso. En caso de que se verifique que este tipo de informacion puede
ser extraida del tablero, podria restringirse el acceso al mismo para ciertos roles
especificos de usuarios.

Roles involucrados: RSI, Analista de Informacién, Cientifico de Datos.

Etapas del AD a tomar en cuenta: Modelado y analisis de datos, Resultados /
Acciones.

Resiliencia (R)
Las buenas practicas se presentan segun la siguiente clasificacion:

¢ Respuestas a Incidentes.

Respuesta a incidentes

Con respecto a la respuesta a fallas o incidentes de seguridad en el sistema
de Analisis de Datos, se recomienda:

R1. Procesos de respuesta a revision de resultados de Analisis de Datos

Establecer procesos para recibir, analizar y responder a los reportes de los
tipos de resultados o correlaciones definidos en el punto DC1. También se sugiere
definir un proceso de respuesta en caso de detectar analisis que se consideren
indebidos usando el sistema de Analisis de Datos.

Roles involucrados: RSI.
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Etapas del AD a tomar en cuenta: Resultados / Acciones.

5.3.2.2. Consideraciones de gestion de ambiente
Tener en cuenta que las medidas presentadas aplican a todos los ambientes
utilizados en el proceso de analisis de datos, incluyendo los de las pruebas.

Prevencion (P)
Las buenas practicas se presentan segun la siguiente clasificacion:

e (Guia de usuarios y accesos.
e Autenticacion.

Guia de usuarios y accesos

Con respecto a la gestion de usuarios y accesos, se recomienda:

P8. Definir roles y privilegios

Definir roles, privilegios y responsabilidades asociados a las herramientas
utilizadas para el proceso de Analisis de Datos. Esta asignacion debe seguir el
Principio de Minimos Privilegios. En particular, definir para los distintos roles las
acciones que se pueden realizar en la capa de Presentacion del sistema de Analisis
de Datos, que pueden incluir la capacidad de compartir datos o introducirlos al
sistema.

Considerar que incluso los ciudadanos u otros actores externos podrian
realizar analisis sobre los datos expuestos por la organizacion, sin formar parte de la
misma. Por tanto, podria ser necesario enmascarar ciertos datos propios del
organismo que estén accesibles a terceros.

Por mas informacion, referirse al Anexo lll: Profundizacion de Buenas
Practicas en Ciberseguridad.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

P9. Gestion centralizada de identidades

Gestionar las identidades de los usuarios del sistema y la pertenencia a los
distintos grupos de acceso de manera centralizada. Esto busca evitar problemas de
integridad de datos y de seguridad en los accesos. Por ejemplo, que por
desincronizacion de la gestion de grupos de acceso un usuario pueda acceder a un
recurso de un grupo del que ya no forma parte porque la desvinculacién del grupo no
se propago de forma adecuada a todo el sistema de analisis de datos.
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Los cambios en los grupos de acceso deben contar con las autorizaciones
correspondientes a nivel de la organizacion y deben quedar registrados en un
sistema de gestion de versiones.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

P10. Politicas de accesos de datos

Para la definicion de las politicas de control de acceso a reportes y exposicion
de datos en la capa de presentacion del sistema, considerar si las plataformas o
herramientas utilizadas son internas o externas (por ejemplo, servicios en la nube) a
la organizacion. En la definicion de los controles y procesos de tratamiento de los
datos también debe considerarse si estos son gubernamentales, internos o externos
a la organizacion.

Verificar en caso que se quiera enviar datos a un servicio en la nube 0 a un
proveedor externo de la organizacidn que no existan restricciones para el envio, por
ejemplo, sobre el método de trasferencia a utilizar, si existen datos que no pueden
ser transferidos o deben ser enmascarados para esto (Ver P4. Enmascaramiento de
Datos).

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

P11. Politica de control de accesos

Como parte del control de acceso a datos se sugiere implementar en los
dispositivos de acceso una politica basada en la hora de los accesos, la ubicacidén y
la cantidad de informacion que esta siendo accedida o descargada. Minimamente,
implementar dicha politica en los dispositivos que tienen acceso a la capa de
presentacion del sistema de analisis de datos, eventualmente distinguiendo si son
internos o externos a la organizacion.

Se sugiere considerar los volumenes usuales de datos descargados del
sistema por los usuarios que realizan analisis para definir cuando se generaran
alertas por descarga excesiva de datos. Adicionalmente, se sugiere indicar a los
usuarios que si descargan un conjunto de datos que exceda dicho volumen, se
generara una alerta de seguridad en el sistema. Si un usuario determina que debe
descargar necesariamente una cantidad que generara una alerta, puede considerar
avisar al responsable de la seguridad del conjunto de datos.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.
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Autenticacion

Con respecto al proceso de autenticacion, se recomienda:

P12. Cambio informacién critica

Requerir re-autenticacion cuando se vaya a realizar una actualizacion de la
informacion critica?! de una cuenta, como la contrasefia o el email asociado.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

Deteccion y control (DC)
Las buenas practicas se presentan segun la siguiente clasificacion:

e Monitoreo y sistemas de deteccidn de intrusion.
e Meétricas.

e Autenticacion.

e Integridad de datos.

Monitoreo y sistemas de deteccion de intrusion

Con respecto al monitoreo del sistema de Analisis de Datos y a los sistemas
de deteccion de intrusion, se recomienda:

DC2. Registro de Logs en monitoreo

Para las partes del sistema de Analisis de Datos que se considere requieren
monitoreo (Ver puntos DC1 y P10), mantener y revisar logs de las acciones
correspondientes. Por ejemplo, al realizar la revision de los logs (de forma
automatizada o manual) considerar: buscar accesos en horarios poco frecuentes,
multiples intentos de autenticacién fallidos, asi como volumenes inusuales de
descargas. Puede considerarse la utilizacién de un centralizador de logs para
incrementar la efectividad de estas tareas.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

Meétricas

Con respecto a las métricas a ser usadas en la evaluacién de la seguridad del
sistema de Andlisis de Datos, se recomienda:
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DC3. Métricas utilizadas para el analisis de seguridad de datos

Como parte de los procesos de deteccidn de incidentes y amenazas, asi
como de control de la seguridad del sistema considerar la evaluacion de las
siguientes métricas:

e Volumen de datos descargado por usuario y/o por area de negocio.
e Volumen de datos transferidos por redes inseguras.

¢ Volumen de datos criticos por sector del organismo.

¢ Intentos infructuosos de login.

e Accesos fuera de horarios operativos.

e Bloqueo de usuarios.

e Usuarios inactivos, por ejemplo, lista de usuarios no utilizados durante
los ultimos 90 dias.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

Autenticacion

Con respecto al proceso de autenticacion, se recomienda:

DC4. Registrar y monitorear logs en autenticacion

Mantener y monitorizar un log de los intentos de autenticacion del sistema
(Ver punto HC.DC2 en Anexo lll: Buenas Practicas de Ciberseguridad), en particular
asegurar que se registran y revisan: los intentos de autenticacioén fallidos, las
cuentas que se inactivan y las contrasenas involucradas en los intentos fallidos.

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

Integridad de datos

Con respecto a la integridad de los datos almacenados, se recomienda:

DCS5. Controles de integridad de datos

Considerar hacer uso de un algoritmo de hash criptografico como una medida
posible para asegurar la integridad de los datos almacenados. Para esto, al
momento de almacenar un dato en el sistema de Analisis de Datos, se debe también
computar y almacenar el hash del mismo. Para verificar la integridad del mensaje, se
recalcula el hash del dato y se verifica que se obtenga el mismo valor que el del
hash previamente almacenado.
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Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.
Resiliencia (R)
Las buenas practicas se presentan segun la siguiente clasificacion:

¢ Respaldo de datos.

Respaldo de daios

Con respecto al respaldo de datos se recomienda:

R2. Cifrar respaldos con datos criticos

La existencia de respaldos de los datos del sistema también genera un riesgo
a nivel de seguridad. Por tanto, deben tomarse medidas para protegerlos.

Verificar que los respaldos que contengan datos criticos sean cifrados de
forma apropiada y que las claves correspondientes se almacenen de forma segura.
Se sugiere que las claves estén disponibles en lugares fisicos externos a los del
sistema, para poder ser usadas en un plan de recuperacion ante desastres
(estrategia de recuperacion).

Roles involucrados: RSI.

Etapas del AD a tomar en cuenta: Transversal.

5.4. Legal

En la presente seccidn se desarrollan un conjunto de buenas practicas y la
regulacidn existente y aplicable en nuestro pais para el analisis y tratamiento de
datos personales.

5.4.1. Checklist

En la Tabla 20 se presentan las recomendaciones, buenas practicas y
principales normales del componente Legal, el formato de la tabla se explica al
principio de la seccion.

Estas buenas practicas fueron pensadas para ser cumplidas por una
organizacion perteneciente a la Administracion Central (de ahora en adelante
Entidad) que se propone crear una base de datos con datos personales (de ahora en
adelante “datos”), tratarlos, conservarlos y, eventualmente, comunicarlos a terceros.
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L1

L2

L3

L4

BUENAS PRACTICAS

Titulo de buenas
practicas

Obtencion de los
datos

Creacion de la base
de datos

Base de datos con
datos sensibles

Registro de la base
de datos

Descripcion de buenas
practicas

Necesidad

Todos los datos a tratar
deben ser clasificados para
determinar si son: datos
personales 0 no y en caso .
afirmativo, si se trata de datos
especialmente protegidos.
Ademas, se debe establecer
el origen de los datos
Para crear una base de datos,
debera tenerse en cuenta una
serie de requisitos en cuanto
a su finalidad y al
consentimiento de los titulares
Tratandose de datos
sensibles, la legislacion
establece una serie de
protecciones especiales que
deberan cumplirse
necesariamente
Todas las bases de datos
deben registrarse para ser
consideradas licitas

Basqueda
de datos

PROCESO ESTANDAR
Modelado
Preparacion y
de los datos analisis de
datos

Presentacion
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BUENAS PRACTICAS PROCESO ESTANDAR
Modelado
Blasqueda Preparacién y
de datos de los datos analisis de
datos

Resultados
[ acciones

Titulo de buenas Descripcion de buenas
practicas practicas

Necesidad Presentacion

Debera cumplirse con todo lo
previsto anteriormente,
siempre que la base de datos * * *
no se encuentre excluida en
razon de su objeto o
regulacion
Los organismos deben
adoptar las medidas
Tratamiento delos  necesarias para la seguridad, " * " *
datos confidencialidad de los datos
y el cumplimiento de los
principios
Si existe un Encargado de
Encargado del tratamiento, se debe . . . * * .
tratamiento documentar contractualmente
el alance de sus servicios
Para poder comunicar datos
Comunicacion de de la base de datos a terceras * *
datos personas, deberan cumplirse
una serie de requisitos
Para poder transferir datos de
la base de datos
internacionalmente, deberan * * * *
cumplirse una serie de
requisitos

LS Exclusiones

L6

L7

L8

Transferencia de

L9 datos
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L10

L11

L12

BUENAS PRACTICAS PROCESO ESTANDAR
Modelado

Blasqueda Preparacién y Presentacion Resultados
practicas de datos de los datos analisis de / acciones
datos

Titulo de buenas Descripcion de buenas
practicas

Necesidad

Una vez cumplida con
finalidad para la cual la base

Conservacion de fue creada, los datos deberan * * * * *
datos . S
destruirse, o si asi lo desea el
titular de los mismos
Los titulares de los datos
incorporados a la base, en
Deretﬁzr;?;i: [ c_uglquier momento podrén * * * * * *
solicitar acceso, rectificacion o
eliminacion de los mismos
El desconocimiento por parte
Incumplimiento y de las personas involucradas . . . . . .

en el proceso, podra acarrear

la adopcién de sanciones por
parte del 6rgano de control

Tabla 20 Checkilist de buenas practicas y recomendaciones en Legal

sanciones
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5.4.2. Normativa y buenas practicas
A continuacion, se desarrolla el marco normativo y las buenas practicas
definidas en la subseccidn anterior.

El manejo de los datos en general, y de los datos personales en particular,
representa un desafio para la Administracion, la que debera extremar sus cuidados
respecto a su uso, tratamiento, almacenamiento y eventual comunicacion de los
mMismos.

Es por ello que se establecen en este capitulo ciertas practicas
recomendables respecto a su manejo y la normativa vigente mas relevante para la
recoleccion de datos y creacion de bases de datos con datos personales.

En lo que tiene que ver con las buenas practicas, se recomienda que el
funcionario encargado de la toma de decision analice pormenorizadamente la
necesidad, o no, del manejo de datos personales. Es ésta la primera
recomendacion, la cual se puede resumir en la siguiente pregunta: ¢ necesito
trabajar con datos personales o tengo caminos alternativos para conseguir el
resultado que me propongo obtener?

Como se dijo anteriormente, dado la complejidad y sensibilidad del manejo de
estos datos, es recomendable evitar su utilizacion en caso de resultar posible.

Una vez formulada la pregunta anterior y en caso de obtener una respuesta
afirmativa en el sentido que si debe trabajarse con datos personales, resulta
procedente profundizar el analisis y examinar si el uso que se hara de los datos es el
minimo imprescindible.

No parece logico tener los datos duplicados en mas de un soporte (digital y
papel, por ejemplo) o en mas de un dispositivo. Tampoco pueden exponerse los
datos si no se cuenta con las medidas de seguridad fisicas y logicas adecuadas. Por
ultimo, también sera relevante el acceso: ¢ qué personas estaran en condiciones de
acceder a los datos, soélo las que les resulta imprescindible para cumplir sus tareas?

Como puede apreciarse, antes de abocarse a la creacion de una base de
datos con datos personales, el responsable de la misma debera analizar todos estos
supuestos a los efectos de minimizar los riesgos del tratamiento, asi como sus
responsabilidades funcionales.

Si definitivamente la persona encargada, luego de realizar este analisis
preventivo, llega a la conclusion que tiene la necesidad de recolectar y tratar datos
personales, debera hacerlo en un todo ajustado a derecho.

Para ello, se detalla a continuacién la forma correcta de trabajar con datos
personales y con bases de datos con datos personales, se encuentren
informatizadas o no, segun la normativa vigente en el Uruguay. Por lo que primero
se explica el glosario utilizado y luego las buenas practicas presentadas en la
subseccion anterior.

LO. Conceptos generales
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Resulta conveniente definir los conceptos que se utilizaran en este capitulo,
de modo de uniformizar su alcance.

e Base de datos: indistintamente, designan al conjunto organizado de
datos personales que sean objeto de tratamiento o procesamiento,
electrénico o no, cualquiera que fuere la modalidad de su formacion,
almacenamiento, organizacion o acceso.

e Comunicaciéon de datos: toda revelacidon de datos realizada a una
persona distinta del titular de los datos.

e Consentimiento del titular: toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la cual el titular consienta
el tratamiento de datos personales que le concierne.

e Dato personal: informacién de cualquier tipo referida a personas fisicas
o0 juridicas determinadas o determinables.

e Dato sensible: datos personales que revelen origen racial y étnico,
preferencias politicas, convicciones religiosas o morales, afiliacion
sindical e informaciones referentes a la salud o a la vida sexual.

e Destinatario: persona fisica o juridica, publica o privada, que recibiere
comunicacion de datos, se trate o no de un tercero.

¢ Disociacion de datos: todo tratamiento de datos personales de manera
que la informacion obtenida no pueda vincularse a persona determinada
o determinable.

e Encargado del tratamiento: persona fisica o juridica, publica o privada,
gue sola o en conjunto con otros trate datos personales por cuenta del
responsable de la base de datos o del tratamiento.

e Fuentes accesibles al publico: aquellas bases de datos cuya consulta
puede ser realizada por cualquier persona, no impedida por una norma
limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacion.

e Tercero: la persona fisica o juridica, publica o privada, distinta del titular
del dato, del responsable de la base de datos o tratamiento, del
encargado y de las personas autorizadas para tratar los datos bajo la
autoridad directa del responsable o del encargado del tratamiento.

¢ Responsable de la base de datos o del tratamiento: persona fisica o
juridica, publica o privada, propietaria de la base de datos o que decida
sobre la finalidad, contenido y uso del tratamiento.

o Titular de los datos: persona cuyos datos sean objeto de un tratamiento
incluido dentro del ambito de accion de la presente ley.

o Tratamiento de datos: operaciones y procedimientos sistematicos, de
caracter automatizado o no, que permitan el procesamiento de datos
personales, asi como también su cesion a terceros a través de
comunicaciones, consultas, interconexiones o transferencias.

e Usuario de datos: toda persona, publica o privada, que realice a su
arbitrio el tratamiento de datos, ya sea en una base de datos propia o a
través de conexion con los mismos.
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L1. La obtencion de los datos

Para la obtencion de los datos deben tenerse en cuenta los siguientes puntos:

e Debera definirse en primer lugar si se trata de datos personales (de
personas fisicas o juridicas) de acuerdo a la definicion legal (Ley No.
18.331, art. 4, lit. D) y en caso afirmativo si los datos conformaran una
base de datos con datos personales (Ley No. 18.331, art. 4, lit. A).

e Tratdndose de datos especialmente protegidos, debera tomarse en
cuenta lo expresado en L3.

e Los datos personales que requieran el previo consentimiento informado
y se encuentren incluidos en informacion publica en poder de un
Organismo, tienen el caracter de informacién confidencial (Ley No.
18.381, art. 10).

e Los datos del Sistema de Informacién Integrada del Area Social (SIIAS)
del Ministerio de Desarrollo Social, se encuentran regulados por la Ley
No. 18.331. (Ley No. 18.719, art. 621)

e Luego debe establecerse el origen de los datos, los cuales pueden
provenir de las siguientes fuentes:

o Datos propios de dependientes de la Entidad.
o Datos propios de particulares en poder de la Entidad.
o Datos de terceros ajenos a la Entidad, y en este caso pueden ser:
= Obtenidos de fuentes publicas (Ley No. 18.331, art. 9 bis).
» Entregados voluntariamente por los titulares.
» Entregados por los titulares en cumplimiento de una
obligacion legal.

Etapas del AD a tomar en cuenta: Necesidad, Busqueda de datos.

L2. La creacion de la base de datos

Para la creacion de una base de datos, informatizada o no, el organismo

debe tener en cuenta lo siguiente:

e Soélo podra crearse una base de datos cuando:
o Cumpla con los principios generales de la normativa.
o No tenga una finalidad violatoria de los derechos humanos.
o No sea contraria a las leyes.
o No sea contraria a la moral publica (Ley No. 18.331, art. 6).
e Los datos que contenga deberan ser:
Veraces.
Adecuados.
Ecuanimes.
Exactos.
Actualizados.
No excesivos en relacidon con la finalidad con que se
recogieron (Ley No. 18.331, art. 7).

0O O O O O O
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e Debera contarse con el consentimiento del titular del dato cuando resulte
necesario (Ley No. 18.331, art. 9).
¢ No se requiere consentimiento del titular cuando:

o Los datos provengan de fuentes publicas de informacion
(registros, publicaciones en medios masivos de
comunicacion).

o Se recaben para el ejercicio de funciones propias de los
poderes del Estado.

o Se recaben en virtud de una obligacion legal.

o Se trate de listados (nombres y apellidos, documento de
identidad, nacionalidad, domicilio y fecha de nacimiento de las
personas fisicas; y razén social, nombre de fantasia, registro
unico de contribuyentes, domicilio, teléfono e identidad de las
personas a cargo de las personas fisicas).

o Deriven de una relacién contractual, cientifica o profesional y
sean necesarios para su cumplimiento (Ley No. 18.331, art. 9).

o Se trate de registros y documentos destinados a la proteccion y
contralor del trabajo establecidos por la normativa (Ley No.
19.355, art. 84).

¢ Cuando se requiera consentimiento éste debe ser:
Libre.

Previo.

Expreso.

Informado (Ley No. 18.331, art. 9).
Documentado.

Gratuito.

O O O O O O

Si el consentimiento es prestado juntamente con otras declaraciones, debe
estar en forma expresa y destacada. Debera informarsele la finalidad, la
existencia de la base, el caracter obligatorio o no de las respuestas y sus
consecuencias, asi como la posibilidad del titular de ejercer sus derechos (Ley
No. 18.331, art. 13).

e EI responsable de la base debera guardar la prueba del
consentimiento. (Decreto 414/009 de 31 de agosto de 2009, art. 6)

¢ No podran crearse bases de datos para la adopcién de decisiones
con efectos juridicos que afecten de manera significativa a los
titulares (Ley No. 18.331, art. 16).

e Las bases de datos deberan estar alojadas en centros de datos
seguros situados en territorio nacional, excepto que se consideren
gue no constituye un riesgo para el organismo (Decreto No. 92/014
de 7 de abril de 2014, art. 3).

Etapas del AD a tomar en cuenta: Necesidad, Preparacién de los datos.

L3. Base de datos con datos sensibles
Para las bases de datos que contienen datos sensibles debe considerarse
(Ley No. 18.331, art. 18):
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e Los datos sensibles estan especialmente protegidos, razén por la
cual esta prohibida la formacién de bases de datos con datos
sensibles o que indirectamente los revelen.

e Las bases de datos que contengan datos sensibles sélo podran
crearse o tratarse cuando existan razones de interés general
autorizadas por ley o cuando la Entidad tenga mandato legal para
hacerlo.

e Se podran tratar estos datos con finalidades estadisticas o cientificas
si se disocian de sus titulares.

e Los establecimientos sanitarios publicos y los profesionales de la salud
-fisica 0 mental- sélo pueden recolectar y tratar datos relativos a la salud
de sus pacientes (Ley No. 18.331, art. 19).

La informacion relativa a la identidad de los titulares de los actos del registro
de usuarios de cannabis, es considerada un dato sensible (Ley No. 19.172, art. 28).

Etapas del AD a tomar en cuenta: Preparacion de los datos, Modelado y
analisis de datos, Presentacion.

L4. Registro de la base de datos
Todas las bases de datos deberan inscribirse en el Registro que a tales

efectos lleve la Unidad Reguladora y de Control de Datos Personales - URCDP
(Ley No. 18.331, art. 24).

Sélo son consideradas licitas las bases de datos inscriptas y que cumplan
con los principios establecidos en la normativa (Ley No. 18.331, art. 6).

El plazo para la inscripcion es de 90 dias desde el inicio de la actividad y la
informacion debe mantenerse actualizada, comunicandolo trimestralmente a la
URCDP. (Decreto 664/008 de 22 de diciembre de 2008, art. 3 y Decreto 414/009
de 31 de agosto de 2009, arts. 17 y 20).

Etapas del AD a tomar en cuenta: Preparacion de los datos.

LS. Exclusiones
No sera de aplicacion la metodologia referida en los anteriores puntos,
cuando se trate de bases de datos (Ley No. 18.331, art. 3):
e Creadas y reguladas por leyes especiales.

Tengan por objeto la seguridad publica, la defensa, la seguridad del
Estado y sus actividades en materia penal, investigacion y represion del delito.

Etapas del AD a tomar en cuenta: Preparacion de los datos, Modelado
y analisis de datos, Presentacion.

L6. Tratamiento de datos
Para el tratamiento de los datos se debe considerar:
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La Entidad debe adoptar las medidas necesarias para asegurar la
seguridad y confidencialidad de los datos, evitando la adulteracion,
pérdida o consulta no autorizada (Ley No. 18.331, art. 10).

Los datos deberan almacenarse de forma que se pueda cumplir con el
derecho de acceso de los titulares (Ley No. 18.331, art. 10).

Se debera documentar debidamente con las personas que por su
situacion laboral o profesional accedan a los datos, su responsabilidad
de actuacion bajo secreto profesional y con responsabilidad penal por
ello (Ley No. 18.331, art. 11).

Aplicar el principio de responsabilidad proactiva, adoptando las
medidas técnicas y organizativas para garantizar un tratamiento
adecuado (privacidad por disefo, privacidad por defecto, evaluacion
de impacto), (Ley No. 18.331, art. 12).

Una vez que los datos no sean necesarios o pertinentes para cumplir
con el fin para el que fueron recolectados, deberan eliminarse (Ley No.
18.331, art. 8).

Podran conservarse datos personales con fines histéricos,
estadisticos o cientificos, siempre que se autorice expresamente por

la URCDP (Decreto 414/009 de 31 de agosto de 2009, arts. 37 y 38).

En ningun caso podra comunicarse datos entre bases si no existe ley o
previo consentimiento del titular (Ley No. 18.331, art. 8).

Etapas del AD a tomar en cuenta: Necesidad, Busqueda de datos,
Preparacion de los datos, Modelado y analisis de datos.

L7. El Encargado del tratamiento

En caso de que exista un Encargado de tratamiento que preste servicios
informaticos, o sea, una persona fisica o juridica que intervenga en el tratamiento
de los datos por cuenta del Responsable, debera documentarse
contractualmente el alcance de los servicios (Ley No. 18.331, art. 30).

No se considera comunicacion o cesion de datos el acceso por parte de un
encargado de tratamiento que resulte necesario para la prestacion de un servicio
al responsable. (Decreto 414/009 de 31 de agosto de 2009, art. 14 in fine).

Etapas del AD a tomar en cuenta: Transversal.

L8. Comunicacion de datos
Con el fin de comunicar datos, se debe tomar en cuenta:

Cualquier persona fisica o juridica que brinda tratamiento a una base de
datos, estd obligada a utilizar la informacién que conozca en forma
reservada y destinarla exclusivamente a su actividad, quedandole
prohibida la difusion a terceros. Estas personas estan obligadas a
guardar secreto profesional, aun después de finaliza su relacién con el
responsable de la base (Ley No. 18.331, art. 11).

Los mecanismos de intercambio de informaciéon clinica con fines
asistenciales, mediante el Sistema de Historia Clinica Electronica
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Nacional, deberan asegurar la confidencialidad de la informacion (Ley
No. 19.355, art. 466).

e Solo se puede comunicar datos en los siguientes casos:

o Para el cumplimiento de los fines relacionados al interés del
emisor y del destinatario.
o Con el previo consentimiento informado del titular.

e En caso de investigaciones médicas, los datos seran considerados
confidenciales y solo se puede revelar la identidad de los titulares en
caso de autorizacion expresa, garantizando el anonimato (Ley No.
18.286, art. 70).

e Los funcionarios policiales podran solicitar a la Direccion Nacional de
Asistencia 'y Seguridad Social Policial que transfiera
electronicamente su historia laboral a instituciones de intermediacion
financiera o de crédito (Ley No. 19.405, art. 52).

e La Direccion General Impositiva y el Banco de Prevision Social
pueden dar a publicidad datos de los sujetos que realicen
defraudacion tributaria por un monto elevado o, cuando la naturaleza
del acto realizado afecte el interés general (Ley No. 17.930, arts. 460
y 461).

e Podra comunicarse a la Direccion General Impositiva y el Banco de
Previsidn Social, cuando asi lo soliciten por escrito, los datos necesarios
para el control de los tributos (Ley No. 17.930, arts. 469).

e En cualquier momento el titular puede revocar el consentimiento
otorgado (Ley No. 18.331, art. 17).

e No se requiere consentimiento para informar datos, cuando (Ley No.
18.331, art. 17):

o Exista una ley que lo disponga.

o Sean datos de salud necesarios por razones sanitarias.

o De emergencia.

o Para la realizacién de estudios epidemioldgicos, debiendo
disociarse en caso de resultar posible.

o Se encuentren disociados de sus titulares.

e Las entidades financieras deberan comunicar a la Direccién General
Impositiva los datos personales establecidos a texto expreso en el
art. 18 de la Ley No. 19.484, de 5 de enero de 2017.

e No es posible comunicar datos ante una solicitud de acceso a la
informacion publica, cuando ésta ha sido declarada confidencial por
contener datos personales que requieran el previo consentimiento
informado (art. 10 de la Ley No. 18.381, de 17 de Octubre de 2008).

e Si los datos personales se encuentran incluidos en informacion
publica con caracter de datos abiertos, los datos deberan estar
disociados (Decreto 54/017, de 20 de febrero de 2017, art. 4).

Etapas del AD a tomar en cuenta: Presentacion, Resultados / Acciones.

L9. Transferencia de datos
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La transferencia internacional de datos es posible cuando (Ley No. 18.331,

art. 23):

Se cuente con el consentimiento inequivoco del titular.

Si es necesaria para cumplir un contrato entre el interesado y el
responsable del tratamiento. Se incluye también las medidas
precontractuales solicitadas por el interesado.

Si es necesaria para celebrar o cumplir un contrato entre responsable
y un tercero, siendo en interés del interesado.

Sea necesaria 0 exigida para salvaguardar un interés publico
importante.

Sea para el reconocimiento, ejercicio o defensa de un procedimiento
judicial.

Sea necesaria para salvaguardia del interés vital del interesado.

Se haga desde un registro que esté concebido para facilitar
informacion al publico, esté abierto a la consulta o se realice por parte
de quien demuestre interés legitimo en la consulta.

No esta permitido transferir datos internacionalmente a paises u
organismos internacionales que no cuenten con un nivel de proteccién adecuado,
excepto que el Organismo de Control autorice la transferencia, requiriendo al
responsable las garantias suficientes para los titulares de los datos. Esta
prohibicion no rige en caso de:

Cooperacion judicial internacional.

Intercambio de datos médicos cuando lo requiera el tratamiento del
afectado.

Transferencias bancarias o bursatiles.

Tratados internacionales en que Uruguay sea parte.

Entre organismos de inteligencia en la lucha contra el crimen
organizado, el terrorismo y el narcotrafico.

Para la transferencia internacional de datos debera solicitarse la
autorizacion previa de la URCDP (Decreto 414/009 de 31 de agosto de 2009,

arts. 34 y 35)

Etapas del AD a tomar en cuenta: Preparacion de los datos, Modelado y
analisis de datos, Presentacion, Resultados / Acciones.

L10. Conservacion de los datos
En cuanto a la conservacion de los datos:

En caso de servicios informatizados de datos, éstos deberan ser
destruidos una vez cumplido el contrato, excepto que se tenga
autorizacion del comitente si se presume la existencia de futuros
encargos (Ley No. 18.331, art. 30).

Los datos registrados con fines policiales se cancelaran cuando no
sean necesarios para las averiguaciones que los motivaron (Ley No.
18.331, art. 25).
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e Si el titular lo requiere, deberan eliminarse los datos de la base
cuando (Ley No. 18.331, art. 15):
o Causen perjuicio a los derechos e intereses legitimos de
terceros.
o Exista notorio error.
o Se contravenga una obligacién legal.

Etapas del AD a tomar en cuenta: Busqueda de datos, Preparacién de los
datos, Modelado y analisis de datos, Presentacidon, Resultados / Acciones.

L11. Derechos de los titulares de los datos
Sobre los derechos de los titulares de los datos se debe tomar en cuenta:

e Los titulares de los datos deberan ser informados previamente a la
recoleccion, de forma expresa, precisa e inequivoca de lo siguiente (Ley
No. 18.331, art. 13):

o Lafinalidad para la que se recolectan.

o Quienes pueden ser los destinatarios.

o La existencia de la base de datos, identidad y domicilio del
responsable.

o El caracter obligatorio o no de las respuestas.

o Las consecuencias de proporcionar o no los datos.

o Laposibilidad de ejercer sus derechos de acceso, rectificacion
y supresion.

o El titular de los datos, que acredite su identidad, tendra derecho a
conocer la informacién que exista en la base de datos sobre su persona
(Ley No. 18.331, art. 14).

e Si el titular es una persona fallecida, sus sucesores universales podran
ejercer este derecho (Ley No. 18.331, art. 14).

e El responsable de la base debe brindar la informacion en el plazo
maximo de 5 dias.

¢ Lainformacion debe ser suministrada de forma clara, amplia sobre la
totalidad de los datos y estar presentada de manera no codificada y
con la explicacion que pueda corresponder.

e El solicitante podra optar por el formato en el que debera
suministrarse la informacién, sea escrito, informatico, telefénico, etc.

e Toda persona tiene derecho a solicitar rectificacion, inclusion o
supresion de la informacion existente sobre si en una base de datos (Ley
No. 18.331, art. 15).

e En caso de proceder la modificacion, el responsable debe corregir la
situacion en el plazo maximo de 5 dias desde la solicitud.

e Sise solicitara acceso a los datos cuando los mismos se encuentran
en proceso de revision, el responsable debera dejar constancia de
esa situacion.

e Las modificaciones o supresiones se realizaran sin cargo alguno para
el titular solicitante.
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Etapas del AD a tomar en cuenta: Transversal.

L12. Incumplimiento y sanciones
El incumplimiento a la normativa por parte del responsable de la Entidad,

del encargado del tratamiento o de cualquier persona comprendidas en la misma,
podréa aparejar sanciones por parte del Organo de Control (Ley No. 18.331, art.
35).

Las sanciones se graduaran en atencion a la gravedad o reiteracion, y
podran ir desde la simple observacion hasta la clausura de la base, pasando por
el apercibimiento, multa econdmica y suspension de hasta 5 dias (Ley No.
18.331, art. 35).

Etapas del AD a tomar en cuenta: Transversal.
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6. Glosario

Access Control List: lista que especifica los permisos de los usuarios de un sistema.
Define cuéles usuarios y grupos pueden acceder, asi como qué operaciones pueden
realizar. Se abrevia ACL.

Algoritmo de hash: funcidn que recibe un bloque de datos de tamano variable y da
una salida de tamario fijo.

Algoritmo de hash criptografico20: funcién de hash con la propiedad de que los
resultados de aplicar la funcion a un gran numero de entradas, produce salidas
distribuidas uniformemente y que parecen aleatorias.

Algoritmo: Conjunto de instrucciones ordenadas que ofrecen una solucién a un
problema.

Almacén de datos: conjunto de datos. Incluye el concepto de Data Warehouse, Data
Marts, entre otros.

Autenticaciéon: mecanismo que permite asegurar que un usuario es quien dice ser.

Autorizacién: mecanismo que permite establecer si un usuario tiene permisos sobre
un recurso.

Big Data: son activos de informacion de gran volumen, de alta velocidad y/o de gran
variedad, que exigen soluciones rentables e innovadoras de procesamiento de
informacion, con plataformas especialmente disefiadas en términos de hardware y
software, que permitan una mejor comprension, toma de decisiones y
automatizaciéon de procesos.

Business Intelligence: conjunto de herramientas que dan soporte al analisis de
datos. Se abrevia BI.

Clasificacidn: determinar a qué clase pertenece un dato.
Claster: conjunto de servidores.

Clustering: agrupacion de los datos en grupos, a partir de las caracteristicas de los
mismos.

Controlador de dominio20: servidor responsable por manejar la informacion de
dominio, como la informacion de acceso, incluyendo contrasenas.

Data Mining: metodologias para analizar datos desde distintos puntos de vista,
encontrando patrones en los mismos, resumiéndolos y clasificAndolos en grupos, asi
como identificando relaciones entre dichos datos.

Data Science: aplicacion de algoritmos sobre los datos para generar valor a partir de
los mismos.

Data Warehouse: es una coleccion de datos, integrado, no volatil y dindmico. Ayuda
a la toma de decisiones en el organismo que lo utilice. Se abrevia DW.
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Datos abiertos: son aquellos datos que se encuentran disponibles en un formato
estandar, permitiendo asi la interoperabilidad, y que su accesibilidad es abierta al
publico

Deep learning: conjunto de algoritmos de aprendizaje automatico para modelar
abstracciones de alto nivel.

DMZ (Zona desmilitarizada) 20: segmento de red que se encuentra entre la red
privada de una organizacion e Internet.

Drill down: técnica que permite obtener un mayor nivel de granularidad en los datos.

Enmascaramiento de Datos12: técnicas cuyo objetivo es ocultar parcial o totalmente
la informacién.

Extraction, transformation & load: procesos que implican extraccion, transformacion
y carga de los datos requeridos para la ejecucion de casos de uso. Se abrevia ETL.

Firewall20: un software que monitorea las comunicaciones entre el PC y otras
computadoras, bloqueando cierto trafico no deseado para aumentar la seguridad del
equipo.

Framework: es un conjunto estandarizado de conceptos, practicas y criterios sobre
una problematica. Sirve como referencia, para enfrentar y resolver problemas de
indole similar.

Gobierno electrénico: es el uso de las TIC por parte de los organismos del Gobierno,
con el fin de mejorar los servicios e informacion que ofrecen a los ciudadanos. Asi,
como aumentar la eficiencia y eficacia de la gestién publica.

LDAP: protocolo de la capa de aplicacién que controla el acceso de la informacion
qgue esta almacenada de forma centralizada en una red. Sus siglas significan
Lightweight Directory Access Protocol.

Log: un registro de los eventos que ocurren en los sistemas o redes de una
organizacion.

Machine Learning: mediante la aplicacion de algoritmos sobre los datos, se permite
predecir y encontrar patrones en los mismos. Se abrevia ML.

Metadatos20: Informacion utilizada para describir ciertas caracteristicas,
restricciones, parametros y modalidades de uso de un conjunto de datos.

Modelo: disefio del algoritmo de Machine Learning, se visualiza como una funcion
gue se aplica a los datos nuevos de entrada, donde la salida es el resultado final.

Multicolinealidad (Multicollinearity): problema estadistico que consiste en la
existencia de correlacidon entre las distintas variables de un modelo.

Open Source: es un término que se utiliza para denominar los tipos de software que
se distribuyen mediante una licencia que le permite al usuario final utilizar el codigo
del programa para analizarlo y modificarlo.

Outlier: es un valor atipico en una observacion.
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Prediccién: hecho o situacidon que se anuncia que sucedera en el futuro.

Proxy20: es un dispositivo o programa intermediario que provee comunicacion y otro
tipo de servicios entre un cliente y un servidor. El proxy acepta cierto tipo de trafico,
ya sea entrante o saliente de la red, procesandolo y reenviandolo. Evita el trafico
directo entre redes internas y externas.

QMC: consola de gestion de QlikSense. Las siglas significan Qlik Management
Console.

Sample: conjunto de datos que es parte del conjunto de datos totales.
Scheduler: planificador de tareas.

Secure Sockets Layer (SSL) y Transport Layer Security (TLS)20: protocolos de
autenticacion y seguridad ampliamente implementados en navegadores y servidores
web. SSL ha sido reemplazado por TLS. Estos protocolos son utilizados para
proteger la informacion en las transmisiones por Internet.

Sistema de Nombre de Dominio (DNS) 21: es un servicio de busqueda que provee
un mapeo entre el nombre de red de un dispositivo en Internet y una direccion
numeérica.

Sobreajuste de un modelo (Overfitting): se da cuando se sobre-entrena un modelo
con casos particulares, como consecuencia no reconoce nuevas entradas que no
tengan las mismas caracteristicas.

Test set: conjunto de datos utilizado para verificar el funcionamiento del algoritmo de
Machine Learning una vez finalizado el entrenamiento y de esta forma validar el
modelo para el posterior uso con nuevos datos.

Tests de penetraciéon20: Pruebas que verifican el nivel de un sistema, dispositivo o
proceso para resistir intentos activos para comprometer su seguridad.

Training set: conjunto de datos que se utilizan para el entrenamiento del algoritmo
de Machine Learning.

Validation set: conjunto de datos que se utilizan para tunear los pardmetros del
algoritmo de Machine Learning para ir corrigiendo los errores generados en el
entrenamiento.

VPN (Red privada virtual): Red de datos que permite que dos 0 mas participantes se
comuniquen de forma segura a través de una red publica creando una conexion
privada o “tunel” entre ellos.

WAF: un Firewall de Aplicaciones Web es un dispositivo de hardware o software que
permite proteger los servidores de aplicaciones Web de determinados ataques
especificos en Internet.
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Anexo |: Caso de estudio de Big Data
Tipicamente, las arquitecturas de Big Data se disefian sobre Hadoop, por lo
gue es importante explicar codmo se implementa su infraestructura.

Antes de ahondar en dicha arquitectura, cabe destacar que Apache Hadoop
es un Framework Open Source que permite el procesamiento distribuido de grandes
volumenes de datos a través de un cluster. Su arquitectura permite escalabilidad y
deteccion de errores en la capa de aplicacién. Ademas, es tolerante a fallos.
También existen en el mercado otras alternativas, emergiendo al dia de hoy, a
Hadoop como plataforma de Big Data.

Una de las alternativas es OpenDataHub (proyecto Open Source) que posee
como componentes principales OpenShift y Ceph. En este caso se cuenta con el
soporte de licenciamiento de RedHat. La desventaja es que el proyecto aun esta en
proceso de crecimiento.

Otras alternativas consisten en la combinacion de otras herramientas substitutas
para los componentes de Hadoop. Por ejemplo, cambiar el almacenamiento HDFS
por otra herramienta como ser Cassandra o Ceph, combinando con herramientas
como Apache o Apache Storm para el procesamiento. El problema de estas
alternativas es que no se cuenta con una licencia donde se incluya soporte a la
plataforma.

Retomando Hadoop, su naturaleza distribuida brinda la posibilidad de
modificar los datos de acuerdo a lo que se necesite, pudiendo tener almacenado el
mismo dato en distintos formatos. Lo cual implica un cambio de paradigma para los
organismos, ya que importa mas la rapidez de procesamiento ante la consistencia.

Consta de cuatro modulos principales [15]:

e Hadoop Common: tiene las librerias de java que dan soporte al resto de
los modulos.

e Hadoop Distributed File System (HDFS): sistema de archivos
distribuido, permite que los datos sean accedidos en alto rendimiento.
Tiene una alta tolerancia a errores y funciona en un Hardware de bajo
costo.

e Hadoop Yarn: framework encargado de la planificacién de tareas y la
gestion de los recursos del cluster.

¢ Hadoop MapReduce: permite el procesamiento paralelo de datos.

En la Figura 24 se muestra el diagrama de la arquitectura Hadoop. En dicha
arquitectura se define un conjunto de componentes necesarios para el correcto
funcionamiento de Hadoop:

e Namenode: gestiona el HDFS, sabe en donde se encuentran los
ficheros, pero no los almacena.

e Secondary Namenode: gestiona al nodo Namenode, estd en una
maquina diferente.

e Datanode: almacena los datos del HDFS. Tipicamente se varios de
estos nodos que tienen los datos replicados.
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¢ Resource Manager: gestiona los recursos del cluster y las aplicaciones
que se ejecutan en el modulo Yarn.

¢ Node Manager: mediante la comunicacion con el componente Resource
Manager, gestiona los recursos de los nodos.
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Figura 24 Arquitectura Hadoop. Fuente: [15]
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Anexo Il: Analisis de posibles escenarios de aplicacion

En esta seccidn se instancian distintos escenarios posibles para el proceso
de Analisis de Datos y se enumeran para los considerados mas relevantes, el
conjunto de requerimientos que se sugiere tener en cuenta para su correcta
implementacion.

Se organizan los distintos escenarios en el diagrama de flujo mostrado en la
Figura 25 Posibles escenarios, segun las siguientes variables de decision:

1. Ubicacidbn almacenamiento: Lugar donde estan almacenados
fisicamente los datos.

2. Ubicacién Procesamiento: Lugar donde se realiza el procesamiento de
los mismos, incluyendo método y canal de transferencia (A donde se
envian, como y por qué canal).

3. Analisis: Quién realiza el analisis de los datos.

A continuacion, se explican los valores posibles para las variables definidas
anteriormente:

e Ubicacién de almacenamiento:
o Organismo: Los datos se encuentran almacenados en el
organismo.
o Proveedor: Los datos se encuentran almacenados en un
proveedor externo al organismo.
o Nube de Gobierno: Los datos se encuentran almacenados en el
servicio de Nube de Presidencia de la Republica brindado por
Agesic.
e Ubicacién procesamiento:
o Organismo: Los datos son procesados por el organismo.
o Proveedor: Los datos son procesados por un proveedor externo
al organismo.
e Analisis:
o Organismo: El analisis de los datos es llevado a cabo por
personal del organismo.
o Proveedor: El andlisis de los datos es llevado a cabo por un
proveedor externo al organismo.

Nota: Si existen fuentes provenientes de mas de una ubicacion (segun la
variable 1), se deben tener en cuenta los conjuntos de requerimientos de todos los
escenarios correspondientes.
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Anexo lll: Profundizacion Buenas Practicas de Infraestructura y Ciberseguridad

En el presente anexo se describen buenas practicas a nivel de
Infraestructura y Ciberseguridad que pueden ser clasificadas de la siguiente
forma:

1. Extensidn de buenas practicas del Checklist (Ciberseguridad)
2. Buenas practicas complementarias al analisis de datos
(Infraestructura)

[11.1. Extensidon de buenas practicas del checklist (Ciberseguridad)

A continuacion, se extienden algunas buenas practicas presentadas en
el checklist, se agrupan segun la clasificacion Prevencion (P), Deteccion y
Control (DC) y Resiliencia (R). Ademas, cada buena practica se presenta con la
numeracion utilizada en el checklist.

Prevencion (P)
Las buenas practicas se presentan segun la siguiente clasificacion:

¢ Requerimientos.
e Clasificacién y manejo de Datos e Informacion.

Reqguerimientos

P2. Fuentes de Requerimientos

En la etapa de analisis, es necesario tener en cuenta desde el punto de
vista de la seguridad de datos:

e Partes interesadas: Identificar las necesidades de privacidad y
confidencialidad de las organizaciones o grupos de personas, que
estan siendo consideradas como partes interesadas en el sistema.

e Informacion critica?' y reglas de acceso segiin normativa: identificar
y tener en consideracion la informacion que es considerada como
critica de cada organizacion que integrara el sistema, asi como las
reglas de acceso definidas para la informacion considerada.

¢ Necesidades de acceso: relevar las necesidades de acceso a los
datos de cada organizacion o grupos de personas participantes y
en base a esto definir los accesos legitimos que podran ser
realizados en el sistema. Evaluar si para acceder a datos
especificos es necesario obtener el consentimiento de alguna de
las partes involucradas.
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e Obligaciones contractuales: las obligaciones contractuales y
acuerdos de no divulgacioén a los que estan sometidos las distintas
organizaciones participantes. En particular, considerar este punto
cuando se establezcan contratos con otras organizaciones.

Asegurar que los requisitos relevados son tomados como insumo en la
etapa de disefo e implementacion del sistema. Esta informacion también puede
ser tenida en cuenta en la seleccidn de proveedores o paquetes de software.

Clasificacion y manejo de Daltos e Informacion

P3. Clasificacién de informacién y preprocesamiento

Una vez definidos los datos a ser incluidos en el sistema, estos deben
ser clasificados con el fin de definir los niveles de proteccion. Este proceso
deberia contener las siguientes etapas:

 Identificar y clasificar los activos que contienen informacion critica23
del sistema.

e Localizar los datos criticos, estableciendo sus lugares de
almacenamiento. Observar que los requerimientos de seguridad
pueden diferir segun el lugar de almacenamiento de los datos. Por
ejemplo, si una cantidad significativa de informacién critica?* se
encuentra almacenada en un mismo lugar, el riesgo asociado a una
fuga de informacion puede ser elevado.

e Determinar como proteger los distintos activos, las medidas de
proteccion dependen del tipo de datos almacenados, asi como del
tipo de tecnologia utilizada.

Los desarrolladores tanto de partes del sistema, asi como de dashboards
o reportes deben saber como se clasifica para los distintos esquemas la
agregacion de distintos tipos de datos segun la clasificacién individual de los
mismos. Segun la clasificacion de la agregacion se pueden tomar medidas para
tratar la informacién resultante.

P3.1 Clasificacién de informacién segun legislacién uruguaya

A continuacion, se detalla la clasificacion de informacion definida en la
legislacion nacional (Ley N° 18381 [79]). Unicamente se incluyen las

23 En este marco se considera informacidn critica, a la clasificada como informacidn reservada o
confidencial segun la legislacion nacional. Para ver esta clasificacion, consultar el punto “P5.1” en la
seccion “Anexo Il: Profundizacion Buenas Practicas”.
24 En este marco se considera informacidn critica, a la clasificada como informacién reservada o
confidencial segun la legislacién nacional. Para ver esta clasificacidn, consultar el punto “P5.1” en la
seccion “Anexo Il: Profundizacidon Buenas Practicas”.
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caracteristicas que debe cumplir la informacion por cada categoria, para
profundizar sobre quién debe realizar la clasificacidn y otros detalles vinculados
a la legislacion referirse a la Ley.

Informacién publica (Articulo 2)

Se considera informacion publica toda la que emane o esté en posesion
de cualquier organismo publico, sea o0 no estatal, salvo las excepciones o
secretos establecidos por ley, asi como las informaciones reservadas o
confidenciales.

Informacion reservada (Articulo 9)

Como informacidén reservada podra clasificarse aquella cuya difusion
pueda:

Comprometer la seguridad publica o la defensa nacional.

Menoscabar la conduccién de las negociaciones o bien, de las

relaciones internacionales, incluida aquella informacion que otros

estados organismos internacionales entreguen con caracter de

reservado al Estado uruguayo.

Danar la estabilidad financiera, econdmica o monetaria del pais.

Poner en riesgo la vida, la dignidad humana, la seguridad o la salud

de cualquier persona.

5. Suponer una pérdida de ventajas competitivas para el sujeto
obligado o pueda dafnar su proceso de produccion.

6. Desproteger descubrimientos cientificos, tecnoldgicos o culturales
desarrollados o en poder de los sujetos obligados.

7. Afectar la provision libre y franca de asesoramientos, opiniones o

recomendaciones que formen parte del proceso deliberativo de los

sujetos obligados hasta que sea adoptada la decision respectiva, la

cual debera estar documentada.

N —

B W

Informacion confidencial (Articulo 10)

Se considera informacién confidencial:

1. Aquella entregada en tal caracter a los sujetos obligados, siempre
que:

a. Refiera al patrimonio de la persona.

b. Comprenda hechos o actos de caracter econdmico,
contable, juridico o administrativo, relativos a una persona
fisica o juridica, que pudiera ser util para un competidor.

c. Esté amparada por wuna clausula contractual de
confidencialidad.
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2. Los datos personales que requieran previo consentimiento
informado.

Tendran el mismo caracter los documentos o secciones de documentos
que contengan estos datos.

P3.2 Usando Metadatos para clasificacién de informacion

Es posible hacer uso de metadatos para clasificar la informacion del
sistema. Esto puede realizarse tanto para datos individuales, asi como para
conjuntos de datos.

Es deseable almacenar los criterios y niveles de clasificacion utilizados
en un repositorio accesible por todos los usuarios del sistema de Analisis de
Datos. Adicionalmente, al momento de generar reportes, una herramienta
podria posibilitar el etiquetado de los archivos correspondientes segun los
distintos niveles de confidencialidad. También se puede realizar el etiquetado
manual de los archivos en caso de que no se cuente con la funcionalidad
anterior.

P4. Enmascaramiento de Datos

Las técnicas de enmascaramiento u ofuscacion de datos tienen como
objetivo ocultar parcial o totalmente la informacion, haciendo uso de técnicas de
mezclado, remocioén, o cambios en la apariencia de los datos sin perder de
forma permanente su significado o las relaciones entre ellos. Estas técnicas
suelen ser de utilidad cuando el objetivo es evitar mostrar datos criticos en un
sistema o generar un conjunto de datos para un ambiente de pruebas.

Existen dos tipos de técnicas de enmascaramiento:

¢ Enmascaramiento Persistente: los datos son alterados de manera
permanente, es decir que el proceso es irreversible.

e Enmascaramiento Dindmico: altera la apariencia de los datos sin
cambiar de forma permanente los datos subyacentes.

Las técnicas pueden ser implementadas mediante los siguientes
métodos:

e Sustitucion: remplazar uno o mas caracteres de un dato por otro
valor, que puede ser fijo o0 aleatorio.
e Mezclado: intercambiar el dato de un registro por otro del mismo

tipo.

e Varianza temporal: realizar un corrimiento temporal en un rango
acotado.

e Varianza de valor: combinar el dato con un valor en un rango
acotado.
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e Borrado: eliminar un dato determinado.

e Aleatorizacién: reemplazar parte o todo un dato con valores
aleatorios.

e Cifrado: cifrar los datos.

e Enmascarado con expresién: cambiar los valores de un dato por el
resultado de una expresion, que puede ser fija. Por ejemplo,
sustituir todos los valores de un campo determinado por la
expresion “Informacion critica”.

Ejemplos

A continuacion, se muestran ejemplos de los distintos tipos de técnicas
tomando sobre un esquema relacional de base de datos.

Supongamos que el esquema contiene las tablas que se muestran a
continuacién con los siguientes datos:

Id . . . Cédigo
cliente Cl Nombre Direccion Ciudad Pais postal

1 5233423 Juan Pérez Montevideo UY

2 4326743 Nicolas Gomez Montevideo UY

3 4299031 Alleiziite SanPablo  BR

Gonzalez

Tabla 21 Tabla clientes

Id producto Nombre  Precio unitario

1 P1 200
2 P2 150
3 P3 175

Tabla 22 Tabla productos

Id vendedor C.l Nombre
1 4192201  Felipe Rodriguez
2 4892330  Alicia Fernandez

Tabla 23 Tabla vendedores
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Id venta Idcliente Idvendedor Id producto Cantidad Fecha venta

1 1 2 2 2 21/7/2020
2 2 1 1 5 12/5/2020
3 1 1 2 6 3/9/2020

Tabla 24 Tabla ventas

Sustitucion

Por ejemplo, se puede sustituir la C.| de las tablas por valores aleatorios y
sustituir los nombres por valores en un conjunto de valores posibles. Para la
tabla vendedores se podria obtener:

Id vendedor C.l Nombre
1 21093720393 Tom Smith
2 12098420934 John Ford

Tabla 25 Tabla vendedores sustituyendo datos

e Se mantiene la asociacion entre los atributos sustituidos y el resto de los
campos del registro, pero podria no ser posible establecer tendencias
entre los valores de los campos sustituidos. En este caso, la sustitucion
de nombres en los vendedores no mantiene el género y por tanto no
podria establecerse una relacidén entre el género del vendedor y la
cantidad de ventas.

Mezclado

Se intercambian datos entre los valores de los distintos registros.

Idventa Id cliente f,zﬁ't‘:
1 1 1 1 6 21/7/2020
2 2 1 2 S 3/5/2020
3 1 2 2 2 12/9/2020

Tabla 26 Tabla ventas con datos mezclados

e Pueden conservarse tendencias, en este caso se conserva la cantidad
total de ventas de cada producto.
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e Se pierden relaciones con otros atributos del mismo registro, en este
caso la cantidad de ventas por vendedor.

Varianza temporal

Se realiza un corrimiento temporal (hacia adelante o atras) mensual en el rango

{2,3}.
y Id : Fecha
Id venta  Id cliente vendedor Id producto Cantidad venta
1 1 2 2 2 21/10/2020
2 2 1 1 5 12/8/2020
3 1 1 2 6 3/3/2020

Tabla 27 Tabla ventas con varianza temporal

¢ Puede no mantener las tendencias temporales, pero si entre las
magnitudes de los datos. En este caso si se evalua cantidad de unidades
vendidas de un producto determinado y se aplica varianza temporal, no
se podra analizar el vinculo entre el mes del afio y la cantidad de ventas,
pero si la tendencia general del volumen de las mismas.

Varianza de valor

Se suma a las cantidades vendidas de los productos un valor en el rango {2,5}.

Idventa Id cliente vencljctledor d producto  Cantidad I\:/zﬁ?:
1t 12 2 7  21/7/2020
2 2 1 1 7 12/5/2020
, 1 1 2 11 3/9/2020

Tabla 28 Tabla ventas con varianza de valor

e La varianza de valor puede afectar los valores individuales de los datos.
Por ejemplo, si como en este caso a la cantidad de ventas de productos
se le suma un valor fijo, se mantiene la tendencia de evolucion, pero se
pierde el valor maximo y minimo del atributo.

Borrado

Se eliminan las columnas distintas de “Id cliente” y “C.1” de la tabla de clientes.

iy Uruguay <>agesic
¥ Presidencia




Id cliente C.l

1 5233423
2 4326743
3 4299031

Tabla 29 Tabla clientes con columnas eliminadas

e Se pierden los datos eliminados, no pudiendo estos ser considerados en
el analisis.

Aleatorizacion

Analogo al caso de sustitucion de los valores en el campo “C.I".

Cifrado

Se cifran los valores del campo “Ciudad” en la tabla clientes.

Id e )
cliente C. Nombre Direccion Ciudad
Juan
1 5233423 WOb90-moe606(¢ Uy
erez
2 4326743 gi?”'as WObeo-meeese[e  UY
omez
3 4299031 Alberto WOno oXH'co9Sad BR

Gonzalez

Tabla 30 Tabla clientes con cifrado

e Mientras los datos se encuentran cifrados, estos son inaccesibles y en
particular no pueden ser usados en el analisis.

e Se agrega la tarea de gestion de claves y de cifrado y descifrado en el
almacenamiento y acceso a los datos.

Enmascarado con expresion

Se sustituye todos los valores de un campo determinado por la expresién
“Informacion critica”.

Id
cliente

Cédigo
postal

C.l Nombre Direccion Ciudad Pais
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Informacion Juan

Ve X Montevideo  UY
critica Pérez

Informacion  Nicolas

2 . . Montevideo ' UY
critica Gobémez

3 Inforr’n_aC|on Albe[to San Pablo BR
critica Gonzalez

Tabla 31 Tabla clientes con enascaramiento

e En el caso de una sustitucién genérica para todos los valores de un
campo o de un subgrupo de estos valores (por ejemplo, los que sean
considerados informacién confidencial), no sera posible utilizarlos en el
analisis.

P8. Definir roles y privilegios

La asignacion debe seguir el Principio de Minimos Privilegios, es decir
gque un usuario, proceso o programa solo debe poder acceder a la informacion
que necesita para cumplir con su propdésito legitimo.

Deteccion y control (DC)
DC3. Métricas utilizadas para el analisis de seguridad de datos

Para cada métrica se sugieren definir adicionalmente: umbrales
deseables, procesos de monitoreo y de correccion de desviaciones.

l.2. 2. Buenas practicas complementarias al analisis de datos
(Infraestructura)

Se presentan las siguientes buenas practicas de la dimension de
Ciberseguridad, las cuales no fueron presentadas en el checklist de la seccidn
de Buenas Practicas porque o bien hacen referencia a herramientas y
componentes concretos que pueden ser adicionados al analisis 0 son pautas
para la gestion de tecnologia utilizada en el proceso:

3. Consideraciones asociadas a gestidon de Tecnologia: presenta
medidas vinculadas al uso de Tecnologia en el proceso de Analisis
de Datos.

4. Consideraciones asociadas a herramientas 0 componentes para
Andlisis de Datos: detalla pautas especificas vinculadas a
herramientas o componentes a incorporar para la realizacion de
Analisis de Datos.
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Las medidas se presentan segun si son categorizadas como una medida
para “Personas” y “Tecnologias”. La primera hace referencia a puntos que
involucren la identificacion de personas o la realizacién de procesos que
involucren a las mismas, mientras que la segunda refiere a medidas vinculadas
a la tecnologia utilizada en el proceso (configuracion o buenas practicas para
su utilizacion).

[11.2.1. Consideraciones asociadas a Gestidén de Tecnologia

En esta seccion se presentan medidas vinculadas al uso y gestion de
Tecnologia en el proceso de Analisis de Datos. Dichas medidas se agrupan
segun si son de Prevencion (P), Deteccidn y Control (DC) o Resiliencia (R), a
cada una de las medidas se las referencia por el prefijo “GT.” concatenado con
el tipo de agrupacion (“P”, “DC”, “R”).

Prevencion (GT.P)

Las buenas practicas se presentan segun la siguiente clasificacion:

e Estructura organizacional.

e (Guia de usuarios y accesos.

e Configuracién de herramientas.
e Autenticacion.

e Manejo de sesion.

e Segmentacion de redes.

Estructura organizacional

Con respecto a la estructura de la organizacion, se recomienda:

GT.P1. Identificar al Responsable de Seguridad de la Informacién

Identificar al Responsable de Seguridad de la Informacion (RSI), asi
como a los responsables de los datos e involucrarlos en los esfuerzos de
aseguramiento de los mismos. Ante un incidente de Seguridad de la
Informacién o necesidad de asesoramiento en el area, tenga presente que
estas personas deben ser contactadas. Los objetivos principales de esta
medida son:

¢ En caso de que exista un incidente de ciberseguridad que involucre
los datos, se puedan obtener instrucciones de cémo gestionarlo o
eventualmente de quiénes deben hacerse cargo del mismo.

¢ Ante dudas sobre medidas concretas de ciberseguridad, se pueda
tener un referente que brinde orientacion en la materia o que en su
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defecto conozca los riesgos que pueden generarse en base a los
datos considerados.

En el Decreto N° 452/009 [93] se establece que toda unidad ejecutora de
la Administracion Central debe contar con un RSI designado. En general, las
personas designadas como responsables de un conjunto de datos son las que
conocen su estructura, las necesidades organizacionales a las que responden,
donde estan almacenados y eventualmente el vinculo con otros conjuntos de
datos.

Segun lo que establezca la normativa, la funcion de seguridad de la
informacion puede ser realizada por un grupo dedicado especificamente a la
misma. En medianas y grandes empresas, es habitual que exista la figura de
Responsable de Seguridad de la Informacion (RSI), que puede reportar al
Responsable de Informacion en caso de que el cargo exista, o a la Gerencia
General. Notamos que en general, el equipo dedicado a seguridad de la
informacion tiende a estar mas orientada a aspectos técnicos del area.

Si la organizacion no cuenta con un grupo dedicado especificamente a
seguridad de la informacion, esta responsabilidad debe ser asumida por los
responsables de los distintos conjuntos de datos. En cualquier caso, es
necesario que los responsables de los datos sean involucrados en los
esfuerzos realizados para asegurarlos. En particular, los responsables deben
ser involucrados activamente con el personal de tecnologia, desarrolladores y
profesionales de ciberseguridad de modo que sea posible:

e I|dentificar los datos que deben que se encentran regulados.

e I|dentificar y proteger apropiadamente los sistemas criticos.

e Disefar controles para asegurar confidencialidad, integridad vy
cumplimiento regulatorio relativo a los datos.

Roles involucrados: Arq. de Datos, Ing. de Datos, Analista de
Informacion, Cientifico de Datos.

Categoria: Personas.

GT.P2. Coordinacion areas - Informacién y actualizaciones de seguridad

Verificar que el equipo de Seguridad de la Informacidn revisa las nuevas
herramientas tecnoldgicas que se incorporan en el proceso y que controla que
estas dispongan de las ultimas actualizaciones y parches de seguridad
disponibles.

En cuanto a la coordinacion entre las areas que incorporan fuentes de
datos y la de Seguridad de la Informacion considerar que: Cuando se agregan
nuevas fuentes de datos, se verifique que estas sean adecuadamente
clasificadas y tratadas en consecuencia (incluyendo los controles de Seguridad
de la Informacion).
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Roles involucrados: Realizacion de actividad: RSI; Verificacion de
actividad: Arg. de Datos, Ing. de Datos, Analista de Informacién y Cientifico de
Datos.

Categoria: Personas.

Guia de usuarios y accesos

Con respecto a la gestion de usuarios y accesos, se recomienda:

GT.P3. Asegurar credenciales de administracion

Asegurar las credenciales de las cuentas de administracion y que estas
solo pueden ser accedidas en caso de emergencia con la documentacion y
autorizaciones apropiadas. La actividad de estas cuentas deberia ser
monitoreada (ver puntos Deteccion y Control) y una vez utilizadas su validez
expirar en un periodo de tiempo reducido.

Roles involucrados: RSI.

Categoria: Personas.

GT.P4. Estandarizar asighacién de permisos

En caso de utilizar asignacién de permisos de acceso por grupo, estos
pueden ser organizados de dos formas: de forma tabular o jerarquica como se
explica a continuacion.

La forma tabular consiste en asignar en una tabla para cada junto de
datos D, los roles que pueden acceder a los datos de ese conjunto (R) segun su
nivel de confidencialidad (N). A continuacion, se muestra un ejemplo:

Nivel de confidencialidad
N1 N2 N3
Conjunto D1 R11 R12 R13
dedatos D2 R21 R22 R23

Tabla 32 Niveles de confidencialidad

En este ejemplo podria ocurrir, D1=Datos Historias Clinicas con nivel
N3=Confidencial que pueden ser accedidos unicamente por los usuarios con
roles R13=Ministerio de Salud Publica (MSP).

En la forma jerarquica se organizan los roles en un arbol donde los roles
hijos tienen menos permisos de acceso que su rol padre en el arbol.
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Roles involucrados: RSI.

Categoria: Personas.

Configuracion de herramientas

Con respecto a la configuracion de herramientas, se recomienda:

GT.P5. Configuracion adecuada de herramientas

Asegurar que se eliminan las cuentas de administracion por defecto de
las herramientas utilizadas, que las credenciales establecidas por defecto son
cambiadas, las funcionalidades o servicios no utilizados son deshabilitaos y que
los mensajes de error no revelan informacion interna del sistema.

Roles involucrados: RSI.

Categoria: Tecnologia.

Autenticacion

Con respecto al proceso de autenticacion, se recomienda:

GT.P6. Politica segura Contrasefas
Hacer uso de una politica segura para definir contrasenas.
Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P7. Nombres de usuarios Unicos y case insensitive

Utilizar nombres de usuarios que no distingan entre mayusculas y
minusculas (case insensitive). Los nombres de usuarios deberian ser unicos.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P8. Validacion de campos
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Realizar validacion de campos cuando corresponda, tanto sintactica
como semanticamente.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P9. Mecanismo seguro de cambio de contrasefa

Implementar un mecanismo seguro para recuperacion de contrasefa, en
particular deshabilitar todas las sesiones previas cuando un cambio de
contrasefia se realiza de forma exitosa.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P10. Aimacenamiento seguro de contrasefas
Almacenar las contrasefias de forma segura.
Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P11. Transmisién segura de contrasenas

Transmitir contrasefas usando TLS, SSL u otro protocolo seguro. Esto
también aplica para la transmisién del Id de sesidn, como se explica luego en
esta seccidn o cualquier otro dato critico que se transmita desde la aplicacion.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P12. 2FA para aumentar seguridad

Hacer uso de autenticacion de dos factores (2FA, por sus siglas en
inglés) cuando se quiera aumentar el nivel de seguridad.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P13. Mensajes de errores genéricos

En el caso de que el usuario o la contrasena proporcionadas por un
usuario sean incorrectas, la aplicacion debe responder con un mensaje de error
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genérico, sin importar si es el nombre de usuario o la contrasefia el valor
incorrecto. Tampoco debe indicar si existe una cuenta asociada al nombre de
usuario proporcionado.

Roles involucrados: RSI.

Categoria: Tecnologia.

Manejo de sesion

Con respecto al manejo de sesiones de usuarios, se recomienda:

GT.P14. Campo id de sesion

Hacer uso de un nombre que no sea demasiado descriptivo para el
campo que contiene el Id de sesion. Se debe evitar que sea posible inferir del
nombre del campo de Id de sesion alguna herramienta utilizada para el
desarrollo (Por ejemplo, el Framework de alguna de las herramientas
utilizadas). Se recomienda cambiar el nombre por defecto del campo a un
nombre genérico como “id”.

El Id de sesion debe ser suficientemente largo con el fin de evitar un
ataque por fuerza bruta que permita a un atacante verificar la existencia de
sesiones validas.

El Id de sesidn no debe contener informacion relevante sobre el usuario
correspondiente.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P15. Transmisién segura id de sesion
Transmitir el Id de sesién usando TLS, SSL u otro protocolo seguro.
Roles involucrados: RSI.

Categoria: Tecnologia.

GT.P16. Tiempo para inactivar id de sesién

Definir un periodo de tiempo a partir del que se inhabilita una sesién en
el caso de inactividad.

Roles involucrados: RSI.

Categoria: Tecnologia.
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GT.P17. Terminaciéon de sesion

Cuando un usuario se “desloguea” del sistema, se deberia terminar la
sesion existente asociada.

Roles involucrados: RSI.

Categoria: Tecnologia.

Segmentacion de redes

Con respecto a la segmentacion de redes, se recomienda:

GT.P18. Segmentacién de red

Segmentar la red en subredes segun los requerimientos especificos de
seguridad de cada parte del sistema. Esto busca prevenir que, si un atacante
logra vulnerar las defensas perimetrales de la red, gane acceso al resto de los
dispositivos de la misma, quedando la amenaza contenida en un segmento
determinado. En general, se definen segmentos llamados “Zonas
Desmilitarizadas” (DMZ por sus siglas en inglés) que contienen dispositivos
expuestos a internet que no deberian estar en el mismo segmento que la red
interna de la organizacion.

A continuacion, se detalla una posible segmentacion:

1. Un segmento para los servidores Web, Reverse Proxies u otros que
reciban conexiones directas desde internet (DMZ).

2. Un segmento con los servidores de aplicaciones.

3. Un segmento con los servidores de base de datos.

4. Un segmento con los servidores internos a la organizacion
(controladores de dominio, DNS, proxy, etc.).

5. Un segmento para los dispositivos de trabajo de la organizacion

Con respecto a la comunicacion entre los segmentos anteriores se tiene:

e Trafico bidireccional entre el segmento 1 e Internet.

e Trafico unidireccional del segmento 1 al segmento 2.
e Trafico unidireccional del segmento 2 al segmento 3.
e Trafico unidireccional del segmento 4 hacia Internet.
e Trafico unidireccional del segmento 5 al segmento 4.

La separacion de segmentos puede implementarse mediante Firewalls.
Roles involucrados: RSI.

Categoria: Tecnologia.
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Deteccion y control (DC)
Las buenas practicas se presentan segun la siguiente clasificacion:

e Reportes de fallas o anomalias.
e (Gestion de usuarios y accesos.

Reportes de fallas o anomalias

Con respecto de fallas o anomalias, se recomienda:

GT.DCH1. Politica reporte de fallas

Establecer una politica para reportar fallas o vulnerabilidades de
seguridad del sistema de Analisis de Datos.

Roles involucrados: RSI.

Categoria: Personas.

Gestion de usuarios y accesos

Con respecto a la gestion de usuarios y accesos, se recomienda:

GT.DC2. Preferir acceso basado en roles/grupos

Preferir el acceso basado en roles o grupos sobre el basado en permisos
a nivel individual usuario (Ver HC.P2).

Preferir el acceso basado en roles o grupos sobre el basado en permisos
a nivel individual de cada usuario. Esto permite a un administrador de
seguridad definir los privilegios para cada grupo de acuerdo a los distintos roles
en la organizacién y luego asignar a los distintos usuarios a los grupos que les
correspondan.

Si bien es posible asignar a un usuario a mas de un grupo, esta practica
hace que se dificulte comprender de manera unificada los privilegios de acceso
concedidos a un usuario especifico. Por tanto, se recomienda que de ser
posible se asigne a cada usuario a un unico grupo de acceso.

Roles involucrados: RSI.

Categoria: Tecnologia.

GT.DC3. Control niveles de privilegio
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Un proceso para implementar la politica de control de niveles de
privilegio puede consistir en:

e Validar asignacion de permisos, verificando que para cada permiso
asignado existe una solicitud del usuario en el sistema de gestion
de cambios para dicho permiso.

e Requerir un proceso de aprobacion de permisos para documentar
cada solicitud de cambio.

e Asegurar la existencia de un proceso para eliminar los permisos de
las personas que ya no pertenecen a la organizacion o que
cambiaron de departamento o seccion dentro de la misma con otros
permisos de acceso.

Roles involucrados: RSI.

Categoria: Personas.

Resiliencia (R)
Las buenas practicas se presentan segun la siguiente clasificacion:

¢ Respaldo de datos.
e Planes de recuperacion.
e Respuesta a incidentes.

Respaldo de datos

Con respecto al respaldo de datos se recomienda:

GT.R1. Plan periédico de respaldo (Proyectos)

Definir un plan perioédico de respaldo del sistema de Analisis de Datos,
contemplando la plataforma y los datos almacenados. Verificar si los datos
sobre los que se esta realizando el analisis deben ser respaldados vy si el
respaldo se esta llevando a cabo de forma correcta. En caso de que el mismo
no se esté realizando correctamente, contactar al responsable de seguridad de
los datos.

Roles involucrados: RSI, Analista de Informacion, Cientifico de Datos.

Categoria: Personas.

Planes de recuperacion

Con respecto a los planes de recuperacion, se recomienda:
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GT.R2. Estrategia de recuperacion

Verificar si existe una estrategia de recuperacién y de manejo de fugas
de informacién. En particular, deberian existir estrategias de recuperacion para
centros de datos, salas de servidores y aplicaciones.

Roles involucrados: RSI, Analista de Informacioén, Cientifico de Datos.

GT.R3. Guias de restauracion

Que los planes y procedimientos de recuperacién incluyan guias y
procedimientos detallados para restaurar un centro de datos, sistemas, redes
y/o aplicaciones. Familiarizarse con los planes y procedimientos que aplican a
las herramientas que utiliza para el anélisis.

Roles involucrados: RSI, Analista de Informacién, Cientifico de Datos.

Categoria: Personas.

GT.R4. Pruebas estrategias y planes de recuperacién

Realizar pruebas perioddicas de las estrategias y los planes de
recuperacion.

Roles involucrados: RSI.

Categoria: Personas.

Respuesta a incidentes

Con respecto a la respuesta a fallas o incidentes de seguridad en el
sistema de Analisis de Datos, se recomienda:

GT.R5. Procesos de respuesta a fallas

Establecer procesos para recibir, analizar y responder a fallas o
vulnerabilidades de seguridad (Ver GT.DC1) reportadas. Recordar la
obligatoriedad de todos los organismos publicos de reportar los incidentes de
Seguridad de la Informacion al CERTuy (decreto 451/009).

Roles involucrados: RSI.

Categoria: Personas.

Uruguay <>agesic
£ Presidencia g




[11.2.2. Consideraciones asociadas a herramientas o componentes para Analisis
de Datos

En esta seccidn se presentan medidas vinculadas a herramientas o
componentes a incorporar para la realizacion de Analisis de Datos. Dichas
medidas se agrupan segun si son de Prevencién (P), Deteccién y Control (DC)
o Resiliencia (R), a cada una de las medidas se las referencia por el prefijo
“HC.” concatenado con el tipo de agrupacion (“P”, “DC”, “R”).

Prevencion (P)
Las buenas practicas se presentan segun la siguiente clasificacion:

e Clasificacién y manejo de Datos e Informacion.
e Autenticacion.
e Tests de penetracion.

Clasificacion y manejo de Daltos e Informacion

Con respecto a la clasificacion y manejo de datos e informacion, se
recomienda:

HC.P1. Gestién de riesgos

Identificar los riesgos2® externos e internos a los que esta expuesto el
sistema de Analisis de Datos. En particular, asegurarse de que toda la
informacion critica2! utilizada en el analisis es necesaria y evitar su uso en
ambientes no productivos, dado que estos suelen ser mas vulnerables.
Considerar generar conjuntos de datos de prueba que no contengan
informacion critica. Si se considera que un subconjunto de los datos es
innecesario para el analisis, estos no deben ser incluidos.

Ademas de realizar la clasificacion de la informacién que se incorpora al
sistema, es necesario evaluar los riesgos a los que esta expuesto el sistema,
como se menciond. Esto incluye tanto los riegos externos (generados por
agentes externos al sistema), asi como los internos (generados por agentes
internos al sistema como el personal y los procesos de la organizacion).

Analisis de riesgos: para cada riesgo identificado, se debe definir su
probabilidad e impacto de ocurrencia, junto con las escalas correspondientes
que seran utilizadas. De la probabilidad y el impacto, se debe definir una regla
para calcular la severidad del riesgo. Ademas, puede definirse una estimacion
para el costo aproximado para remediar el eventual dafo si se incurre en el

25 Consultar las categorias “Evaluacién de riesgos” y “Estrategia para gestion de riesgos” del Marco de
Ciberseguridad [8].
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riesgo y el costo para remediarlo o mitigarlo. Se debe definir un proceso formal
de priorizacion de riesgos que involucre a las partes interesadas del sistema.

Roles involucrados: Arqg. Analisis de Datos, Especialista / Ing. de Datos,
Analista de Informacion, Cientifico de Datos.

Categoria: Personas.

HC.P2. Monitoreo de cuentas genéricas y de servicios

Asegurar que se monitorean el uso y actividades de las cuentas
genéricas y de servicios, que la asignacion de privilegios se da segun el
Principio de Minimos Privilegios y que en caso de las cuentas sean asignadas a
un usuario este cuenta con las autorizaciones necesarias. Al evaluar
herramientas para incorporar en el sistema de Analisis de Datos buscar que
estas tengan las funcionalidades para cumplir este punto. En particular, definir
la actividad de qué cuentas debe ser monitoreada y las herramientas con las
que se realizara el control.

El uso de cuentas genéricas y de servicios aumenta el riesgo de fugas
de datos y dificulta la trazabilidad de la persona responsable en caso de un
incidente. Se sugiere que las cuentas genéricas no sean usadas por defecto.

Roles involucrados: RSI.

Categoria: Personas.

Autenticacion

Con respecto al proceso de autenticacion, se recomienda:

HC.P3. Deshabilitar acceso, miltiples intentos incorrectos

Prevenir ataques por fuerza bruta deshabilitando temporalmente el
acceso en el caso de multiples intentos de autenticacién incorrectos.
Considerar el tiempo por el que las cuentas permaneceran bloqueadas para
evitar el bloqueo de grandes bloques de usuarios, que puede darse si un
atacante accede a sus nombres de usuario. La 2FA también limita los ataques
por fuerza bruta, dado que uno de los componentes involucrados varia.

Roles involucrados: RSI.

Categoria: Tecnologia.

Tests de penetracion
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Con respecto al proceso de verificacion del sistema desde el punto de
vista de la seguridad de la informacion, se recomienda:

HC.P4. Tests de penetracién

Ademas de realizar auditorias de seguridad, llevar a cabo tests de
penetracidon del sistema de Analisis de Datos.

Roles involucrados: RSI.

Categoria: Tecnologia.
Deteccion y control (DC)
Las buenas practicas se presentan segun la siguiente clasificacion:

e Monitoreo y sistemas de deteccidn de intrusion.

Monitoreo y sistemas de deteccion de intrusion

Con respecto al monitoreo del sistema de Analisis de Datos y a los
sistemas de deteccidn de intrusion, se recomienda:

HC.DCH1. Incorporacién de un IDS

Evaluar incorporar un sistema de deteccion de intrusion (IDS o HIDS por
sus siglas en inglés) en el sistema de Analisis de Datos. El objetivo de estos
sistemas es detectar posibles atagues mediante monitoreo pasivo del sistema
(sobre la red o los servidores de la misma), brindando los servicios de
notificacidon correspondientes a los administradores del mismo. La falta de este
tipo de controles permite que un atacante realice distintas estrategias de ataque
sin restricciones, hasta encontrar una exitosa. La incorporacion de un sistema
IDS aumenta la probabilidad de detectar al atacante antes de que tenga éxito.

Roles involucrados: RSI.

Categoria: Tecnologia.

HC.DC2. Monitoreos del sistema

Determinar las partes del sistema de Analisis de Datos que requieren
monitoreos (manuales o automaticos), durante qué periodos se realizaran los
monitores y qué acciones seran llevadas a cabo en caso de generarse una
alerta.
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Por ejemplo, se sugiere determinar un proceso de respuesta a las alertas
que indican que un usuario esta descargando una cantidad inusual de datos del
sistema o accediendo en horarios poco frecuentes.

Roles involucrados: RSI.

Categoria: Personas.
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