Con el uso de las tarjetas de débito y crédito se obtienen muchas
ventajas y comodidades. Sin embargo es importante tener en cuenta

algunas medidas para protegerse.

 Evitd perder de vista tu tarjeta al
realizar pagos en locales
comerciales.

v/ No prestes tu tarjeta ni permitas
gue otras personas la utilicen en
tu nombre.

v En caso de robo o extravio de tu
tarjeta, reportalo a tu banco de
inmediato.

V Evita que otras personas vean tu
PIN al ingresarlo.

/-

 Evitd dejar tu tarjeta o
documentacion personal en el
automovil, habitaciones de hotel
sin caja fuerte o lugares publicos.

v/ Guarda tus comprobantes de
operacion por lo menos hasta que
recibas los estados de cuenta.

v Si no vas a utilizar tu tarjeta
nuevamente, destruila raspando la
firma y cortando el plastico en
fragmentos pequenos y luego
desechala por separado.

Vv Al recibir tu tarjeta,
asegurate de que el
sobre no se encuentre
abierto y segui las
indicaciones que figuran
dentro de él.

Seguro
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contrasenas

Las contrasefas son las llaves
de acceso a los sistemas que
usamos (mail, red social, banca
electrdnica) y, por tanto,
deben elegirse y protegerse de
forma adecuada.

¢Como podés
proteger tus cuentas?

e Elegi contrasefas que no
contengan palabras
relacionadas con el sitio
utilizado o con caracteristicas
personales.

® Procura tener diferentes
contrasefas para cada servicio.

De esta forma, si se
comprometen los datos de una
cuenta no se veran afectadas
las demas.

e No accedas a tu cuenta
bancaria o correo electrénico
desde equipos en cibercafés o
aeropuertos.

Cambia todas tus contrasenas
regularmente; de esta forma, en
caso de haber sido
comprometidas, dejas sin
acceso al atacante.

Utiliza contrasefias complejas,
es decir, de mas de 8
caracteres,

gue contengan espacios,
simbolos, niumeros,
mayusculas y minusculas.

¢Qué es un ataque
de phishing?

El phishing es un tipo de ataque
informatico con el que se obtiene
informacion personal o financiera
de los usuarios como contrasefas,

-g
) i
numeros de tarjetas de crédito o _
cuentas bancarias.

— Cuando accedas a tu banco en linea,
evitd acceder a través de links,
ingresa manualmente la direccidn.

—> Antes de iniciar sesidén para ingresar a
tu cuenta bancaria, confirma que la
direccion web del banco sea Ia
correcta y corrobora si en la barra del
navegador aparece el candado que
indica la autenticidad del sitio.

- Tené presente que un banco nunca te
solicitard informacion personal o
confidencial por correo electrénico o
por teléfono. En caso de recibir una
notificacion de este tipo, comunicate
con tu banco de forma inmediata.

cQué es el
ransomware??

El ransomware es el equivalente
informatico a un secuestro. Con este
tipo de ataque se le bloguea al usuario
el acceso a su informacién o equipos.
De esta manera, solo el atacante puede
recuperar esa informacion, por lo que
exige un pago al usuario atacado a
cambio de sus propios datos.

Respalda tu informacion de forma periddica, de
modo que si sos victima de ransomware puedas
recuperarla sin pérdidas significativas.

No abras mensajes de correo electrénico no
deseado, ni hagas clic en vinculos de sitios web
sospechosos.

Evita abrir archivos que provienen de fuentes
poco fiables (mails con remitentes
desconocidos, pendrives perdidos, entre otros).

Instala un antivirus y mantenelo actualizado.




