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1 Introduccion

Este documento presenta una descripcién de la Arquitectura de la aplicacién Sistema de
Agenda Electrénica (SAE) para Agesic, la cual es a su vez una adaptaciéon del sistema IMMSAE
(Sistema de Agenda Electrénica de la Intendencia de Montevideo), con el objetivo de establecer
los elementos que componen el sistema y las interfaces que se utilizan para la comunicacién
entre los mismos y agentes externos.

2 Propoésito
Este documento describe la solucién propuesta e implementada desde varios puntos de vista.

3 Audiencia

Este documento estd dirigido a los stakeholders del proyecto, arquitectos de software, personal
de desarrollo y encargados de la gestién del proyecto.

4 Antecedentes

El Sistema de Agenda Electrénica, en adelante SAE, es una aplicacién para gestionar reservas
para ciertos tramites y oficinas. Los elementos claves de la aplicacién son los siguientes:

- Agendas: una agenda es la representacién de uno o mas tramites que pueden ser
realizados por los ciudadanos ante un organismo.

« Recursos: un recurso es la representacién de una oficina donde los ciudadanos pueden
realizar trdmites. Una agenda tiene siempre asociados uno o mds recursos.

- Disponibilidad: una disponibilidad es la representacién de un cupo disponible para que
un ciudadano pueda realizar un determinado trdmite en una oficina especifica. La
disponibilidad esta identificada por el conjunto (trdmite, oficina, dia, hora, nimero).

- Reserva: una reserva es la asignacién a un ciudadano de un ndmero para realizar un
cierto trdmite, en una cierta oficina, en un dia y hora determinados. La reserva es, por
tanto, la utilizacién de una disponibilidad por un ciudadano.

La aplicacién estd organizada en dos médulos distinguibles: un mdédulo publico y un mddulo
privado. El médulo publico es el utilizado por los ciudadanos para realizar reservas. El médulo
privado es el utilizado por los administradores de la instalacién de la aplicacién para configurar
las agendas, recursos y disponibilidades; el médulo privado también ofrece las funcionalidades
de reserva para los casos en que se desee ofrecer el servicio de reserva telefénica (los
ciudadanos son atendidos por un telefonista que realiza la reserva por ellos a través del
médulo privado). Ademéas también se admite la incorporacién de acciones personalizadas (a
ejecutar cada vez que un ciudadano confirma o cancela una reserva) y validaciones
personalizadas (a ejecutar antes de confirmar una reserva para determinar si los datos
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ingresados son validos); estas incorporaciones se hacen en forma de “plugins” que deben ser
implementados en lenguaje Java.

Es importante destacar que esta aplicacién es una adaptaciéon de una aplicaciéon previa del
mismo nombre desarrollada por la Intendencia de Montevideo. A esta aplicacidn existente se le
han anadido (o afadirdn) nuevas funcionalidades, y principalmente se le ha agregado la
posibilidad de funcionar en forma multi-empresa (multi-tenant), es decir, puede ser utilizada
por multiples usuarios (organismos, empresas, unidades ejecutoras, seglin el contexto) sin
interferencia entre ellos (cada usuario aprecia la instalacién como si fuera propia y exclusiva).

5 Vistas

En esta seccidn se presentan las diferentes vistas de la arquitectura de la aplicacién. Para su
disefio se tomaron en cuenta los casos de uso relevantes.

5.1 Vista de Casos de Uso

5.1.1 Listado de Casos de Uso

En esta seccidén se describen los casos de uso relevantes para la arquitectura del sistema. A
continuacién se muestra una tabla con todos los casos de usos del sistema marcando en color
amarillo los relevantes para la arquitectura. Para cada caso de uso se especifica el nombre, los
casos de uso que incluye (Include CU) y el/los actores que lo realizan.

Los actores son los siguientes:

* Superadministrador (SA): es un usuario que puede realizar todas las acciones
posibles sobre la aplicacién, sin restricciones, y si tener en cuenta la empresa a la cual
corresponde la agenda, el recurso, la disponibilidad o la reserva.

 Administrador (A): es un usuario que puede realizar tareas administrativas sobre las
agendas, recursos, disponibilidades y reservas correspondientes a una agenda en
particular.

« Planificador (P): es un usuario que puede realizar tareas de planificacién sobre los
recursos correspondientes a una agenda de una empresa en particular, esto es, crear
las disponibilidades y tal vez (segln configuracién) los recursos.

* Funcionario de call center (FC): es un usuario que puede realizar reservas en
nombre de los ciudadanos ante la solicitud de éstos, por ejemplo en forma telefénica.

 Funcionario de atencién (FA): es un usuario que puede utilizar la aplicacién para
proceder a realizar las llamadas de los ciudadanos que tienen reserva para un cierto
recurso en forma especifica. Este usuario es responsable de realizar la llamada del
préoximo ciudadano, y marcar si dicho ciudadano se presenté (asistencia) o no
(ausencia).
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Llamador (L): es un usuario abstracto (no representa una persona en particular sino
que es solo un artefacto para limitar el acceso) que solo tiene acceso a la pantalla
utilizada para desplegar informacién sobre los Ultimos llamados, y los siguientes.

Usuario anénimo (UA): es un usuario que tampoco representa a una persona en
particular, sino que representa a un ciudadano que estd en proceso de reserva y que
aun no ha proporcionado ninglin dato que permita identificarlo.

A continuaciéon se muestra una tabla con los casos de uso identificados hasta el momento,
marcando en amarillo aquellos que se consideran mas relevantes para definir la arquitectura.

id SA A P FC FA UL UA
1 |Médulo privado: Iniciar sesién & & & & & &
2 |Mddulo privado: Seleccionar idioma
3 |Médulo privado: Seleccionar empresa & & B B e e
4 |Médulo privado: Crear una empresa &
5 |Mdédulo privado: Consultar empresas *
6 |Mddulo privado: Modificar una empresa &
7 |Médulo privado: Eliminar una empresa *
8 |Mddulo privado: Crear un usuario en una empresa & &
9 |Mddulo privado: Consultar usuarios de una empresa | * *
10 | Médulo privado: Modificar usuario en una empresa * *
11 | Médulo privado: Eliminar usuario de una empresa * *
12 |Médulo privado: Gestionar tokens de una empresa
13 |Médulo privado: Crear agenda en una empresa * *
14 | Médulo privado: Consultar agendas de una empresa | * *
15 |Médulo privado: Modificar agenda de una empresa * *
16 |Médulo privado: Eliminar agenda de una empresa * *
17 |Mddulo privado: Modificar textos de una agenda de| * *
una empresa
18 | Médulo privado: Crear recurso en una agenda & &
19 | M6dulo privado: Consultar recursos de una agenda * *
20 | Médulo privado: Modificar recurso de una agenda * *
21 |Médulo privado: Eliminar recurso de una agenda * *
22 |Médulo privado: Modificar textos de un recurso de| * *
una agenda
23 | Médulo privado: Copiar recurso en una agenda * *
24 | Médulo privado: Exportar recurso de una agenda * *
25 | Médulo privado: Importar recurso en una agenda * *
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id SA A P FC FA UL UA
26 |Médulo privado: Crear agrupacion de datos a| * *
solicitar en un recurso
27 | Médulo privado: Consultar agrupaciones de datos a| * *
solicitar de un recurso
28 |Médulo privado: Modificar agrupacién de datos a| * *
solicitar de un recurso
29 |Médulo privado: Eliminar agrupacién de datos a| * *
solicitar de un recurso
30 | Médulo privado: Crear dato a solicitar en un recurso | * *
31 |Médulo privado: Consultar datos a solicitar de un| * *
recurso
32 |Médulo privado: Modificar dato a solicitar de un| * *
recurso
33 |Médulo privado: Eliminar dato a solicitar de un| * *
recurso
34 | Médulo privado: Definir una validacién| * *
personalizada en una empresa
35 |Médulo privado: Asociar validacién a un recurso * *
36 | Mdédulo privado: Definir una accién personalizada en| * *
una empresa
37 | Médulo privado: Asociar una accion personalizada a| * *
un recurso
38 |Médulo privado: Generar disponibilidades para un| *
dia en un recurso
39 | Médulo privado: Copiar disponibilidades de un dia| *
€N un recurso
40 | Médulo privado: Consultar disponibilidades de un| *
recurso
41 |Médulo privado: Modificar disponibilidades de un| *
recurso
42 |Médulo privado: Eliminar disponibilidades de un| *
recurso
43 |Médulo privado: Realizar una reserva en una| * *
agenda
44 | Médulo privado: Cancelar una reserva en un recurso | * *
45 |Médulo privado: Configurar el llamador de un| * * *
recurso
46 | Mddulo privado: Mostrar el lamador de una agenda | * % 5
47 |Médulo privado: Llamar a un ciudadano en un| * *

recurso
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SA A P FC FA UL UA

*

*

*

49

Médulo privado: Consultar reserva por identificador
€N un recurso

50

Médulo privado: Consultar reserva por fecha, hora y
nUmero en un recurso

51

Médulo privado: Consultar reserva por datos en un
recurso

52

Médulo privado: Obtener reporte de reservas para
un periodo en un recurso, agenda o empresa

53

Médulo privado: Obtener reporte de atenciones en
un periodo en un recurso, agenda o empresa

54

Médulo privado: Obtener reporte de atenciones por
funcionario en un recurso, agenda o empresa

55

Médulo privado: Obtener reporte de tiempo de
atencién por funcionario en un recurso, agenda o
empresa

56

Médulo publico: Realizar una reserva en una agenda

57

Médulo publico: Cancelar reserva en una agenda

5.2 Vista Fisica

5.2.1 Diagrama de Despliegue

La siguiente imagen ilustra graficamente los elementos que componen el despliegue de la
aplicacion.
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Figura 5.1: Diagrama de despliegue
A continuacién se describen los principales elementos que se visualizan en la imagen.

» Actores. Basicamente se distinguen dos tipos de actores: los usuarios que deben estar
registrados en el sistema y que pueden acceder al médulo privado de la aplicacién, para
lo cual deben proporcionar su cédigo de usuario y contrasefia (“usuarios
registrados”), y aquellos que acceden de forma andénima (o autenticados segun los
requerimientos puntuales) a la aplicacién y solo tienen acceso al mdédulo publico de la
misma (“ciudadanos”).

+ Servidor de aplicaciones (JBoss AS 7.1.1). El servidor de aplicaciones es el que da
cabida a la aplicacién en si misma. En este componente se instalan tres elementos
constituyentes de la aplicacién y se configuran los pardmetros bésicos para el
funcionamiento del servidor de aplicaciones:

o Contenedor web: en este componente propio del servidor de aplicaciones se
instala la parte encargada de la presentacién de la aplicacién, es decir, la que hace
de interfaz con los usuarios. La presentaciéon estd compuesta por dos interfaces: la
interfaz publica (“frontend”), a la que pueden acceder todos los ciudadanos
conociendo una URL apropiada, y la interfaz privada (“backoffice”) a la que solo
pueden acceder los usuarios registrados proporcionando un cédigo de usuario y una
contrasefa previamente registrados.

o Contenedor EJB: en este componente propio del servidor de aplicaciones se instala
la otra parte de la aplicacién, encargada de ejecutar la légica de negocio e
interactuar con sistemas externos tales como el servidor de bases de datos, el
servidor de correo electrénico y los proveedores externos de informacién (EISs).

o JAAS. Este es un componente propio del servidor de aplicaciones que se encarga de
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controlar y limitar el acceso a los recursos. Este componente tiene como finalidad
autenticar a los usuarios (validar las credenciales de los mismos) y verificar que
cada usuario tiene acceso a los recursos que solicita.

+ Servidor de bases de datos (Postgres 9.x). En el servidor de bases de datos es
donde se almacena toda la informacién gestionada por la aplicacién. Para esto, se
define una Unica base de datos (“sae”), la cual estd a su vez compuesta por un conjunto
de esquemas, uno de los cuales es comun a todos los tenents (“global”), y el resto
especifico de cada tenant (“tenantl”, ..., “tenantN”). Enel esquema global se
almacenan los datos necesarios para la operativa de la aplicacién (definiciones de
tenants, datos de usuarios, etc), mientras que en el resto de los esquemas se almacena
informacién relativa a la funcionalidad propia de la aplicacién, exclusiva de cada tenant
(agendas, recursos, disponibilidades y reservas).

+ CDA. Este componente representa al Sistema de Control de Acceso de AGESIC. Puede
ser utilizado para validar a los usuarios tanto del médulo privado de administracién
como a los ciudadanos en los casos en que sea requeridos que éstos se autentiquen
para poder realizar reservas. Es un componente opcional.

+ Servidor LDAP. Este componente es opcional ya que es solo utilizado cuando se
requiere que la aplicacién valide a los usuarios del médulo privado contra un servidor
LDAP.

« Servidorde correo. Este componente permite el envio de notificaciones mediante
correo electrénico.

* RedUy. Este componente engloba a varios servicios externos que pueden ser accedidos
(opcionalmente, segln la configuracién aplicada) por la aplicacién, en particular el
Sistema de Trazabilidad de AGESIC, el Sistema de Novedades de AGESIC, y TramitesUy.

+ Acciones y Validaciones. Estos componentes representan a las acciones vy
validaciones personalizadas que pueden ser incorporadas a la aplicacién. La solucién
bdsica no incluye ninguno de estos pero pueden ser incorporados en forma
relativamente facil por los organismos que emplean la aplicacién.

La siguiente diagrama muestra el despliegue de componentes a escala fisica, tanto para el
caso en que se utilice un balanceador de carga (Apache HTTPd Server) o no:
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Figura 5.2: Diagrama de despliegue fisico (dos casos)

En esta figura se incorpora un elemento adicional, etiquetado “Balanceador de carga + WAF”.
Notar que en el caso de utilizar este elemento adicional la comunicacién entre dicho elemento
y los servidores de aplicaciones es mediante el protocolo AJP. Si bien puede utilizarse el
protocolo HTTP no es lo mas recomendable en cuanto a rendimiento. También notar que en
ambos casos la interaccién entre los actores y la aplicacién es bajo HTTPS.

5.3 Vista Légica

En esta vista se representa la funcionalidad que el sistema proporciona a los usuarios. Es decir,
se representa lo que el sistema hace y las funciones y servicios que ofrece.

5.3.1 Diagrama de Secuencia 1: Autenticacion

Para acceder a un recurso protegido de la aplicacién (solo en el backoffice) el usuario debe
proporcionar sus credenciales (normalmente cédigo de usuario y contrasefia). La verificacién
de dichas credenciales estd a cargo de JAAS. También corresponde a JAAS verificar que una vez
que las credenciales del usuario han sido validadas (son correctas) determinar el perfil que
posee el usuario entre los definidos en la seccién 5.1.1 (puede tener mas de uno a la vez). Sin
importar el recurso solicitado por el usuario que motivé el inicio de sesién, una vez cumplido el
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proceso de solicitud, ingreso y validaciéon de credenciales el usuario es redirigido a una péagina
principal, comudn. El usuario también es registrado automaticamente en el primero de los
tenants en los cuales estd habilitado. Para la autenticaciéon hay tres escenarios: autenticaciéon
contra la base de datos local de la aplicacién, autenticacién contra un servidor LDAP, o
autenticacién contra CDA.

Auntenticaciéon ante la base de datos local de la aplicacidn

El primer escenario corresponde al proceso general de control de acceso realizado por la
aplicacién contra el servidor de bases de datos. El siguiente diagrama describe este escenario:

backoffice servicios BD: global BD: tenant

Usuario
registrado T
|

1 - acceso aun recurso (URL)
| 2 - rediraccién a pagina de logi

3 - ingreso de credenciales

| 7 - redireccion a la pagina de inigo
-

T
i
I
i
I
I
4 - validacion ﬂ!e credenciales o
- carga de datos del usuari
6 - carga de datos usuario

Figura 5.3: Diagrama de secuencia: autenticacion (base de datos)

Auntenticacion ante un servidor LDAP externo

El segundo escenario corresponde al proceso general de control de acceso realizado por la
aplicacién contra un servidor LDAP externo. El siguiente diagrama describe este escenario:
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I I
i I

1 - acceso a un recurso (URL) | I I
i I
I I
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Ll
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!

|
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|
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Figura 5.4: Diagrama de secuencia: autenticacion (LDAP)
Auntenticacion ante el servicio de Control de Acceso

El tercer escenario corresponde al proceso general de control de acceso realizado por la
aplicacién cuando estd integrada al Sistema de Control de Acceso. Este, a su vez, tiene dos
sub-escenarios: por un lado cuando el usuario que se autentica no estd ya autenticado en CDA
y el segundo cuando el usuario no estd autenticado en la aplicacién pero si en CDA. El
siguiente diagrama describe el primer sub-escenario:

backoffice servicios cDA BD: tenant

Usuario
registrado
I

1 - acceso & un recurso (URL)
2 - redireccion a CDA

3 - accesoa CDA X

4 - redireccién a la pagina de login de CDA
5 - ingreso de credenciale

6 - redireccion a la pagina de iniclo

A 4

Y

T
1
|
|
|
|
|
|
|
|
|
1

- acceso a la pagina de inici |

8 - carga de datos del usuario
—Q—DD 9 - carga de datos|dgl usuario _I |
T T '!J

Figura 5.5: Diagrama de secuencia: autenticacion (CDA - autenticacion inicial)

El siguiente diagrama describe el segundo sub-escenario:
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Usuario backoffice servicios CDA BD: tenant
registrado
1

1 - acceso a un recurso (URL)

& 2 - redireccidon a CDA
3 - acceso a CDA

-
4 - redireccién ala pagina de inicio
5- acceso a la pagina de inicio' I

|

6 - carga de datos del usuari | )
m 7 - carga de datog del usuario
I D

T T

Figura 5.6: Diagrama de secuencia: autenticacion (CDA - reautenticacion)

5.3.2 Diagrama de Secuencia 2: Cambio de empresa

Este diagrama muestra las interacciones que ocurren cuando el usuario decide cambiar de
empresa:

) backoffice servicios
Usuario

registrado T T
|

|
|
|
2 - Cierre de sesidn en tenant actual .J

1 - Splicitud de cambio de tenant >

3 - |nicio de sesién en tenant nuewvo .l
|

4 - Redireccién a la pagina de inicio

|
|
|
h

Figura 5.7: Diagrama de secuencia: cambio de empresa

Cuando el usuario solicita el cambio de empresa, la aplicacién primero cierra la sesién de dicho
usuario asociada a la empresa actual, y le inicia una nueva sesién asociada a la nueva
empresa. No es necesario volver a solicitar las credenciales ya que la aplicacién ya las obtuvo
en el primer inicio de sesién. Nuevamente, el usuario es redirigido a la pagina de inicio sin
importar dénde se encontraba antes de solicitar el cambio.
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5.3.3 Diagrama de Secuencia 3: Crear empresa

Este diagrama de secuencia muestra la interaccién entre el usuario, los componentes propios
de la aplicacién y los sistemas externos para registrar una nueva empresa en el sistema.
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| | |

| | |
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creacion de empresa }I

2 - solicitud de carga de organismoi:

#, 4 - carga de organismos

>

5 - seleccién de un organismo ! 4 - consulta de organismos >
'

| 6 - complecion del formulario en basg |
a los datos del organismo seleccionado |
- ) ) |
I'7 - solicitud de carga de unidades ejekutoras |

| L
| #71 8 - carga de unidades ejecutoras |
|

| 10 - seleccion de una unidad ejecutu&
a

'11- complecién del formulario en bas
a los datos de la un. ejecutora selecubnada

112 -complecion del resto de los datoi

I13 solicitud de guardado de la empﬁsa

| | 14 - guardado de la empresa

| | '
| |

|
|
|
|
|
|
|
|
|
|
> ! . .
| | | 9 - consulta de unidades ejecutoras
|
|
|
|
|
|
|
|
|
1

Figura 5.8: Diagrama de secuencia: crear empresa

Cuando el usuario debe crear una empresa la aplicacién le propociona la opcién de seleccionar
un organismo y una ejecutora a partir de sendas listas. Inicialmente dichas listas estaran vacias
pudiendo el usuario solicitar el cargado de las mismas. La aplicacién cargard las listas con
informacién obtenida a partir de un servicio web provisto por una fuente externa. Cuando el
usuario selecciona un organismo o una unidad ejecutora, los datos correspondientes a ellos
serdn automaticamente cargados en el formulario. El usuario es libre también de ingresar los
datos manualmente sin seleccionar ningln organismo ni unidad ejecutora, aunque debe ser
consciente de que la empresa no quedard asociada a ningln organismo y/o unidad ejecutora, y
por tanto no podréd cargar los tramites en forma automatica cuando desee crear agendas para
la empresa.

5.3.4 Diagrama de Secuencia 4: Modificar empresa

Este diagrama de secuencia muestra la interaccién entre el usuario, los componentes propios
de la aplicacién y los sistemas externos para modificar una empresa que ya esta ingresada en
el sistema.
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>
Figura 5.9: Diagrama de secuencia: modificar empresa

Este caso de uso es muy similar a la creacién de la empresa, salvo que al comenzar el usuario
debe seleccionar una de las empresas ya registradas en el sistema antes de proceder a editar
los datos de la misma. El usuario, ademas, es libre de modificar los datos que considere
necesarios dejando los restantes en sus valores originales.
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5.3.5 Diagrama de Secuencia 5: Crear usuario

Este diagrama de secuencia muestra la interaccién entre el usuario y los componentes propios
de la aplicacién para registrar un nuevo usuario en el sistema.

backoffice i
Usuario = backoffice

registrado ' T
| | |
| | |

l

|
I 2 - despliegue de formulario de usuatio I
|

1 -acceso alapantalla de creacion dF usuario

I
I 3 - ingreso de nimero de documento | |
I
I

I 5 - carga de datos del usuario encohtrado

o T

|
[
I'6 - complecién del resto de los dato;ﬁel usuario I
|
|

| . -
4 - consulta de usuario por numero Ee ldocumento
|

| F|

|
7 - solicitud de guardado del usuarit}I
| 8 - guardado del usuario

Figura 5.10: Diagrama de secuencia: crear usuario

Este caso de uso contempla dos situaciones: cuando se accede a la funcionalidad para crear un
usuario, el primer campo a completar es el nimero de documento del mismo. Al hacer esto es
posible que ya exista un usuario registrado con dicho nimero de documento, en cuyo caso los
datos conocidos son cargados en forma automatica en el sistema. Si ademds el usuario
encontrado estaba ya registrado en la empresa actual también se cargan los roles que posee
en esta empresa.

5.3.6 Diagrama de Secuencia 6: Crear agenda

Este diagrama de secuencia muestra la interaccién entre el usuario, los componentes propios
de la aplicacién y los sistemas externos para registrar una nueva agenda asociada a la
empresa actual.
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Figura 5.11: Diagrama de secuencia: crear agenda

En el sistema SAE, una agenda corresponde a un trdmite que puede ser realizado en un
organismo/unidad ejecutora. Por tanto, el sistema permite importar los datos de la agenda
seleccionando uno de los tramites disponibles, los cuales son obtenidos en base al organismo y
unidad ejecutora asociados a la empresa actual. Entonces, para crear una agenda basta con
gue el usuario seleccione un tramite del listado de trdmites que se muestra en el formulario. En
aquellos casos en los cuales la empresa actual no esta vinculada a ningin organismo o unidad
ejecutora (lo cual es posible, ver el diagrama de secuencia 3) esta lista estard vacia y el
usuario debe completar manualmente todos los campos. Siempre es posible registrar agendas
gue no estén asociadas a ningun tramite en particular, incluso si la empresa esta asociada a un
organismo y unidad ejecutora validos.

5.3.7 Diagrama de Secuencia 7: Crear recurso

Este diagrama de secuencia muestra la interaccién entre el usuario, los componentes propios
de la aplicacién y los sistemas externos para registrar un nuevo recurso perteneciente a una
agenda particular.
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Figura 5.12: Diagrama de secuencia: crear recurso

Para este caso de uso es necesario que el usuario seleccione una agenda antes de proceder a
la creacién del recurso. Esto es asi debido a que los recursos se corresponden con oficinas
donde se pueden realizar tramites, y por tanto es necesario seleccionar una agenda (tramite)
antes de poder registrar un recurso (oficina). Es importante destacar que si la agenda no esta
asociada a ningln trdmite en particular (bien porque la empresa no estd asociada a un
organismo o unidad ejecutora, o mismo el usuario decidié no vincular la agenda a un tramite)
entonces el usuario no podra seleccionar la oficina de la lista y deberé ingresar todos los datos
en forma manual.

5.3.8 Diagrama de Secuencia 7: Generar disponibilidad para un dia

Este diagrama de secuencia muestra la interaccién entre el usuario y los componentes propios
de la aplicacién para generar disponibilidades para un dia, para un recurso especifico de una
agenda particular (“turnos disponibles”).
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Figura 5.13: Diagrama de secuencia: crear disponibilidades

Este caso de uso permite generar disponibilidades para un dia particular, estando trabajando
en una agenda y recurso especificos.

5.3.9 Diagrama de Secuencia 8: Copiar disponibilidades

Este diagrama de secuencia muestra la interaccién entre el usuario y los componentes propios
de la aplicacién para generar disponibilidades para un periodo dado, para un recurso especifico
de una agenda particular (“turnos disponibles”), copiando las disponibiliades generadas para
un dia especifico, llamado “modelo”. La aplicacién replicara las disponibilidades del dia modelo
para todos y cada uno de los dias comprendidos en el periodo especificado.
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Figura 5.14: Diagrama de secuencia: copiar disponibilidades

5.3.10 Diagrama de Secuencia 9: Mostrar llamador

Este caso de uso permite mostrar una pantalla en la que se despliegan los nUmeros que son
Ilamados para ser atendidos.

. hackoffice
Usuario —
registrado '
| |
| |
, 1 -seleccion de una agenda »
I'2 - acceso a la pantalla de aper‘tura.iiél llamad or
I |

| 3 - seleccion de los recursos a desplegar

I
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I 5 - apertura del llamador I

o
| |

Figura 5.15: Diagrama de secuencia: abrir llamador
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5.3.11 Diagrama de Secuencia 10: Realizar reserva publica

Este caso de uso comprende la funcionalidad completa de realizacién de reserva por parte de
un ciudadano.
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Figura 5.16: Diagrama de secuencia: reserva publica

Este caso de uso no requiere autenticacién por parte de los usuarios. Sin embargo, para poder
proceder a la reserva de un nimero es necesario conocer una URL valida que contenga al
identificador de la empresa, al identificador de la agenda y opcionalmente al identificador del
recurso para el cual se va a realizar la reserva. Luego, y unque el recurso ya haya sido
especificado en la URL, la aplicacién brinda dar la oportunidad de cambiar de recurso (siempre
dentro de la misma agenda). Al momento de la eleccién del dia y la hora la aplicacién no
permite seleccionar turnos que no tengan cupos disponibles. Finalmente, la confirmacién de la
reserva contiene un texto legal y debe solicitar al usuario que acepte las condiciones de uso
del sistema.

5.4 Vista de base de datos

En esta seccion se muestran los diagramas de bases de datos, incluyendo las tablas con todos
sus atributos y las relaciones entre ellas.

5.4.1 Esquema global

El esquema global es el que comparten todos los tenants. El siguiente diagrama muestra el
modelo de datos de este esquema:
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Figura 5.17: Modelo de datos (esquema global)

5.4.2 Esquema especifico de cada tenant

A cada tenant le corresponde un esquema propio. Los esquemas de cada tenant son idénticos,
a excepcion de los datos que contienen, y no tienen ninguna relacién directa entre si ni con el
esquema global, aungue si tienen referencias (no relaciones) a tablas del esquema global.
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Figura 5.18: Modelo de datos (esquema de cada tenant)
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5.5 Vista de interoperabilidad

En esta seccién se describe la interaccién de la aplicacién SAE con otros sistemas externos
mediante servicios web; en particular, se describe la interoperabilidad con TramitesUy y
Trazabilidad. La interaccién con el sistema de control de acceso (CDA) se trata en la seccién
siguiente.

5.5.1 Interoperabilidad con TramitesUy

Los servicios web de TramitesUy permiten obtener informacién sobre los organismos y las
unidades ejecutoras del Estado, y sobre los tramites que pueden realizarse en cada uno de
ellos, asi como las oficinas en las cuales pueden hacerse.

La aplicacién SAE utiliza dos servicios web de TramitesUy:

-  WSTramite: permite obtener informacién sobre los organismos y unidades ejecutoras
del Estado. Particularmente se utilizan dos operaciones:

o obtenerOrganismos
o obtenerUnidadesEjecutoras

+ GuiaTramites: permite obtener informacién sobre los trdmites que pueden ser
realizados en cada organismo/unidad ejecutora. Particularmente se utilizan las
siguientes operaciones:

o obtTramitesPorOrgEnOrdenAlfabetico
o obtTramitePorld

Al momento de registrar una empresa debe indicarse el organismo y la unidad ejecutora con
los cuales estd vinculada. Esto puede hacerse seleccionando ambas cosas en sendas listas de
seleccién (que son cargadas utilizando las operaciones mencionadas del servicio web
WSTramite) o ingresando manualmente el cédigo y nombre del organismo y/o unidad ejecutora.
En cualquier caso junto a dichas listas de seleccién se ofrecen enlaces para forzar el recargado
de ellas, invocando nuevamente a la operacién corresondiente del servicio web. Si la
invocacién falla, se mantiene la lista anterior. Inicialmente (cuando se estd registrando la
primera empresa) estas listas estaran vacias por lo que la primera vez sera necesario utilizar
estos enlaces.

Una vez creada la empresa, cada vez que se cree una agenda dentro de ella se tiene la
posibilidad de asociarla a un trdmite; esto se hace seleccionando el trdmite de una lista de
seleccién, cuyas opciones son obtenidas consultando al servicio web GuiaTramites, utilizando
como parametros los cddigos del organismo y la unidad ejecutora asociados a la empresa a la
cual pertenece la agenda. Al igual que en el caso de organismos y unidades ejecutoras, junto a
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la lista de seleccién se muestra un enlace que permite recargar la lista de trdmites consultando
nuevamente al servicio web con los mismos pardmetros. De igual manera, si la invocacién falla
se mantiene el listado anterior.

Al momento de crear recursos para una agenda, la aplicacién ofrece la posibilidad de
seleccionar una oficina vinculada al trdmite elegido (si se eligié asociar la agenda a un
trdmite). Esta lista también es cargada a partir del servicio web GuiaTramites, pero no existe
una operacion especifica para ello; en su lugar, se invoca la operacién obtTramitePorld, la cual
incluye, en la respuesta, la lista de oficinas en las cuales se puede realizar el tramite (solo se
consideran las oficinas marcadas como nacionales).

5.5.2 Interoperabilidad con Trazabilidad

El sistema de Trazabilidad de AGESIC permite realizar un seguimiento de los procesos que
realiza un usuario en multiples organismos. Este sistema estd compuesto por dos operaciones:

« Cabezal: permite registrar el comienzo de un proceso. Cada proceso consta
exactamente de un cabezal, el cual se registra antes de cualquier linea. Al registrar un
cabezal se obtiene un cédigo de trazabilidad Unico, que debe ser comunicado al
ciudadano para que pueda realizar el seguimiento posterior.

+ Linea: permite registrar cada uno de los pasos ejecutados en el transcurso del proceso.
Cada linea siempre esta relacionada a exactamente un cabezal, y debe registrarse
luego del mismo; a su vez, las lineas deberian estar numeradas en forma consecutiva a
medida que se van registrando.

La invocacion de estos servicios se realiza en tres ocasiones:

+ Cuando un ciudadano confirma una reserva. En este caso se genera el cabezal y una
linea. Se indica que el trdmite estd comenzado. El cabezal se intenta generar en el
mismo momento que se confirma la reserva para poder obtener el cédigo de
trazabilidad y entregarselo al ciudadano; de no ser posible se almacena para ser
enviada posteriormente en forma asincrénica. La linea siempre se almacena para ser
enviada posteriormente en forma asincrénica

« Cuando un ciudadano cancela una reserva. En este caso se genera una linea asociado al
cabezal correspondiente a la reserva, indicando que el trdmite esté finalizado. Esta linea
siempre se almacena para ser enviada posteriormente en forma asincrénica.

« Cuando un funcionario de atencién al publico marca que el ciudadano asistié cuando fue
llamado, o cuando marca que no se presenté; en este caso también se marca el tramite
como finalizado. Esta linea siempre se almacena para ser enviada posteriormente en
forma asincrénica.

Se debe tener en cuenta que es posible que al intentar registrar un cabezal a los efectos de
obtener un cdédigo de trazabilidad el servicio puede no estar disponible. En este caso la
invocacién al servicio de trazabilidad es reintentado en forma periédica hasta lograr tener
éxito, en cuyo caso se envia mediante correo electrénico (si es posible) al ciudadano el cédigo
de trazabilidad.
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A continuacién se muestra graficamente la secuencia de invocaciones involucrada:

Confirmacion de reserva - con conectividad

En este caso se invoca al servicio de trazabilidad, se obtiene el cédigo y se le devuelve dicho
cédigo al ciudadano. La linea se almacena en la base de datos para ser enviada posteriormente
en forma asincrona. El estado registrado del proceso es “2 - en ejecucién”.

FrontEnd Senvicios Trazabilidad

Ciudadano T
|
I |
|
|

I

|

I
— —

1 - confirma una reserva >
2 - confirma una reserv; Enviado: si |

3 - reqistra cabezal -

T
|
|
I
|
I
|
|
6 - almacenajupa linea I

a— devuelve cadigo de trazdbfidad

- muestra codigo de trazabilidag

el
Estado: 2-en ejecucion
Enviado: si
Intentos: O

Figura 5.19: Diagrama de secuencia - confirmacion de reserva con conexion al Sistema de Trazabilidad
Confirmacion de reserva - sin conectividad

En este caso, la aplicacién intenta invocar al servicio de trazabilidad para generar el cabezal,
pero al no haber conectividad no puede obtener el cddigo de trazabilidad. La aplicacién
almacena los datos relativos a la invocacién y le devuelve al ciudadano todos los datos
relativos a la reserva, sin el cédigo de trazabilidad. Tanto el cabezal como la linea son
almacenados para ser enviados mds tarde en forma asincrona. El estado registrado del proceso
es “2 - en ejecucion”.

Versioén: 1.7 Cdédigo:  AG-SAE-DA-ES-01 Pagina: 26 de 37



>G eSiC Sistema de Agenda Electrénica

EL URUGUAY DIGITAL Documento de arquitectura

FrontEnd Servicios BD: Global

Ciudadano ' !
I

T
I
I | | Estado: 2-en ejecucidn ||
) - . |

1 - confirma una reserva Enviado: no |

I

Intentos: O

3 - almacena el cabezal D

i N
Estado: 2-en ejecucién | !
Enviado: no !
Intentos: O

Figura 5.20: Diagrama de secuencia: confirmacion de reserva (offline)

Cancelacidén de reserva

En este caso no se genera un cabezal ya que el mismo fue generado cuando el ciudadano hizo
la reserva. Solo se aflade una linea al mismo cabezal generado entonces, el cual es reconocido
por el identificador de transaccién. Solo se registra la linea en la base de datos para ser
enviada posteriormente en forma asincrona. El estado registrado del proceso es “4
finalizado”.

FrontEnd Servicios BD: Global

Ciudadano T T
1

Estado: 4-cerrado
Erviado: no
Intentos: O

1 | |
1 - cancela una reserva

Figura 5.21: Diagrama de secuencia: cancelacion de reserva

Marca de asistencia / no asistencia

En este caso tampoco se genera un cabezal ya que el mismo fue generado cuando el
ciudadano hizo la reserva. Solo se afiade una linea al mismo cabezal generado entonces, el
cual es reconocido por el identificador de transaccidn. Solo se registra la linea en la base de
datos para ser enviada posteriormente en forma asincrona.
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FrontEnd Servicios BD: Global

Usuario J J ’
registrado ! I ] ] !
[ 1 | | Estado: 2-en ejecucidn | |

I

|

) ) ) Enviado: no
2 - registra asistencia/ Intentos: O

no asistencia

1 - marca asistencia/no asisteng

3 - almacerfa una linea

| | |
Figura 5.22: Diagrama de secuencia: marca de asistencia/no asistencia

Procedimiento automatico de envio de cabezales y lineas

Cada cierto tiempo se ejecuta un proceso que determina los cabezales y lineas pendientes de
envio y cuyo contador de intento de envios no sea superior a un cierto limite configurable para
intentar enviarlas. El siguiente diagrama de secuencia muestra este proceso:

Servicios BD: Global Trazabilidad
T T T

| | |
I

I

1- consulta trazas pendientes

de envio

2 - intent distrar trazg ’I::]
Para cada 3 - actualiza la traza

traza devuelts -,

I * ™

51 el registro fue exitoso:
Estado: 2-en ejecucidn
Enviado: si

51 el registro no fue exitoso:
Estado: 2-en ejecucidn
Enviado: no
Intentos: Intentos+l

I
.
" I
I

Figura 5.23: Proceso periddico de reintento de trazas

Proceso automatico de cierre de procesos

Ninguno de los procesos anteriores marca una traza como finalizada. El caso mas cercano es la
cancelacion, pero este proceso marca la traza como “Cerrada”, lo que implica que el proceso
terminé de forma no normal. Para realizar el cierre de las trazas existe otro proceso que se
ejecuta a la 1 de la mafana de cada dia que se encarga de cerrar todas las trazas del dia
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anterior que pudieron ser enviadas. El siguiente diagrama de secuencia muestra este proceso:

Servicios BD: Global Trazabilidad
T T T
| | |
| 1-consulta trazas enviadas I Estado: 3-finalizado]ﬁl
y no cerradas {l !
2 - intenth.¢ettar traza b["]
Para cada 3 - actualiza el cabezal
traza devuelta *

|

|

S1 el registro fue exitoso: |
Finalizado: si

Figura 5.24: Diagrama de secuencia: cierre de trazas

5.6 Vista de Control de acceso

La aplicacién puede ser configurada para que la interfaz publica (la que utilizan los ciudadanos
para realizar y cancelar reservas) utilice control de acceso, autenticando ante el sistema propio
de Agesic (en adelante, “CDA”), utilizando los mecanismos que estén disponibles. Para esto, la
solucién impone un “filtro” a todas las solicitudes que llegan de parte de los clientes a la
aplicacién, el cual verifica si el objeto al que estan intentando acceder es protegido por CDA
entonces redirige al propio cliente al sitio de autenticacion de CDA. La solucién esta
implementada mediante una valvula del servidor de aplicaciones JBoss AS. El siguiente
diagrama muestra la relacién entre los elementos involucrados:
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Boss AS CDA
Aplicacion
Filtro de CDA

T

Ciudadano
(navegador web)

Figura 5.25: Vista de control de acceso

Como se observa en el diagrama, nunca hay interaccién directa entre la aplicacién y el CDA; la
comunicacién es siempre a través del navegador web del usuario utilizando “redirecciones
automaticas” y mensajes HTTP POST.

La configuracion del requerimiento de control de acceso se realiza a nivel de Agenda, es decir,
cada Agenda permite especificar si requiere control de acceso o no; si una Agenda requiere
control de acceso, todos sus recursos también lo hacen, mientras que si una Agenda no
requiere control de acceso ninguno de sus recursos lo hace.

A continuacién se muestran varios diagramas de interaccién detallando cada una de las
alternativas posibles:

1. La agenda accedida no requiere control de acceso.

2. La agenda accedida requiere control de acceso, es el primer acceso del usuario y el
usuario no se ha autenticado ante CDA aun.

3. La agenda accedida requiere control de acceso, no es el primer acceso del usuario y el
usuario ya se ha autenticado ante CDA.

4. La agenda accedida requiere control de acceso, es el primer acceso del usuario y el
usuario ya se ha autenticado ante CDA anteriormente (por solicitud de otra aplicacién).

5.6.1 La agenda accedida no requiere control de acceso
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| Valvula SAE CDA

Ciud%xdano

l l l

1 - Usuario accede a una agenda |

gue no requiere control de acceso

|

|

ﬂl 2 - La valvula retransmite la solicitud |
| @laaplicacion “

3 - La aplicacion devuelve la respuesta apropiada segln la solicitud |
I I
|
I

el it o

Figura 5.26: Acceso a una agenda que no requiere control de acceso

Dado que la agenda no estd configurada para requerir control de acceso, la valvula permitira
gue continlen hasta la aplicacién normalmente.

5.6.2 La agenda accedida requiere control de acceso, es el primer
acceso del usuario y el usuario no se ha autenticado ante CDA

aun.
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I Valvula SAE CDA

D 1 - El Usuario accede a una agenda D D D

gque requiere control de acceso |
(no aporta ningln dato adicional) |

Ciudélldano | '

I

I

2 - La valvula determina que es el '
primer acceso del usuario y le indic '
gue primero debe autenticarse tmdlga '
la URL del CDA) '
|

|

I

3 - El usuario accede a la pagina de autenticacion de CDA

q - CI:IIJA solicita al usuario sus credenciales

I
5 4 El usuario proporciona sus credenciales |

6 - CDA autentica las credenciales del usuario y le indica que wlruelva a la aplicacion
(le entrega un token ge uso Gnico)

rY . N .

1
| 7 - El usuario accede a la misma URL ! I
| del paso 1 (incluye el token entregado ! |
| por CDA) | I
|
|

’
»

g
' 8 - La valvula valida el token y
! . retransmite la solicitud ala a[::llcacn‘.:iP
1
> 9 - La aplicacion devuelve la respuesta apropiada segun la solicitud ,
|

Figura 5.27: Acceso a una agenda que requiere control de acceso y es el primer acceso del usuario a la

aplicacion y a CDA

Dado que la agenda estd configurada para requerir control de acceso la valvula no retransmite
la solicitud a la aplicacién. Ademas, determina que es la primera vez que el usuario accede a la
agenda. Entonces le devuelve al usuario, como respuesta, una pagina HTML que contiene un
formulario con un campo oculto (hidden) cuyo valor es un token SAML (firmado digitalmente
por la véalvula); este formulario contiene ademas un cédigo JavaScript que produce que cuando
el navegador del usuario cargue la pdagina el formulario sea automdaticamente enviado,
mediante POST, a la URL correspondiente a la pagina de inicio de sesién de CDA (esto deberia
ejecutarse de forma tan rdpida que el usuario no note la existencia de esta pagina intermedia).
CDA determina que el usuario no se ha autenticado aun (por ninguna otra aplicacién) y le
solicita al usuario sus credenciales. Luego de que el usuario ingresa sus credenciales (segun los
métodos habilitados por CDA), el procedimiento es inverso: CDA es quien devuelve otra pagina
HTML con un formulario, el cual también contiene un token SAML (firmado por CDA) y un
cédigo JavaScript el cual produce que automaticamente se haga un POST hacia la aplicacién, el
cual nuevamente serd filtrado por la vélvula. Ahora, dado que la solicitud (enviada por el
usuario, pero construida por CDA) contiene un token SAML generado por CDA la valvula
reconoce que el usuario se ha autenticado ante CDA y por lo tanto le permite el acceso,
redirigiendo la solicitud a la aplicacién.
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5.6.3 La agenda accedida requiere control de acceso, no es el primer

acceso del usuario y el usuario ya se ha autenticado ante CDA

Valvula SAE CDA

I
Ciud%xdano | | |

D 1 - El Usuario accede a una agenda D D D

fque requiere control de acceso |

{no aporta ningun dato adicional) |

I

|

I 2 - La vélvula determina que NO es el
I primer acceso del usuario, determina
I que ya se ha autenticado anteriormentje
I y retransmite Ia solicitud a la aplicacit’:I
|

| 3-La aplicacién devuelve la respuesta apropiada seng la solicitud
- i

|
|
|
|
|
|
I
|
|
|

Figura 5.28: Acceso a una agenda que requiere control de acceso y no es el primer acceso del usuario

Dado que la agenda estd configurada para requerir control de acceso, la valvula no retransmite
la solicitud a la aplicacién; en cambio, la valvula reconoce que no es la primera vez que el
usuario accede a la agenda (dentro de un tiempo breve, es decir, mientras dure la “sesién”) y
por lo tanto considera que el usuario ya se ha autenticado previamente ante CDA (no necesita
hacerlo de nuevo) y le permite el acceso, redirigiendo la solicitud a la aplicacién. Los
mecanismos por los cuales la vélvula reconoce que no es el primer acceso de un usuario no
estdn especificados, pero incluyen el uso de tokens de sesién, cookies en el navegador, etc.
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5.6.4 La agenda accedida requiere control de acceso, es el primer
acceso del usuario y el usuario ya se ha autenticado ante CDA

anteriormente (por solicitud de otra aplicacién)

I Valvula SAE cDA

Ciudélldano | | |

D 1 - El Usuario accede a una agenda D D D

gue requiere control de acceso |
{no aporta ningun dato adicional) |

| |

| |

2 - La valvula determina gue es el ' '
primer acceso del usuario y le indic ' !
gue primero debe autenticarse tindiga ' :
la URL del CDA) ! !
| |

3 - El usuario accede a la pagina de autenticacic’mlde CDA |

4 - CDA determina que el usuario ya se habia autenticado previamente y lelindica que vuelva a la aplicacion
(le entrega un token de uso Limicc:}I '

|
[
|
|
|
|
ol
|
|
[
el

5 - El usuario accede ala misma URL |
del paso 1 (incluye el token entregado!
por CDA) I

| 6 -Lavalvula valida el token y
| retransmite |a solicitud ala aplicacion

|

|

I

|
P

7 - La aplicacion devuelve la reﬁpuesta apropiada segun la solicitud

[
[
[
[
|
[
4
[

|
Figura 5.29: Acceso a una agenda que requiere control de acceso, es el primer acceso del usuario y el

usuario ya esta autenticado en CDA

Dado que la agenda estd configurada para requerir control de acceso la valvula no retransmite
la solicitud a la aplicacién. Ademas, determina que es la primera vez que el usuario accede a la
agenda. Entonces le devuelve al usuario, como respuesta, una pagina HTML que contiene un
formulario con un campo oculto (hidden) cuyo valor es un token SAML (firmado digitalmente
por la valvula); este formulario contiene ademas un cdédigo JavaScript que produce que cuando
el navegador del usuario cargue la pdagina el formulario sea automdaticamente enviado,
mediante POST, a la URL correspondiente a la pagina de inicio de sesién de CDA (esto deberia
ejecutarse de forma tan rdpida que el usuario no note la existencia de esta pagina intermedia).
CDA determina que el usuario ya se ha autenticado anteriormente (por esta u otra aplicacion)
por lo que no le solicita nuevamente sus credenciales, devolviéndole entonces otra pagina
HTML con un formulario, el cual también contiene un token SAML (firmado por CDA) y un
cédigo JavaScript el cual produce que automaticamente se haga un POST hacia la aplicacién, el
cual nuevamente serd filtrado por la valvula. Ahora, dado que la solicitud (enviada por el
usuario, pero construida por CDA) contiene un token SAML generado por CDA la valvula
reconoce que el usuario se ha autenticado ante CDA y por lo tanto le permite el acceso,
redirigiendo la solicitud a la aplicacién.
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5.6.5 Cierre de sesion

En cualquier caso que requiera control de acceso el usuario tiene la opcién de hacer un cierre
de sesién (logout o signout). En estos casos, la vélvula solo se encarga de comunicar a la
aplicacion cudl es la URL de cierre de sesién de CDA, siendo responsabilidad de la aplicacion
redirigir a los usuarios a dicha URL. Una vez que un usuario utiliza esta funcionalidad y el cierre
de sesidn es exitoso, se estaria en el caso 2 descrito anteriormente.

6 Requerimientos de Hardware

Esta seccién tiene como objetivo establecer requerimientos de hardware para el despliegue de
la aplicacién en un ambiente de produccién.

La instalacién basica debe estar compuesta por dos equipos iguales, cada uno de los cuales
contendra una instalacion de la aplicacién (JBoss 7.1.1 + aplicacion), mas un servidor de bases
de datos (PostgreSQL 9.x) y un dispositivo de control de acceso y balanceo de carga (no
especificado).

Para los equipos en los cuales se instara el servidor de aplicaciones se recomienda la siguiente
configuracién minima

+  Memoria RAM: 12 GB

o 8 GB JBoss AS

o 4 GB Sistema Operativo
+ Espacio en disco: 80 Gigabytes.
« Conexién red: 1Gbit/s

Para el equipo donde se instalard el servidor de bases de datos se recomienda la
siguiente configuracién minima:

+ Memoria RAM: 8 GB
o 4 GB PostgreSQL
o 4 GB Sistema Operativo
+ Espacio en disco: 250 Gigabytes.

« Conexion red: 1Gbit/s
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7 Consideraciones Techoldgicas

A continuacién se detalla el software a ejecutar en dicho sistema.

a) Sistema Operativo: Centos, la Ultima version disponible al momento de realizar la
instalacién

b) Java: versién 1.7
c) Servidor de aplicaciones: JBoss 7.1.1

d) Servidor de Base de Datos: PostgreSQL 9.x
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