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Apéndice: Preparacidon del ambiente .NET

Objetivo
El objetivo de este tutorial es proveer una guia paso a paso para la preparacién del ambiente para
el desarrollo del tutorial .NET.

Prerrequisitos
Se debe contar con el material proporcionado en el taller el cual puede ser ubicado en el servidor
ftp de agesic. Los datos del servidor son:

* url: ftp://soporte.agesic.gub.uy/publico/Tutoriales/. NET

e usuario: agesic

* contrasefa: publico

Requerimientos del software
La tabla 1 presenta las herramientas y productos de software requeridos para preparar el
ambiente.

Producto Version
Windows XP
Materiales Tutorial N/A

Tabla 1 — Requerimientos de Software

Peparacion del ambiente
En esta seccion se describen los pasos necesarios para preparar el ambiente para desarrollar el
tutorial .NET.

La preparacion del ambiente incluye las siguientes etapas:
* Implantacion de certificados para SSL.
» Implantacion de certificados de organismo.

En las siguientes sub-secciones se describen en detalle cada una de ellas.

Implantacion de certificados para SSL
La plataforma Microsoft provee la herramienta Certificate Manager para llevar a cabo todas las
tareas relativas a la administracién de certificados. En esta seccion se utilizara esta herramienta
para implantar los certificados necesarios para la conexién SSL. En particular, se instalaran tres
certificados:

* el certificado del cliente

* el certificado del servidor (PGE)

* el certificado de la Autoridad Certificadora de la PGE


ftp://soporte.agesic.gub.uy/publico/tutoriales/.NET
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Instalar certificado del cliente

El certificado del cliente es un certificado con propésito Autenticacién de Clientes y necesario para
ion mutua entre el cliente y PGE al utilizar SSL. A continuacion se

llevar a cabo la autenticac

describen los pasos para instalarlo.

1. En windows, seleccionar Inicio — Ejecutary luego introducir el comando mmc como se

muestra en la figura

1.

Ejecutar El E|

_E Escriba &l nombre del programa, carpeta, documento o

recurso de Internet que desea que Windows abra,

2 - —
Abrir: i ] Lvs |

[ Bcepkar H Cancelar ngaminar... ]

Figura 1: Levantar la aplicaciéon Certificate Manager

2. Enla aplicacion Certificate Manager seleccionar Archivo — Agregar o quitar complemento.

Se debe obtener un

resultado similar al de la figura 2.

Agregar o quitar complementao

Quikat Acerca da...,

Independiente |Extensiones

Use esta pagina para agregar o quitar un complemento independiente de
la consola,

Complementos
agregados a:

¥ &

Descripcion

[ Aceptar ] ’ Cancelar ]

3. Hacer clic en el botén Agregar — Certificados — Agregar. Se debe obtener un resultado

similar al de la figura

Figura 2: Agregar o quitar complemento

3.
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Complemento de certificados El

E zte complemento administrara siempre certificados de:

() Mi cuenta de usuario

{7 Cuenta de servicio

[. Siguiente » ] [ Cancelar

Figura 3: Seleccionar la ubicacién del almacén
4. Seleccionar la opcion Cuenta de equipo — Siguiente y luego Finalizar.

5. Seleccionar el botén Cerrar y obtener un resultado similar al de la figura 4. Luego,
seleccionar el botén Aceptar para cerrar la ventana.

Agregar o quitar complemento

Independiente IExtensiDnes

Use esta pagina para agregar o quitar un complemento independiente de
la consola,

Complementos [ " | @
R | 3
agregados a |a aiz de consola | B

&

Descripcion
El complemento de certificados le permite examinar el contenido de los
almacenes de certificados, un servicio o un equipa,

Figura 4: Complemento de certificados
(equipo local) agregado correctamente

6. Seleccionar Certificados (equipo local) — Personal — Certificados. Luego, hacer clic
derecho y seleccionar Todas las tareas — Importar... como se muestra en la figura 5.
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‘i Consolal - [Raiz de consola\Certificados (equipo localj\Personal\Certificados] |:||E||z|

Yentana  Ayuda = x|

Bﬁn Archivo  Accion  Wer  Favoritos

& - @@ e @

(2 Raiz de consola

=] @ Certificados {equipo local)
=] (2] Personal
RG] Coricag—
-2 Entidades en
@[] Confianzaer  ygy
&[] Entidades en
[# D Editores de ¢

-] Autoridades

[ Enviadoa Emitido por

Mueva ventana desde aqui

-] Certificados Mueva vista del cuadro de tareas..,

Mo hay elementos disponibles en esta vista,

Solicitar un nuevo certificado. ..

| Importar...
.

&-(B Personas de Actuallzar.
&[0 SPC Exportar lista,,
Ayuda
i ' i

|
v

Agregar un certificada en el almacén

Figura 5: Importar certificado

7. En el asistente de importacién de

certificados, apretar el botén Siguiente y luego indicar la

ubicacioén del certificado c:\Materiales\certificados\test-agesic-04022010.pfx similar a como

se presenta en el figura 7.

Importante: el certificado utilizado en este tutorial vence el 4 de febrero del 2011 por lo
que debera utilizarse otro certificado una vez pasada esta fecha

Asistente para importacion de certificados

Archivo para importar

Mombre de archiva:

Especifique el archivo que desea importar,

i CilMaterialesicertificados PGE\agesictesting red.uy. pfx i |§E§aminar...§|

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Inkercambio de informacidn personal: PKCS #12 (PR, P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.P7E)

Almacén de certificados en serie de Micrasoft 55T}

[ < Atras ][ Siguien;e)] [ Cancelar

Figura 6: Importar certificado
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8. Seleccionar siguiente y luego introducir la constrasefia de la clave privada. La contrasefa
de la clave privada se encuentra en c:\Materiales\certificados\readme.txt.

9. Una vez introducida la clave, apretar el boton Siguiente y luego Siguiente — Finalizar.
Como resultado se debe presentar el siguiente mensaje: “La importacion se completd
correctamente.” y modificaciones en el almacén de certificados similares a las de la figura
8. En dicha figura se muestran dos certificados, el test_agesic (certificado del cliente) y
HGTivoliCA (certificado de la CA de la PGE)

‘i Consolal - [Raiz de consola\Certificados (equipo local)\Personal\Certificados] E]E”E'

'ﬁ] Archivo  Accion  Yer Favoritos  Ventana  Awuda ;Lﬁ'_]_?_‘_]
e« BEE DR @ E
[Z1 Rafz de consola | Enviado a Ernitido por
= @ Certificados {(equipo local) P.gesic Testing HGTivaliCa
=[] Personal
a Certificados

|:| Entidades emisoras raiz de cor
Confianza empresarial
Entidades emisoras de cert, in
Editores de confianza
Certificados en los que no se (
Autotidades de certificacian re
Personas de confianza
SPC

- B B B B
ceoeoen

Figura 7: Importacion realizada con éxito

Instalar certificado de la CA

Para completar la instalacion del certificado se debe instalar el certificado de la CA que firmé
test_agesic (HGTivoliCA) en el almacén de Entidades emisoras raiz de confianza. De lo contrario,
al hacer goble clic en el certificado test_agesic, se obtendra un resultado similar al de la figura 11.
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Certificado

General IDetaIIes. Ruta de certificacian

@x‘ Informacion del certificado

No se puede comprobar este certificado hasta una entidad
emisora de certificados en que se confia.

Enviado a: Agesic Testing

Emitido por HETivaliCa

¥alido desde 26/01/2011 hasta 26/01/2012

@ Tiene una clave privada correspondiente a este certificado,

Figura 8: Certificado no valido

1. Seleccionar Certificados (equipo local) — Entidades emisoras de raiz de confianza —
Certificados y luego clic derecho y seleccionar Todas las tareas — Importar..., como se
muestra en la figura 9.

0
"ﬁ] Archivo

Accion - Mer  Favoritos  Wentana  Avuda
e~ OE®2 R 2E

[C1 Raiz de consola
3 Certificados {equipo local)
=2 Personal
; (21 Certificados
=-[1] Ertidadss emisaras raiz de cor

I‘ Enviado a

| Eaga ECOM Rook CA

‘ [Eautoridad Certificadora de la Asoc...
| Elautoridad Certificadora del Colegi...

| Eleatimore EZ by DST

Enmitido por -
ABA,ECOM Roak Ch
Autoridad Certificadora de la Asoc

Autaridad Certificadara del Colegi
Baltimore EZ by DST

lgacom E-Trust Primary CA

B HET Securefet CA Class &

Todas las ta Importar, ..

355

[ Confianza &
(] Entidades & gy ¥

z Ch Class B CEMW HKT SecureMet CA Class B
(] Editores e yeva ventana desds aqui
- (1] Certificadas - CA Root CEM HKT Securefet CA Root
-2 Autoridade;  Mueva vista del cuadro de tareas. . CASGCRoot  CBMW HKT SecureMet CA SGC Roo
0[] P d a1
- ([ Personas di Actualizar i
[+ D SPC Brsonne Certiposte Classe A Persanne
Exportar lista... :
Certiposte Serveur
Ayuda Certificador... Certisign - Autoridade Certificadol

= - e Certificador, ..
Cert\sign Autoridade Certificadora. ..
Cert\sign Autoridade Certificadora. .
[Elclass 1 Primary CA

Certisign - Autoridade Certificadol
Certisign Autoridade Certificadorz
Certisign Autoridade Certificadors
Class 1 Primary CA

< |

2

[Eclass 2 Primary CA

< |

Elciass 1 Public Primary Certification...
Elclas: 1 Public Primary Certification. ..

[Eclass 2 Public Primary Certification...
Elclass 2 Public Primary Certification. ..
[ )

Class 1 Public Primary Certificatior
Class 1 Public Primary Certificatior
Class 2 Primary CA

Class 2 Public Primary Certificatior
Class 2 Public Primary Certificatior 7

Agregar un certificado en el amacén

Figura 9: Importar certificado de la CA de la PGE
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2. En el asistente de importacion seleccionar el botdn siguiente y luego indicar la ubicacion
del archivo como c:\Materiales\certificados PGE\hgca.cer similar a como se presenta en la
figura 10. Luego, presionar el botén Siguiente — Siguiente — Finalizar. Se debe presentar

el siguiente mensaje: “El certificado se importé correctamente.”

Asistente para importaciin de certificados

Archivo para importar
Especifique el archiva que desea importar.

Mombre de archivo:
| C:iMaterisles\certificados PEE hoca.cer

| [Examinar. .

Mota: se puede almacenar mas de un certificado en un misma archiva en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 (PR, PL2)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.P7E)

Almacén de certificados en serie de Microsoft (55T

[ < Abras ][ Siguien§e>] [ Cancelar ]

Figura 10: Seleccionar ubicacion del certificado de la CA

Ahora al abrir nuevamente el certificado test_agesic, este es valido como se muestra en la
figura Error: No se encuentra la fuente de referencia.

Certificado El El

General |Detalles Ruta de certificacidn

.
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
+Prueba su identidad & un equipo remoko

Enviado a: Agesic Testing
Emitido por HETiwaliCA

valido desde 26/01/2011 hasta 26/01/2012

@ Tiene una clave privada correspondiente a este certificado.

Figura 11: Certificado valido
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Instalar certificado del servidor (PGE)

En una comunicaciéon SSL el certificado de servidor permite entre otras cosas, autenticar al
servidor con el cual se esta comunicando.

1. Seleccionar Certificados (equipo local) — Personas de confianza — Certificados y luego
clic derecho y seleccionar Todas las tareas — Importar..., como se muestra en la figura 12.

‘il Consolal - [Raiz de consolalCertificados (equipo local)\Personas de confianzal. .. -]

'ﬁ‘ﬂ Archivo  Accion  Wer  Favoritos  Yentana  Ayuda =%
& |m| = B @
[ Raiz de consola Enviado a Emitida par
E-EP Certificados (equipo local)
=13 Persanal Mo hay elementos disporibles en esta vista,

(23 Certificados
=13 Entidades emisoras ralz de car
(23 Certificadns
# [ Confianza empresarial
[ Entidades emisoras de cert. in
® (21 Editares de confianza
(L] Certificados en los que no se ¢
[ Autoridades de certificacién re
= D Personas de confianza

=-{E3 s

Todas las tareas

Importar, ..

Wer
Mueva ventana desde aqui

Mugva vista del cuadro de tareas..,

Actualizar
Exportar lista...

< | 5|% | ¥

Ayuda

Agregar un certificada en el almacén

Figura 12: Importar certificado de la PGE

2. Presionar el botén siguiente y luego indicar la ubicacion del certificado <como
c:\Materiales\certificados PGE\testservicios.pge.red.uy.cer como se muestra en la figura
13. Luego, seleccionar Siguiente — Siguiente — Finalizar.

Asistente para importacion de certificados

Archive para importar

Especifique el archivo que desea impottar.

Mombre de archivo:

Z:\Materialesicertificados PGE testservicios, pge.red,uy.cer

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos;
Intercambio de informacion personal: PKCS #12 ( PFX, . P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacen de certificados en serie de Microsoft {,55T)

< fikrés | Siguiente = | Cancelar |

Figura 13: Indicar Ia ubicacién del certificado de la PGE
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3. Como resultado se debe presentar un mensaje indicando que el certificado se importé de
forma correcta.

Instalar certificado del cliente

En este tutorial, se utiliza el mismo certificado para firmar el token SAML que para llevar a
cabo la comunicacién SSL. Por lo tanto, no es necesario realizar ningun paso extra para
completar esta seccién.

Importante: En un ambiente de produccién se debera instalar obligatoriamente un
certificado de este tipo




