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Introduccion

Este capitulo brinda una descripcion técnica de la PGE, presentando sus
principales componentes. En particular, se profundiza en dos de los
componentes de la Plataforma de Interoperabilidad: el Sistema de
Seguridad y la Plataforma de Middleware. Para cada uno de ellos, se
describen las prestaciones mas importantes que brindan y los
mecanismos, productos y estandares utilizados para hacerlo.

Descripcion General de la PGE

La Plataforma de Gobierno Electronico (PGE) del Estado Uruguayo tiene
como objetivo general facilitar y promover la implementacion de
servicios de Gobierno Electronico en Uruguay. Para esto, la PGE brinda
mecanismos que apuntan a simplificar la integracion entre los organismos
del Estado y a posibilitar un mejor aprovechamiento de sus activos.

A nivel tecnologico, se implementd una Arquitectura Orientada a
Servicios (Service Oriented Architecture, SOA) a nivel del Estado, la
cual se apoya fuertemente en la tecnologia de Web Services. De esta
forma, los organismos proveen sus funcionalidades de negocio a través de
servicios de Software que son descriptos, publicados, descubiertos,
invocados y combinados de forma independiente a la plataforma
tecnologica en la que fueron implementados. Esto facilita la integracion
entre los organismos, promoviendo la reutilizacion y el aprovechamiento
de los recursos de informacidon y tecnoldgicos con los que cuentan.
Ademés, contribuye a poder responder de forma agil ante cambios en
requerimientos o regulaciones.

El soporte tecnologico a la PGE esta dado por un conjunto de
componentes que dan soporte a la Plataforma de Interoperabilidad y
proveen Servicios Transversales. Estos componentes brindan mecanismos
para implementar la SOA, garantizar la interaccion segura entre los
servicios y aplicaciones, e interactuar con los ciudadanos. La Figura 1
presenta una vision general de los componentes de la PGE y de los
distintos actores involucrados.
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Figura 1 — Principales Componentes y Actores de la PGE

Los componentes de la Plataforma de Interoperabilidad son el Sistema de
Seguridad, el Sistema de Gestion de Metadatos y la Plataforma de
Middleware. En particular, el Sistema de Seguridad provee los
mecanismos para que los componentes y servicios de la PGE se ejecuten
en un ambiente seguro. Las Servicios Transversales proveen
funcionalidades especificas y actualmente consisten en el Portal y el
Buscador del Estado Uruguayo, el Sistema de Expediente Electronico y el
Geoportal.

Por otro lado, los principales actores de la PGE son el Publico en
General, los Organismos del Estado y el personal de AGESIC. El Publico
en General, que incluye ciudadanos, extranjeros y empresas, accede a los
servicios de la PGE a través de Internet utilizando, por ejemplo, el Portal
del Estado Uruguayo. Los usuarios y Sistemas de Software en los
Organismos del Estado, se apoyan en la infraestructura de conectividad
provista por la REDuy para acceder a los servicios y componentes de la
PGE. También utilizan esta infraestructura de conectividad para proveer,
a través de la PGE, sus servicios al resto de los organismos. Por ultimo, el
personal de AGESIC se encarga de la administracion de la plataforma.
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Infraestructura de Conectividad:
REDuy

La REDuy [1] es una red de alta velocidad que provee la infraestructura
de conectividad necesaria para que los organismos se interconecten, entre
ellos y con la PGE, de manera segura y con adecuados niveles de servicio
y seguridad informatica. La REDuy esta implementada sobre la red
MPLS (MultiProtocol Label Switching) de AntelData y cuenta con
velocidades de acceso minimas de 10Mbps y maximas de 100Mbps.
Cuenta ademéas con un centro de soporte gestionado por AGESIC y es
considerada un activo de informacion critico del Estado, por lo que tiene
especial atencion del CERTuy [2].

La REDuy es una red metropolitana y actualmente conecta a varios
organismos de Montevideo. Ademas, se planea extender su alcance para
llegar también a los organismos del interior del pais.

Como se presenta en la Figura 2, la conexion de los organismos a la
REDuy esta protegida por firewalls que controlan el trafico de red de los
organismos, desde y hacia la REDuy. La configuraciéon y administracion
de estos firewalls esta a cargo del equipo de soporte de AGESIC.
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Figura 2 - Firewalls REDuy

El trafico desde los organismos hacia la REDuy estd permitido
libremente. Sin embargo, el trafico hacia los organismos desde la REDuy,
debe ser habilitado en los firewalls por el equipo de soporte de AGESIC.

Servicios provistos por Organismos

Los Organismos del Estado proveen sus funcionalidades de negocio a
través de la tecnologia de Web Services. Generalmente, los sistemas
informaticos correspondientes, accesibles a través de Web Services, se
alojan en los servidores de los propios organismos, aunque también es
posible alojarlos en la PGE, en caso que se tengan requerimientos
especiales que no se puedan satisfacer en los organismos.

Los Web Services se pueden implementar utilizando distintas tecnologias
como Java EE, la plataforma .NET y PHP, entre otras. Para mejorar el
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nivel de interoperabilidad, se requiere que las implementaciones de los
Web Services se ajusten a los perfiles Basic Profile [3] y Basic Security
Profile [4] definidos por la organizacion Web Services Interoperability
(WS-D).

Cabe recalcar que los Web Services pueden exponer las funcionalidades
de negocio de Sistemas Legados alojados en los organismos,
aprovechando de esta forma los recursos de informacion y tecnologicos
existentes.

Componentes de la Plataforma de
Interoperabilidad

Los componentes de la Plataforma de Interoperabilidad de la PGE [5] son
la Plataforma de Middleware, el Sistema de Seguridad y el Sistema de
Gestion de Metadatos.

La Plataforma de Middleware provee mecanismos que facilitan el
desarrollo, despliegue e integracion de servicios y aplicaciones. Ademas,
cuenta con los componentes necesarios para la implementacion de la
SOA a nivel del Estado. En la seccion “Plataforma de Middleware” se
brinda una descripcion mas detallada de la misma, junto con los
productos y tecnologias que la implementan.

El Sistema de Seguridad constituye un componente esencial de la PGE,
dado que provee servicios de seguridad al resto de los componentes. Este
sistema brinda mecanismos que permiten realizar auditorias de seguridad
en la PGE, aplicar politicas de acceso asociadas a los servicios publicados
en la plataforma, y facilitar el acceso seguro de los organismos a la PGE.
En la seccion “Sistema de Seguridad” se brinda una descripcion mas
detallada del mismo, junto con los productos y tecnologias que lo
implementan.

Por ultimo, el Sistema de Gestion de Metadatos provee una
especificacion de alto nivel de los conceptos relativos a servicios
publicos, de forma de evitar, o eventualmente resolver, ambigiiedades en
el manejo de estos conceptos por parte de los organismos. El
Conocimiento en este sistema se maneja a través de ontologias, utilizando
OWL [6] (Web Ontology Languge) como lenguaje de especificacion y
Protégé [7] como herramienta de modelado. El Sistema de Gestion de
Metadatos expone interfaces, a través de Web Services, para que otros
sistemas puedan interactuar con €l.
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Servicios Transversales de la PGE

Los Servicios Transversales de la PGE son actualmente el Portal y el
Buscador del Estado Uruguayo, el Sistema de Expediente Electrénico y el
Geoportal.

El Portal del Estado Uruguayo es uno de los principales puntos de
entrada al Gobierno Electronico, permitiendo la interaccion de los
ciudadanos con contenidos, servicios y tramites de interés publico. Desde
el punto de vista tecnologico, el portal estd basado en la herramienta
WebSphere Portal [8] de IBM, complementada con un manejador de
contenido y herramientas de estadistica. Entre sus principales
caracteristicas se encuentran el soporte a estandares de la industria, como
las especificaciones de Portlets Java [9][10] y Web Services for Remote
Portlets (WSRP) [11], su capacidad dinamica de personalizacion y su
cumplimiento con pautas de accesibilidad de sitios Web.

El Buscador del Estado Uruguayo tiene como objetivo instrumentar
una herramienta de blisqueda orientada a las necesidades del gobierno
electronico en Uruguay. La principal ventaja del buscador, con respecto a
otros como Google, es que esta especificamente optimizado para realizar
busquedas de informacion del Estado Uruguayo. A nivel tecnologico, esta
implementado utilizando el producto Google Search Appliance [12]
complementado con indexacion de texto, bisqueda por palabras claves,
deteccion de errores de digitacion y errores ortograficos, glosarios y
taxonomias.

El Sistema de Expediente Electrénico tiene como objetivo principal
informatizar el manejo de Expedientes a nivel del Estado Uruguayo y
facilitar la interoperabilidad de los mismos a través de los diferentes
organismos. El principal componente del sistema es una aplicacion de
gestion de expedientes electronicos, que puede ser utilizada bajo la
modalidad de software como servicio (Software as a Service, SaaS) o
puede ser instalada localmente en los organismos del Estado. Una
aplicacion Web ofrecera a ciudadanos y organismos la posibilidad de
consultar a través de Internet la trazabilidad de los expedientes en que
estd involucrado. Finalmente, un médulo de ruteo y trazabilidad permitira
el intercambio y trazabilidad de todas las actuaciones realizadas sobre
todos los expedientes.

Por ultimo, el Geoportal es un portal de informacion geografica que
permite la consulta y analisis via Web de la informacion geografica
proveniente de los organismos. El Geoportal, se encuentra enmarcado en
el proyecto IDE (Infraestructura de Datos Espaciales), el cual tiene como
objetivo principal crear un servicio en red para acceder y compartir datos
geograficos entre los Organismos del Estado.
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Plataforma de Middleware

El objetivo de la Plataforma de Middleware es fomentar la
interoperabilidad entre los diferentes Organismos del Estado proveyendo
los mecanismos necesarios para facilitar el desarrollo, despliegue e
integracion de servicios y aplicaciones. Estos mecanismos brindan a su
vez, la infraestructura base para la implementacion de la SOA a nivel del
Estado.

A continuacion, se brinda un ejemplo de funcionamiento de la Plataforma
de Middleware, para luego describir sus principales componentes.

Ejemplo de Uso de la Plataforma de
Middleware

El ejemplo de uso de la Plataforma de Middleware consta de un servicio
“Cédula de Identidad” (CI), que permite, a partir de un nimero de cédula,
obtener informacion publica de una persona. El servicio es provisto por
los organismos A y B, pero con las diferencias que se presentan en la

Tabla 1.

Caracteristica Servicio (del organismo) A Servicio (del organismo) B

Informacion Oficial Réplica de datos provenientes
del organismo A. El proceso de
réplica se ejecuta de forma
mensual.

Cantidad maxima | 100 500

de pedidos

concurrentes

Formato de datos | Numero de CIl sin puntos, ni | Numero de CI con puntos y digito

de entrada digito  verificador. P. ej: | verificador. P ej: 2.569.458-1

25694581

Tabla 1 - Diferencias entre servicio Ay el servicio B

Los principales consumidores del servicio de CI son los funcionarios del
organismo C, los cuales acceden al mismo a través de la PGE por
intermedio de aplicaciones de escritorio y Web. Asimismo, los
Ciudadanos Uruguayos son otros potenciales consumidores, los cuales
acceden al servicio utilizando el Portal del Estado Uruguayo.

La invocacion de los servicios de la PGE se hace mediante el envio de
mensajes. Por lo que, para consumir el servicio de CI, los funcionarios y
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ciudadanos deben enviar, a través de la aplicacion en uso, un mensaje a la
PGE con los datos de su solicitud.

Una vez que el mensaje llega a la PGE, y pasa los controles de seguridad
necesarios, es reenviado a la Plataforma de Middleware que se encarga de
realizar las siguientes acciones:

1. Verificacion sintactica: Se realizan validaciones de integridad
como la verificacion de nulos, estructuras de datos incompletas o
errores en tipos de datos. En caso de encontrar errores, el mensaje
es rechazado y se notifica al cliente los motivos.

2. Verificacion de politicas de seguridad: Se realizan validaciones
para determinar si el mensaje satisface las restricciones de
seguridad definidas por la Ley 18.331 de Proteccion de Datos
Personales y accion de Habeas Actas [13], y otras politicas
definidas por la PGE. En casos de encontrar errores, el mensaje
es rechazado y se notifica al cliente los motivos.

3. Eleccion del destino del mensaje: Se elige el mejor destino del
mensaje. En este ejemplo, existen dos posibles destinos: 1) el
servicio A y 2) el servicio B. La politica de direccionamiento de
mensajes de la PGE define que "Siempre se enviara el mensaje al
servicio del organismo A si hay menos de 100 pedidos
concurrentes pendientes. En caso contrario, se redirigiran los
pedidos al servicio del organismo B."

4. Transformacion de datos: En casos donde se haya optado por
dirigir el mensaje al servicio B, es necesario transformar el
pedido, ingresando la informacion faltante (puntos y guiones a la
CI).

5. Envio del mensaje al servicio: Se envia el mensaje al servicio
destino.

La Figura 3 presenta de forma grafica el ejemplo descrito anteriormente.
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Figura 3 — Ejemplo de Funcionamiento de la Plataforma de Middleware

La Tabla 2 presenta los principales beneficios que obtienen consumidores

y productores de servicios del ejemplo al utilizar la PGE.

Beneficios

Consumidor

Productor

Transparencia
en la ubicacion

de los servicios

Los consumidores no conocen la
ubicacién real del servicio. La PGE
identifica el mejor destino y se
encarga de

manejar posibles

errores (caida del servicio, etc).

No tienen que hacer publica la
ubicacion real de sus servidores,
nivel de

brindando un mayor

seguridad para los mismos.

de formatos

Balanceo de [Dado que los servicios no se|lLa PGE realiza un balanceo de

Carga saturan, los tiempos de respuesta | carga de los pedidos de acuerdo a
al consumidor no se ven|capacidades de los servicios,
degradados. evitando su saturacion.

Transformaciéon |[Los clientes no  necesitan | La PGE puede aprovechar servicios

reconfigurarse debido a (algunos)

cambios en el formato de los

mensajes recibidos por el servicio.

con formatos legados haciendo
transparente la transformacion de

formatos a los clientes.

Verificacion de

datos

Los servicios sélo procesan pedidos

validos. Procesamiento dedicado

exclusivamente al negocio.

Tabla 2 - Beneficios del uso de la PGE (en el ejemplo) para Consumidores y

Productores
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Componentes de la Plataforma de
Middleware

La Figura 4 presenta una vision general de la Plataforma de Middleware,
en la que se distinguen tres grandes bloques: entornos de ejecucion para
Aplicaciones y Servicios, un Registro de Servicios y productos de tipo
Enterprise Service Bus.

(PLATAFORMADEMIDDLEWARE |
A

Entornos de Ejecucién para Reglstro de
Aplicacienes y Serviclos Bervicios

(4~  Enterprise Service Bus |

Figura 4 - Plataforma de Middleware

Entornos de Ejecucién

Si bien en general las aplicaciones y servicios de la PGE se alojan en los
propios organismos, la Plataforma de Middleware provee entornos de
ejecucion para alojar aplicaciones y servicios en la propia PGE. Estos
entornos se basan en tecnologias de Middleware tales como Servidores de
Aplicaciones, entre otros.

Los organismos pueden aprovechar estos entornos para alojar en la PGE
servicios o aplicaciones que requieran infraestructura de hardware o
software avanzada, no disponible en los mismos. Esta infraestructura
puede ser necesaria para garantizar determinados niveles de calidad de
servicio en relacion, por ejemplo, a tiempos de respuesta y disponibilidad.

Por otro lado, los entornos de ejecucion se utilizan también para
servicios, componentes o aplicaciones que brindan funcionalidades
comunes o utilitarias. A modo de ejemplo, existe actualmente en la PGE
un servicio “Timestamp ” provisto por AGESIC, el cual provee la fecha y
hora actual. La Figura 5 presenta graficamente este servicio'.

hitps:Tip-srv-pge]Timestamp

2 Timestamp

Entornos de Ejecucion para
Aplicaciones ¥ Servicios

Figura 5 - Servicio de Timestamp

[ip-srv-pge] corresponde a la direccidn IP del servidor donde esta alojado el servicio
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La Plataforma de Middleware proporciona entornos de ejecucion a través
de dos de las principales plataformas para el desarrollo de aplicaciones
empresariales: la plataforma .NET [14] de Microsoft y la plataforma Java
Enterprise Edition (Java EE) [15]. Esta ultima se provee a través del
JBoss Enterprise SOA Platform [16]. Ademas de estos dos entornos de
ejecucion, la plataforma cuenta con otros componentes que también
permiten la implementacion y ejecucion de 1dgica de negocio. A modo de
ejemplo, se cuenta con motores para la ejecucion de procesos y reglas de
negocio, como motores WS-BPEL.

Registro de Servicios

El Registro de Servicios de la PGE provee funcionalidades para que los
organismos publiquen, describan, busquen y descubran servicios en la
PGE.

La Figura 6 presenta, por ejemplo, dos de los servicios publicados en el
Registro de Servicios. En primer lugar, se encuentra el servicio
“Certificado de Nacidos Vivos” provisto por el Ministerio de Salud
Publica (MSP). En segundo lugar, se encuentra el servicio “Timestamp ”,
descripto previamente y provisto por AGESIC.

Proveedar Servicio Categorias WEDL
@ i Carlificado de Macidos Vives | salud it p-wsdl)inacidosWivos Pwsdl

Registro de 0
A Timestamp general | hitpeip-wadi]ilime Stamp Pwsdl

Figura 6 - Directorio de Servicios’

Ademas de los nombres, proveedores y categorias de los servicios, es
posible acceder a la descripcion de los mismos, especificada en WSDL,
que brinda los datos necesarios para que una aplicacion cliente pueda
invocarlos.

Si bien actualmente el Registro de Servicios se maneja de forma interna a
AGESIC, se planea brindar un registro UDDI [17] a través del cual los
organismos podran buscar y descubrir servicios de acuerdo a distintos
criterios. A modo de ejemplo, la Figura 7 presenta dos busquedas que se
podrian realizar en un registro UDDI y sus resultados. En el primer caso,
el usuario Juan busca servicios cuyo proveedor es “AGESIC”; la
blisqueda retorna entonces el servicio “Timestamp”. En el segundo caso,

2

los servicios

[ip-wsdl] corresponde a la direccidn IP del servidor donde estan alojadas las descripciones de
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la usuaria Ana busca servicios en la categoria “salud”; la busqueda
retorna entonces el servicio “Certificado de Nacidos Vivos”. El resultado
de una busqueda retorna la informacién necesaria para poder invocar a
los servicios que se retornan.

1. Buscar:

proveedor = AGESIC Praweedar Servicio Categorias

@ P Cerlificado de Maddos Vives | salud 5 B!Jsca':
Regletro de . = Brific ; o e categoria = salud
Servicios Timestamg general
& v—/ - Resultado: 4. Resultado: L" &
Timestamp Certificcado de
Juan Ana

Macidos Vivos

Figura 7 - Busqueda de Servicios

Productos Enterprise Service Bus

Los productos de ESB de la Plataforma de Middleware proveen
mecanismos que pueden ser utilizados por los organismos para el
consumo y provision de servicios. La Plataforma de Middleware cuenta
con dos productos de tipo ESB: JBoss ESB [16] y Microsoft Biztalk
Server [18] complementado con el Biztalk ESB Toolkit [19].

A continuacién se describen algunos de los principales mecanismos que
brindan estos productos en el marco de la PGE.

Transparencia de Ubicacion

Los productos de ESB proveen mecanismos que permiten a la PGE
brindar transparencia en la ubicacion de los servicios que se acceden a
través de ella, esto es, las aplicaciones cliente no conocen la direccion
real (fisica) de los servicios que invocan. Cuando una aplicacion cliente
quiere invocar un servicio, debe enviar un pedido a la PGE especificando,
a través de una direccion logica, el servicio que se quiere invocar. Esta
direccion logica identifica al servicio en la plataforma.

El mapeo entre direcciones logicas y fisicas es gestionado en los ESBs.
De esta forma, si la ubicacion de un servicio cambia, las aplicaciones
cliente no deben ser modificadas dado que basta con configurar la nueva
direcciéon en el ESB. Por otro lado, los proveedores de servicios se
benefician de este mecanismo, ya que no tienen que hacer publica la
ubicacion real de sus servidores, brindando un mayor nivel de seguridad
para los mismos.

Para especificar la direccion 16gica del servicio que se quiere invocar, una
aplicacion cliente debe utilizar el estandar WS-Addressing [20]. En la
seccion “;Error! No se encuentra el origen de la referencia.” se
describe con mas detalle como debe especificarse esta direccion en el
mensaje SOAP utilizado en la invocacion del servicio.
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Mecanismos de Mensajeria Confiable

Los productos de ESB de la PGE permiten brindar mecanismos de
mensajeria confiable utilizando los modelos point-to-point y publish-and-
subscribe [21].

En particular, el modelo publish-and-subscribe se basa en una
comunicacion de tipo broadcast, donde un emisor/productor envia un
mensaje que reciben varios receptores/consumidores. En este modelo, los
consumidores se suscriben a un determinado evento/topico de
informacion y cada vez que los productores generan un mensaje sobre un
topico/evento determinado, éste es automaticamente redirigido a los
consumidores suscritos al mismo.

El modelo publish-and-subscribe puede ser aplicado, por ejemplo, a la
modificacion de padrones del territorio nacional, donde existen varios
interesados en esta informacioén. En este escenario, el evento/topico es
“modificacion de padron”, el productor es la Direccion Nacional de
Catastro (DNC) y los consumidores pueden ser la Direccion General de
Registro (DGR) y la Intendencia Municipal de Montevideo (IMM). Estos
ultimos, se suscribirdn al topico “modificacion de padron” y cada vez que
DNC genere un mensaje para este topico, el sistema de mensajeria
reenviara dicho mensaje a la IMM y DNC. En caso que éstos no estén
activos, podran posteriormente consultar el almacén de mensajes en
busca de notificaciones perdidas.

Transformacion y Enriquecimiento de Mensajes

Los productos de ESB de la PGE proveen varios mecanismos para
transformar y enriquecer mensajes que fluyen entre clientes y servicios,
por ejemplo, a través del estandar XSLT [22]. Estos mecanismos de
transformacion pueden utilizarse para abordar distintos requerimientos,
como la resolucion de discrepancias entre los formatos de datos
intercambiados. A modo de ejemplo, si un cliente maneja datos en
formato XML y un servicio espera datos en formato CSV’, se podria
utilizar XSLT para transformar los datos XML en datos CSV.

Ademas, las transformaciones podrian utilizarse para minimizar el
impacto, en las aplicaciones cliente, ante cambios en los servicios. Por
ejemplo, si un servicio cambiara su interfaz funcional, en ciertas
ocasiones se podrian utilizar transformaciones para que los mensajes
enviados por clientes se ajusten a la nueva interfaz. Dado que esto se

CSV — Comma-separated values (Valores Separados por Coma)
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resuelve en el ESB, los cambios en los servicios no tendrian impacto en
las aplicaciones cliente.

Ruteo Basado en Contenido

Otra funcionalidad que proveen los productos de ESB de la PGE, es Ila
posibilidad de direccionar mensajes de acuerdo a su contenido. Los
Content Based Routing (CBR) Services son servicios especializados que
pueden ser introducidos entre cliente y servicio con el fin de inspeccionar
el mensaje y a partir de su contenido redirigirlo a un determinado
servicio.

Un ejemplo de un servicio CBR es el servicio de Ruteo de Mensajes de la
PGE, el cual examina el mensaje para determinar su destino. En
particular, se consulta el cabezal WS-Addressing “To”, el cual contiene el
servicio que se quiere invocar.

Monitoreo

Los productos de ESB cuentan con varias funcionalidades nativas que
permiten el monitoreo de distintos tipos de informaciéon como tiempos de
respuesta de los servicios, contenido de los mensajes, cantidad de
invocaciones a los servicios, etc.

Otros Posibles Mecanismos

Dado el rol mediador de los ESBs, es de esperar que se implementen
otros mecanismos que podrian ser utilizados por los organismos, tanto
consumidores como proveedores de servicios. Algunos ejemplos de estos
mecanismos son:

=  Tolerancia a Fallas

Este mecanismo permitiria que en caso de que un servicio no esté
disponible o falle por algiin motivo, se pueda invocar a otro
equivalente de forma transparente al cliente que efectia la
invocacion.

= Control y Balanceo de Carga

En este caso, un organismo podria solicitar a AGESIC que se
controle la cantidad de invocaciones a un determinado servicio,
para que reciba como maximo un nimero dado de invocaciones
por periodo de tiempo.

=  Validaciones

Un organismo que sabe que gran parte de las invocaciones a sus
servicios no son validas, podria solicitar realizar validaciones en
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los productos de ESB para no saturar a sus servidores con estas
invocaciones. Esto ademas, reduciria el trafico de red.

= Aplicacion de Politicas

AGESIC podria implementar controles, por ejemplo asociados a
la ley de Proteccion de Datos Personales, en base a las
funcionalidades de los productos de ESB.

Sistema de Seguridad

El Sistema de Seguridad de la PGE provee un conjunto de mecanismos
que facilitan la implementacion de requerimientos de seguridad a
aplicaciones, servicios o componentes en el marco de la PGE. En
particular, permite que los organismos deleguen a la PGE la tarea de
controlar el acceso a los servicios que proveen.

A continuaciéon, se describe el funcionamiento, componentes y
prestaciones del Sistema de Seguridad.

Ejemplo de Uso del Sistema de
Seguridad

En esta seccion se brinda un ejemplo de uso del Sistema de Seguridad,
con el fin de proveer una idea general de su funcionamiento para
controlar el acceso a los servicios de la PGE.

El control de acceso en la plataforma se realiza a nivel de métodos, por lo
que cuando un organismo publica un servicio debe especificar quién tiene
acceso a cada método del mismo. En este ejemplo, como se presenta en la
Figura 8, el organismo B provee el servicio de CI que tiene dos métodos:
getNombre y getFechaNacimiento. El organismo B brinda acceso a los
funcionarios del organismo A para invocar Unicamente al método
getNombre. De esta forma, si un funcionario del organismo A intenta
invocar el método getFechaNacimiento, la PGE le negara el acceso al

misSmeo.
-
PLATAFORMA DE GOBIERNO ELECTRONICO
Método Acceso
Servicic Cédula ~ SISTEMA DE - -
= @ SEGURIDAD gatNombre Funcianario - Organismo A

getFechaNacimienio
1. getFech 2. Acceso

@ &
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[Senvicio Cédula

{Funcionario) Organisnio A Organismo B
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Figura 8 — Ejemplo de Funcionamiento del Sistema de Seguridad

Como se presenta en el ejemplo, el organismo proveedor del servicio
puede delegar al Sistema de Seguridad de la PGE el control de acceso a
los servicios que provee, por lo que no debe preocuparse ni invertir
recursos en esta tarea.

Componentes del Sistema de
Seguridad

Como se puede observar en la Figura 9, el Sistema de Seguridad se puede
dividir en tres grandes bloques: Sistema de Auditoria, Sistema de Control
de Acceso y Servicio Periféricos de Seguridad.

SISTEMA DE SEGURIDAD
SISTEMA DE SISTEMA DE CONTROL SERVICIOS PERIFERICOS
AUDITORIA DE AGCESQ DE SEGURIDAD

Figura 9 - Sistema de Seguridad

Sistema de Auditoria

El Sistema de Auditoria provee las herramientas necesarias para realizar
auditorias de seguridad sobre la PGE. Este sistema recolecta informacion
y realiza andlisis y reportes de auditoria. El Sistema de Auditoria esta
implementado por el producto Tivoli Compliance Insight Manager
(TCIM)[23].

Servicios Periféricos de Seguridad

Los Servicios Periféricos de Seguridad tienen la finalidad de brindar los
mecanismos necesarios para facilitar a los organismos el acceso seguro a
la PGE. Como se observa en la Figura 10, en este componente existen
dos servicios principales: Autoridad Certificadora (Certification
Authority, CA) y Servicio de Directorio.

SERVICIOS PERIFERICOS DE SEGURIDAD
et Autoridad Sarvicio da
- Certificadora Directorio

Figura 10 - Servicios Periféricos de Seguridad

La CA tiene como cometido emitir y gestionar los certificados de
proposito general que se utilicen en la PGE. Por ejemplo, la CA tiene a
cargo la emision de los certificados que deben utilizar los servidores de
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los organismos para establecer conexiones seguras con la PGE. La CA es
provista por el producto Windows 2003 Server.

El Servicio de Directorio provee servicios de directorio a través del
protocolo LDAP, y tiene cuatro funciones principales [25]:

= replicar automaticamente las estructuras de directorio de los
organismos que cuenten con este servicio

= proveer servicio de directorio a aplicaciones de la PGE

= proveer servicio de directorio a organismos que no cuenten con
este servicio

=  brindar una vision unificada de las estructuras de directorio de los
organismos y la PGE

El Servicio de Directorio esta implementado principalmente por los
productos IBM Directory Server, Tivoli Identity Manager (TIM) [36] y
Tivoli Directory Integrator (TDI) [37].

La Figura 11 presenta la estructura base del arbol de directorio manejado
por la PGE, y a partir de donde se integran los arboles de directorio de los
organismos.

-
-,
Servicio de
Directorio Im\
1
| o= ciudadans | | o = gobierno |
Estructura Base
[o= s o | [ = v ] | ot o
AGESIC)
| @=poderiegisiative | | o= poder ejpcutivo |
| = msp | | o = oo organisma
Directorlo de
Organismos
(administradas por
|os Organismos)
> A
b oy

Figura 11 - Estructura Base del Directorio

A modo de ejemplo, se puede observar que hay definida una
Organizacion “mec” que corresponde al Ministerio de Educacidon y
Cultura (o =mec), la cual tiene una Unidad Organizacional denominada
“dgrec” (ou = dgrec) que corresponde a la Direccion General de Registro
del Estado, en la cual existen una entrada denominada “admin” que
corresponde a un rol existente en la unidad organizacional.
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Sistema de Control de Acceso

La finalidad del Sistema de Control de Acceso de la PGE es brindar los
mecanismos para aplicar politicas de control de acceso sobre los servicios
publicados y las aplicaciones disponibles en la PGE. El control de acceso
en la PGE se realiza siguiendo un esquema RBAC, utilizando el rol del
usuario que quiere acceder al servicio o aplicacion, y las politicas de
acceso definidas en la PGE. En esta seccion se describen las principales
caracteristicas, los componentes y el funcionamiento de este sistema, para
realizar el control de acceso sobre los servicios.

Como se presenta en la Figura 12, el Sistema de Control de Acceso para
Servicios consiste de tres componentes: un Servicio de Tokens de
Seguridad, un Administrador de Politicas de Seguridad y un Firewall
XML.

SISTEMA DE CONTROL DE ACCESO

Administrador de Servicio de Tokans
<=/ Politicas da Seguridad de Seguridad (STS)
( Q Firewall XML )

Figura 12 — Sistema de Control de Acceso para Servicios

El Servicio de Tokens de Seguridad (Security Token Service, STS)
tiene la responsabilidad de emitir los tokens de seguridad necesarios para
que las aplicaciones cliente puedan invocar a los servicios publicados en
la PGE. Este componente soporta el estandar WS-Trust v1.3[24] y es
implementado por el producto Tivoli Federated Identity Manager (TFIM)
[25].

Para emitir los fokens de seguridad la PGE confia en las autenticaciones
realizadas en los sistemas de los organismos, verificando la autenticidad
de las solicitudes mediante el uso de Firma Electronica [31].

Cuando una aplicacion cliente de un organismo quiere consumir un
servicio publicado en la plataforma, debe solicitar un token de seguridad
al STS de la PGE utilizando el estandar WS-Trust. En esta solicitud se
debe incluir otro token de seguridad que incluya, entre otros datos, el rol
de usuario con el que se quiere acceder al servicio. Este token debe
especificarse utilizando el estindar SAML v1.1 o v2.0 y debe ademas
estar firmado electronicamente por el organismo cliente.

Cuando la PGE recibe un pedido para el STS, verifica la firma digital del
token de seguridad incluido en el pedido, de forma de corroborar que se
trata de un consumidor en el que se confia. Ademas, se verifica que el rol
del usuario, incluido en el token de seguridad, exista en el Directorio
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LDAP. Si la firma digital es verificada y el rol de usuario existe, el STS
emite un token de seguridad firmado por la PGE. Este foken de seguridad
se especifica utilizando el estandar SAML vl.1 e incluye, entre otros
datos, el rol del usuario.

La comunicacion entre las aplicaciones cliente y el STS de la PGE se
debe realizar a través de HTTPS. En la seccion “Conexiones SSL con la
PGE” se brindan mas detalles sobre las conexiones SSL que se deben
establecer, entre los organismos y la PGE, para cumplir con este
requerimiento.

La Figura 13 presenta un resumen de los pasos que debe seguir una
aplicacion cliente para solicitar un foken de seguridad al STS de la PGE.
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GOBIERNO ELECTRONICO

SERVICIOS PERIFERICOS
DE SEGURIDAD “;“

Servicle de
Eﬁ Directorio Certificado PGE
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3. Solicita token de Seguridad [ST5) _—~\ Certificado
\ /=% nara SSL

Emisor de
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1. Solicita token

1
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(bps, prestaciones, doctor S WS-Trust
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Aplicacian firmado por PGE
x Cliente Ve
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Figura 13 - Security Token Service

Primero, en los pasos 1 y 2, la aplicacion cliente obtiene un foken de
seguridad firmado por el organismo, en este caso BPS. Para esto, se
puede utilizar el estandar WS-Trust o cualquier otro mecanismo interno
al organismo. Luego, en el paso 3, la aplicacion cliente envia una
solicitud de token de seguridad al STS de la PGE. Para esto se debe
utilizar el estindar WS-Trust e incluir el foken previamente obtenido.
Finalmente, en el paso 4, si la firma del foken enviado es verificada y el
rol de usuario especificado en el foken existe en el directorio LDAP, el
STS emite un token de seguridad firmado por la PGE.

En la seccion “;Error! No se encuentra el origen de la referencia.” se
especifica con mas detalle los datos que se deben incluir en la solicitud
del token al STS de la PGE, y los datos que se devuelven en la respuesta.
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El Administrador de Politicas de Seguridad actia como Punto de
Decision de Politicas (Policy Decision Point, PDP) siendo responsable
por tomar la decision de autorizar, o no, los pedidos de invocacion a

servicios de la PGE. Este componente es implementado por el producto
Tivoli Security Policy Manager (TSPM) [35].

En este componente se especifica qué roles tienen acceso a los métodos
de los servicios de la PGE. Para esto, es necesario definir los Perfiles de
Usuario que accederan a cada servicio, los métodos a los que tienen
acceso estos perfiles, y con qué roles (de los organismos) se
corresponden.

A modo de ejemplo, la Figura 14 presenta las politicas que se pueden
definir para el servicio “Certificado de Nacidos Vivos”.

r ™
SISTEMA DE CONTROL DE ACCESO
Administrador de Politicas de Seguridad
Servicio: Certificado de Nacidos Vivos
Melodos del Servicio Perfiles Perfil Raoles Funcionales
gelCertificadosBy Criteria ADMIN ADMIN au = doclar, ou = gerenca de proyecios, o = agesic
registrarCNVE UISER, ADMIM USER .ou = doctor, ou = prestaciones, o = bps
h "y

Figura 14 - Administrador de Politicas de Seguridad

En este caso se definen dos Perfiles de Usuario: ADMIN y USER. El
Perfil de  Usuario ADMIN tiene acceso al método
“getCertificadosByCriteria” y esta asociado al rol funcional “ou=doctor,
ou=gerencia de proyectos, o=agesic”’. De forma similar, el Perfil de
Usuario USER tiene acceso al método “registrarCNVE” y esta asociado
al rol funcional “ou=doctor, ou=prestaciones, o=bps”.

Para que el Administrador de Politicas pueda tomar la decision de
autorizar, o no, la invocacion a un método de un servicio, el cliente debe
especificar el servicio y método que se quiere invocar. Para esto se utiliza
el estandar WS-Addressing como se detalla en la seccion “;Error! No se
encuentra el origen de la referencia.”.

Ademas, como se menciona anteriormente, en la invocacion del servicio
se incluye también el rol funcional del usuario con el que se quiere
realizar la invocacion.

De esta forma, cuando la PGE recibe un pedido de invocacién para a un
método de un servicio, el Administrador de Politicas de Seguridad cuenta
con toda la informacion necesaria para permitir o negar el acceso.

Por ultimo, el Firewall XML actia como Punto de Aplicacion de
Politicas (Policy Enforcement Point, PEP) de acuerdo a lo que decida el
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Administrador de Politicas de Seguridad. Este componente estd
implementado por el producto IBM Websphere Datapower Xi50 [29].

Para que el Firewall XML pueda actuar como PEP, para cada servicio de
la PGE se despliega un Servicio Proxy en dicho Firewall. A modo de
ejemplo, la Figura 15 presenta los Servicios Proxy de los servicios
“Timestamp” y “Certificado de Nacidos Vivos”. Una aplicacion que
quiera invocar a estos servicios debe hacerlo a través de sus Servicios
Proxy. En caso de que se permita el acceso, el Firewall XML redirige el
pedido a la Plataforma de Middleware, la cual envia la solicitud al
servicio real.

SISTEMA DE CONTROL DE ACCESO

= )

=] (=]

hitps://pge.agesic red vy [puero-imestamp] hittps:/\pge.agesic.red. uy:[puerio-nacidosVivas]

Figura 15 - Firewall XML

La comunicacion entre las aplicaciones cliente y Servicios Proxy, asi
como la comunicacién entre la PGE y los servicios en los organismos se
realiza a través de HTTPS. En la seccion “Conexiones SSL con la PGE”
se brindan mas detalles sobre las conexiones SSL que se deben
establecer, entre los organismos y la PGE, para cumplir con este
requerimiento.

A modo de resumen, la Figura 16 presenta los pasos que debe realizar
una aplicacion cliente para acceder a un servicio de la PGE.
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Figura 16 —Acceso a un Servicio de la PGE

En el paso 1 la aplicacion cliente solicita un foken de seguridad al STS*
de la PGE, incluyendo en la solicitud un token firmado por el organismo,
en este caso BPS, que contiene el rol del usuario. Si la firma del token es
verificada y el rol del usuario existe en el Directorio LDAP, el STS, en el
paso 2, devuelve a la aplicacion un token de seguridad firmado por la
PGE. Luego en el paso 3, la aplicacion cliente invoca al servicio, a través
de su Servicio Proxy, incluyendo en la invocacion el token de seguridad
firmado por la PGE. El Firewall XML permite o niega el acceso al
servicio invocado, basandose en la decision que tome el Administrador de
Politicas de Seguridad. En caso de que el acceso sea permitido, el
Firewall XML redirige el pedido, en el paso 4, a la Plataforma de
Middleware la cual finalmente, en el paso 5, redirige el pedido al
servicioS.

En la seccion “;Error! No se encuentra el origen de la referencia.” se
explica en detalle este procedimiento especificando la informacion que se
debe enviar en la invocacion al servicio.

Conectividad con la PGE

Para que un organismo pueda comunicarse con la PGE, ya sea para
proveer o consumir servicios, es necesario que:
= ¢l organismo esté conectado a la REDuy

» los firewalls de REDuy estén configurados para habilitar el
trafico de red requerido

* se puedan establecer conexiones SSL entre el organismo y la

PGE

En esta seccion se describen cada uno de estos requerimientos,
especificando como debe proceder un organismo para cumplirlos.

Conexién con REDuy

Como se menciona previamente en este documento, la REDuy provee la
infraestructura de conectividad necesaria para que los organismos se
interconecten entre si, y con la PGE.

4 El acceso al STS se efectia también a través del Firewall XML pero se omite para simplificar los

diagramas.

5 La comunicacién entre la Plataforma de Middleware y el servicio también pasa a través del

Firewall XML, pero se omite para simplificar los diagramas.
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Para que un organismo provea un servicio en la PGE es necesario,
entonces, que el organismo en el que se aloja el servicio esté conectado a
la REDuy.

De forma similar, para que un organismo pueda consumir un servicio de
la PGE, es necesario que el organismo en el que se aloja la aplicacion
cliente esté conectado a la REDuy.

En caso de no contar con conexiéon a la REDuy, un organismo puede
solicitarla enviando un correo electronico a soporte@agesic.gub.uy,
especificando en el asunto del correo “[Conexion a REDuy] Nombre del

Organismo Solicitante”.

Configuracion de Firewalls de REDuy

Como se menciona previamente en este documento, la conexion de los
organismos a la REDuy esta protegida por firewalls que controlan el
trafico de red de los organismos, desde y hacia la REDuy.

Para que un organismo provea un servicio en la PGE es necesario,
entonces, que estos firewalls estén configurados para habilitar el trafico
de red desde la PGE hacia el servidor donde se aloja el servicio.

La configuracion de los firewalls esta a cargo del equipo de soporte de
AGESIC y se realiza una vez que se recibe y aprueba la peticion de
publicacion de un servicio. Esta solicitud se realiza mediante el “;Error!
No se encuentra el origen de la referencia.” que se encuentra en el
Apéndice 2.

Por otro lado, para que un organismo consuma servicios en la PGE, no es
necesario realizar ninguna configuracion adicional en los firewalls, dado
que el trafico hacia la REDuy se habilita al momento de instalarlos.

Conexiones SSL con la PGE

Como se menciona en secciones anteriores, al consumir servicios de la
PGE, la comunicacion entre las aplicaciones cliente y la PGE, asi como la
comunicacion entre la PGE y los servicios, se realiza a través de mensajes
SOAP sobre HTTPS. Para esto es necesario establecer conexiones SSL
entre la PGE y los organismos.

Para poder establecer estas conexiones, un organismo debe seguir los
siguientes pasos:
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1. Solicitar a AGESIC un certificado digital emitido por la CA de la
PGE. La solicitud debe realizarse a través de un pedido de
certificado en formato PKCS#10, el cual debe enviarse por
correo electronico a soporte@agesic.gub.uy junto con el
“iError! No se encuentra el origen de la referencia.” o el
“;Error! No se encuentra el origen de la referencia.” (que se

encuentran en el Apéndice 2), segun el caso.

2. Instalar el certificado raiz de la CA de la PGE en los servidores o
computadores del organismo, en donde se encuentran los
servicios o aplicaciones que interactuaran con la PGE.

Por otro lado, las conexiones SSL que se establecen entre los organismos
y la PGE deben cumplir los siguientes requisitos:
= Ser compatible con SSL v3.0
= Utilizar client_authentication con Certificados Digitales X.509 v3
»  Utilizar certificados digitales emitidos por la CA de la PGE

= Soportar algunas de las CipherSuite especificadas en la Tabla 3

RC4_MD5_EXPORT Cipher

RC4_MD5_US Cipher

RC4_SHA_US Cipher
RC4_56_SHA_EXPORT1024 Cipher
TRIPLE_DES_SHA_US Cipher
TLS_RSA_WITH_AES_128_CBC_SHA Cipher
TLS_RSA_WITH_AES_256_CBC_SHA Cipher
AES_SHA_US Cipher

Tabla 3 - CipherSuites para SSL
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