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1. Prerequisitos

Para el desarrollo de este tutorial es deseable tener conocimiento sobre los

siguientes conceptos:
» Criptografia, certificados digitales, SSL.
* Ejecuciéon de herramientas Java sobre Windows/Linux

* RedUyyla PGE

2. Introduccion

Una comunicacion segura (SSL o TLS) proporciona autenticacién, privacidad e
integridad de la informacion entre extremos en una red mediante el uso de
criptografia. Entre los pasos que realiza el protocolo SSL para establecer una
conexion segura esta el intercambio de claves publicas y autenticacion basada
en certificados digitales. Habitualmente, sobre la PGE el cliente y el servidor son
autenticados (es decir se garantiza su identidad) mediante el uso de
certificados.
En este documento se presenta una serie de pasos de cdmo un organismo debe
obtener un certificado SSL para su servidor. Esto implica:
1. crear una clave privada (propiedad del organismo), para luego crear la
solicitud de firma de certificado (CSR) a la autoridad cerficadora (CA),
2. obtener el certificado de la CA en el cudl se confiara e incluirlo dentro de
los certificados de confianza del organismo,
3. y por ultimo a partir del CSR, seguir el procedimiento para obtener el

certificado firmado por la CA.

Estos pasos anteriormente mencionados se detallaran en cada seccidon del

documento.
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3. Herramientas

En este documento se trabajo con:
* Windows Server 2003
+ 1IS6.0

4. Emision de certificado SSL

En esta seccion se describen los pasos para emitir un certificado por primera

vez para un IIS. En caso de querer renovar certificados, ver seccion ...
4.1. Paso 1: Solicitud de Certificado para Servicio Web

En la plataforma Microsoft la generacion de clave privada (private key - PK) y la
solucitud de firma de certificado (CSR — Certificate Signed Request) se realizan
en conjunto.
Para obtener la solicitud del certificado se deben realizar los siguientes pasos:
1. Ir a “Inicio” — “Todos los programas” — “Herramientas administrativas” —
“‘Administrador de Internet Information Services (11S)”
2. Seleccionar el servicio web para que se quiere el certificado (ej:
ServicioDNPT), click derecho “Propiedades”, Figura 1.
3. Ir a la pestana “Seguridad de directorios” (Figura 2) y luego click en

“Certificado de servidor” (Figura 3).
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ARTEEServices

Mombre

| Ruta de acceso

f_‘] indes, bkl

prueha

&
- Sample
+]-__J Extensiones de se

Abre el cuadro de didlogo de p

CertEnroll (Detenido’

Explorar
abrir

Permisos
Exarninar

Imiciat:
Detener
Pausar

Mueyo
Todas las tareas

Wer
Mueva ventana desde agui

Elirninar

Cambiar nombre
Actualizar
Exportar liska. ..

Figura 1: Menui contextual de sitio web 1IS
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Propiedades de ServicioDMPT EH |

Seguridad de direckorios I Encabezados HTTP I Errores personalizados I ASP.MET
1
b WeED | Rendimiento I Filtros ISAPT I Directario parkicular I Documentos

~ Identificacion del sitio Web

Descripoion: et viciaDMPT

Direccion IP: I iMinguna asignada) j Avanzadas. .. |
Puerto TCP: I Gl Puerto S5L: I

—Conexiones

Tiempo de espera de la conexion; 120 segundos

[¥ Hahbilitar mantenimiento de conexiones HTTR abiertas

—Iv Habilitar registro

Farmata de reqgistro ackiva:

IF-::rmatu:u de archivo de registro extendido Wac j Propiedades. .. |

Acepkar I Cancelar aplicar fyuda

Figura 2: Ventana de propiedades - Pestaiia Seguridad
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Propiedades de ServicioDNPT B |

Sitio Web | Rendimiento I Filtros ISAPT I Directario parkicular I Documentos
Seguridad de directorios | Encabezados HTTP | Errores personalizados | ASP.NET

—Aukenticacion v conkrol de acceso

metodos de autenticacidn para este R diEear
=S PECUrSD, =

! ; Hakilitar acceso andnimao v modificar los

~Restricciones de nombre de dominio v direccion IP

Conceder o denegar acceso a este recursao
usando |as direcciones IP o los nombres de
dominio de Internet.

Madificar. .. |

—Comunicaciones sequras

Fequetir Comunicaciones seguras v . )
habilitar los certificadas de cliente Certificado de servidar.. |
cuando se tenga acceso a eske recurso.

Wer certificado, .,

Madificar. .. |

Aceptar Cancelar Aplicar | Avuda |

Figura 3: Pestaria "Seguridad de directorios”

4. Se mostrara un wizard para la solicitud, hacer click en “Siguiente”. Luego
seleccionar “Crear un certificado nuevo” y hacer nuevamente click en

“Siguiente”, ver Figura 4.
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Asistente para certificados ITS
Certificado de servidor
Eztoz zon los métodos para asignar un certificado a un zitio 'Web.

Seleccione el método que deszea utilizar en este sitio "Web:

{+ iCrear un ceribicado nuevo

{ Azignar un certificadao ya existente.

" |mpartar certificado de archivo de copia de seguridad del Administrador de claves.

i~ Impartar un certificada desde un archiva . pix

(" Copiar o raver un certificada de un servidor remoto a este sitio.

< Afraz I Siguiente > I Cancelar

Figura 4: Crear un certificado nuevo

5. Seleccionar “Preparar la peticion ahora pero enviarla mas tarde”, y hacer

click en “Siguiente”, ver Figura 5.
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Asistente para certificados 115
Peticion demorada o inmediata

Puede preparar una peticidn para enviarla mas tarde o inmediatamente.

;Dezea preparar una peticion de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emizora de certificados en linea?

* Preparar la peticion ahora pero enviarla mas tarde

£ Erwian la peticidn inmediatamente a una entidad emizora de certificados enlinea

< Afraz I Siguiente > I Cancelar

Figura 5: Peticion demorada o inmediata

6. Ingresar el nombre del certificado (por defecto el nombre del servicio web,
en este caso ServicioDNPT) y la longitud que tendra la clave a crear.
Tener en cuenta que el nombre a ingresar no es el CN y que la longitud
debe ser 1024. Se debe seleccionar ademas la opcion “Seleccionar el
proveedor de servicios criptograficos (CSP) para este certificado” que

permitira elegir el algoritmo de encriptacion (ver Figura 6).
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Asistente para certificados ITS

Mombre y configuracion de seguridad
Su nuevo certificado debe tener un nombre v una longitud en bite determinada.

E zoriba un nombre para el nuevao certificado. El nombre debe ser Facil de uzar v
recordar.

Mombre:
ServicioDHPT

La longitud en bitz de |a clave de cifrado determina el nivel de cifrado del certificado.
Cuanta mayar 22a |a longitud, mayar zerd el nivel de segundad aungue ze caomre el
riezgo de que dizminuya el rendimiento.

Longitud en bits: 1024 j

¥ Seleccionar el provesdor de servicios criptograficos [CSP) para este certificads

¢ Alras I Siguiente > I Cancelar

Figura 6: Nombre y configuracion de seguridad

7. Seleccionar RSA como algoritmo criptografico, ver Figura 7.

Asistente para certificados I1S
Proveedores dizsponibles

Loz proveedores de cifrado que puede utilizar para el certificado z8 muestran
a continuacian,

Seleccione un proveedor

Microzoft OH SChannel Cryptographic Provider
Microsnft BS54 SChannel Croptographic Proyvider

¢ fitraz I Siguiente > I Cancelar

Figura 7: Proveedores de cifrado
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8.

9.

Ingresar “Organizacion” y “Unidad Organizativa”. En el ejemplo, como
organizacion se muestra “DNPT” y como Unidad Organizativa
“Secretaria” (expresandolo en forma simplificada, O=DNPT,

OU=Secretaria). Ver Figura 8.

Asistente para certificados ITS

Informacion de la organizacion
El zertificado debe incluir infarmacidn que permita diferenciar u
organizacian de otras.

Seleccione o ezcriba el nombre de su organizacion y de su unidad organizativa, Suele
zer &l nombre juridica de 2u arganizacian v el nombre de 2w divizidn o departamenta.

Para obtener mas informacion, consulke el stio ‘Web de la entidad emizora del certificada.

Organizacion;

[DNPT |
Ilnidad organizativa:
ISecretaria j
< Afraz Cancelar |

Figura 8: Informacion de la organizacion

Ingresar el nombre logico del servidor en el campo “Nombre comun”. El
formato a seguir debe ser nombreServidor.nombreOrganismo.red.uy. En
el ejemplo, nombreServidor = servidor1, nombreOrganismo = dnpt, CN =

servidor1.dnpt.red.uy. Ver Figura 9.
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Asistente para certificados ITS
Mombre comidn de zu sitio Web
El nombre comin de su zitio 'Web ez zu nombre de dominio completao.

E zzriba el nombre de zu sitio Web. Si el servidar esta en Internet, utilice un nombre
DMS walido. Si el zervidor esta en la intranet puede que prefiera wilizar el nombre
HetBIOS del equipo.

Si cambia el nombre comin, deberd obtener un nueva cerhificada.

Hombre comtn:

gervidar!.dnpt.red. uy

¢ Alras

Cancelar |

Figura 9: Ingreso del Common Name (CN)

10.Ingresar pais, departamento (estado o provincia) y ciudad (o localidad),

ver Figura 10.
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Asistente para certificados IIS
Informacion geografica
La entidad emizora de certificados necesita la informacion geografica siguiente,

Paiz o regidn:
IUY [ ruaguay] j

Estado o provincia:
IMDntEVidED j

Ciudad o Jocalidad:
IMDntevidea j

Loz nombres de estado, provincia, ciudad v localidad deben ser nombres oficiales
completoz gue no contengan abreviaturas.

< Alrdz

Cancelar |

Figura 10: Informacion geografica

11. Seleccionar el archivo donde se almacenara el archivo CSR (Certificate

Signed Request) y hacer click en “Siguiente”, ver Figura 11.
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Asistente para certificados ITS
Mombre de archivo de la peticion de certificado

Su peticion de certificado e ha guardado en un archivo de texto con el
nombre de archivo que expecificd,

E zzriba wn nombre de archivo para la peticidn de certificado.

Maombre de archiva:

c:hoertreg. bt Examinar. .. |

< Afraz

Cancelar |

Figura 11: Nombre de archivo CSR

12.En este paso se muestra un resumen de todos los datos ingresados

anteriormente, si todo esta correcto hacer click en “Siguiente” y luego
“Finalizar” (Figura 12).
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Asistente para certificados ITS
Aezumen del archivo de peticion

Ha eleqido generar un archivo de peticidn.

FPara generar la zsiguiente peticion, haga clic en Siguignte.
Maombre de archivo:  choertreq. bt

Su peticion contiene |a informacian siguisnte;

Emitido para zervidor].dnpt.red. uy
Marbre descriptiva ServicioDMPT
Faiz o regidn I
Eztado o provincia bontevideo
Ciudad Montevideo
Organizacian DHET
Ilnidad organizativa Secretaria
¢ flrag Cancelar |

Figura 12: Resumen del archivo de peticion (CSR)

Lo que se ha realizado hasta este punto fue crear la solicitud de firma de
certificado. Para comprobar la correcta ejecucion de todos los pasos se puede

realizar lo siguiente:

1. “Inicio” — “Ejecutar” y luego introducir el comando mmc como se muestra en la

Figura .

Ejecutar E

= Escriba el nombre del programa, carpeta, documento o
‘E recurso de Internet que desea que Windows abra,

abrir: I | j

Aceptar I Cancelar | Examinar...l

Figura 13: Abrir Microsoft Managment Console
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2. En la aplicaciéon Certificate Manager seleccionar “Archivo” — “Agregar o quitar

complemento”. Se debe obtener un resultado similar al de la Figura 14.

Agregar o quitar complemento E |

Independiente IExtensiDI‘lES I

Ise esta pagina para agregar o quitar un complementa independiente de
la consola.

Complementos 3
agregados a; I- E

taiz de consola

—Descripcion

Agregar. .. Zibar: frercade... |

Acepkar I Cancelar |

Figura 14: Agregar o quitar complemento

3. Hacer clic en el botén “Agregar” — “Certificados” — “Agregar’. Se debe

obtener un resultado similar al de la Figura 15.
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Complemento de certificados |

Ezte complemento administrara siempre certificados de:
i~ Mi cuenta de usuarnio

" Cuenta de servicio

< Bifras I Siguiente > I Cancelar

Figura 15: Seleccion de tipo de complemento de certificados

4. Seleccionar la opcion “Cuenta de equipo” — “Siguiente” y luego

“Finalizar”.

5. Seleccionar el botén Cerrar y obtener un resultado similar al de la Figura

16. Luego, seleccionar el botdn “Aceptar” para cerrar la ventana.
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Agregar o quitar complemento [ 7] |

Independiente IExtensiDnES I

Ise esta pagina para agregar o quikar un complemento independiente de
la consala.

Complementos
agregados a:

Ia Raiz de consala j

@Certificadns (equipa local)

— Descrpion

Quikar Geercade... |

Aceptar | Cancelar

Figura 16: Agregar o quitar complementos

6. Seleccionar “Certificados (equipo local)” — “Solicitud de inscripcion de
certificado” — “Certificados”. La ventana que se presenta debe ser similar

a la Figura 17, donde se puede ver el certificado solicitado.
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':m Consolal - [Raiz de consola'.Certificados {equipo local)',Solicitudes de inscripcion de certificado’.Certificados] 1 ]
‘% Archivo  Accién  Ver Favortes  Vepkana  Ayuda |;|i|i|
e~ EEBER (2

[:l Raiz de consola Erviados # | Ermitido par

=) Certificados (equipa lacal) (= servidort . drpt.red.uy setvidorl . dnpt.red.uy

-] Personal
-] Entidades emisoras raiz de confianza

D Confianza empresarial

[Z1 Entidades emisoras de cert. intermedias

[ Editores de confianza

[:l Certificados en los gue no se confia

(-7 Entidades emisoras de certificadns raiz de tercern
-] Personas de confianza

[:l Otras personas
E|[:| Solicitudes de inscripoion de certificado
N} e rtificadns

-] SRC

1| | i

El almacén Solicitudes de inscripeidn de certificada contiene un certificada, |

Figura 17: Muestra de solicitud de certificado

4.2. Paso 2: Solicitud de Firma de Certificado e Importacion

El segundo paso es solicitar la emision de un certificado .X509 (con los datos del
CSR) firmado por la autoridad certificadora de la Plataforma que garantice que
la informacién es valida y confiable.

Para la solicitud, tomar el archivo CSR creado en el paso 1 y enviar un correo a

soporte@agesic.gub.uy, con asunto “Solicitud de PKCS12 — Nombre Organismo

— Ambiente xxxxxx”, solicitando el certificado .X509 firmado por la CA (PKCS12).
No olvidar que es importante aclarar si el certificado solicitado es para el
ambiente de produccioén o el ambiente de testing (substituir xxxxxx en el asunto
del mail, por “testing” o “produccion”).
Luego de obtenido el certificado envidado por el area de soporte de AGESIC,
realizar los siguientes pasos:

1. Ira‘“lnicio” — “Todos los programas” — “Herramientas administrativas” —

“‘Administrador de Internet Information Services (IIS)”

P4g. 20 de 38
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2. Seleccionar el servicio web para el cual se solicito el certificado (ej:
ServicioOrganismo), click derecho “Propiedades”, Figura 6.

3. Se desplegara un mensaje de bienvenida al wizard. Hacer click en
“Siguiente” y seleccionar la opcion “Procesar la peticion pendiente e
instalar el certificado”, y hacer nuevamente click en “Siguiente” (ver
Figura 18)

Asistente para certificados I1S
Peticion de certificado pendiente

Ilna peticidn de certificado pendiente ez una peticion a la que la entidad
emizara de certificados tadavia no ha respondido.

fQue desea hacer con la peticidn de certificado pendiente?

* ‘Procesar la peticion pendiente & instalar el certificadc

" Eliminar la peticidn pendiente

< Alras I Siquiente > I Cancelar

Figura 18: Asistente de importacion de certificados

4. Seleccionar la ubicacion del archivo correspondiente al certificado
enviado por soporte de AGESIC (ej. servidor1.dnpt.red.uy.cer, ver Figura

19) y luego presionar “Siguiente”.
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Asistente para certificados I1S
Procesar peticion pendiente

Procezar una peticidn de certificado pendiente recuperando el archivo
que contiene la rezpuesta de la entidad emizora de certificados.

Ezcriba la ruta de acceso v el nombre del archivo que contiene |a respuesta de la entidad

emizora de certificados.
Buta de acceso v nombre de archive:

o heervidor] . dntpored.uy. cer E xaminar... |

< Alras

Cancelar |

Figura 19: Seleccionar ubicacion de certificado

5. Asignar un puerto para la conexion SSL con el servicio (443 es el puerto

por defecto, Figura 20).
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Asistente para certificados ITS
Puerto 55L

E zpecifigue el puerto 551 para este sitio web,

Puerto 551 para este sitio 'Web:

¢ Alras I Siguiente > I Cancelar

Figura 20: Puerto SSL

6. Leer el resumen para confirmar que todo esté correcto y hacer click en
“Siguiente” (Figura 21). Se mostrara una pagina de confirmacion, luego

hacer click en “Siguiente” y luego “Finalizar” y se cerrara el asistente.
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Asistente para certificados I1S
Resumen del certificado

Ha eleqido instalar un certificado desde un archivo de respuesta.

Fara instalar el siguiente certificado, haga clic en Siguiente.

Archivo; c:heervidor] dntp.red, uy. cer

Detalles del certificado:

E mitido para

Emitido por

Fecha de caducidad
Fropdzito planteado
Marbre descriptiva
Faiz o regidn
Eztado o provincia
Ciudad
Organizacian
Ilnidad organizativa

gervidar].dnpt.red. uy
HEGT ivaliCa

10/08/2012
Autenticacion del servidor
ServicioDMPT

Iy

taonteviden

tonteviden

DHPT

Secretana

< Alras

Cancelar |

Figura 21: Resumen del certificado

7. Para verificar que la importacion haya sido exitosa realizar lo siguiente.

En la ventana de la Figura 17, donde antes se listaba la solicitud de

certificado (servidor1.dnpt.red.uy), realizar click derecho (en el sector

blanco donde se muestran los certificados) y hacer click en “actualizar”.

Se observara que el certificado solicitado ha sido eliminado de la de este

listado.

8. Finalmente observar lo siguiente: En la ventana del almancén de

certificados de windows (misma ventana que en el paso anterior) ir a

“Certificados (equipo local)” — “Personal” — “Certificados” y actualizando

el listado se puede ver el certificado recientemente importado

(servidor1.dnpt.red.uy). Ver Figura 22.
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'iiti Consolal - [Raiz de consola®Certificados {equipo local)\,Personal’,Certificados]

[%] Archiva  Accidn  Ver  Fawaritos  Wenkana  Avuda | _|5’|1|
&= Bl 4B XEHR| 2 E
D Raiz de consola Enviadoa | Eritida por
=1-{E Certificados (equipo local) =l agesic Testing HETivaliCA
=[] Personal EHaTivolica HGTivoliCa
=----a.Certlf|cad.os . _ [Eprowyts testagesic.red.uy Ciy,poe.red, Uy
ED Entidades emisoras raiz de confianza praxyts.testagesic.red.Ll\,f HaTivalica

|:| Certificados
g EDF_;'E';Z& Bm_presa”da' N idar1.dnpt.red,uy HETivoliCh
-[_] Certificados en los que no se confia
-(_] Entidades emisoras de certificados raiz de tercero
-(_]] Personas de confianza
[:| Okras personas
-(_] Solicitudes de inscripitn de certificado
: L[] Certificados
-3 5PC

[Eprowyts.testagesic.red.uy HETivoliCh

1] | i

|EI almacén Personal contiene 7 certificados. | |

Figura 22: Certificados personales
9. En la ventana de la Figura 22, hacer doble click en el certificado
importado. En el ejemplo, en “servidor1.dnpt.red.uy”’ y se presentara una

ventana similar a la de la Figura 23.
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Certificado EHE |

......................

‘.,-..-as..-

| Informacion del certificado

Mo se puede comprobar este certificado hasta una entidad
emisora de certificados en que se confia.

Enviado a: servidorl.dnpk.red.oy

Emitido por HGTivoliCA

valido desde 10/05/2011 hasta 10/08/2012

@ Tiene una clave privada correspondiente a este certificado,

Declaracion del emisor |

Figura 23: Propiedades de certificado

Notar que en la Figura 23 se presenta un mensaje informando no se puede
comprobar la informacion del certificado, por lo tanto que no aun no se confia en
el mismo. Esto significa que falta el ultimo paso que se explicara en la siguiente

seccion.
4.3. Paso 3: Importar certificado de la CA

1. Desde la ventana de la Figura 17, seleccionar “Certificados (equipo local)”
— “Entidades emisoras de raiz de confianza” — “Certificados” y luego
click derecho y seleccionar “Todas las tareas” — “Importar...”, como se

muestra en la Figura 24.
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'fii Consolal - [Raiz de consola',Certificados {equipo localysEntidades emisoras raiz de confianza', Certificados] Hi=]
i
% Archivo  Accion  Yer Favoritos  Yentana  Avuda | 8] x|
« = | Bn eRER| @ E
D Raiz de consala Enviadoa / | Ermitido par | Fecha de caduc &
El"@ Certificados (equipo local) [EdaBa ECOM Root Ca ABA.ECOM Rook Ca 09072009
"'[:l Personal [EdaddTrust External CA Root addTrust External CA Rook 30/05/2020
EID Entidades emisoras raiz de confianza Edautoridad Certificadora de la Asoc...  Autoridad Certificadora de la Asacia,.  28/06/2009
-l Todas las areas ra del Colegi,..  Autoridad Certificadora del Colegio .. 23/06/2009
- Confianza e I .
(3 Entidad ! Baltimore EZ by DST 03/07/2009
E[:l E;ttl = ez Bml - er ¥ |elgacom E-Trust Primary Ca Belgacom E-Trusk Primary C8 z1/01/2010
B0 Celrtoi;i.:: d;cec Musva ventana desde agui 800 HKT Securshet CA Class & CaW HKT SecureMat CA Class A 16/10/2009
(] Entidades emi Mueva vista dsl cuadro de tarsas. . W HET Securelet CA Class B CRAM HKT SecureMet CA Class B 16/10/2009
[1-(] Personas da ¢ - &4 HET Secureflet CA Root Cau HET SecureMet CA Root 16/10/2010
603 Otras persanc Actualizar @ HET Securehlet CA SGCRoat  Cau HKT Securehet CA SGC Root 16/10/2009
[0 Solicitudes de Expartar lista. .. A.pge.red.uy Ca.pge.red.uy 260712015
-] 5P sk ertisign - Autoridade Certificador...  Certisign - Autoridade Certificadora ... 26/06/2018
— w—r=ertisign - Autoridade Certificador.., Certisign - Autoridade Certificadora ... 26/06/2018
[E Certisign Autoridade Certificadora,,,  Certisign Autoridade Certificadara &...  26/06/2018
[E Certisign Autoridade Certificadora,,,  Certisign Autoridade Certificadaora &,..  09Y07/2018
Eclass 1 Primary ca Class 1 Primary o 0607/2020
4| »
|Agregar un certificado en el almacén | |

Figura 24: Importar certificado de la CA

2. En el asistente de importacion seleccionar el boton siguiente y luego

indicar la ubicacién del archivo (archivo *.cer, certificado de la CA).

Luego, presionar el botén “Siguiente” — “Siguiente” — ‘“Finalizar”. Al

finalizar se debe presentar el siguiente mensaje: “El certificado se importé

correctamente.”

Para verificar la importacion correcta del certificado de la CA, volver a la

ventana de la Figura 23 y notar que ahora es como la de la Figura 25.

Ahora la ventana despliega un mensaje identificando los propdsitos del

certificado.
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Certificado EHE |

=
E. Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
+fsequra la identidad de un equipo remota

Enviado a: servidorl.dnpk.red.oy

Emitido por HGTivoliCA

valido desde 10/05/2011 hasta 10/08/2012

@ Tiene una clave privada correspondiente a este certificado,

Declaracion del emisor |

Figura 25: Propiedades de certificado confiable

5. Renovacion de certificado SSL

En esta seccidn se describen los pasos para renovar un certificado SSL en un

ISS. En caso de querer emitir un certificado por primera vez, ver seccion
5.1.Paso 1: Solicitud de renovacion de certificado

Para obtener la solicitud de renovacion se deben realizar los siguientes pasos:
1. Ira“lnicio” — “Todos los programas” — “Herramientas administrativas” —

“‘Administrador de Internet Information Services (11S)”

2. Seleccionar el servicio web para que se quiere el certificado (ej:

ServicioDNPT), click derecho “Propiedades”, Figura 26.
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3. Ir a la pestafna “Seguridad de directorios” (Figura 27) y luego click en

“Certificado de servidor” (Figura 28).

& Administrador de Internet Information Services (115) M=l E2
| =181 %]

q:j Archivo  Accion Mer

Yentana Awuda

«» AEIXER|2m(2] > m

=k Sitios 'web

prueba

hlopez
ServicioDNPT
IME

MTCmM
Sample

41 | Extensiones de se

abre el cuadro de didlogo de p

-F'j Servicios de Inkernet Information Server
=+ 8 ARTEESERVER {equipo local)
- __J Grupos de aplicadiones

Sikio Web predeterminado
ARTEEServices

CertEnroll {Detenida’)

Mombre

| Ruta de acceso

Explorar
Abrir
Permisos
Exarninar

ﬂ indesz. bkl

Imiciar
Detener
Pausar

Mueyo
Todas las tareas

Ver
Muevs ventana desde agui

Elirninar

Cambiar nombre
Actualizar
Exportar liska. ..

Propiedades

Figura 26: Menu contextual de sitio web IIS
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Propiedades de ServicioDMPT EH |

Sequridad de directarios I

Encabezados HT TP I Errores personalizados I A5P.MET
I Filtras ISAPT I Direckario parkicular I Documentas

1
T L] o] | Rendimignta

— Identificacion del sitio Web

Descripcion: ryiciaDNPT
Direccicn IP: I (Minguna asignada) j Avanzadas... |
Puerto TCP: I a0 Puerto S5L: I

iConexiones

Tiempo de espera de la conexion: 120 sequndos

[¥ Hahilitar mantenimiento de conexiones HTTF abiertas

—1v Hahilitar registra

Formato de registro activo:

j Propiedades. .. |

IF-::rmatu:u de archivo de registro extendido W3C

Cancelar Aplicar Avuda

Acepkar I

Figura 27: Ventana de propiedades - Pestaiia Seguridad
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Propiedades de ServicioDMPT EH |

Sikio wheb | Rendimiento I Filkros ISAPT I Directorio parkicular I Documentos
Seguridad de directorios | Encabezados HTTP | Errores personalizados | ASP.NET

— Autenticacion v control de acceso

Habilitar acceso andnimo v modificar los
w métodos de aukenticacion para este Findikicar:
S reCUrso, e =

— Restricciones de nombre de dominio v direccion IP

usando las direcciones IP o los nombres de

@ Conceder o denegar acceso a eske recurso
dominio de Internet.

Modificar. .. |

—Comunicaciones sequras

Requerir comunicaciones seguras v . ) |
habilitar los certificados de diente Certificado de servidor. ..
cuando se kenga acceso a este recurso,

Wer certificado, .,

Madificar. .. |

Acepkar Cancelar aplicar | fyuda |

Figura 28: Pestaria "Seguridad de directorios”

4. Se mostrara un wizard para la solicitud, hacer click en “Siguiente”. Luego
seleccionar “Renovar el certificado actual’” y hacer nuevamente click en

“Siguiente”, ver Figura 29.
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Asistente para certificados IIS

Modificar la asignacion del certificado actual
Eszte sitio Web va tiene instalado un cerificado.

iQug desea hacer con el certifizado instalado?

% Renowar el certificada actuak

" Quitar el certificado actual
™ Reemplazar el certificada actual
™ Exportar el certificado actual & un archivo pl

™ Copiar o mover el certificado actual & un sitio de un servidor remato

< Afraz I Siguiente » I Cancelar

Figura 29: Renovar certificado

5. Seleccionar “Preparar la peticion ahora pero enviarla mas tarde” y hacer
click en “Siguiente”, ver Figura 30.
6. Seleccionar el archivo donde se almacenara el archivo CSR (Certificate

Signed Request) y hacer click en “Siguiente”, ver Figura 31.

Nota: Se recomienda que este archivo tenga terminacién .csr.
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Asistente para certificados IS
Peticidon demorada o inmediata

Puede preparar una peticion para enviarla mas tarde o inmediatamente.

iDezea preparar una peticion de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emizora de certificadoz en linea?

% Preparar |a peticidn ahara pera enviarla més tarde

= Enwviar |z peticidn inmediatamente & una entidad emizara de certificados en linea

¢ Atraz I Siguiente » I Cancelar

Figura 30: Seleccionar peticion demorada

Asistente para certificados ITS

Hombre de archivo de la peticion de certificado

Su peticidn de certificada e ha quardado en un archivo de texta con el
nombre de archivo que especificd.

E zcnba un nombre de archivo para la peticion de certificado.

Maombre de archivo:

Examinar... |

< Alraz I Siguiente > I Cancelar

Figura 31: Nombre de archivo CSR
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10.Leer el resumen para confirmar que todo esté correcto y hacer click en

“Siguiente” (Figura 32). Se mostrara una pagina de confirmacion, luego

hacer click en “Siguiente” y luego “Finalizar” y se cerrara el asistente.

Asistente para certificados ITS
Resumen del archivo de peticion

Ha elegido generar un archivo de peticion,

Fara generar la siguiente peticion, haga clic en Siguiente.
Mombre de archivo:  cheerador] . dopt.red. uy

Su peticion contiene la informacion siguiente:

Ernitida para zervidarl. dnpt.red. uy
Mombre descriptivo ServicioDMHPT

Faiz o region I

Eztado o provincia tonteyvideo

Ciudad Montevideo
Crganizacion DMPT

IInidad arganizativa Secretania

¢ Alraz

Cancelar |

Figura 32: Nombre de archivo CSR

11.Para verificar que la generaciéon del CSR fue existosa se debera verificar

existe tal peticion dentro del almacén de “Solicitudes de inscripcion de

certificados”. Ver figura 33.
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'q"i cerlts - [Raiz de consola'.Certificados {equipo local)' Solicitudes de inscripcion de certificado’, Certificados]

Bﬁu Archivo  Accion  Wer  Favoritos  Yenkana  Avyuda

- | DE 2R 2E

[:I Raiz de consola Enviadoa ~ | Emitido por | Fecha de ... | Propési... | Mombre descripti
E‘@ Certificados (equipa local) [Edservidorl .dnpt.red.uy  servidorl.dnpt.red.ay  24/07/2013  <Todos>  ServiciaDMPT
=1 Personal

e[ Certificadns

-7 Entidades emisaras raiz de canfianza
[ (] <ertificados

([ Confianza empresarial

[_] Entidades emisoras de cert. inkermedias
(L] Editores de confianza

[_] <ertificados en los que no se confia
B-[_] Ertidades emisaras de certificados raiz de ke
[ Personas de confianza

(-] Otras personas

E|D Solicitudes de inscripcion de certificado

-] 5PC

Figura 33: Ver solicitudes de inscripcion de certificados pendientes

5.2. Paso 2: Solicitud de firma a la CA

El siguiente paso es solicitar la emision de un certificado .X509 (con los datos
del CSR) firmado por la autoridad certificadora de la Plataforma que garantice

que la informacién es valida y confiable.

1. enviar un correo a soporte@agesic.qub.uy, con asunto “Solicitud de

PKCS12 — Nombre Organismo — Ambiente xxxxxx”, solicitando el
certificado .X509 firmado por la CA (PKCS12).

Importante: No olvidar indicar si el certificado solicitado es para ambiente de
testing o produccion (substituir xxxxxx en el asunto del mail, por “testing” o

“produccion”).
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5.3. Paso 3: Importar certificado solicitado

Por ultimo, se debera importar el certificado enviado por Agesic. Este proceso
involucra los siguientes pasos:
1. Dentro del IIS, seleccionar el sitio Web e ir a Seguridad de Directorios.
Por detalles para ejecutar este paso, ver seccion 4.1.
2. Seleccionar “Certificado de servidor”. Se mostrara un wizard para la
solicitud, hacer click en “Siguiente”.
3. Seleccionar la opcion “Procesar la peticién pendiente e instalar el

certificado” y hacer click en “Siguiente”, como se muestra en la figura 34.

Asistente para certificados 115

Peticion de certificado pendiente
Una petician de certificado pendiente ez una peticion a la que la entidad
emizara de certificados todavia no ha respondido.

;0ué dezea hacer con la peticidn de certificado pendiente’?

£ Procesar la peticion pendiente & instalar el certificadc

£~ Eliminar la peticidn pendiente

< Afraz I Siguiente > I Cancelar

Figura 34: Procesar peticion pendiente e instalar certificado

4. Seleccionar la ubicacion del archivo correspondiente al certificado y luego
presionar “Siguiente”, como se muestra en la figura 35.

5. Seleccionar el puerto SSL (443 es el puerto por defecto, figura 35).

6. Confirmar la informacion del certificado a importar y hacer click en

“Siguiente” y luego en “Finalizar”. Ver figura 36
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Asistente para certificados IIS |
Proceszar peticion pendiente

Froceszar una peticidn de certificado pendiente recuperando el archivo
que contiene la respuesta de la entidad emizora de cerbificados.

Ezcriba |a ruta de acceso y el nombre del archivo gue contiens la respuesta de la entidad
emizora de certificadog.

Buta de acceso y nombre de archivo:

IE:fxserviduﬂ .dnpt.red.uy. cer E xaminar... |

< Abraz I Siguiente » I Cancelar

Figura 35: Seleccionar ubicacion del certificado

Asistente para certificados IIS
Resumen del certificado

Ha eleqgido instalar un certificado desde un archivo de respuesta.

Fara inztalar el ziguiente cerificado, haga clic en Siguisnte,
Archivo cheervidor] . dntp.red, up. cer

Detalles del certificado:

Emitido para zervidor] . dnpt.red, uy
E mitido por HGTivoliCa
Fecha de caducidad 1040842012
Propdzito planteado Autenticacion del servidor
Mombre deschptivo ServicioDMPT
Faiz o region (kg
Eztado o provincia M aonteviden
Ciudad Montevideo
Organizacian OMPT
UUnidad organizativa Secretaria
4 Atraz Cancelar

Figura 36: Resumen del certificado

7. Para verificar la importacion se debe realizar lo siguiente:
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a) verificar no hay solicitudes pendientes: entrar en el almacén de

“solicitudes de inscripcion del certificado” y verificar no existe mas la

solicitud generada.

b) verificar existe el certificado importado: entrar en el almacén

“Personal’ y verificar la existencia del certificado. Ver figura 37.

Nota: en el almacén “Personal” deberan aparecer dos certificados: el “viejo” y el

“nuevo” correspondiente a la renovacion.

T;n certs - [Raiz de consola'\Certificados {equipo local),Personal'\Certificados]

'ﬁn Archivo  Accion  Wer  Fawvoritos  Wenkana

Avuda

e EIEEENE

[ Raiz de consola

EI@ Certificados (equipa local)

ED Personal

i L9 Certificados

E| [_ Entidades emisoras raiz de confianza

[C] Confianza empresarial

[:I Certificados en los que no se confia

[#-[_7] Entidades emisoras de certificados raiz de tes
[:I Personas de confianza

D Otras personas

EI[:I Solicitudes de inscripcion de certificada

- 5PC

Enviadoa # | Emitido por | Fechade ... | Propdsi... | Mombre descriptivo

[E agesic Testing HETivoliCh 2310172013 «<Todos= OF026F823ca3So7ce...

EdHaTivalica HETivoliCA 13/08/2014  <Todos>=  <Minguno:=

proxvts.testagesic.red. . CA.pge.red.uy 26J07)2015  <Todos= My Certificate

= proxyts.testagesic.red...  HGETivoliCA Z6/01/2012  Autenti... proxyts.testagesic.r...
‘Epru tstestagesicred T HETivolich GSHE G Auterti—proytsestagesicT ..

[Edservidar1 .dnpt.red,uy HETivoliCA 10/08/2012  Autenti... ServicioDMPT

Edservidor1 dnpt.red,uy HETivoliCa Z4)07)2014  Autenti.,.  JervicioDMPT

ELU t—ageEsic HETivolica G2 20T Anterti Tlirmgar

testdoknet. gub.uy HETivoliCa 17/11/2012  Autenti... ‘WebSEALTokenTest

testdotnet. pge.red.uy HETivoliCa 07f02)2013  Aukenti.,. ‘WebSEALTokenTest

testdoknet. pge.red.uy HGTivoliCa Z3/07)2014  Autenti... ‘webSEALTokenTest

Figura 37: Almacén Personal con el certificado importado
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