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1 Introduccion

En el presente documento se describe como habilitar comunicacién via SSL en
servidores de aplicaciones. Los servidores que se presentan son JBoss AS ver-
siones 5.1.0.G.Ay 7.1.1.Final, y Apache Tomcat version 7.0.14.

Por cada servidor se detalla la configuracion de SSL con autenticacion simple y
mutua. Por ultimo, se ilustra un mecanismo sencillo de probar que la configura-
cion realizada funciona correctamente. Para esto, se toma como cliente del ser-
vidor un navegador Mozilla Firefox, se le aplican las configuraciones pertinentes,
se ejecuta un pedido al servidor y se verifica el funcionamiento esperado.

En todos los casos se hara referencia a “<server_home>" como la ruta de insta-
lacién del servidor. En cualquier caso, es deseable que la ruta en donde se ins-
tala el servidor no contenga espacios.

En las siguientes dos secciones se ilustra como se habilita la comunicacién SSL
en cada uno de los servidores, y en la ultima seccion se presenta una forma de
verificar que la configuracién realizada sea correcta (el procedimiento es el mis-
mo en todos los casos).

1.1 Requerimientos

Para poder configurar cualquier servidor de aplicaciones para admitir
conexiones HTTPS es necesario contar con un almacén de certificados, el cual
debe contener el certificado que identificara al propio servidor ante los clientes.
En el caso de la PGE, este certificado es emitido por AGESIC para cada uno de
los organismos que pretendan ofrecer servicios a través de la plataforma de
interoperabilidad. Adicionalmente, si se desea autenticacion mutua (lo que es un
requerimiento en la PGE, también se debe contar con un almacén de
certificados de confianza, el cual debe contener al certificado de la CA que firma
los certificados de los clientes (en el caso de la PGE, la CA es AGESIC, vy el
certificado es proporcionado por AGESIC, siendo el mismo para todos los
clientes).
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2 Tomcat 6.0

En esta seccion se detalla cdmo configurar el servidor Apache Tomcat con
autenticacion simple y mutua.

2.1 Configuracion de SSL con autenticacion simple

Para habilitar SSL en Tomcat (autenticacion simple) se debe editar el archivo
server.xml que encuentra en la ruta <server_home>/conf/. En dicho archivo, se
debera descomentar la seccién que corresponde al conector SSL. Dicha seccion
se ilustra en la Figura 1.

<Connector port="5443"
protocol="HTTE/1.1"
S55LEnabled="trus"
maxThreads="150"
zcheme="http=s"

zecure="true"

331Protocol="TLS"
keystoreFile="<server home>/server/defanlt/conf/agesic.keystore"
keystorePass="x=xx"

clientAuth="false" />
J=
Figura 1: Conector SSL en Tomcat
Los atributos que deben configurarse necesariamente son keystoreFile,
keystorePass y clientAuth, el resto de los atributos pueden dejarse con su valor
de fabrica.
A continuacion se describen los atributos antes mencionados:
+ keystoreFile: se debe especificar la ruta al keystore.
- keystorePass: se debe especificar la contrasefa del keystore.
« clientAuth: se debe especificar false para configurar SSL con
autenticacion simple (sin autenticacion mutua).

2.2 Configuracion de SSL con autenticacion mutua

Para habilitar autenticacion mutua, se debe mantener la misma configuracion
que en autenticacién simple excepto por el atributo clientAuth, y a su vez,
configurar dos atributos mas, fruststoreFile y truststorePass.

Los atributos que se deberian tratar ademas en la configuracion son:
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- clientAuth: El valor de este atributo debera ser cambiado a frue para
habilitar la autenticacién mutua.

- truststoreFile: Es la ruta donde se encuentra el archivo truststore.

« truststorePass: Es donde se especifica la contrasefa del truststore.

En la Figura 2 se ilustra un conector similar al de la Figura 1 pero con
autenticacion mutua habilitada.

<Connector port="8443"
protocol="HTTE/1.1"
E led="trus"

maxThreads="150"

scheme="https"

secure="true"

53lProtocol="TLS"

keystoreFile="<=zerver home>/server/default/conf/agesic.keystore"
keystorePass="xom" N

truststoreFile="«<=server home:>/server/default/conf/agesic.truststore"
truststorefass="yyy" &

clientAuth="true" />

/>

Figura 2: Conector SSL con autenticacion mutua en Tomcat
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3 JBoss AS 5.1.0.GA

En esta seccion se detalla cdmo configurar el servidor JBoss version 5.1.0.GA
con autenticacion simple y mutua.

3.1 Configuracion de SSL con autenticacion simple

La configuracion del servidor JBoss AS 5.1.0.GA para habilitar SSL es similar a
la requerida para el servidor Apache Tomcat. En el caso de JBoss AS 5.1.0, se
debe editar el archivo server.xml, el cual se encuentra en la ruta:
<server_home>/<configuracion>/deploy/jbossweb.sar/,donde  <configuracion>
debe ser remplazada por el nombre de la configuracion que se utilice al iniciar
JBoss; por defecto, es “default’. En dicho archivo se debera descomentar la
seccion que corresponde al conector SSL. Dicha seccion se ilustra en la Figura
3.

| «Connector
port="8443" protocol="HTTP/1.1" S5LEnabled="tru="
scheme="https" secare="true"
address="5{jboss.bind.address}"
kevstoreFile="C: /desarrollo/jboss-5.1.0.CGA/server/default/conf/agesic.keystore"
keystorePass="xzxx"
sslProtocel="TLE"

£
Figura 3: Conector SSL en JBoss

Los atributos que deben configurarse son keystoreFile, keystorePass y
clientAuth, el resto de los atributos pueden dejarse con sus valores por defecto.

- keystoreFile: debe indicar la ruta donde se encuentra el keystore.

+ keystorePass: debe especificar la contrasena del keystore.

« clientAuth: se debe especificar el valor false para configurar SSL con
autenticacion simple (sin autenticacion mutua).

3.2 Configuracion de SSL con autenticaciéon mutua

Para habilitar autenticacion mutua se debe mantener la misma configuracién
que en autenticacion simple, excepto por el valor del atributo clientAuth, y
agregar dos atributos adicionales relativos a la autenticacion mutua.

Los atributos que se deben configurar son los siguientes:
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- clientAuth: debe cambiarse el valor a frue para habilitar la autenticacion
mutua.

- truststoreFile: debe indicar la ruta donde se encuentra el archivo
truststore.

« truststorePass: debe especificar la contrasefa del truststore.

En la Figura 4 se ilustra un conector similar al de la Figura 3 pero con
autenticacion mutua.

<Connector
port="8§443" protocol="HTTP/1.1" S5LEnabled="true"
scheme="http=s" secure="true"
addre=z=="§{jbo=s=.bind. addres=s}"
keyvstoreFile="C: /desarrollo/jboss-5.1.0.CA/server/default/conf/agesic.keystore"
keystorePass="xzxx"
truststoreFile="C: fdesarrollo/jboss-5.1.0.CA/server/defanlt/conf/age=sic. truststore"”
truststorePass="yyy"
3s1Protocol="TLS"

clientiuth="troe"

f>
Figura 4: Conector SSL en JBoss con autenticacion mutua
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4 JBoss AS 6.1.0.Final

La configuracion de SSL en JBoss AS 6.1.0.Final es idéntica a la que
corresponde a JBoss AS 5.1.0.GA. Aunque JBoss AS 6.1.0.Final provee
mecanismos que no estaban disponibles en versiones anteriores, los mismos

mecanismos de versiones anteriores siguen siendo validos en esta version.
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5 JBoss AS 7.1.1.Final

En esta seccion se detalla como configurar el servidor JBoss versién7.1.1.Final
con autenticacion simple y mutua. En este documento se explica la
configuracion para el modo standalone del servidor; en modo domain la
configuracion es exactamente igual, excepto por el archivo de configuracion:
donde se haga refrencia al archivo <server-
home>/standalone/configuration/standalone.xml debe considerarse en su lugar
el archivo <server-home>/domain/configuration/domain.xml.

5.1 Configuracion de SSL con autenticacion simple

La configuracion del servidor JBoss AS 7.1.1.Final es bastante diferente
respecto de versiones anteriores. En este caso, el archivo que se debe editar es
el llamado standalone.xml y se encuentra en
<server_home>/standalone/configuration/ . En dicho archivo se debera editar la
seccion que corresponde al subsistema con nombre "urn:jboss:domain:web:1.1"
(buscar en el archivo el texto 'subsystem xmins="urn:jboss:domain:web:1.1™).
Dentro de la configuracion de dicho subsistema, agregar la configuracién de un
nuevo conector, llamado https, y dentro de él la configuracion de SSL como se
muestra en la figura 5:
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<subsysten xmlns="urn:jboss:domain:web:1.1" default-virtual-zerver="default-host" native="falze">
<connector name="http" protocol="HITE/1.1" zcheme="http" socket-binding="http"/>
{connector

="https"
3 ocol="HTTE/1.1"
acheme="htrps"

1g="https"

-1 pa="falze"
secure="true">
<35l

name="gz1"
ol="TLSv1"

<virtual-zerver name="default-host" enable-welcome-root="trus">
me="localhost"/>
<alias name="example.con"/>

<alias na

</virtual-server>
</subsystem>

Figura 5: Conector SSL en JBoss

La configuracidn del conector incluye los siguientes atributos:

+ name: debe ser “https”.

« protocol: debe ser "HTTP/1.1".

+ scheme: debe ser “https”.

- socket-binding: debe ser "https".
+ enable-lookups: debe ser "false".
- secure: debe ser "true".

A su vez, la configuracion del puerto SSL, que debe estar incluida dentro de la
configuracion del conector SSL, incluye los siguientes atributos:

+ name: debe ser “ssl".

« protocol: debe ser "TLSv1" .

- certificate-key-file: debe contener la ruta al keystore.

+ keystore-type: debe ser "JKS" (a menos que en lugar de un keystore se
prefiera utilizar un certificado en formato p12 (o pfx) en cuyo caso debe
ser “PKCS12").

- password: debe especificar la contrasefia del keystore.

« verify-client: para no utilizar autenticacién mutua, debe ser "false".
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5.2 Configuracioén de SSL con autenticacién mutua

Para habilitar autenticacion mutua se debe mantener la misma configuracién
que en el caso de autenticacion simple, excepto por el valor del atributo verify-
client, y agregar dos atributos adicionales relativos a la autenticacion mutua.
Los atributos que se deben configurar son los siguientes:
- verify-client: debe cambiarse el valor a frue para habilitar la
autenticacion mutua.
« ca-certificate-file: debe indicar la ruta donde se encuentra el archivo
truststore.
« ca-certificate-password: debe especificar la contrasefia del truststore.

En la Figura 6 se ilustra un conector similar al de la Figura 5 pero con
autenticacion mutua.

<subsystem xmlnz="urn:jboss:domain:web:1.1" defaul rirtual-server="default-host" native="false":>
<connector name="http" protocol="HITP/1.1" scheme="http" socket-binding="http"/>
<connector
name="https"
pr ol="HTTP/1.1"
="https"
inding="https"

-lookups="false"
re="trus">

<55l
name="ssl"
ol="TLSv1"
ate-key-file="C:\desarrollo\jboss-7.1.1.Final\standalone\configuration\pge test_ ssl.keystore"
/pe="JES"

a :';e=”C:\desarrollo\jboss—?.1.1.Final\standalone\configuration\pge_test_ssl.trustore"
ca rtificate-password="trustpassword"
i
</connector>
<virtual-server name="default-host" enable-welcome-root="true">
<alias name="localhaost"/>
e="example.com" />

<alias n
</virtual-servers
</subsystem>

Figura 6: Conector SSL en JBoss con autenticacion mutua

5.3 Errores conocidos

Unable to load certificate key /usr/localljboss-7.1.1/mtss_prod.jks
(error:0906D06C:PEM routines:PEM_read_bio:no start line). Si se obtiene
este error, verificar que el atributo native del sybsystema
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urn:jboss:domain:web:1.1" tenga el valor false. Uno de los efectos de que este
atributo tenga el valor true es que al momento de especificar, en la configuracién
de SSL, el certificado digital que debera usar el servidor, habra que especificar
dos archivos separados, uno conteniendo la clave privada y otro la clave
publica, en lugar de un solo archivo de tipo keystore conteniendo el certificado
apropiado. Concretamente, el error que puede verse sera similar al siguiente:

ERROR [org.apache.coyote.httpll.HttpllAprProtocol] (MSC service thread 1-2) Error inicializando punto final (endpoint):
java.lang.Exception: Unable to load certificate key /usr/local/jboss-7.1.1/mtss prod.jks (error:0906D06C:PEM
routines:PEM read_bio:no start line)

at org.apache.tomcat.jni.SSLContext.setCertificate(Native Method) [jbossweb-7.0.13.Final.jar:]

at org.apache.tomcat.util.net.AprEndpoint.init(AprEndpoint.java:644) [jbossweb-7.0.13.Final.jar:]

at org.apache.coyote.httpll.Httpl1lAprProtocol.init(HttpllAprProtocol.java:121) [jbossweb-7.0.13.Final.jar:]

at org.apache.catalina.connector.Connector.init(Connector.java:983) [jbossweb-7.0.13.Final.jar:]

at org.jboss.as.web.WebConnectorService.start(WebConnectorService.java:267) [jboss-as-web-7.1.1.Final.jar:7.1.1.Final]

at org.jboss.msc.service.ServiceControllerImpl$StartTask.startService(ServiceControllerImpl.java:1811) [jboss-msc-
1.0.2.GA.jar:1.0.2.GA]

at org.jboss.msc.service.ServiceControllerImpl$StartTask.run(ServiceControllerImpl.java:1746) [jboss-msc-
1.0.2.GA.jar:1.0.2.GA]

at java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1110) [rt.jar:1.6.0_18]
at java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:603) [rt.jar:1.6.0_18]
at java.lang.Thread.run(Thread.java:636) [rt.jar:1.6.0_18]

13:15:31,855 INFO [org.apache.coyote.httpll.HttpllAprProtocol] (MSC service thread 1-1) Arrancando Coyote HTTP/1.1 en
puerto http--0.0.0.0-8080

13:15:31,880 ERROR [org.jboss.msc.service.fail] (MSC service thread 1-2) MSC00001: Failed to start service
jboss.web.connector.https: org.jboss.msc.service.StartException in service jboss.web.connector.https: JBAS018007: Error
starting web connector

at org.jboss.as.web.WebConnectorService.start(WebConnectorService.java:271)

at org.jboss.msc.service.ServiceControllerImpl$StartTask.startService(ServiceControllerImpl.java:1811) [jboss-msc-
1.0.2.GA.jar:1.0.2.GA]

at org.jboss.msc.service.ServiceControllerImpl$StartTask.run(ServiceControllerImpl.java:1746) [jboss-msc-
1.0.2.GA.jar:1.0.2.GA]

at java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1110) [rt.jar:1.6.0_ 18]
at java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:603) [rt.jar:1.6.0 18]
at java.lang.Thread.run(Thread.java:636) [rt.jar:1.6.0_18]

Caused by: LifecycleException: Fallé la inicializacién del manejador de protocolo: java.lang.Exception: Unable to load
certificate key /usr/local/jboss-7.1.1/mtss_prod.jks (error:0906D06C:PEM routines:PEM_read_bio:no start line)

at org.apache.catalina.connector.Connector.init(Connector.java:985)
at org.jboss.as.web.WebConnectorService.start(WebConnectorService.java:267)
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6 Verificacion de configuracion SSL

En esta seccion se detalla cémo verificar que las respectivas configuraciones
realizadas anteriormente funcionan de manera correcta.

6.1 Verificacion de autenticacion simple

Una vez realizadas las configuraciones de SSL tanto para JBoss como para
Apache Tomcat, se podra probar que la misma funciona adecuadamente de la
siguiente manera:

« Ejecutar el navegador web Mozilla Firefox' e ingresar la URL
correspondiente al servidor de aplicaciones:

o Apache Tomcat: “https://localhost:8443”
o JBoss AS 5.1.0.GA: “https://localhost:8443/admin-console”
o JBoss AS 7.1.1.Final: “https://localhost:8443/console”

Notar que en todos los casos se especifica “https” como esquema y
“8433” como puerto; el puerto puede variar segun se haya configurado
en el respectivo archivo de configuracién del servidor de aplicaciones.

« Una vez solicitada la anterior URL, el navegador web intentara autenticar
al servidor, para lo cual éste presentara su certificado propio. Si la CA
que firmd el mismo esta en el almacén de confianza de Mozilla Firefox
(truststore), la conexion se establecera. En caso contrario, se presentara
una pantalla indicando que se esta presentando un certificado emitido por
una CA en la que Mozilla Firefox no confia (Figura 7), dejando a criterio
del usuario decidir si de todas maneras acepta la conexion segura
utilizando un certificado no confiable, o si cancela la comunicacion. Para
permitir la comunicacion, seguir con los siguientes pasos.

1 La version de Firefox en el cual se verificd, fue la 3.6.22, en otras versiones puede ser igual o
diferir sutiimente.
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Esta conexion no esta verificada

)
I

Ha pedide a Firefox que se conecte de forma segura a servertest.pge.red.uy:8443, pero no se puede
confirmar que la conexidn sea segura,

Marmalmente, cuandeo se intente conectar de forma sequra, los sitios presentan informacién verificada
para asegurar que esta en el sitic correcto. Sin embargo, la identidad de este sitic no puede ser
verificada,

:Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentande suplantar al sitio, y no deberia continuar,

i5acame de aqui!

Detalles técnicos

Entiendo los riesgos

Figura 7: Mensaje que ocurre en una conexiéon SSL en la que no se confia en la
CA

+ Luego, expandir la opcion “Entiendo los riesgos” tal como se ilustra en la
Figura 8.

g; Esta conexién no esta verificada

Ha pedide a Firefox que se conecte de forma segura a localhost:8443, pero no se puede confirmar que
la conexion sea segura.

Maormalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada

para asegurar que estd en el sitio correcto. 5in embargo, la identidad de este sitio no puede ser
verificada.

:Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar,

| iSdcame de aqui!

Detalles técnicos

Entiendo los riesgos
5i sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio. Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su

conexién.

Mo afiada una excepcidn a menos que sepa que hay una razdn seria por la que este sitio no use
identificacién confiable,

| Afadir excepcidn..,

Figura 8: Pantalla conexién no verificada, opcién “Entiendo los riesgos” expandida
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Luego, presionar el boton “Afadir excepcidn...” obteniendo la pantalla que
se ilustra en la Figura 9.

.

Esta conexion no esta verificada

Ha pedido a Firefox que se co
la conexion sea segura.

Mormalmente, cuando se intg

para asegurar que esta en el 5|
verificada.

:Qué deberia hacer?

Si normalmente accede a estg
esta intentande suplantar al s

iSacame de aquil

Detalles técnicos

Entiendo los riesgos

Si sabe lo que esta haciendo,
aunque confie en este sitio,
conexién.

Mo afiada una excepcidn a m
identificacién confiable,

Afadir excepcion de sequridad

e

Esta a punto de alterar como identifica Firefox estz sitio.

Los bancos, tiendas y otros sitios piblicos legitimos no le pedirdn hacer esto.

Servidor
Direccién: Obtener certificado

Estado del certificado
Este sitio intenta identificarse a si mismo con informacidr no valida. b

Sitio erréneo

El certificade pertenece a un sitio diferente, lo que podria indicar una suplantacion de
identidad.

Identidad desconocida

Mo se confia en el certificado, porque no ha sido verificado por una autoridad
reconocida.

&

Guardar esta excepcidn de manera permanente

==

Igonfirmaracepcwéndeseguridadl [ Cancelar

Figura 9: Confirmando excepcion de seguridad

que presenta el servidor, tal como se ilustra en la Figura 10.

A continuacién, si se presiona el botdén “Ver..”, se podra ver el certificado
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Emitido para

Mombre comiin (CM)
Organizacian ()

Unidad organizativa (OU)
Mimero de serie
Emitido por

Mombre comuin (CM)
Organizacian ()

Unidad organizativa (OU)
Validez

Emitido el

Expira el

Huellas digitales

Huella digital SHAL
Huella digital MD5

No se pudo verificar este certificado por razones desconocidas.

servertest.pge.red.uy

AGESIC

<No es parte de un certificado>
11:04:86:46:00:00:00:00:00:47

HGTivoliCA
HGTivoliCA
<No es parte de un certificado>

16/06/2011
16/06,/2012

49:90:ERD25RES 73T AR 24154 B:1 2:D9:26:E2 CRE20T:C1
F9:1A:4F:2F:3C:D4:9F:F0:BA:FE:52:FB: AC: D5:T DT A

puede
que los

del certificado corresponden al servidor
verse que se trata de un certificado de un

AGESIC.

| Cerrar

Figura 10: Informacién de certificado enviado por el servidor.

Se
apreciar
datos

correcto. En este caso, puede
servidor de testing emitido por

Para continuar, se presiona el botén cerrar, se vuelve a la ventana
anterior (Figura 9), y se presiona el botén “Confirmar excepcion de

seguridad”.

* Por ultimo, se debe verificar que la conexidon se establecid correctamente.
Si todo es correcto, se debera ver la consola de administracion de los

respectivos servidores. Eso sera un indicador de

que la conexion se

efectud correctamente. La pantalla visualizada depende del servidor de

aplicaciones.
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6.2 Verificacion de autenticacion mutua

Para la autenticacion mutua, los pasos que deben seguirse son exactamente los
mismos que los que se detallaron en la seccion 6.1 . La unica diferencia que
existe es que en el ultimo paso (donde se presiona el boton “Confirmar
excepcion de seguridad”), el navegador Mozilla Firefox solicitara al usuario que
seleccione el certificado que debera presentarle al servidor de aplicaciones (este
certificado debid haber sido cargado previamente en el keystore de Mozilla
Firefox).

En este paso, si ya se tiene un certificado importado (en caso de que no, ver
seccion 6.3 ), Mozilla Firefox desplegara un popup en donde se podra
seleccionarlo, como lo ilustra la Figura 11.

Peticion de identificacion de usuario

El siguiente sitio ha pedido que usted se identifique con un certificado:
servertest.pge.red.uy:8443

Organizacign: "AGESIC"

Emitido bajo: "

EHlija un certificado para presentarlo como identificacion:

0f026f823ca3597 ced3953188b1628 de_bed5dff3-4f56-4728-8332-77080b0c1 c08 [61:07:16:01:00:00:00:00:00:31] | -

Detalles del certificado seleccionado:

Expedido a: E=soporte@agesic.gub.uy, CN=Agesic Testing, OU=Gerencia de
Proyectos, O=AGESIC, L=Montevideo, 5T=Montevideo, C=UY
Mdmero de serie: 61:07:16:01:00:00:00:00:00:31
Vilido de 26/01,/2011 10:08:44 a.m. para 26/01/2012 10:18:44 a.m.
Utilizacion de la clave de certificado: Firmandeo,No-repudio, Cifrado de la clave, Cifradeo de datos
Correo electrénico: soporte@agesic.gub.uy
Expedido por: CN=HGTivoliCA
Alrmacenado en: Disp. software de seguridad

[¥] Recordar esta decision

| Aceptar l I Cancelar

Al ' Figura 11: Certificado digital que presenta Firefox al intentar establecer una conexién
SSL con autenticaciéon mutua

presionar aceptar, se finaliza la conexion y se muestran las consolas
administrativas correspondientes.
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6.3 Importacién de certificados en Mozilla Firefox

Para importar un certificado en Mozilla Firefox?, se deben completar los
siguientes pasos:

« Seleccionar en el menu “Herramientas”, la opcién “Opciones...” tal como
se ilustra en la Figura 12.

Ayude

Buscar en la web Ctrl+K ¥

Descargas Ctrl+]

B, B el R

Complementos

Java Console

Consola de errores Ctrl+Mayis.+)

L |

Informacicn de la pagina

Iniciar navegacion privada  Ctrl+Mayus.+P

Limpiar el historial reciente... Ctrl+Mayds.+5Supr.

i
Opciones.., | n

d Delicious Options #

* En la Figura 12: Opciones Firefox Ve_ntana que se dgspllega

(Figura 13), presionar la

solapa “Avanzado”, luego la solapa “Certificados” y luego el boton “Ver
certificados”.

2 La versioén de Firefox en el cual se importaron los certificados fue la 3.6.22, en otras versio-
nes puede ser diferente, aunque el proceso general es el mismo.
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Para

I=1 e g LA
d O w & |
Ll - I ] = == v
General  Pestarias  Contenido  Aplicaciones  Privacidad ~ Seguridad | Avanzado

i Opciones @I

GenerallREdIActualizar| Cifrado

Protocolos
Usar S5L 3.0 Usar TLS 1.0

Certificados

Cuando un servidor requiera mi certificado personal:

(") Seleccionar uno automaticamente @) Preguntar siempre

Ver ce:tificadu._s] [Listas de revocacion J [ Validacian I I Dispositives de seguridad

[ Aceptar J \ Cancelar | ‘ Ayuda ]

\ Figura 13: Ventana ver certificados de Firefox

despliega (Figura 14), muestra los certificados que se

La

ventana

que se
tienen ya

instalados, permite importar uno nuevo. Pasar a la solapa “Sus

certificados”.

Figura 14: Importando certificados en Firefox

ﬂ Administrador de certificados

=8 T )
I Sus certificados "’erson as I Servidores I Autorid adasl Otros|
Tiene certificados de estas erganizaciones que le identifican a usted:
MNombre del certificado Dispositivo de sequridad Nirmero de serie Expira el &
4HGTiveliCA
Agesic Testing Disp. software de seguridad 61:07:16:01:00:00:00:00:00:31 26/01/2012

Ver... Hacer copia.. Hacer copia de todo..

Eliminar..

importar un nuevo certificado, presionar el boton importar, seleccionamos el
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archivo que contiene el certificado (normalmente, un archivo con extensién pfx o
p12), ingresar la contrasefa del certificado y confirmar la importacién.
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