
SEGURIDAD DE LA 

INFORMACIÓN 

Charla de inducción 



Contexto 



Amenazas a las que estamos expuestos 

 



Amenazas a las que estamos expuestos 

 



¿En Uruguay no pasa nada? 

 





¿En Uruguay no pasa nada? 

 

Incidentes atendidos por  

CERTuy en 2017 



INTRODUCCIÓN 
 
¿De qué hablamos cuando nos 

referimos a “seguridad de la 
información”? 



La información 

La información es un  

activo valioso que  

necesita ser protegido. Correspondencia 
y expedientes 

Lo que se habla y 
escribe 

Fotos y videos 

Información en 
servidores 



La información 



CONFIDENCIALIDAD 

INTEGRIDAD 

DISPONIBILIDAD 

Asegurar que 

solamente personas 

autorizadas accedan a 

la información. 

Asegurar la exactitud y 

completitud de la 

información. 

Asegurar que la 

información esté 

disponible cuando se la 

necesite. 

Principios de la seguridad de Ia información 



CASOS DE ESTUDIO 
 
CONFIDENCIALIDAD 

DISPONIBILIDAD 
INTEGRIDAD 



Una persona ajena a la UE ingresa en las oficinas y retira un equipo portable que estaba 

dentro de una mochila en un escritorio. En la mochila se encontraba la única copia de 

respaldos del equipo, que contenía información única y sensible. 

 

Identificá cuáles son los principios de la seguridad de la información afectados: 

 

 (    ) Confidencialidad 

 (    ) Integridad 

 (    ) Disponibilidad 

 

Caso 1: Robo de un equipo portable 



Un exfuncionario de un proveedor de una UE logra acceder en forma remota a los 

sistemas de la UE utilizando el usuario y una contraseña de un compañero. Ingresa al 

sistema de expediente electrónico modificando algunos y eliminando otros. 

 

Identifique cuales son los principios de la seguridad de la información afectados: 

 

 (    ) Confidencialidad 

 (    ) Integridad 

 (    ) Disponibilidad 

 

Caso 2: Acceso remoto 



ACTORES Y 

RESPONSABILIDADES 
 Un trabajo en equipo 



Roles 

• Responsables de seguridad de la información (RSI) 

 

• Comité de seguridad de la información 

 

• Las personas 

 



CASOS DE ESTUDIO 
 
CONFIDENCIALIDAD 

DISPONIBILIDAD 
INTEGRIDAD 



Caso 3: ¿Seguro en el puesto de trabajo? 

Identificá los 19 errores y 

falencias de seguridad de 

la información. 
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MARCO NORMATIVO Y  

POLÍTICAS 
 Marcando el rumbo 



Marco normativo y políticas 

› Ley 18.719 – Creación de la Dirección de Seguridad. 

› Ley 18.172 – Creación del CAHSI. 

› Ley 18.362 – Creación del CERTuy. 

› Decreto 451/009 – Regulación del CERTuy. 

› Decreto 452/009 – Política de Seguridad de la Información. 

› Decreto 92/014 – Ciberseguridad. 

› Ley 18.331: Protección de datos personales y acción de habeas data 

› Ley 18.381: Acceso a la Información Pública 



BUENAS PRÁCTICAS 

Todos podemos colaborar 



Clasificación y tratamiento de la información 

• Secreta (por ley). 

• Reservada 

• Confidencial 

• Pública 

CLASIFICACIÓN 

• Almacenamiento 

• Transferencia 

• Eliminación 

TRATAMIENTO 



Bloquear sesión 

› Recordá bloquear sesión en tu 

computadora cuando no la utilices, de 

esta manera nadie podrá acceder a tu 

información. 



Escritorios limpios 

› Guarda bajo llave la información 

confidencial. 

 

› Retira, sin demora, los documentos de 

las impresoras. 



Contraseña segura 

› Utilizá siempre contraseñas difíciles de 

adivinar combinando letras, números y 

símbolos. 



Ingeniería social 

› ¿A quién estamos avisando por redes sociales 

cuando nos vamos de licencia? 

 

› ¿Qué haríamos si encontramos un pendrive 

en la calle? 

 

› No respondas correos sospechosos ni 

ingreses a sus enlaces. 

 

› ¿Cómo actuamos ante un pedido de 

información realizado por teléfono? 



¿Llegaste a la oficina y no pudiste acceder a 

tus datos? 

› Respaldá siempre tu información en 

forma periódica. Su resguardo y 

periodicidad deberán estar alineados 

con su valor para el organismo. 

Informate sobre la política de 

respaldos de tu organización 



Tus usuarios y contraseñas  son 

personales. Nadie, en ningún sitio 

o sistema, te los debe pedir.  



Mmmm… acá hay algo raro 

› Reportá los incidentes. 

› Esta es una de las formas para medir el 

funcionamiento de SGSI y poder 

determinar la adecuación de los 

controles establecidos. 

Consultá cuál es el procedimiento 

en tu organización 



Compañeros de trabajo Amigos 

¿Con quiénes podés compartir estos consejos? 

Familiares 



Si tenés dudas o consultas: seguroteconectas@cert.uy 

Seguinos en:        /seguroteconectas 

Visitanos en: cert.uy/seguroteconectas 


