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Amenazas a las que estamos expuestos

ESPIONAJE EN LA RED PERFIL | Condenado a 35 afios por sus filtraciones
La NSA guardé millones de mails y Manning, el joven erratico que
chats privados avergonzé a EEUU y elevo a
La Agencia de Seguridad Nacional de Estados Unidos escudrifio en las listas de mails y aadic 42
chats de Yahoo, Gmail, Facebook y Hotmail. WI kl Lea kS
FOTO ” I &

Nicolas Maduro: Peruano habria Anonymous Perta hacke6 web de la
hackeado su cuenta de twitter y Pr651den01a de la Republica
paginas oficiales

Dormingo, 14 de abri
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Amenazas a las que estamos expuestos




¢ En Uruguay no pasa nada?

OSE: once sancionados por ingresar a
web pornos

Se les aplicd hasta 180 dias sin goce de sueldo

iTe interesa esta noticia? i,

GONZALD TERRA

Once funcionanos de OSE fueron sancionados en el marco de una investigacion interma
que detectd el ingreso a paginas pornograficas en horas de trabajo. La investigadon
comenzd el 15 de julio de 2010 ante la denuncia de la Jefatura del Area de Seguridad
de la Informacidn que constatd "que fundonarios ingresan con cierta asiduidad a sitios
de internet de contenidos pornograficos”.

La investigacion conduyd a mediades de marzo del presente afio, luego de que muchos
trabajadores fueran citados a declarar.

La investigacion conduyd que los asiduos visitantes de las pdginas pornograficas
utiizaban daves ajenas. Por ejemplo, la de una funcionaria de iniciales M.ILA.S. que
habla anotado la suya en un almanague para no olvidaria. Esta situacidn fue
rovechada por E.M.S.V. para entrar
s - -

Intento de phishing en banco local tras
conocerse estafa via Internet

Hay dos procesados y varias personas contindan detenidas

e nteresas esta noticoa?

Dos uruguayos de 30 afios fueron enviados a prisiéon por la Justicia, acusados de

pertenecer a una red de estafadores que robaba dinero de cuentas de un banco

privado, usando a cuentas de otros clentes como Intermediarias para hacerse con el

dinero. No se informé cual es la institucdn afectada. Fuentes policales indicaron que
‘'se estd investigando una maniobra a nivel internacional; la maniobra consistia en que
NACIONAL - TWITTER

Sendic asegura que hackearon su Twitter

Se publicé una foto de una estampita de un santo con la cara de Luis Lacalle Pou
y la leyenda "San Atero"

Texto: -A / A+
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€ - C 2 como hackel D

Q, como hacke - G

A, como hackear

A, como hackear facebook
A, como hackear hotmail
A, como hackear un celular

A, como hackear wifi

Google

Uruguay
9
Buscar con Google Me siento con suerte
Google.com.uy ofrecido en: Espafiol (Latinoameérica)
Publicidades Negocios Acerca de Privacidad y condiciones Preferencias
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¢ En Uruguay no pasa nada?

Incidentes atendidos por
CERTuy en 2017




INTRODUCCION

¢ De qué hablamos cuando nos
referimos a “seguridad de la
informacion”™?




La informacion

La informacion es un
activo valioso que

Correspondencia necesita ser protegido.
y expedientes

Informacién en
servidores

Lo que se hablay
escribe

A

Fotos y videos




La informacion
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Entornos de Pérdida de Datos

Almacenamiento y
Monitoreo de Actividades Impresion destruccion

Dispositivos Moviles
pe Comunicaciones

Bases de datos Acceso de Terceros

Desarrolladores
a produccion
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Principios de la seguridad de la informacion

CONFIDENCIALIDAD

Asegurar que
solamente personas
autorizadas accedan a
la informacion.

DISPONIBILIDAD

Asegurar que la
informacion esté
disponible cuando se la
necesite.

INTEGRIDAD

Asegurar la exactitud y
completitud de la
informacion.




CASOS DE ESTUDIO

CONFIDENCIALIDAD
DISPONIBILIDAD
INTEGRIDAD




Caso 1: Robo de un equipo portable

Una persona ajena a la UE ingresa en las oficinas y retira un equipo portable que estaba
dentro de una mochila en un escritorio. En la mochila se encontraba la unica copia de
respaldos del equipo, que contenia informacidn unica y sensible.

|dentifica cuales son los principios de la seguridad de la informacion afectados:

» () Confidencialidad
» () Integridad
» () Disponibilidad




Caso 2: Acceso remoto

Un exfuncionario de un proveedor de una UE logra acceder en forma remota a los
sistemas de la UE utilizando el usuario y una contrasefia de un companero. Ingresa al
sistema de expediente electronico modificando algunos y eliminando otros.

Identifique cuales son los principios de la seguridad de la informacion afectados:

» () Confidencialidad
» () Integridad
» () Disponibilidad




ACTORES Y
RESPONSABILIDADES

Un trabajo en equipo




Roles

* Responsables de seguridad de la informacion (RSI)

« Comité de seguridad de la informacion

« Las personas




CASOS DE ESTUDIO

CONFIDENCIALIDAD
DISPONIBILIDAD
INTEGRIDAD




Caso 3: ;Seguro en el puesto de trabajo?

|dentifica los 19 errores y
falencias de seguridad de
la informacion.







MARCO NORMATIVO Y
POLITICAS

Marcando el rumbo




Marco normativo y politicas

Ley 18.719 - Creacion de la Direccion de Seguridad.

Ley 18.172 - Creacion del CAHSI.

Ley 18.362 - Creacion del CERTuy.

Decreto 451/009 - Regulacion del CERTuy.

Decreto 452/009 - Politica de Seguridad de la Informacién.

Decreto 92/014 - Ciberseguridad.

Ley 18.331: Proteccion de datos personales y accion de habeas data
Ley 18.381: Acceso a la Informacion Publica
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BUENAS PRACTICAS

Todos podemos colaborar



Clasificacion y tratamiento de la informacion

CLASIFICACION TRATAMIENTO

« Secreta (por ley). « Almacenamiento
 Reservada  Transferencia
* Confidencial e Eliminacion

* Publica




Bloguear sesion

» Recorda bloguear sesion en tu

0 computadora cuando no la utilices, de
esta manera nadie podra acceder a tu

q I q informacion.




Escritorios limpios

» Guarda bajo llave la informacion
confidencial.

» Retira, sin demora, los documentos de
las impresoras.




Contrasena segura

LeTras

» Utilizad siempre contrasenas dificiles de

N CI m3 r05 adivinar combinando letras, numeros y
$imb®los

simbolos.




Ingenieria social

» ¢ A quién estamos avisando por redes sociales
cuando nos vamos de licencia?

» ¢ Qué hariamos si encontramos un pendrive
en la calle?

» No respondas correos sospechosos ni
ingreses a sus enlaces.

» ¢ CoOmo actuamos ante un pedido de
informacion realizado por teléfono?

o\

PRESIDENCIA



¢; Llegaste a la oficina y no pudiste acceder a
tus datos?

» Respalda siempre tu informacién en
forma periodica. Su resguardo y
periodicidad deberan estar alineados
con su valor para el organismo.

Informate sobre la politica de
respaldos de tu organizacion




[ FIFA - PETICION ESPECIA! x

= C
= FIFA:com

[ www.es fifaonline.co/petition/id_98

Organizacion Desarrollo Gobierno

Responsabilidad Social =]

Tus usuarios y contrasenas son

PETICION ESPECIAL: Caso Luis Suarez

Debido a la cantidad de contactos recibidos en relacién a la sancién disciplinaria aplicada el jueves 26 de junio
al jugador Luis Sudrez, la FIFA ha decidido abrir una peticién de reconsideracion del caso.

Para que la reconsideracion se haga efectiva se debera recibir un minimo de 30.000 solicitudes de
reconsideracién antes del jueves 03 de julio a las 00:30 horas (UTC-3). Sélo se tomara en cuenta una solicitud
por persona, pudiendo la FIFA utilizar los medios que considere necesarios para validar la informacion recibida.

La reconsideracién del caso por parte de la FIFA no garantiza que el jugador sea eximido de penalidades, el
caso sera estudiado nuevamente por una Comisién Disciplinaria (integrada por miembros distintos a quienes
va aplicaron la sancién) y el nuevo fallo sera comunicado en un maximo de 72 horas.

Nombre *
Escriba su nombre completo tal como aparece en su documento de identidad.

Pais de resicencia *
Pais en el que ha vivido los Gltimos 6 mes:

Albania v

Numero de teléfono celular *
En caso de considerarlo necesario, FIFA podrd enviar mensajes SMS para validar |a veracidad de los datos
enviados. La no respuesta invalidara su solicitud.

E-mail *
Le enviaremos a esta casilla de e-mail un link de validacién al que deberd acceder para completar su solicitud.

Enviar |

personales. Nadie, en ningun sitio
0 sistema, te los debe pedir.

Direccion postal

Fédération Internationale de Football
Association

FIFA-Strasse 20,

P.0. Box 8044 Zurich, Switzerland
Tel : +41-(0)43 222 7777,

Fax : +41-(0)43 222 7878

Ei Facebook - Google Chrome

Brasil 2014: Entradas &) https://www.facebook.com/sharer

éNo encuentra la informacion que b
favor, contacte con el Centro de En|

FIFA 0300 021 2014 (clientes Brasil
(0) 445-831-000 (clientes internacid

n Share on Facebook

Share on your timeline v

FIFA - PETICION ESPECIAL: Caso Luis
Suarez

Debido ala cantidad de contactos recibidos en relacion ala sancion
disciplinaria aplicada el jueves 26 de junio al jugador Luis Suarez, la FIFA
ha decidido abrir una peticion de reconsideracion del caso. Paraquela
reconsideracién se haga efectiva se debera recibir un minimo de 30.000
solicitudes...

FIFAWORLD CLIP
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Mmmm... aca hay algo raro

» Reporta los incidentes.

» Esta es una de las formas para medir el
funcionamiento de SGSI y poder
determinar la adecuacion de los
controles establecidos.

Consulta cual es el procedimiento
en tu organizacion



. Con quienes podés compartir estos consejos?

»
_oTpetees e e ﬁl

Familiares




Seguro
te conectas

APRENDE A
CONECTARTE SEGURO
TODOS LOS DIAS

seguroteconectas@cert.uy
n,/seguroteconectas ()CIQGSIC

PRESIDENCIA
RepUsrica Orisntas peL Urucuay

cert.uy/seguroteconectas



