PLIEGO DE CONDICIONES PARTICULARES PARA LA CONTRATACION DE

SERVICIOS DE ADMINISTRACION, OPERACION Y MONITOREO DE

SERVIDORES Y REDES

INCISO: MINISTERIO DE ECONOMIA'Y FINANZAS
UNIDAD EJECUTORA: AUDITORIA INTERNA DE LA NACION

LICITACION ABREVIADA N° 4/2018

1. OBJETO

El objeto del presente llamado consiste en el suministro de Servicios de
Administracion y monitoreo de la red y servidores de la AIN para garantizar la
correcta operacién de su infraestructura.

Las especificaciones técnicas del presente llamado, se detallan en el Anexo 1:
“Especificaciones Técnicas de los Servicios”, y en Anexo 2 se definen “Los tiempos

de respuesta”.

2. ENTREGA DE PLIEGO
El pliego de Condiciones Particulares podra descargarse de nuestra pagina

Web www.ain.gub.uy hasta el dia 6 de noviembre de 2018 inclusive.

3. PROPUESTA
Las ofertas seran recibidas Unicamente en linea. Los oferentes deberan
ingresar sus ofertas (econdmica y técnica completas) en el sitio web

www.comprasestatales.qub.uy. No se recibiran ofertas por otra via. Se adjunta en



http://www.ain.gub.uy/
http://www.comprasestatales.gub.uy/

Anexo N° 3 el instructivo con “Recomendaciones sobre la oferta en linea” y accesos
a los materiales de ayuda disponibles.

La documentacion electronica adjunta de la oferta se ingresara en archivos
con formato pdf con reconocimiento de texto (OCR), sin contrasefias ni bloqueos
para su impresion o copiado y que habilite a realizar basquedas de texto, sin
contrasefias ni bloqueos para su impresién o copiado. Cuando el oferente deba
agregar en su oferta un documento o certificado cuyo original solo exista en soporte
papel, deberéa digitalizar el mismo (escanearlo) y subirlo con el resto de su oferta. En
caso de resultar adjudicatario, debera exhibir el documento o certificado original,
conforme a lo establecido en el art. 48 del TOCAF.

El formulario de identificacion del oferente (Anexo N°4) debe estar firmado por
el titular o representante con facultades suficientes para ese acto. En tal caso, la
representacion debe estar debidamente respaldada en el Registro Unico de
Proveedores del Estado (RUPE) con los datos de representantes y documentacién
de poderes ingresados y al menos verificados en el sistema. Incluir informacion
sobres presentacion de garantias si corresponde.

Toda clausula imprecisa, ambigua, contradictoria u oscura a criterio de la
Administracion, se interpretard en el sentido més favorable a ésta. En todo caso
deberan ser facilmente legibles y las enmiendas, interlineados y testaduras

salvados en forma.

4. INFORMACION CONFIDENCIAL Y DATOS PERSONALES

Cuando los oferentes incluyan informacion considerada confidencial, al amparo
de lo dispuesto en el art. 10 literal I) de la Ley N° 18.381 y art. 12.2 del Decreto
N°131/014, la misma debera ser ingresada en el sistema en tal caracter y en forma
separada a la parte publica de la oferta.

La clasificacion de la documentacion en caracter de confidencial es de exclusiva

responsabilidad del proveedor. La Administraciéon podra descalificar la oferta o tomar



las medidas que estime pertinentes, si considera que la informacién ingresada en
caracter confidencial, no reune los requisitos exigidos por la normativa referida.
El oferente debera realizar la clasificacion en base a los siguientes criterios:
Solo se considera informacion confidencial:
e Lainformacion relativa a sus clientes
e La que pueda ser objeto de propiedad intelectual,
e La que refiera al patrimonio del oferente
e La que comprenda hechos o actos de caracter econdmico, contable,
juridico o administrativo, relativos al oferente, que pudiera ser Gtil para un
competidor.
e La que esté amparada en una clausula contractual de confidencialidad y
e Aquella de naturaleza similar conforme a lo dispuesto en la Ley de Acceso
a la Informacién (Ley N° 18.381), y demas normas concordantes y
complementarias.
En ningln caso se considera informacién confidencial:
e Larelativa a los precios
e La descripcion de bienes y servicios ofertados, y
¢ Las condiciones generales de la oferta
Los documentos que entregue un oferente en caracter confidencial, no seran
divulgados a los restantes oferentes.

El oferente debera incluir en la parte publica de la oferta un resumen no
confidencial de la informacién confidencial que ingrese que debera ser breve y
conciso. (art. 30 del Decreto N° 232/010).

En caso que las ofertas contengan datos personales, el oferente, si
correspondiere, debera recabar el consentimiento de los titulares de los mismos,
conforme a lo establecido en la Ley N° 18.331, normas concordantes vy
complementarias. Asimismo, se debera informar a quienes se incluyen en el

presente llamado, en los términos establecidos en el articulo 13 de la mencionada



Ley.

5. APERTURA DE OFERTAS
La apertura de las ofertas se realizara en forma automaética, el dia 7 de
noviembre de 2018 a las 13:00 hs. El acta de apertura sera publicada

automaticamente en el sitio web www.comprasestatales.qub.uy. Simultdneamente se

remitira a la direccién electrénica previamente registrada por cada oferente en el
Registro Unico de Proveedores (RUPE), la comunicacién de publicacion del acta.
Seré& de responsabilidad de cada oferente asegurarse de que la direccion electronica
constituida sea correcta, valida y apta para la recepcién de este tipo de mensajes. La
no recepcion del mensaje no sera obstaculo para el acceso por parte del proveedor

a la informacion de la apertura en el sitio web www.comprasestatales.gub.uy.

A partir de ese momento, las ofertas quedaran accesibles para la
administracion contratante y para el Tribunal de Cuentas, no pudiendo introducirse
modificacion alguna en las propuestas. Asimismo, las ofertas quedaran disponibles
para todos los oferentes, con excepcion de aquella informacion ingresada con
caracter confidencial.

Solo cuando la administracion contratante solicite salvar defectos, carencias
formales o errores evidentes o de escasa importancia de acuerdo a lo establecido en
el art. 65 del TOCAF, el oferente debera agregar en linea la documentacion
solicitada.

Los oferentes podran hacer observaciones respecto de las ofertas dentro de
un plazo de 2 dias habiles a contar del dia siguiente a la fecha de apertura. Las
observaciones deberan ser cursadas a travées de la direccion de correo

contaduria@ain.qub.uy y remitidos por la Administracion contratante a todos los

proveedores para su conocimiento.

6. GARANTIA Y REFERENCIAS COMERCIALES


http://www.comprasestatales.gub.uy/
http://www.comprasestatales.gub.uy/
mailto:contaduría@ain.gub.uy

El oferente que resulte adjudicatario en el marco del presente llamado, dentro
de los 2 dias habiles contados a partir del dia siguiente a la notificacion de la
adjudicacién, debera garantizar si correspondiere (si el monto de la oferta supera los
$ 3.486.000) el fiel cumplimiento del contrato, mediante el depdsito del importe
equivalente al 5% (cinco por ciento) de la adjudicacion (articulo 64 del TOCAF). El
mencionado plazo se aplicard aun en los casos de constitucion de Consorcios. En
caso de incumplimiento del plazo referido, AIN podra adoptar las medidas que
estime convenientes.

Las garantias se constituirdn a la orden de AIN, y podran consistir en depdésito
en efectivo o en valores publicos, fianza o aval bancario o péliza de seguro de fianza
por un valor equivalente al 5% (cinco por ciento) de la adjudicacion.

No se admitirdn garantias personales de especie alguna.

7. OBLIGACIONES LABORALES DEL ADJUDICATARIO

El adjudicatario se obliga a suministrar toda documentacion que le fuere requerida
por AIN a efectos de corroborar el cumplimiento de las obligaciones laborales. La
comprobacién del incumplimiento de las normas laborales y de seguridad social sera
causa de rescision del contrato y cobro de los dafios patrimoniales irrogados a la
Administracion.

La firma adjudicataria debera tener a todo el personal inscripto en el Banco de
Prevision Social y con el correspondiente seguro sobre accidentes de trabajo y
enfermedades profesionales de sus obreros y empleados, previsto en la ley y sus
reglamentaciones. En caso de accidentes AIN no se responsabiliza de los dafios que
sufra el personal.

La firma adjudicataria sera responsable por los dafios y perjuicios que provocase
su personal tanto a funcionarios y bienes de AIN o a terceros, debiendo asumir sus

costos y responsabilidades.



La retribucion de los trabajadores de la empresa adjudicataria asignados al
cumplimiento de las tareas detalladas en el presente Pliego, deberd respetar los
laudos salariales establecidos por los Consejos de Salarios. El incumplimiento por
parte de la empresa adjudicataria en el pago de las retribuciones antes mencionadas,
serd causal de rescision del contrato por responsabilidad imputable del adjudicatario.

La AIN se reserva el derecho de exigir a la empresa contratada la documentacién
gue acredite el pago de salarios y demas rubros emergentes de la relacion laboral, asi
como de las contribuciones de seguridad social, como condiciéon previa al pago de los
servicios prestados.

La AIN tiene la potestad de retener de los pagos debidos en virtud del contrato, los
créditos laborales a los que tengan derecho los trabajadores de la empresa
adjudicataria.

El adjudicatario se compromete a comunicar a AIN, en caso que ésta se lo
requiera, los datos personales de los trabajadores afectados a la prestacion del
servicio a efectos de que se puedan realizar los controles correspondientes.
Asimismo, la AIN podra solicitar de manera fundada, con la debida justificacion, el
cambio provisorio o definitivo de alguno/s de ellos.

El adjudicatario sera el Unico responsable por cualquier accidente de su personal,
liberando de toda obligacion a la AIN, quien se reserva ademas el derecho de exigir a
la empresa contratada los recaudos que justifiquen que esta al dia en el pago de la
péliza contra accidentes de trabajo y enfermedades profesionales, como condicion

previa al pago de los servicios prestados.

7.1.VIGENCIA DE LAS PROPUESTAS
Las propuestas tendran vigencia por un periodo minimo de 60 dias calendario
contados a partir de la fecha de apertura, prorrogables automaticamente por

periodos sucesivos de 60 dias, salvo que mediare comunicacion escrita por parte



de la firma oferente no accediendo al mismo, lo que debera comunicarse con una
antelacion no inferior a 5 (cinco) dias habiles antes del vencimiento del plazo inicial
0 sus prorrogas. En caso de que el oferente estipulare un plazo menor de
mantenimiento de oferta, se considerara como no estipulado, siendo valido

Unicamente el término establecido en el presente numeral.

7.2.PRESENTACION DE OFERTAS ALTERNATIVAS
Las presentes especificaciones constituyen preferencia, pero no inhiben la
consideracién de otras alternativas que deseen presentar los oferentes y que

puedan satisfacer las necesidades del servicio.

8. VALOR DE LA INFORMACION TECNICA PRESENTADA

Todos los datos indicados por el proponente referidos a los elementos
contenidos en la oferta, tendran caracter de compromiso. Si se verifica que no
responden estrictamente a lo establecido en la propuesta, la Administracién podré
rechazarlos de plano, rescindiendo el contrato respectivo sin que ello dé lugar a

reclamo de clase alguna.

9. COTIZACION DE LA PROPUESTA Y FORMA DE PAGO:

El pago se realizara a crédito a través del SIIF y conforme al marco normativo
vigente sobre compras estatales, facturandose a mes vencido. Se pagara
mensualmente contra prestacion de los servicios, previo informe técnico que otorgue
la aceptacion a lo recibido.

Las ofertas deberan ser cotizadas en moneda nacional explicitindose
claramente los impuestos incluidos. En caso de que esta informacion no surja de la
propuesta, se considerara que en el precio cotizado estan comprendidos todos los

tributos que gravan la operacion.



9.1.AJUSTES
Los precios cotizados se ajustaran de acuerdo a la evolucion del Consejo de
Salarios al cual pertenezca la empresa adjudicataria. En caso de que la empresa
oferente presente una formula paramétrica distinta, ésta no sera tenida en cuenta y
se considerara que su precio es cotizado al firme. Es obligatorio que el adjudicatario
solicite el ajuste de precios en cada instancia presentando la documentacién oficial

gue acredite la variacion.

10.INICIO DE ACTIVIDADES Y PLAZOS

Los servicios comenzaran a prestarse 20 dias corridos contados a partir de la
notificacion de la adjudicacion, sin embargo el proveedor debera en un plazo de 48
hs. comunicarse e iniciar los contactos con el referente técnico indicado por AIN.

El plazo de los servicios sera de 12 meses contados a partir del inicio de los
mismos de acuerdo a lo establecido en el parrafo anterior. Finalizado el plazo inicial
el contrato sera renovable automaticamente por periodos de un afio siempre que no

medie comunicacion en contrario.

11.EQUIPO PROPUESTO

El proponente debera contar con el equipo humano necesario para cumplir
con las tareas descritas en el modelo de servicios (ver Anexo 1 “Especificaciones
Técnicas de los Servicios”), debera disponerse de un técnico de soporte en sitio,
un coordinador de servicio y un staff de profesionales que respalde el servicio
prestado por el técnico en sitio.

Coordinador de Servicio: Se debe asignar para esta tarea un recurso
especializado en el gerenciamiento de proyectos, quien sera el interlocutor con la
AIN en todo lo referente a la adecuada prestacion del servicio.

Técnico de soporte: Se debe asignar uno o mas técnicos informaticos

expertos en los componentes y tecnologias que conforman la infraestructura de AIN.



Serd el encargado de ejecutar las labores relacionadas en el modelo de servicio.

Adjuntar Curriculum de los técnicos que prestaran servicios.

12. HORARIOS DE PRESTACION DE SERVICIOS

El horario de trabajo sera de lunes a viernes entre las 09:00 a.m. y las 18:00
p.m. en dias hébiles. Se requiere la disponibilidad para atender requerimientos fuera
de horario.

Las tareas programadas fuera de horario y/o de mantenimiento correctivo que
requieran de la atencién del técnico de soporte fuera del horario mencionado
deberan ser atendidas dentro del servicio sin costos adicionales.

13. MODO PRESENCIAL / NO PRESENCIAL DE PRESTACION DE SERVICIOS

El proponente definira la modalidad en la que prestaré el servicio solicitado en
la presente licitacion; analizando qué modo serd el mas adecuado para el tipo y la
necesidad del servicio ofrecido, detallando la operativa para los casos de la
modalidad remota (acceso remoto), presencial (en la oficina, en el horario detallado

anteriormente) o mixta (aclarando cuél de los modos se define segun el servicio)

14.CONSULTAS
A los efectos de evacuar consultas u obtener informacién mas detallada en
cuanto a servidores, servicios que soportan, configuraciones, etc, se pone a

disposicion de los interesados el correo electronico: informatica@ain.qub.uy a

través del cual se coordinara la entrega de dicha informacion previa firma del
acuerdo de confidencialidad referido en el punto 18 de este pliego.

Se requiere que el oferente identifique claramente el nUmero y objeto de la
compra al momento de realizar una comunicacion mediante la casilla de correo

indicada anteriormente.


mailto:informatica@ain.gub.uy

15. COMPARACION DE LAS OFERTAS
Los criterios (y la ponderacién de los mismos) que utilizara la Administracion a

efectos de comparar las ofertas seran los siguientes:

v" Propuesta Técnica — 50 puntos
v Alcance de los servicios
v" Acuerdos de nivel de servicio (Tiempos de respuesta)
v' Metodologia/Plan de trabajo
v' Adecuacion a los requerimientos
v" Propuesta Econdmica — 40 puntos
v A efectos de la comparacion se considerara el precio anualizado del
servicio IVA incluido de los servicios basicos ofertados. Se adjudicara 40
puntos a la oferta mas economica y a las restantes proporcionalmente al
valor economico de cada una. Si algun oferente ofertara servicios
adicionales que pudiesen interesar a la AIN estos se consideraran como
opcionales, y no se incluiran en la comparativa por precio.
v' Antecedentes y Experiencia del Proveedor- 10 puntos
v' Comerciales y de proveedor del Estado
v' Experiencia probada en servicios de similares caracteristicas (al menos 3
experiencias)
v’ Certificaciones / Partnerships relevantes para el servicio (de la empresa o
del personal asignado)

La informacién para la evaluacion técnica y econdmica serd obtenida de las
ofertas, pudiéndose, en caso de dudas, solicitarse datos complementarios o
aclaraciones/rectificaciones.

Cuando sea pertinente, la Administracion podra utilizar los mecanismos de

Mejora de Ofertas o Negociacién, de acuerdo a lo previsto en el art.66 del Decreto

10



150/12.

16. ADJUDICACION
La Administracion se reserva el derecho de adjudicar la licitacion a la oferta
que considere mas conveniente para sus intereses, aunque no sea la de menor
precio y también de rechazar, a su exclusivo juicio, la totalidad de las ofertas. La
Administracion esté facultada para:
- Adjudicar el presente llamado a un solo oferente
- Adjudicar el presente llamado por plataforma a distintos oferentes segun su
especializacion.
- Dejarlo sin efecto, si las ofertas presentadas no fueran suficientes ni

convenientes a su juicio, 0 a su sélo criterio.

El oferente que resulte adjudicatario deberd estar ACTIVO en RUPE vy
debera presentar en un plazo de 2 (dos) dias habiles a partir del dia siguiente al de
la notificacion de la Resolucidon de adjudicacién, los certificados expedidos por el
BPS, la DGI y BSE, que acreditan estar al dia con el cumplimiento de las
obligaciones respectivas.

El incumplimiento de lo anterior en tiempo y forma, sera motivo de
considerarlo incurso en mora de pleno derecho, dejar sin efecto la adjudicacion e
iniciar las acciones legales correspondientes, a criterio de la AIN. En tal caso, la
Auditoria Interna de la Nacion podra adjudicar el llamado al oferente que hubiera

obtenido el segundo mejor puntaje.

17.INCUMPLIMIENTO
La Administracibn podra rescindir el contrato en forma unilateral por

incumplimiento total o parcial del adjudicatario en los siguientes casos:

e En el caso que el incumplimiento sea de tal entidad que no permita que la

11



empresa siga prestando los servicios, el contrato se rescindira se sancionara
con una multa equivalente al 10% de la adjudicacion (TOCAF art. 64
penultimo inciso) y dando lugar a las acciones necesarias para el cobro de los
dafios y perjuicios que pudiere haberse causado.

¢ Si el adjudicatario incurriera en fraude, grave negligencia o incumplimiento de

las obligaciones y condiciones estipuladas en el Pliego, la oferta y el contrato.

e Incumplimiento de las obligaciones de confidencialidad de acuerdo a lo

establecido.

e Cualquier otra situacion que haga imposible la continuidad de la relacion

contractual.

La rescision originada por cualquiera de las causas previstas precedentemente,
no dard derecho al adjudicatario a indemnizacion alguna y se aplicara una multa
equivalente al 10% del monto adjudicado, sin perjuicio de las acciones civiles y
penales que pudieren corresponder. Simultaneamente, se comunicara el
incumplimiento al Registro de Proveedores del Estado (Ver 18 CONDICIONES
PARTICULARES DE SEGURIDAD).

17.1. SANCIONES
El incumplimiento del adjudicatario, podra dar mérito a la imposicién de las
siguientes sanciones:

Multa por incumplimiento en los tiempos de respuesta:

- 3% (tres por ciento) del monto mensual total adjudicado, si el tiempo de
respuesta supera el tiempo de respuesta estipulado.

- 6% (seis por ciento) del monto mensual total adjudicado, si el tiempo de
respuesta supera el doble del tiempo de respuesta estipulado.

- Verificado un tiempo de respuesta superior al cuadruple del tiempo de
respuesta estipulado, la multa del 6 % se duplicara en correlacion con la duplicacién

de los tiempos de respuesta y asi sucesivamente.
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Multa por incumplimiento en el levantamiento de las observaciones: Si se

constataran “no conformidades” en la prestacion de los servicios con lo estipulado en
el presente Pliego y la normativa vigente, la AIN notificara al Contratista del
incumplimiento, y brindard un plazo de tres semanas contado a partir de la
notificacién referida, para que el adjudicatario realice los cambios en el servicio que
sean necesarios para el cumplimiento de los requerimientos y a efectos del
levantamiento de las observaciones realizadas.

Si vencido dicho término, el adjudicatario incumple en el levantamiento en tiempo
y forma de las referidas observaciones, se aplicard una multa de un 1% (uno por
ciento) del monto total adjudicado y se otorgard nuevamente un plazo de tres
semanas, a efectos de que dicho adjudicatario subsane el incumplimiento, y asi

sucesivamente, sin perjuicio de la rescision del contrato.

18. CONDICIONES PARTICULARES DE SEGURIDAD
La o las empresas adjudicatarias de la presente licitacion deberan cumplir con las

siguientes clausulas aprobadas por resolucion del Auditor Interno de la Nacion.

Clausula de confidencialidad. La EMPRESA asumird una obligacion de
confidencialidad para con la Auditoria Interna de la Nacion, siendo responsable por si
misma, asi como por el personal dependiente a su cargo y por el personal
independiente que haya contratado, de no revelar ninguna clase de informacién de la
cual tome conocimiento en ocasion de la prestacion del servicio, cualquiera sea su
soporte. Esta obligacion se extendera durante el periodo que la EMPRESA preste
servicios o realice una obra a la Auditoria Interna de la Nacion, en virtud del plazo

contractual pactado y luego de finalizado el plazo y extinguido el contrato.

Dentro de la informacion objeto de esta obligacion de confidencialidad, quedara
comprendida toda la relativa a: a) la Auditoria Interna de la Nacion; b) las personas

que desempefien tareas en la Auditoria Interna de la Nacion o para la misma; c) los

13



Organos e Instituciones publicas o privadas auditadas y controladas por ésta; d) las
personas fisicas o juridicas usuarias de la Auditoria Interna de la Nacion; e) otras

personas fisicas o juridicas que presten servicios a la Auditoria Interna de la Nacion.

Asimismo, la EMPRESA se obligara a tomar todas las medidas necesarias, a
fin de minimizar el riesgo de que el personal dependiente a su cargo, asi como el
personal independiente que haya contratado, pueda divulgar la informacion referida
anteriormente, que eventualmente pueda conocer en ocasién de la prestacion del

servicio.

Finalmente, la EMPRESA se obligara a comunicar de forma inmediata y por
escrito a la Auditoria Interna de la Nacion, en un plazo de 24 horas desde que sea
conocido el hecho por la misma, cualquier comportamiento contrario a la presente
clausula, por parte del personal dependiente a su cargo o del personal independiente
gue haya contratado.

Clausula de seguridad. La EMPRESA asumird la obligacion de cumplir todas las
politicas y medidas que con respecto a la seguridad, adopte o dicte la Auditoria Interna
de la Nacion, siendo responsable por si misma, asi como por el personal dependiente

a su cargo y por el personal independiente que haya contratado.

A tal efecto, la Auditoria Interna de la Nacién debera comunicar a la EMPRESA,
la politica o medida de seguridad, en un plazo de 3 dias a partir del siguiente a que
fuera adoptada o dictada. Una vez comunicada la politica o0 medida de seguridad, es
responsabilidad de la EMPRESA dar difusibon a la misma entre el personal
dependiente a su cargo y personal independiente que haya contratado, que esté
afectado a la realizacion de tareas para la Auditoria Interna de la Nacion, tanto fuera

como dentro de sus Oficinas.

Asimismo, la EMPRESA se obligara a tomar todas las medidas necesarias, a

fin de minimizar el riesgo de que el personal dependiente a su cargo, asi como el
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personal independiente que haya contratado, pueda violar alguna de las politicas y
medidas que con respecto a la seguridad, adopte o dicte y comunique la Auditoria

Interna de la Nacion.

Finalmente, la EMPRESA se obligara a comunicar de forma inmediata y por
escrito a la Auditoria Interna de la Nacion, dentro de las 24 horas a que sea conocido
el hecho por la misma, cualquier comportamiento contrario a la presente clausula, por
parte del personal dependiente a su cargo o del personal independiente que haya

contratado.

Clausula de comunicacion e identificacion del personal. La EMPRESA se obligara
a comunicar dentro de las 24 horas previas a que comience a prestar el servicio para
la Auditoria Interna de la Nacion, el nombre, apellido y documento de identidad de las
personas dependientes a su cargo e independientes que haya contratado, que se
desempefiaran dentro de las Oficinas del Organo. Si durante la ejecucion del presente
contrato, la EMPRESA tiene la necesidad de rotar, cambiar o afectar nuevo personal a
la prestacion del servicio en las Oficinas de este Organo, sea como dependiente a su
cargo o independiente que haya contratado, deberd comunicar a la Auditoria Interna
de la Nacién, dentro de las 24 horas previas: a) el nombre, apellido y documento de
identidad de la persona que desempefiara tareas en Oficinas del Organo; b) el
nombre, apellido y documento de identidad de la persona sustituida, en caso que la

hubiere.

La EMPRESA tendra la obligacién de asegurar que el personal que presente a
desempefar tareas en Oficinas de la Auditoria Interna de la Nacién, lo haga con: a)
una identificacioén visible que contenga como minimo el logo de la EMPRESA, asi

como el nombre y el apellido de la persona; b) su cédula de identidad.

Multa y Rescisién unilateral. El incumplimiento de las obligaciones asumidas en

estas clausulas contractuales, habilitara a la Auditoria Interna de la Nacion a aplicar
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multas de 20 U.R. y, en su caso, ante la gravedad o reiteracion de los
incumplimientos, a la rescision unilateral del contrato sin derecho a reclamacion de
ninguna clase por parte de la EMPRESA y sin perjuicio de las demas acciones

penales y/o civiles que por Derecho correspondan.

19. NORMATIVA APLICABLE

Esta contratacion se enmarca, en lo pertinente, en lo dispuesto por las
siguientes normas:

a) Decreto N° 150/12 de 17/05/12, T.O.C.A.F.

b) Decreto 275/013 de 3/09/13 (Apertura electrdnica)

c) Decreto 131/14 de 19/05/14

d) Decreto 342/999 de 26/10/1999

e) Decreto 20/002 de 16/01/2002

f) Ley N° 18.381 de 17/10/08 y modificativa ley N° 19.178 de 27/12/13.

g) Decreto 232/010 de 2/08/10

h) Ley N° 18.331 de 11/08/08

i) Decreto N° 414/009 de 31/08/09

) Disposiciones concordantes, ampliatorias, modificativas y complementarias

de las anteriores.

20. EXENCION DE RESPONSABILIDAD

La Administracion podra desistir del llamado en cualquier etapa de su
realizacion, o podra desestimar todas las ofertas. Ninguna de estas decisiones
generard derecho alguno de los participantes a reclamar por gastos, honorarios o

indemnizaciones por dafios y perjuicios.
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ANEXO 1

“Especificaciones Técnicas de los Servicios”.

l. Modelo de servicio

El servicio propuesto debe atender a las funciones basicas y cumplir con
actividades como: tareas de operacion diaria, documentacion sobre cambios en la
plataforma, seguridad, mantenimiento, actividades programadas, o a demanda,
soporte, gestion y reportes, descritas a continuacion. El proponente debera
especificar la forma en que se atenderan las actividades enunciadas en este parrafo.
Debido a la variedad de plataformas y servicios, la Administracién admitira la
cotizacion de contratos por plataforma y/o producto con el mismo o distinto

proveedor especializado en cada una.

Il. Esquema general de la infraestructura

Se cuenta con 17 servidores virtualizados con VMWare hosteados en alta
disponibilidad entre tres hosts. De estos servidores cuatro son de testing y el resto
de produccion. Cuentan con SO Windows Server 2008 R2 (11) y Centos (6).

El almacenamiento se hace en data storage con RAID 5.

Ademas de los host fisicos, se cuenta con 3 servidores fisicos mas. Uno para
testing en entorno Microsoft y 2 con SUSE destinados al sistema de backup.

El data center cuenta con un firewall redundante (Fortigate 300D) que debe
ser monitoreado en términos de estar encendido, activo y funcionando, el dispositivo
ya dispone de un servicio de administracion contratado. Se cuenta con un SBC para
la telefonia IP para el cual también deberd monitorearse en términos de estar
encendido, activo y funcionando, pero la administracion esta cubierta por otro
servicio ya contratado. En estos casos, de detectarse un mal funcionamiento, la

empresa adjudicataria del servicio de monitoreo debera contactar al servicio
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especializado para que guien/colaboren en la resolucion del problema o se hagan
cargo de la solucion del evento. Existen 3 modems adsl, dos destinados a conexion
de datos y uno a la telefonia IP. Sobre estos debera monitorearse que estén activos.

El datacenter cuenta con dos switches core de red a través de los cuales se
implementan VLans y un router dedicado a la telefonia (entre PBX y switch core de
red). Estos deberan ser monitoreados y administrados. Se cuenta con un router para
conexiéon a reduy. Este no sera parte del servicio de administracién pero si debera
ser monitoreado que esté activo. Recientemente se incorporaron sensores
ambientales administrables, estos deberan incluirse en el monitoreo (APC NetBotz
250: Sensor de Temperatura Wireless; Sensor de Temperatura y Humedad; Sensor
de Fluidos).

A nivel de pisos existen switches (2 por piso, a excepcion del ler piso que
tiene 3) a través de los cuales se brinda servicio de datos y telefonia.

Actualmente se utiliza la herramienta SolarWinds, para monitoreo de los

servidores y switches pudiendo incorporarse otros dispositivos.

lll.  Componentes a administrar
e 2 Controladores de dominio y servicios DNS (Windows server 2008 r2)
e VMWare
e Sistemas operativos (Windows Server 2008r2/Linux SUSE ENTERPRISE)

e Antivirus (McAfee Endpoint Threat Protection)

IV. Componentes a monitorear
i. Dispositivos de comunicaciones (switches, routers, mobdems,
firewalls)
ii. Servidores
iii.  Sensores ambientales

V. Funciones béasicas de administracién de red
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El servicio deber& atender las siguientes funciones bésicas.

Mantener en Optimas condiciones de funcionamiento y rendimiento los
servidores en los cuales residen las aplicaciones y bases de datos de la
AIN.

Realizar los procesos de puesta en marcha de servidores (hardware y
sistema Operativo), esto incluye los procesos de migracion.

Mantener un adecuado nivel de seguridad en los servidores a nivel de
sistema operativo.

Administrar y mantener actualizados los antivirus en los servidores vy
reportar los computadores desactualizados a la mesa de ayuda para su
verificacion.

Atender solicitudes de usuarios internos y externos, de forma remota o

presencial, cuando los casos sean escalados por la mesa de ayuda

interna del Departamento de Informéatica como soporte de sequndo nivel o

por el jefe inmediato y mantener registro de las soluciones adoptadas en la

herramienta de gestion de tickets.

Mantener en permanente operacion los servidores y sistemas de
almacenamiento y backup de la organizacion.

Desarrollar, implementar y hacer el seguimiento de politicas y estandares
para seguridad en las redes; confidencialidad e integridad en los datos,
disponibilidad y tiempos de respuesta.

Supervisar los proyectos desarrollados dentro de su area de competencia.
(Disefio, ejecucion y cierre).

Asesorar a la Jefatura del Departamento de Informética en la seleccion y
recomendacion de nuevas tecnologias.

Sugerir mejoras a los sistemas a cargo, reducir el riesgo operativo y

mejorar el desempeiio de los mismos.
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Documentar todos los sistemas a cargo. (Diagramas de red y de la
infraestructura, documentos descriptivos, de plataforma Inventarios, entre
otros)

- Apoyar la elaboracién y mantener actualizado los planes de contingencia
de los sistemas a cargo.

- Documentar los procedimientos operativos para gestion de los recursos
de los servidores y/o appliances.

- Mantener actualizados los inventarios de software y hardware en
servidores.

- Apoyar al Departamento de Informatica de la AIN en el contacto directo
con otros proveedores de servicios cuando le fuere solicitado.

- Actualizacién permanente de los Services Pack, upgrades e instalaciones
de los servidores, appliances, sistemas de base de datos y backup, previa
autorizacion de la Jefatura del Departamento de Informética.

- Cumplir con las politicas y procedimientos internos del Departamento de

Informatica y del Sistema de Gestion de Seguridad de la Informacion.

I.  Operacion diaria
Se debera mantener la documentacion actualizada de la plataforma administrada.
Control de cambio de configuraciones. Conocer, actualizar y dar seguimiento al
inventario de hardware y software de los servidores.
Se vigilara y notificara periédicamente cuando haya cambios en la configuracion
de los servidores, con el fin de garantizar la consistencia de las configuraciones y
caracteristicas generales de los servicios en los servidores. Documentar y actualizar

hojas de vida de servidores.
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. Seguridad

Notificacion de incidentes de seguridad si los hubiera y participar, en caso de ser
necesario, en la investigacion y resolucion de los eventos e incidentes de seguridad
de la informacion que surjan sobre activos de la informacion de la A.I.N.

Instalacién y seguimiento de actualizaciones y correcciones de software basico y
de servicios. El técnico consultor designado seré responsable de la identificacion y
asesoria acerca de la conveniencia para la instalacion de actualizaciones (Service
Packs, Hotfixes, Patches), de la plataforma tecnologica de servidores que vayan
siendo liberadas por Microsoft 6 SUSE segun el caso. Dentro de esta actividad
también se incluye la verificacion periodica del estado de actualizacion del software
antivirus (McAfee). La participacion del Técnico de soporte en esta actividad no esta
condicionada a la viabilidad de distribuir estas actualizaciones en forma automatica
utilizando la red.

El técnico de soporte debera conocer y aplicar las politicas existentes o y sugerir

la implementacién en caso de ausencia, cuando corresponda.

[ll.  Mantenimiento
Se debe establecer el correcto estado de operacion, mediante la verificacion
periodica de registros, procesos, servicios, transacciones y tiempo de respuesta de

los equipos.

IV. Actividades preventivas programadas

Cuando surjan eventos gque impliguen tomar acciones para prevenir o evitar un
incidente, una falla o una brecha en la seguridad de la plataforma, las tareas que se
puedan automatizar, se programaran en los sistemas de infraestructura que
conforman la plataforma para que se ejecuten de forma desatendida en los horarios
acordados, en otro caso deberé acordarse su realizacion en horario fuera de oficina,

programada y ejecutada por el técnico de soporte. Esto incluye también los
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mantenimientos preventivos acordados en contratos de soporte con proveedores de

los componentes de la plataforma administrada.

V. Actividades de soporte

Actividades necesarias para recuperar la funcionalidad de un componente del

sistema operativo de la plataforma de servidores afectada por una falla o problema

en la tecnologia, los procesos o las personas. Entre otras, estas actividades
comprenden:

Diagnostico de la situacion

Reparacion y/o reinstalacion de sistemas operativos

Reparacion y/o reinstalacion de servicios de terminal

Definicion e Implementacion de la solucion

Definicién e implementacién de cambios para evitar que se repita

VI.  Servicios por demanda

Son todas aquellas actividades adicionales a las anteriores necesarias para
permitir la continuidad del negocio y atender a los cambios requeridos por la
dindmica del mismo. Algunas de estas actividades son: Movimientos, Instalaciones

Nuevas, Creacion de ambientes de prueba, etc.

VII.  Niveles de soporte

La mesa de ayuda a usuarios recepcionara y escalara los casos al Técnico de
Soporte, quien atendera los problemas relacionados con los servidores de los
sistemas de informacion e infraestructura administrados. El proveedor debera

proporcionar la herramienta para el control de las solicitudes de servicio a utilizar.
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VIII.  Gestion

El proveedor designara un interlocutor (gerente del servicio por parte del
proveedor). Por parte de la AIN se asignard un supervisor del outsourcing, quien
ademas, gestionara las solicitudes de servicio a otras areas de la AIN que

intervengan en la administracion, operacion y soporte de la plataforma.

IX. Reportes
Mensualmente se debera entregar un reporte de la prestacion del servicio. Este
reporte reflejaré las actividades de soporte y administracion desarrolladas durante el

mes.

X.  Transferencia de conocimientos

Ademas de la documentacion resultante de las actividades descritas en los
puntos anteriores, el proveedor debera hacer la transferencia perioddica del estado de
situacion de la red ante el supervisor outsourcing designado.

En caso de que el contrato resultante de esta licitacion no se renueve, exista o0 no
cambio de proveedor de los servicios contratados, el proponente debera continuar
con la prestacion del servicio mientras se realiza la transferencia de conocimientos
correspondiente; la extension del servicio brindado a estos efectos serd por un
periodo a acordar, no menor de 3 meses, que asegure que los servicios tecnoldgicos

administrados y monitoreados no se vean afectados. .
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Xl.  Actividades periddicas de la administracion de red

Se requiere el cumplimiento de las actividades en los periodos descritos a

continuacion:

Actividad/Herramienta

Detalle de |la tarea

Periodicidad

Seguimiento BD Exchange

Controlar el almacenamiento para
generar medidas preventivas. Definir
acciones para prevenir incidentes
relacionados con el desbordamiento
de informacion.

Diaria

Antivirus

Herramienta de administracion de
Antivirus. Monitoreo y actualizacion de
la consola y servicios asociados para
asegurar su correcto funcionamiento.

Diaria

Administracion de fallas y
performance

Monitoreo de la red y sus
componentes (Deteccién, diagndstico
y resolucion de fallas).

Monitoreo de actualizaciones y
configuraciones en plataforma de
servidores

Diaria

Revision de logs

Revision y analisis de logs de
servidores

Semanal

Gestidn de proyectos

Se presenta el estado de los proyectos
gue supervisa a la jefatura del
Departamento de Informatica

Semanal

Actualizacion antivirus

Reportar a la mesa de ayuda las
maquinas que se encuentran
actualizadas y las que estan
pendientes de actualizar con el
antivirus.

Mensual

Inventario actualizado de
servidores y
configuraciones

Generar/revisar el inventario
actualizado de servidores y diagramas
de infraestructura légica y fisica

Mensual

Cuentas Directorio Activo

Seguimiento de administracion de
cuentas de red

Bimestral

Revision privilegios de
acceso

Periédicamente se debe verificar los
privilegios de acceso que tienen los
usuarios a la red y servidores

Cada 6
meses
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ANEXO 2
“TIEMPOS DE RESPUESTA”

Las propuestas deberan incluir un detalle de los tiempos de respuesta

comprometidos.

Respuesta
Sin disponibilidad del servicio .
Inmediata

Problema de gran impacto donde se

contindia operando pero con problemas e
inestabilidades; impacto significante al 2 horas
cliente que amenaza productividad futura.

Las tareas pueden continuar con una
minima disminucion de performance.
Consulta técnica y/o de uso. Las tareas se
desarrollan normalmente

Implementacién de una solicitud de cambios
gue no es requerida de manera urgente. Las |72 horas
areas se desarrollan normalmente

4 horas

24 horas
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ANEXO N° 3

RECOMENDACIONES SOBRE LA OFERTA EN LINEA

Sr. Proveedor:
A los efectos de poder realizar sus ofertas en linea en tiempo y forma aconsejamos
tener en cuenta las siguientes recomendaciones:
1. Estar registrado en RUPE es un requisito excluyente para poder ofertar en
linea. Si no lo esta recomendamos realizar el procedimiento de inscripcion lo
antes posible y como primer paso. Para méas informacién de RUPE ver el

siguiente link http://comprasestatales.qub.uy/inicio/proveedores/rupe/como-

inscribirse/ o comunicarse al (+598) 2604 5360 de lunes a domingo de 8:00 a
21:00 hs.

ATENCION: para poder ofertar es suficiente estar registrado en RUPE en
estado EN INGRESO.

2. Debe tener contrasefia para ingresar al sistema de ofertas en linea. Si no la
posee, recomendamos obtenerla tan pronto decida participar en este proceso.
ATENCION: la contrasefia de acceso al sistema de oferta en linea no es la
misma contrasefia de acceso al RUPE. Se obtiene directamente del sistema y
se recibe en el correo electronico registrado en RUPE. Recomendamos leer

el manual y ver el video explicativo sobre el ingreso de ofertas en linea.

3. Al ingresar la oferta econdmica en linea, deberd especificar el precio,
moneda, impuesto, cantidad a ofertar y otra serie de atributos por cada item
cotizado (presentacion, color, etc.) Recomendamos analizar los items para los
gue va a ingresar cotizacion, para tener la certeza de contar con todos los
datos disponibles.

Si usted desea cotizar algun impuesto, o atributo que no se encuentra

disponible en el sistema, debera comunicarse con la seccion Catdlogo de
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ACCE al correo electronico catalogo@acce.gub.uy para solicitar la inclusion

y/o asesorarse acerca de la forma de proceder al respecto.

Recomendamos preparar los documentos que conformaran la oferta con
tiempo. Es de suma importancia que separe la parte confidencial de la no
confidencial. Tenga en cuenta que una clasificacion incorrecta en este
aspecto, podria implicar la descalificacion de la oferta.

Ingresar su cotizacion lo antes posible para tener la seguridad de que todo
funcioné correctamente. De hacerlo a Ultimo momento pueden ocurrir
imprevistos, como fallos en la conexién a Internet, caida de servidores,
sistemas lentos por la gran cantidad de personas accediendo a lo mismo, etc.
gue no se podran solucionar instantdneamente.

Hasta la hora sefialada para la apertura usted podra ver, modificar y hasta
eliminar su oferta, dado que solamente esta disponible el acceso a ella con su
clave.

A la hora establecida para la apertura usted ya no podra modificar ni eliminar
los datos y documentos ingresados al sistema. La oferta econdémica y los
documentos no confidenciales quedaran disponibles para la Administracion y
los restantes oferentes. Los documentos confidenciales solo quedaran
disponibles para la Administracion.

Por cualquier duda o consulta, comunicarse con Atencion a Usuarios de
ACCE al (+598) 2604 5360 de lunes a domingos de 08:00 a 21:00hs, o a
través del correo compras@acce.gub.uy
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ANEXO 4

FORMULARIO DE IDENTIFICACION DEL OFERENTE

LICITACION ABREVIADA N° 4/2018
RAZON SOCIAL DE LA EMPRESA:
NOMBRE COMERCIAL DE LA EMPRESA:
RUT:

DOMICILIO A EFECTOS DE LA PRESENTE LICITACION:
Calle/N®:

Departamento/Localidad:

Caodigo Postal:

Pais:

Teléfono:

Fax:

Declaro estar en condiciones legales de contratar con el Estado.

FIRMA/S

Aclaraciéon de firma/s
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ANEXO 5

FORMULARIO DE PRESENTACION DE OFERTA

Montevideo,
Sra. Auditora Interna de la Nacion

Cra. Maria del Carmen RuUa

BN (CaAlBIND), et e

de la ciudad de .....cccccceeieiiiiiii e, , respondiendo al Illamado a
Licitacion Abreviada N° 4/2018 vengo a ofrecer con estricta sujecion a los Pliegos de
Condiciones Generales y Particulares, que he tenido a la vista y acepto en todas sus

partes, los servicios que a continuacion se especifican y al precio que se determina.

FIRMA/S

Aclaracion de firma/s
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