O REPUBLICA ORIENTAL DEL URUGUAY
MINISTERIO DE ECONOMIA Y FINANZAS
AUDITORIA INTERNA
DELANACION

Montevideo, 13 de diciembre de 2010.

VISTO: 1) la necesidad de impulsar el Sistema de Gestion de Seguridad de la
Informacion (SGSI).

RESULTANDO: 1) Que por Resolucion de fecha 3/11/2009 se adoptdé como
propia la Politica anexa al Dto. 452/2009.

CONSIDERANDO: 1) Que deben establecerse los criterios basicos para
gestionar los riesgos sobre los activos de informacion de la Auditoria Interna de
la Nacion.

2) Que con la finalidad de prevenir y limitar el impacto de los incidentes de
seguridad de la informacién, corresponde instituir los criterios generales para
su gestion.

ATENTO: a lo precedentemente expuesto.

El Auditor Interno de la Nacion
Resuelve:

1) Aprobar las Politicas de Gestiéon de Incidentes y de Gestion de Riesgos de
Seguridad de la Informacién, incluidas como anexos en la presente
Resolucion, las que se integraran a la normativa basica de la Auditoria
Interna de la Nacion.

2) Pase al Departamento de RRHH para proceder a la notificaciéon personal de
todos los funcionarios. P

3) Pase al Departamento de Informatica a efectos de proceder a gu
publicacion en la intranet del Organismo.

Cr. HUGO M. p
AUDITOR INTERNO DE LA N(A)C%E
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Anexo |

Politica de Gestion de Incidentes de Seguridad de la
Informacion.

Objetivo
Establecer los criterios generales para la gestion de incidentes de seguridad de
la informacion, con el fin de prevenir y limitar el impacto de los mismos.

Alcance

La politica de gestion de incidentes de seguridad de la informacion esta dirigida
a toda persona que tenga legitimo acceso a los sistemas de informacion de la
Auditoria Interna de la Nacién independientemente de su vinculacion funcional
o contractual, incluyendo contratos con terceros.

Responsabilidad
La Direccion del Organismo es responsable por:
1. Disponer los recursos necesarios a fin de brindar una apropiada gestion
de los incidentes de seguridad de la informacion.
2 Difundir la presente politica a todo el personal del Organismo,
independientemente del cargo que desempefie y de su situacién
contractual.

Los Coordinadores y/o Subcoordinadores de cada Division, asi como quienes
funjan como tales, ademas de cumplir con esta politica, son responsables de:
e \Velar y adoptar todas las medidas necesarias para asegurar el
cumplimiento de la presente politica dentro de su Division.
e Reportar los eventos de seguridad que detecte, conforme a los
procesos operativos que se establezcan a tales efectos.

Todo el personal del Organismo es responsable por:
e Dar cumplimiento a la presente politica, independientemente del cargo
que desemperie y de su situacion contractual.
e Reportar los eventos de seguridad que detecte, siguiendo los
procedimientos operativos establecidos o que se establezcan para tal
fin.

El Responsable de Seguridad de la Informacién sera responsable por:
e Verificar y evaluar los incidentes de seguridad de la informacién, las
acciones correctivas y la retencién de las pruebas.
e Reportar los incidente a la Direccién, a la Comision de Seguridad y si
corresponde al CERTuy.
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Descripcion

La Direccion de la Auditoria Interna de la Nacién reconoce la importancia de
gestionar los incidentes de seguridad de la informacién y declara el
cumplimiento con la normativa y legislacién vigente en relacion con aspectos
de gestion de incidentes de seguridad de la informacion.

La presente Politica se integrard a la normativa basica del Organismo y en
particular a la de Seguridad de la Informacién. Su difusion se hara de acuerdo a
los procedimientos previstos.

Es politica del Organismo:

» Adoptar medidas de seguridad eficientes para proteger sus activos de
informacion criticos.

e Responder por la integridad de la informacién generada o en su poder.

e Analizar e investigar los incidentes de seguridad de la informacion.
Analizar los eventos de seguridad informatica para determinar si se trata
de un incidente de seguridad de la informacion.

e Informar de forma completa e inmediata al CERTuy la existencia de un
potencial incidente de seguridad informatica que afecte a activos de
informacién criticos del Estado.

e Ejecutar los procedimientos de repuesta a incidentes para contener y
mitigar el incidente.

e Documentar y clasificar los incidentes de acuerdo con los procedimientos
establecidos o que se establezcan para tal fin y los cuales deberan
contener las indicaciones del CERTuy.

e Ejecutar las acciones correctivas necesarias para remediar las
consecuencias de los incidentes de seguridad de la informacién que
afecten los activos de informacion.

» Aprender de los incidentes de seguridad de la informacion, para prevenir
nuevas ocurrencias emprendiendo actividades que permitan mejorar los
procesos operativos de gestion de incidentes de seguridad de la
informacion y asegurar la retencién de evidencias cuando sea posible.

Incumplimiento

El funcionario publico que en el ejercicio de sus funciones tratare informacion
de cualquier tipo, debera garantizar su confidencialidad, integridad y
accesibilidad. El incumplimiento de ese deber podra configurar falta
administrativa, conforme lo previsto en los Decretos Nos. 500/991, Ley N°.
18.331 de Proteccion de Datos Personales, Ley N° 18.381 de Acceso a la
Informacién Publica, y concordantes y/o eventualmente delito, de acuerdo a lo
dispuesto en el Cddigo Penal, Ley N° 18.600 de Documento Electronico y
Firma Electrénica y disposiciones modificativas y concordantes.

Paysandu 941 Tels. 901.72.23 - 901.12.57 www.ain.gub.uy

B
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Igualmente seran de aplicaciéon las sanciones previstas para los
incumplimientos referidos al Sistema de Gestion de Seguridad de la
Informacion.

Registros
No corresponde

Referencias
1. Reporte Técnico: UNIT-ISO/IEC TR 18044:2004 Tecnologia de la
informacion - Técnicas de seguridad - Gestion de incidentes de seguridad
de la informacioén.
2. Decreto de Regularizacion del Centro Nacional de Respuesta e
Incidencias de Seguridad Informatica del 28 de Setiembre de 2009 (Dto.
451/009)

Anexos
Anexo 1 — Glosario de términos

Modificaciones
No aplicable a esta version
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Anexo 1 — Politica de Gestion de Incidentes de S. I. - Glosario de términos

Activos de informacion
Son aquellos datos o informacién que tienen valor para una organizacion.
[Decreto N° 451/009 de 28 de Setiembre 2009 — Art.3 Definiciones]. Los
activos basicos de informacion son el personal, el hardware, el software, los
datos en cualquiera de sus formas (escritos, electrénicos, orales), el
conocimiento, la imagen y el prestigio de la organizacion.

Activos de informacion criticos del Estado
Son aquellos activos de informacion necesarios para asegurar y mantener el
correcto funcionamiento de los servicios vitales para la operacion del
gobierno y la economia del pais. [Decreto N° 451/009 de 28 de Setiembre
2009 — Art.3 Definiciones].

Evento de seguridad de la informacion
Es una ocurrencia identificada de un estado de un sistema, servicio o red
que indica que una posible violacién de la politica de seguridad de la
informacioén, la falla de medidas de seguridad o_una situacién previamente
desconocida, pueda convertirse en relevante para la seguridad. [Decreto N°
451/009 de 28 de Setiembre 2009 — Art.3 Definiciones].

Evento de seguridad informética
Es una ocurrencia identificada de un estado de un sistema, servicio o red
que indica que una posible violacién de la politica de seguridad de la
informacién, la falla de medidas de seguridad o una situacion previamente
desconocida, pueda convertirse en relevante para la seguridad de los
activos tecnologicos.

Incidente de seguridad de la informacion
Es un Unico o una serie de eventos indeseados o inesperados de seguridad
de la informacién, que tienen una probabilidad significativa de comprometer
las actividades del negocio y de amenazar la seguridad de la informacion.

Incidente de seguridad informatica
Es un Unico o una serie de eventos indeseados o inesperados de seguridad
informatica, que tienen una probabilidad significativa de comprometer las
actividades del negocio y de amenazar los activos tecnoldgicos.

Sistema de informacién
Conjunto organizado de elementos (personas, datos, actividades o recursos
en general) que interactian entre si para procesar informacion y distribuirla
en forma adecuada en funcién de los objetivos de una organizacion.
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Sistema informatico
Es el conjunto de ordenadores y redes de comunicacion electronica asi
como los datos electrénicos almacenados, procesados, recuperados o
transmitidos por los mismos para su operacion, uso, proteccion y
mantenimiento. [Decreto N° 451/009 de 28 de Setiembre 2009- Art.3
Definiciones].

CERTuy

Es el Centro Nacional de Respuesta a Incidentes en Seguridad Informatica
creado en la rendicion de cuentas 2008: “Ley 18362 -Articulo 73: Créase en
la Agencia para el Desarrollo de la Gestion del Gobierno Electronico y la
Sociedad de la Informacion y el Conocimiento (AGESIC) el Centro Nacional
de Respuesta a Incidentes de Seguridad Informatica (CERTuy), cuyo
cometido sera regular la proteccion de los activos de informacién criticos del
Estado, de acuerdo a los criterios que sugiera el Consejo Honorario de
Seguridad Informatica creado por la ley 18172 de 31 de Agosto del 2007.
Tendra como cometidos difundir las mejores practicas en el tema, centralizar
y coordinar la respuesta a incidentes informaticos, y realizar las tareas
preventivas que correspondan.”

Seguridad de la Informacion
Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion; ademas, puede involucrar otras propiedades tales como:
autenticidad, responsabilidad con obligacién de reportar (accountability), no
repudio y confiabilidad. [ISO/IEC 17799:2005]
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Anexo Il

Politica de Gestion del Riesgo de Seguridad de la
Informacién

Objetivo
Fijar los criterios basicos necesarios para la gestion del riesgo de seguridad de
la informacion en la Auditoria Interna de la Nacion.

Alcance

Esta politica alcanza a todos los activos de informacion del Organismo, incluso
aquellos gestionados mediante contratos con terceros. Los activos de
informacién son los detallados en el Inventario de Activos de Informacion.

Responsabilidad
La Direccién del Organismo es responsable por:
- Disponer los recursos necesarios a fin de brindar una apropiada
gestion de los riesgos de seguridad de la informacion.
- Establecer los niveles de aceptacion de riesgos en funcion de criterios
de costos-beneficios.

Los propietarios de los procesos son responsables por:
- Dar aplicacién a la presente politica.
- ldentificar, estimar y valorar los riesgos identificados segun los
procedimientos operativos establecidos o que se establezcan para tal
fin

El Responsable de la Seguridad de la Informacién y la Comision de Seguridad
de la Informacién son responsables por:

- Brindar asesoramiento en la identificacion de las amenazas que
pueden afectar a los activos de informacion y las vulnerabilidades que
propician las mismas.

- Proponer a la Direccién criterios de aceptacion de riegos.

- Realizar junto con los propietarios de los procesos la valoracion de los
riegos.

- Definir las acciones de tratamiento de los riesgos de seguridad de la
informacion de la Auditoria Interna de la Nacion.

- Mantener informadas a las partes involucradas sobre el estado del
riesgo.

Desarrollo
La Direccion del Organismo reconoce la importancia de preservar la
confidencialidad, integridad y disponibilidad de los activos de informacioén, por
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lo que asigna alta prioridad a la gestion de riesgo a través de la identificacion,
evaluacion y tratamiento de los riesgos relativos a la seguridad de la
informacion. :

Es politica de la Auditoria Interna de la Nacion:

Asumir el proceso de gestion de riesgos con un enfoque preventivo,
proactivo y de mejora continua.

Establecer, formalizar y poner en practica una metodologia para la
gestién del riesgo.

Definir y establecer en forma explicita el nivel de aceptacion del riesgo por
parte de la Direccion del Organismo.

Disefar, actualizar y ejecutar planes de tratamiento del riesgo residual.
Realizar evaluaciones periédicas de riesgo en seguridad de la
informacion.

Registros
No corresponde

Referencias
UNIT-ISO/IEC TR 27005:2008 Tecnologia de la informacion - Técnicas de
seguridad - Gestion del riesgo de seguridad de la informacion.

Anexos
Anexo 1 — Glosario de términos

Modificaciones
No aplicable a esta version
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Anexo 1 — Politica de Gestion de Riesgos de S.I. - Glosario de términos

Activos de informacién
Son aquellos datos o informacion que tienen valor para una organizacion.
[Decreto N° 451/009 de 28 de Setiembre 2009 — Art.3 Definiciones]. Los
activos basicos de informacion son el personal, el hardware, el software, los
datos en cualquiera de sus formas (escritos, electrénicos, orales), el
conocimiento, la imagen y el prestigio de la organizacion.

Propietario de activos/ procesos
Son aquellos individuos que deben lograr que se generen, actualicen vy
preserven los Activos de Informacion asociados a las tareas y procesos que la
organizacion les ha asignado.

Amenaza
Causa potencial de un incidente no deseado, que puede dar lugar a dafios
en un sistema u organizacion.

Vulnerabilidad .
Debilidad de un activo o control que puede ser explotada por una amenaza.

Riesgo de seguridad de la informacion
Posibilidad que una amenaza dada explote vulnerabilidades de un activo o
grupo de activos de informacién y cause dafio a la Organizacion.
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