Ministerio
de Economia
y Finanzas

2021/05/001/1906

Montevideo, n 5 UCT 2021

Senor Presidente de la
Camara de Representantes
Alfredo Fratti

Presente.-

De mi consideracion:

En respuesta al pedido de informes (oficio N° 4930) de 20 de agosto del afo
en curso, presentado por el sefor Representante Sebastian Cal, referente a diversas
situaciones de reclamos a instituciones financieras, se remite copia de lo informado

por el Banco Central del Uruguay.-

Atentamente,

Cr. Alejandro Irastorza
Ministro Interino de
Economia y Finanzas

mef.gub.uy Tel. (+5962) 17122
Colonia 1089 3er plso. Montevideo - Uruguay
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N° 4930

Montevideo, 20 de agosto de 2021.

Sefora Ministra de Economia y Finanzas,
economista Azucena Arbeleche.

Tengo el agrado de transcribir a la sefiora Ministra el siguiente
pedido de informes presentado por el sefior Representante Sebastian Cal: "Montevideo,
20 de agosto de 2021. Sefor Presidente de la Camara de Representantes, Alfredo Fratti
Amparados en las facultades que nos confiere el articulo 118 de la Constitucién de Ia
Republica, solicitamos que se curse el presente pedido de informes al Ministerio de
Economia y Finanzas y, por su intermedio, al Banco Central del Uruguay (BCU). En virtud
de los hechos de publico conocimiento, relativos a vaciamientos de cuentas bancarias,
retiros de saldos de tarjetas prepagas, asi como solicitudes de préstamos y demas
productos financieros -todos estos, sin consentimiento del titular-. que generan reciamos
internos a las instituciones financieras, mas denuncias ante el servicio de atencion al
usuario financiero, correspondiente al BCU, hemos recibido multiples quejas e inquietudes
por parte de damnificados. Por lo expuesto, solicitamos que se informe: 1) Cantidad de
fraudes denunciados ante el BCU, desde el mes de junio de 2020 hasta el dia de ia fecha.
En virtud de la carencia de tipificacion sobre ciberdelitos, se emplea el término fraude, a
los efectos de comprender maniobras tales como phishing, vishing, smishing y cualquier
otra que implique suplantacion de identidad u obtencién de las credenciales del titular con
el fin de realizar retiros, transferencias o solicitar productos, todos sin el consentimiento
del titular (victima). 2) Segregar por mes, tipo de maniobra fraudulenta e institucion
financiera. 3) Porcentaje de resoluciones favorables al cliente o denunciante. Saludamos
al sefior Presidente muy atentamente. (Firmado) SEBASTIAN CAL, Representante por

Maldonado".

Saludo a la sefiora Ministra con mi mayor consideracion.

\/ RERGFRATTI
:’{ g7 Presidente
FZRNANDGQ/RIPOLL FALCONE

Secretario
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Expediente N° 2021-50-1-1633

Montevideo, 15 de setiembre de 2021.

AL MINISTERIO DE ECONOMIA Y FINANZAS

Atento a la providencia de 2 de setiembre de 2021
(2021/05/001/0000/0/1906) que antecede, con relacién al pedido de informes del
sefior Representante Sebastian Cal sobre maniobras fraudulentas denunciadas
ante el Banco Central desde junio del 2020, se adjunta informe elaborado por la

Superintendencia de Servicios Financieros.

Se devuelven electrénicamente los antecedentes remitidos por ese
Ministerio (su expediente original N° 2021/05/001/0000/0/1906).

Jorge Christy
Secretario General

Adjuntos 3 fojas
Ds

Firmante Nota: Jorge Eduardo Christy Davies Fecha: 15/09/2021 18:37:28
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Afo Institucibn
2020 BROV
2020 SCOTIABANK
2020 ECONSTAR SA
2020 BANCO ITAU
2020 BROU
2020 BANCO ITAU
2020 SCOTIABANK
2020 BROU
2020 SCOTIABANK
2020 BBVA
2020 SOCUR SA
2020 ECONSTAR SA
2020 OTROS
2020 BROU
2020 BANCO ITAU
2020 Microfin
2020 BROU
2020 ECONSTAR SA
2020 BANCO SANTANDER
2020 ECONSTAR SA
2020 BANCO ITAU
2020 BANCO SANTANDER
2020 BANCO SANTANDER
2020 CREDITOS DIRECTOS
2020 OTROS
2020 BROU
2020 OTROS
2020 SCOTIABANK
2020 OCA SA
2020 OTROS
2020 BROU
2021 BANCO SANTANDER
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 BROU
2021 ECONSTAR SA
2021 BROU
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 BANCO ITAU
2021 Nummi SA (Red Pagos)
2021 SCOTIABANK
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 Nummi SA (Red Pagos)
2021 SCOTIABANK
2021 Nummi SA (Red Pagos)
2021 FLODER
2021 BANCO SANTANDER
2021 BROU
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 BROU
2021 Nummi SA (Red Pagos)
2021 BROU
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 BANCO ITAU
2021 BANCO SANTANDER
2021 SCOTIABANK
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 BANCO ITAU
2021 BANCO SANTANDER
2021 SCOTIABANK
2021 BANCO SANTANDER
2021 BROU
2021 ANDA
2021 BROU
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 BANCO SANTANDER
2021 FUCEREP
2021 Emprendimientos de Valor
2021 ANDA
2021 BANCO ITAU
2021 BROU
2021 Nummi SA (Red Pagos)
2021 OCA SA
2021 BANCO SANTANDER

TIPOLOGIA
FRALIDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE .
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE
FRAUDE

Producto asociado
Tarj»a de Crédto
Cuemta Commente /Caja de ahorro
Dmnero Electrénico
Tarjeta de Crédito
Tareta de Débito
Taneta de Crédito
Tarneta de Crédno
Tarjeta de Crédnto
Cuenta Comente /Caja de ahofro
Taneta de Crédito
Préstamo

Dinero Electronico
otros

Tareta de Crédito
Taneta de Crédito
Préstamo

Tarjeta de Débito
Préstamo

Tarjeta de Crédito
Préstamo

Tarjeta de Crédito

valores/desconoce en su estado de cuenta

Tarjeta de Crédito

Tarjeta de Crédito

Publicidad Engafosa

Cuenta Corriente /Caja de ahorro
Otros

Cuenta Corriente /Caja de ahorro
Tarjeta de Crédito

Publicidad Enganosa

Tarjeta de Crédito

Préstamo

Dinero Electrénico

Dinero Electronico

Dinero Electronico

Dinero Electronico

Tarjeta de Crédito

Dinero Electrénico

Préstamo

Dinero Electrénico

Dinero Electronico

Dinero Electronico

Dinero Electrénico

Tarjeta de Crédito

Dinero Electronico

Cuenta Corriente /Caja de ahorro
Dinero Electrénico

Dinero Electronico

Dinero Electronico

Dinero Electrénico

Dinero Electrénico

Dinero Electronico

Tarjeta de Crédito

Dinero Electrénico

Préstamo

Cuenta Corriente /Caja de ahorro
Préstamo

Cuenta Corriente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Dinero Electronico

Tarjeta de Crédito

Cuenta Corriente /Caja de ahorro
Tarjeta de Crédito

Tarjeta de Crédito

Cuenta Corriente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Cuenta Cornente /Caja de ahorro
Cuenta Carriente /Caja de ahorro
Cuenta Caorriente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Cuenta Comente /Caja de ahorro
Cuenta Corriente /Caja de ahorro
Cajelo automatico

Tarjeta de Crédito

Tarjeta de Crédito

Cuenta Corriente /Caja de ahorro
Cuenla Cornente /Caja de ahorto
Cuenta Corriente /Caja de ahorro
Préstamo

Préstamo

Tarnjeta de Crédito

Cuenta Cornente /Caja de ahorro
Cuenta Cornente /Caja de ahorro
Dinero Electronico

Tarneta de Crédito

Tarjeta de Crédito

Estado
Conchiida
Concluidn
Concluida
Concluido
Concluida
Concluido
Concluido
Concluido
Conclufdo
Abierto
Concluido
Concluido
Concluido
Concluido
Concluido
Concluido
Concluido
Concluido
Concluido
Abierto
Concluido
Concluido
Concluido
Abierto
Concluido
Abierto
Concluido
Concluido
Concluido
Abierto
Concluido
Abierto
Concluido
Concluido
Concluido
Concluido
Concluido
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Concluido
Abierto
Concluido
Concluido
Concluido
Concluido
Concluido
Concluido
Abierto
Concluido
Concluido
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Concluido
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Abierto
Concluido
Abierto
Ablerto
Concluido
Ablerto
Concluido
Abierto
Abierto
Abierto
Concluido
Concluido
Concluido

Resultado para el Usuario

Desfamrable
F arorable
Farwatle
Destavorable
Favrable
Desfavorable
Favorable
Favorable
Desfavorable

Desfavorable
Favorable
NC
Desfavorable
Favorable
Desfavorable
Desfavorable
Desfavorable
Desfavorable

Favorable
Desfavorable
Desfavorable

NC

NC
Desfavorable
Favorable
Desfavorable
Favorable
Favorable
Favorable

Favorable
Desfavorable

Favorable
Favorable
Favorable
Favorable
Favorable
Favorable
Favorable

Favorable
Favorable

Favorable

Desfavorable

Favorable

Favorable

NC
NC
NC

INFORME CON DETALLE DE PRODUCTOS.xlsx
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Expedicnic N°; 2021-50-1-01633

Respuesta al pedido de informacién del Representante Sebhastian Cal de 20 de
agosto de 2021, en el marco del articulo 118 de la Constitucién de la Republica.

Se da respuesta mediante la informacion incluida a fs. 8 y 9 del expediente N°:
2021-50-1-01633, a cuyos efectos se puntualiza:

Se incluyen los trdmites, asociados a la denuncia recibida con tipologia
“Fraude”, no teniendo otra sub-apertura. La tipologia fraude no implica que
necesariamente la persona haya sido objeto de fraude sino que se tipifica
de esa manera cuando los usuarios presentan su denuncia haciendo
referencia a la ocurrencia de un presunto fraude.

Se incluyen tanto los casos de estado “Concluido” como aquellos que se
encuentran “Abiertos”, que corresponden a los que aun se encuentran en
tramite.

El resultado discriminado entre “Desfavorable” o “Favorable”, no implica una
valoracion de la actuacion de la institucién denunciada, sino que representa
una conceptualizacién sobre el resultado de la denuncia respecto del
usuario en relacién a la operativa reclamada. El caso que se indica N/C es
en lo que por la particularidad del caso no correspondié la valoracion del
resultado.

“1d", es un dato indentificatorio de uso interno, no responde al nimero de
expediente del tramitacion del caso.

"Otros” en tipo de institucién, responde que a los fines del registro del que
se obtuvo la informacion no correspondid la identificacion de una institucion
en particular detallada.

Adicionalmente se sefiala entre las caracteristicas de las denuncias mas
frecuentes, las siguientes:

e Desconocimiento de operaciones con tarjetas ya sea por presunta clonacion

o robo de datos de la tarjeta.

Presunto fraude (presuntos casos de Phishing) en los que se ingresaba al
sistema de la institucion financiera, con clave correcta, y se transferia a
cuentas de terceros, ya sea en la propia entidad u otra de plaza, o se
efectuaban pagos a comercios. Las modalidades para captar los datos de
clientes han sido diversas, particularmente se sefalan los casos de
recepcion de correos 0 mensajes de servicios de mensajeria donde se
simula que se trata de la entidad financiera de donde el destinatario es
cliente y se le solicita la actualizacion de datos o que ingrese a su cuenta.
Cuando el usuario ingresa al link, o bien capturan sus datos o ingresa a un
sitio que simula ser el de la institucion financiera.

Adicionalmente, se recibieron denuncias donde a las personas les
hackeaban sus cuentas de correo electronico u otro servicio y a partir de
éstas. los hackers utilizaban las mismas claves para ingresar a las cuentas
en entidades financieras (es comdn que las personas utilicen las mismas
claves para varios usos o sistemas).

---000---
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