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Anexo 1: Instructivo de instalacion de la firma en Google Chrome para Windows

1 INSTALACION

Segun la versidon de Google Chrome que el usuario tenga instalada en su equipo, la instalacién
de firma puede ser necesaria o no. La aplicacidn detecta la versién de Google Chrome instalada,

por lo que no es necesario que el usuario sepa cual es la version.

Si no se precisa instalar la firma, se puede firmar como en cualquier otro navegador. Por el
contrario, si hay que hacer la instalacién, se mostrara un mensaje con las opciones Descargar el
instalador e Instalar extension desde la tienda de Chrome. Es posible aplicar las acciones en

cualquier orden, sin embargo, se recomienda seguir las instrucciones del mensaje.

Mo se detecto la extension Firma digital para Apia necesaria para la firma

digital.
Es necesario descargar e instalar la aplicacion de firma digital: Descaraar
instalador.

Si va se instald la aplicacion, aseglrese también de que la extension de
Chrome esté habilitada ingresando la URL chrome:/ fextensions en el
navegador

En caso de que |a extensidn no se encuentre entre |a lista de extensiones,
puede descargarla gratis de la tienda de Chrome: Instalar extension
desde la tienda de Chrome.

Cerrar

Figura 1 - Mensaje para la instalacion de la firma digital

1.1 Instalador

1. Haga clic en Descargar  instalador  para descargar el archivo
apiaDigitalSignatureChromelnstaller.jar que tiene extension JAR. Es necesario tener
instalado JAVA 1.8.

2. Luego, haga doble clic en el archivo para que se ejecute. A continuacion, se despliega la
ventana de bienvenida y se debe hacer clic en el botdn Siguiente para continuar con la
instalacion.
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Firma Digital para Apia

Bienvenido al instalador de Firma Digital para
Apia

Este programa instalara la aplicacién de Firma Digital para
Apia en su computador,
Presione Siguiente para continuar.

© Apia

Siguiente J | Salir

Figura 2 - Ventana de bienvenida del instalador de la firma

1. Hagaclic en el botdn Instalar.

Firma Digital para Apia

Instalacién de componentes @Apla

Haga click en instalar para comenzar la instalacion

Instalar | Salir

Figura 3 - Ventana para la instalacion de la firma

4, Por ultimo, haga clic en el botén Salir. De esta manera concluye el proceso de

instalacion.
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Firma Digital para Apia

Instalacién de componentes @Apia

Iniciando instalacidn.

Leyendo propiedades del instalador.

Creando archivo manifiesto.

Creando archivo batch.

Agregando bibliotecas regueridas.

Creando archivo JAR.,

Agregando registro NativeMessagingHosts.
Agregando extensidn para 64 bits.

Instalacion completa. Por favor reinicie su navegador.

Instalar ‘ ‘ ‘

Figura 4 - Ventana finalizar la instalacion de la firma

1.2 Complemento

Para instalar el complemento, haga clic en Instalar extension desde la tienda de
Chrome. Esto redireccionard automaticamente a la tienda con el complemento a
instalar abierto:

Pagina principal > Extensiones > Firma digital para Apia
<CD> Firma digital para Apia Agregar a Chrome
Ofrecido por: development@statum.biz
ok k 1 | Productividad | & 4,237 usuarios
Descripcion General Opiniones Relacionados

El programador no cargé ninguna captura de pantalla.
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Figura 5 - Complemento de la firma digital para el navegador

Haga clic en el botdn Agregar a Chrome para que quede instalado el complemento.

Como detalle final, si el complemento esta funcionando, se muestra el simbolo de Apia

en el navegador.

e C [ localhost:8765/Apia/ W =

Figura 6 - Simbolo de Apia en el navegador

1.3 Configuracién para firmar con cédula de identidad

Luego de completar los puntos Instalador y Complemento, se debe descargar e
instalar el driver de la firma suministrado por AGESIC, accesibledesde:
https://www.qub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/firma-digital/drivers-para-usar-cedula-digital

El instalador se elige segun la arquitectura del procesador de la PC.

1. Verifigue que en el directorio donde se instald la carpeta del
usuario

.../<nombre_del_usuario>, exista un archivo denominado apiaApplet.cfg
cuyo contenido sea el siguiente:

name = customTokenDriver
library = [usr/lib/ClassicClient/libgclib-1.8.0.s0

2. Sino existe el archivo apiaApplet.cfg, se debe crear un archivo de texto
con el mismo nombre y contenido y luego cambiarle la extension de
“txt” a “.cfg”.

3. Dentro del sistema, acceda a Mend principal / Opciones / Configurar
cuenta, y coloque en el campo éFirma digital desde Token? el valor Si.

4. Accedaa Mendu principal / Administracion del ambiente [/ Usuarios del
ambiente. Seleccione el usuario deseado y en la pestafia Datos
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generales en el campo Comentarios, escriba la cédula con el siguiente
formato: DNI<Cédula_del_usuario>. Por ejemplo DNI112345678.

1.4 Configuracién para firmar con certificado
Dentro del sistema, acceda a Menu principal / Opciones / Configurar cuenta, y coloque

en el campo ¢Firma digital desde Token? el valor No o vacio.

A continuacién, se debe agregar el certificado al navegador. Para acceder a la gestion
de certificados de Google Chrome escriba en la barra de busqueda
chrome://settings/certificates y presione la tecla Enter. En la seccion Tus certificados
se debe importar el certificado a través del boton IMPORTAR.

& Gestionar certificados

Tus certificados Servidores Autoridades Otros

No tienes certificados en esta categoria IMPORTAR

Figura 7 - Opcién para importar certificado en el navegador

Una vez abierto el certificado, el navegador le pedira la contrasefia. Escriba la
contrasefia y haga clic en el botdn Aceptar. De esta manera, el certificado queda listo
para firmar.

Ingresar la contrasefia del certificado

Contrasena

Figura 8 - Campo para ingresar la contrasefia del certificado
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Para ver el identificador del certificado, haga clic en el icono v, luego acceda a las
opciones a través de los “tres puntos” y seleccione Ver.

€ Gestionar certificados

Tus certificados
Tienes certificados e esas organizaciones que te identifican IMPORTAR

org-PRUEBA2 PRUEBA2 PRUEBA2 PRUEBA2 ~

PRUEBA2 PRUEBA2 PRUEBA2 PRUEBA2

Figura 9 - Opcidn para ver los datos del certificado

En la pestafia Detalles haga clic sobre el campo Asunto. El identificador del certificado
es el serialNumber.

Visualizador de certificados:
94848F398e3f61bd94ealdc428ebdad7_ed47c99de-9a2d-46bc
ace3-976db7dab531

General | DEtalles

Jerarquia de certificados

94848f398e3f61bd94eaddc428ebdad7_ed7c99de-9a2d-46bc-ace3-976db7dab531

Campos del certificado
Mo antes
No después
Asunto

= Informacién sobre la clave publica del sujeto
Algoritmo de clave publica del sujeto
Clave publica del sujeto

~ Extensiones
Mombre alternativo del sujeto del certificado

Restricciones basicas del certificado

Valor de campo

CN = PRUEBAZ PRUEBAZ PRUEBAZ PRUEBAZ
serialNumber = IDE22222222

c=uy
E = javierl@correo.com.uy

Figura 10 - Datos del certificado

Dentro del sistema, acceda a Mend principal / Administracion del ambiente / Usuarios
del ambiente, seleccione el usuario deseado y en la pestaiia Datos generales en el
campo Identificador de certificado digital, el usuario debe tener el identificador del
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certificado. Si se desconoce este valor, los puede verificar como se muestra en la
imagen anterior.

Observacion: Si el usuario firma con certificado, el sistema va a crear o modificar el
archivo apiaApplet.cfg con el siguiente contenido:

name = NSS
nssLibraryDirectory = /home/<nombre_del usuario>/Apia/chromelib
nssSecmodDirectory = /home/<nombre_del_usuario>/.pki/nssdb

nssModule = keystore
nssDbMode = readOnly
1.5 Configuracion para firmar con el applet en versiones anteriores a la versién
42

Para firmar en Google Chrome en versiones anteriores a la 42, solamente es necesario
completar los puntos 2.3y 2.4.

1.6 Finalizacién y prueba

Luego de completar los puntos anteriores, se debe cerrar el mensaje inicial y volver a abrir
la firma.

Si se firma con cédula de identidad, se mostrard una ventana similar a la siguiente:

Tarjeta inteligente
Escriba su PIM.

PIN

=

Mas infermacion

Figura 11 - Ventana para ingresar el pin de la cédula

15/03/2024
Elaborado por: Equipo de Proyecto TenlL



PREGUNTAS FRECUENTES

TRAMITES EN LINEA G;? STATUM

MINISTERIO DE ECONOMIA Y FINANZAS

Si se firma con certificado, se mostrara una ventana similar a la siguiente:

Haga clic en Firmar, para realizar la firma.

Firmar Cancelar

Figura 12 - Ventana para firmar con certificado

Haga clic en el botdn Firmar, en lugar de aparecer el mensaje de instalacion, se
mostrara la firma. Luego, haga clic en el botdn Completar.

Firma realizada con éxito, haga
clic en Completar para finalizar.

Completar Cancelar

Figura 13 - Ventana para completar el proceso de firma

2 CONSIDERACIONES Y RESTRICCIONES

Cuando se firma con cédula desde Google Chrome en versiones anteriores a la versién
42, el applet automaticamente le consume un intento al usuario. Esto ocurre en el
momento en que se presiona botén Firmar y se despliega la ventana modal para
ingresar el pin, por lo tanto, la cédula se bloquea en los siguientes casos.

Caso 1: si el usuario presiona el botén Firmar cinco veces sin ingresar el pin en ninguna
instancia, la cédula se bloquea.

Caso 2: si el usuario presiona el botén Firmar dos veces e ingresa el pin incorrectamente
en ambas instancias, a la tercera vez que el usuario presione el botdn Firmar la cédula
se bloqueara.
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