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Guia Técnica:

Matriz de riesgos, controles y procedimientos de auditoria relativos a la gestion de la seguridad de la
informacion.

1. Introduccion.

La presente guia reconoce que la seguridad de la informacidn constituye un componente esencial de la gestion publica y que los
riesgos asociados a su peérdida, alteracion o indisponibilidad tienen un impacto directo en la confianza ciudadana y en la continuidad
de los servicios estatales. Por este motivo, se establece una guia de referencia que facilite a los auditores internos contar con criterios
homogéneos y verificables a la hora de evaluar los mecanismos de proteccion implementados en los organismos bajo el ambito de
control de la Auditoria Interna de la Nacion.

Su aplicacion constituye una herramienta proactiva frente al aumento sostenido de incidentes de ciberseguridad y al creciente nivel
de sofisticacion de las amenazas actuales. En ese marco, y en ejercicio de la Superintendencia Técnica sobre las Unidades de
Auditoria Interna (UAI), la AIN ha estimado oportuno y necesario disponer la aprobacion de la presente guia.

El Marco de Ciberseguridad definido por la AGESIC constituye la referencia principal para la gestidon de la seguridad de la informacién
en el ambito gubernamental. En este sentido, la presente Guia Técnica no sustituye dicho marco, sino que ofrece una herramienta
de auditoria orientada a facilitar su evaluacién en los organismos comprendidos en la érbita de la AIN.

2. Objeto.

La presente Guia Técnica tiene por objeto establecer los criterios y lineamientos minimos que deberan observar las UAl y aquellas
personas que ejercen la funcion de auditoria interna gubernamental en la planificacion, ejecucion, documentacién y comunicacién de
auditorias referidas a la Gestion de la Seguridad de la Informacion (GSI) en los organismos comprendidos en la 6rbita de la AIN.
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3. Finalidad.

Esta Guia Técnica busca fortalecer la capacidad institucional de las UAI para evaluar la eficacia de los procesos y controles
implementados por las entidades publicas a efectos de proteger los activos de informacidn, promover la mejora continua y contribuir
a la gestion integral de los riesgos asociados a la informacion y a los sistemas tecnoldgicos que la soportan.

Asimismo, procura brindar una guia practica especialmente orientada a aquellas Unidades de Auditoria Interna que cuentan con
recursos limitados, permitiendo abordar los principales riesgos de seguridad de la informacién y ciberseguridad.

4. Alcance.

La presente Guia Técnica constituye una recomendacion dirigida a las UAl y aquellas personas que ejercen la funcion de auditoria
interna gubernamental comprendidas en el ambito de la Superintendencia Técnica de la AIN, con el propésito de orientar las practicas
de auditoria en materia de gestion de seguridad de la informacion.

5. Matriz de trabajo.

5.1. Aspectos generales.

La presente Guia Técnica se sustenta en una matriz de trabajo que permite organizar la auditoria de seguridad de la informacién
sobre la base de riesgos, controles y procedimientos. Su utilizacion facilita identificar los principales riesgos que pueden afectar a la
organizacion, evaluar la existencia y eficacia de los controles implementados y priorizar los hallazgos segun su impacto sobre la
confidencialidad, integridad y disponibilidad de la informacién, promoviendo un enfoque de auditoria basado en riesgos.

Esta matriz se presenta como una alternativa flexible y operativa permitiendo su aplicacion de manera agil en procesos de auditoria
y diagndsticos institucionales.

5.2. Breve descripcion de los diversos moédulos.

a. Gobernanza, organizacion y gestion de riesgos de seguridad de la informacién.
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Busca asegurar que la organizacion cuente con un marco de gobernanza sélido en materia de seguridad de la informacion, integrado
por politicas formales, roles y responsabilidades claramente definidos y lineamientos estratégicos. Su finalidad es garantizar una
conduccion institucional responsable, alineada con las obligaciones legales y normativas, y capaz de sostener un entorno de
seguridad coherente y eficaz. Asimismo, se procura que la organizacién adopte y aplique una metodologia formal para la evaluacién
y el tratamiento de riesgos.

b. Gestion de activos de informacion.

Su propdsito es verificar que los activos de informacion sean identificados, registrados y clasificados adecuadamente, de modo de
promover una gestion proactiva y priorizada basada en el conocimiento de los activos criticos y su exposicidon frente a amenazas.

c. Control de acceso y seguridad ligada a los recursos humanos.

Procura asegurar que el acceso a la informacién se otorgue y gestione conforme a las funciones y responsabilidades del personal,
complementado por practicas adecuadas de capacitacion, confidencialidad y uso responsable de los activos, con el fin de minimizar
accesos indebidos, divulgaciones no autorizadas y errores humanos que puedan comprometer la seguridad de la informacion. d.
Gestion de cambios en sistemas de informacién.

Orientado a garantizar que los cambios en sistemas, aplicaciones e infraestructura tecnologica se realicen mediante procedimientos
formales que contemplen su evaluacién, aprobacion, prueba e implementacidn controlada, buscando prevenir vulnerabilidades, fallas
operativas o incumplimientos regulatorios derivados de modificaciones mal gestionadas.

e. Relacionamiento con terceras partes.

Pretende asegurar una gestiéon adecuada de los riesgos asociados a proveedores y terceras partes mediante evaluaciones, contratos
y controles especificos sobre los servicios externalizados, de forma de mantener la integridad, disponibilidad y confidencialidad de la
informacion institucional incluso cuando intervienen actores externos.
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f. Gestién de la continuidad operativa e incidentes de seguridad.

Orientado a verificar que la organizacion cuente con mecanismos formales y eficaces para prevenir, detectar, gestionar y recuperarse
ante incidentes de seguridad o interrupciones operativas, con el objetivo de garantizar la resiliencia, continuidad y restablecimiento
oportuno de los servicios criticos ante eventos disruptivos.

g. Seguridad en la infraestructura tecnoldgica.

Busca asegurar que la infraestructura tecnolégica institucional disponga de controles técnicos robustos, con la finalidad de prevenir
accesos indebidos, fallas, vulnerabilidades y pérdidas de informacidén que afecten la operacidén segura de los sistemas.

h. Seguridad fisica.

Permite verificar que los entornos fisicos que alojan activos criticos del organismo cuenten con controles de acceso, medidas
ambientales adecuadas y mecanismos de proteccion seguros con el fin de resguardar la confidencialidad, integridad y disponibilidad
de la informacion.
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Matriz de riesgos, controles y procedimientos de auditoria en seguridad de la informacion.

Médulo 1 - Gobernanza, organizacion y gestion de riesgos de seguridad de la informacién

Riesgos

Ejemplo controles mitigantes

Procedimientos de auditoria propuestos

No garantizar el
debido
compromiso por
parte de la
Direccién para
con la seguridad
de la informacion.
No cumplimiento
con legislacion o
reglamentacion
aplicable.
Dificultad para
determinar las
responsabilidades
en la gestidony
resolucién de
incidentes o
eventos de
seguridad de la
informacion.
Ausencia de
lineamientos

Existencia de una Politica de Seguridad de la Informacién que
define principios y asigna responsabilidades.

Verificar la existencia de una Politica de Seguridad de la
Informacién actualizada.

Verificar que la Politica de Seguridad de la Informacion se
encuentra alineada con los objetivos estratégicos, prioridades y
recursos del organismo.

Designar formalmente un responsable de Seguridad de la
Informacién (RSI) y constituir un Comité de Seguridad de la
Informacién (CSI), estableciendo sus funciones, autoridad,
responsabilidades y periodicidad de reuniones.

Solicitar resolucion o documento formal que designe al responsable
de seguridad y comprobar evidencia de reuniones del comité en el
ultimo afo.

Verificar que sus funciones, atribuciones, periodicidad de reuniones
y decisiones estén debidamente documentadas.

Asignacion y segregacion de roles y responsabilidades en
materia de seguridad de la informacion.

Verificar la existencia de documentacion que establezca roles y
responsabilidades en materia de seguridad de la informacion.

Constatar la existencia de comunicacién formal y documentada de
los roles y responsabilidades asignados al personal involucrado.
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institucionales
que orienten la
gestion de
seguridad de la
informacion.

Identificar riesgos y requisitos normativos relevantes para la
seguridad de la informacion, a partir de un analisis del contexto
interno y externo de la organizacion, incluyendo la evaluacién
de las partes interesadas clave (internas y externas),
considerando sus expectativas y necesidades.

Planificar acciones estratégicas que alineen los objetivos de
seguridad de la informacion con las necesidades
organizacionales.

Verificar que se haya realizado un analisis del contexto interno y
externo que puedan afectar la seguridad de la informacién.

Solicitar documentacion sobre las acciones estratégicas
identificadas en el analisis de contexto.

Identificar normativa aplicable en materia de seguridad de la
informacion y proteccion de datos.

\Verificar que el organismo identifique normativa aplicable en
seguridad y proteccion de datos.

Revisar la inscripcién y designacion de responsables de bases de
datos personales ante la URCDP, en caso de corresponder, asi como
el delegado de proteccion de datos.

Identificar, evaluar, tratar y supervisar los riesgos de seguridad
de la informacion de manera sistematica.

\Verificar la existencia de una matriz de riesgos actualizada.
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Modulo 2: Gestion de activos de informacion

Riesgos

Ejemplo controles mitigantes

Procedimientos de auditoria propuestos

Incremento de la
superficie de
ataque por
obsolescencia
tecnoldgica.
Fuga de
informacion.

Existencia de una politica de uso aceptable de los activos de
la organizacion.

Verificar la existencia de politicas de gestion de uso aceptable de
los activos de la organizacion.

Verificar la existencia de acuerdos o compromisos de uso
responsable de los activos del Organismo.

Mantener un inventario de activos de informacién donde se
identifique, registre y clasifique los activos, asignando
responsabilidades especificas.

Verificar la existencia y actualizacion del inventario de activos de
seguridad de la informacion.

Verificar que el inventario incluya, como minimo: Identificacion del
activo, clasificacién segun la criticidad definida, un propietario
designado, su ubicacion, entre otros aspectos.

Mantener un registro actualizado de todos los medios de
almacenamiento utilizados en la organizacion.

Clasificar los medios segun el tipo de informacién que
contienen (confidencial, reservada, publica, etc.).

Solicitar el registro actualizado de los medios de almacenamiento.

\Verificar la existencia de una resolucion sobre la clasificacion de la
informacion, asi como los procedimientos para su tratamiento,
almacenamiento y etiquetado.
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Moédulo 3: Control de acceso y seguridad ligada a los recursos humanos

Riesgos Ejemplo controles mitigantes Procedimientos de auditoria propuestos

Accesos no Definir clausulas de confidencialidad.
autorizados a Comprobar la existencia de clausulas de confidencialidad en los
sistemas o contratos laborales o acuerdos de servicio firmados por el personal
informacion

: y terceros.
sensible. - - — — —
Pérdida de Existencia de politicas y procedimientos de gestion de
informacion critica. usuarios Verificar la existencia de politica y procedimiento formal de gestion
Abuso de de usuarios.
Funciones y
Permisos.

Existencia de una politica formal de acceso remoto a los
sistemas institucionales.

Definir niveles de acceso segun funciones asignadas en la
organizacion.

Existencia de una politica de contrasenas de acuerdo con las
buenas practicas.

Implementar mecanismos de autenticacion robusta cuando
corresponda.

Verificar la existencia de una politica formal de acceso remoto.

Verificar la definicion de niveles de acceso por sistema o area y
analizar la correspondencia entre los niveles de acceso definidos y
los accesos otorgados efectivamente en los sistemas auditados.

Revisar el listado de funcionarios activos y verificar altas y bajas
durante el periodo auditado. Constatar la correcta solicitud de
permisos, asi como la revocacion de accesos y devolucion de
activos otorgados.

Verificar el cumplimiento de la politica de contrasefas.

Verificar el cumplimiento de la implementacion de mecanismos de
autenticacion robusta en caso de corresponder.
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Definir un plan de capacitacion en seguridad de la informacion.

\Verificar la existencia formal de un plan de capacitacion y
concientizacion en seguridad de la informacion.

Solicitar registros de participacion y evaluaciones, segun
corresponda.

Verificar que se incluya la induccién obligatoria en seguridad para

nuevos ingresos.

Modulo 4: Gestion de cambios en sistemas de informacion

Riesgos

Ejemplo controles mitigantes

Procedimientos de auditoria propuestos

Exposicién a
brechas de
seguridad y
ataques
posteriores.
No considerar
requisitos de
seguridad,
privacidad o
regulatorios.
Cambios no
aprobados por
responsable
designado.

Los cambios en sistemas son evaluados, aprobados y

documentados.

Revisar que los cambios tengan evaluacién de impacto y
aprobacion previa. En caso de proveedores criticos, revisar
comunicaciones previas.

Implementar controles de acceso al entorno de produccion.

Revisar registros o tickets asociados a cambios recientes

Verificar documentacioén donde se deja constancia de revision de
funcionamiento luego de aplicado el cambio.

Analizar logs de administracion para detectar cambios no
registrados o aprobados oportunamente.

Definir ambientes separados de produccion, desarrollo y

testing.

Revisar existencia de ambiente de pruebas separados.
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Incluir requisitos de seguridad de la informacion durante todo
el ciclo de vida de los proyectos de desarrollo o adquisiciones
de software.

Verificar que exista comunicaciones o documentacion referida a la
participacion de seguridad de la informacion en la implantacion de
proyectos de desarrollo o adquisicién de software.

Modulo 5: Relacionamiento con terceras partes

Riesgos

Ejemplo controles mitigantes

Procedimientos de auditoria propuestos

Que los servicios
no se realicen con
la calidad pactada.
Pérdidas
econdémicas por
duplicacion de
servicios.
Interrupcion por
tiempo prolongado
de servicios criticos
por no definir
tiempos de soporte
o de respuesta
propia o de
terceros.

Falta de alineacion
con la politica de
seguridad del
Organismo.

Mantener un registro actualizado de los proveedores criticos.

Incluir clausulas de confidencialidad, proteccion de datos,
auditorias y sanciones.

Implementar revisiones periddicas y reportes documentados
del desempefio de proveedores.

Establecer mecanismos de coordinacion con los proveedores
para la gestién de incidentes de seguridad de la informacion
y la continuidad operativa,

Solicitar y revisar el listado actualizado de proveedores relevantes,
verificando que se encuentren identificados y evaluados segun su
criticidad para la seguridad de la informacion.

Revisar contratos o acuerdos vigentes, comprobando la inclusién de
clausulas de confidencialidad y la definicion de niveles de servicio
relativos a la gestion de la seguridad.

Analizar evidencias de seguimiento del servicio, incluyendo reportes
de desempefio, revisiones periddicas y, cuando corresponda,
evaluaciones o auditorias realizadas a los proveedores.

Verificar la participacion de las terceras partes en la gestion de
incidentes de seguridad de la informacion y en la continuidad
operativa.




Ministerio
de Economia y Finanzas

dela Nacion

Auditoria Interna

Moédulo 6: Gestion de la continuidad operativa e incidentes de seguridad

Riesgos

Ejemplo controles mitigantes

Procedimientos de auditoria propuestos

No poder abordar
las
vulnerabilidades
subyacentes,
permitiendo que los
incidentes de
seguridad se
repitan.
Imposibilidad de
cumplir con los
cometidos del
organismo.
Ineficiencia en la
resolucién de
problemas de
seguridad
ocasionando mayor
dano a los
sistemas o
extension del
incidente a otros
sistemas.
Pérdidas
economicas
asociados con la

Existencia de una politica y un procedimiento formal de
gestién de incidentes de seguridad de la informacion.

Verificar la existencia de una politica y procedimiento formal de
gestion de incidentes de seguridad de la informacion.

Solicitar y analizar el registro histérico de incidentes de seguridad.

Revisar los mecanismos definidos para la comunicacién de
incidentes de seguridad de la informacion evaluando su
accesibilidad, claridad y uso efectivo.

Establecer un canal oficial de notificacion y reporte a CERTuy
y partes interesadas.

Verificar que el procedimiento de gestion de incidentes contemple la
notificacidon oportuna a los organismos competentes (CERTuy,
Ministerio del Interior, URCDP u otros), de acuerdo con la
naturaleza, impacto y severidad del incidente.

Definir un plan de recuperacion de desastres.

Solicitar el plan de recuperacién de desastres actualizado y verificar
que contemple escenarios de contingencia adaptados a la realidad
del organismo.

Verificar la realizacion de pruebas periodicas del plan, asi como los
informes de resultados.

Definir un plan de continuidad del negocio.

Solicitar el plan de continuidad y verificar su prueba periddica de
acuerdo con las buenas practicas.
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remediacion del

incidente. Existencia de Infraestructura redundante y mecanismos de Verificar la existencia y correcta configuracion de mecanismos de
respaldo para servicios criticos. redundancia y respaldo para servicios criticos.

Verificar la realizacion de pruebas de recuperacion.

Moédulo 7: Seguridad en la infraestructura tecnolégica

Riesgos Ejemplo controles mitigantes Procedimientos de auditoria propuestos

« Acceso fisico no
autorizado a

. activos Gestionar la configuracién y hardening de la infraestructura Solicitar y analizar las definiciones formales de configuracion segura
tecnologicos tecnoldgica. (linea base).
criticos.
Accesos

Verificar que se registren, conserven y protejan los logs de

- indebidos o seguridad y de sistema de servidores, redes y dispositivos criticos.

escalamiento de
privilegios.

Fallas imprevistas
o perdidas de
rendimiento.

Revisar las politicas de retencion de logs y la utilizacion de
herramientas de monitoreo y correlacion de eventos de seguridad

Implementar monitoreo y registro de eventos de seguridad,
junto con una gestion continua de vulnerabilidades y parches.

Solicitar las definiciones formales y procedimientos sobre la gestion
de parches y actualizaciones de seguridad, asi como la existencia
de registros que evidencien su aplicacién oportuna.
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Revisar los informes de analisis de vulnerabilidades y sus
correspondientes planes y seguimiento de remediacion.

Implementar adecuada proteccion perimetral y segmentacion
de red.

Revisar el disefio de la red y su topologia para confirmar la
existencia de zonas segmentadas.

Verificar la existencia de configuraciones de dispositivos de
seguridad perimetral.

Gestion de los medios de almacenamiento de informacion.

Verificar la existencia de politicas y procedimientos formales que
regulen el uso, custodia y control de los medios de almacenamiento
de informacion.

Implementar controles antimalware.

Verificar la existencia, cobertura y vigencia de soluciones
antimalware en servidores, estaciones de trabajo y otros
dispositivos relevantes.

Revisar configuraciones, registros y la gestion de incidentes
relacionados con detecciones de seguridad.

Gestionar la seguridad en entornos virtualizados y nube.

Implementar analisis de vulnerabilidades periodicas.

Analizar la documentacion que describa los controles de seguridad
aplicados en entornos virtualizados y/o servicios en la nube.

\Verificar la existencia de configuracion de controles de acceso,
cifrado de la informacion en transito y en reposo, y la existencia de
registros de auditoria adecuados.

\Verificar la realizacion de analisis de vulnerabilidades y seguimiento

del respectivo plan de remediaciones.
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Médulo 8: Seguridad fisica

Ejemplo controles mitigantes Procedimientos de auditoria propuestos
Riesgos
. Pérdida de Verificar la existencia de definiciones formales y procedimientos
informacion que regulen el control de accesos fisicos a salas de servidores,
critica. Implementar controles de acceso fisico. centros de datos, archivos con informacion en formato papel y
. Exposicién oficinas que gestionen informacion sensible.
innecesaria de
informacion. Constatar la implementacion de mecanismos de autenticacion fisica
« Pérdida de y sus registros de acceso.
trazabilidad. Verificar que las &reas criticas cuenten con condiciones fisicas y
Definir las condiciones fisicas y ambientales adecuadas. ambientales adecuadas.

Evaluar la existencia de sistemas de deteccion y extincion de
incendios.

Revisar los planes de contingencia asociados a incidentes fisicos y
Planes de contingencia y monitoreo. ambientales, evaluando que contemplen escenarios relevantes y
acciones de respuesta definidas para todos los funcionarios.

Verificar la existencia de sensores o alarmas de incendio,
inundacién y temperatura, integrados a sistemas de monitoreo.
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Anexo ) Listado de requisitos del Marco de Ciberseguridad

En el presente Anexo se reunen los requisitos del Marco de Ciberseguridad version 5.0 considerados en cada modulo, con el fin de
facilitar su identificacion y consulta como material de referencia para su implementacion.

Médulo Requisito Marco de Ciberseguridad

e PS.1 Adoptar una Politica de Seguridad de la informacion.

1 - Gobernanza, organizacion y gestion de e OR.1 Designar un Responsable de la Seguridad de la Informacién.

riesgos de seguridad de la informacion. e OR.2 Conformar un Comité de Seguridad de la Informacion.

e OR.7 Conocer el contexto de la organizacion.

e CN.1 Cumplir con los requisitos normativos.

o PL.1 Establecer objetivos anuales.

e PD.1 Principio de legalidad.

e PD.2 Principio de Veracidad.

e PD.3 Principio de finalidad.

e PD.4 Principio de previo consentimiento informado.

e PD.5 Principio de seguridad de los datos.

e PD.6 Principio de reserva.

e PD.7 Principio de responsabilidad proactiva.

e PD.8 Derechos de los titulares de los datos.

¢ GR.1 Adoptar una metodologia de Evaluacion de Riesgo.

o GR.2 Realizar de manera sistematica el proceso de evaluacion de riesgos.
e GR.3 Tratamiento o un plan de accion correctivo sobre los riesgos encontrados.

e GA.1 Identificar formalmente los activos de la organizacion.

2 - Gestion de activos de informacion.
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GA.2 Clasificar y proteger la informacién de acuerdo con la normativa y a los criterios de
valoracion definidos.

GA.3 Pautar el uso aceptable de los activos.

GA.4 Gestionar los medios de almacenamiento externos.

3 - Control de acceso y seguridad ligada a los
recursos humanos.

CA.1 Gestion de identidades y credenciales.

CA.2 Revisar los privilegios de acceso légico.

CA.5 Segregacion de funciones en el acceso logico.

CA.6 Gestion de accesos y permisos.

GH.1 Establecer acuerdos contractuales con el personal.

GH.2 Concientizar y formar en materia de seguridad de la informacién a todo el personal.
GH.3 Concientizar y formar en materia de seguridad de la informacién al personal que
desempenan funciones especializadas.

4 - Gestion de cambios en sistemas de
informacion.

S0.2 Gestionar formalmente los cambios.

S0.4 Definir entornos separados para desarrollo, pruebas y produccion.

AD.1 Incluir requisitos de seguridad de la informacién durante todo el ciclo de vida de los
proyectos de desarrollo de software.

AD.2 Incluir requisitos de seguridad de la informacién para la adquisicion de productos y
servicios de tecnologia.

5 - Relacionamiento con terceras partes.

RP.1 Definir acuerdos de niveles de servicio (SLA) con los proveedores de servicios
criticos.

RP.2 Establecer pautas, realizar seguimiento y revision de los servicios de los
proveedores, y gestionar sus cambios.

6 - Gestion de la continuidad operativa e
incidentes de seguridad

Gl.1 Planificar la gestion de los incidentes de seguridad de la informacion.

Gl.2 Contar con mecanismos que permitan evaluar los eventos de seguridad de la
informacion.

GI.3 Informar de forma completa e inmediata a las partes interesadas.
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Gl.4 Registrar y reportar las violaciones a la seguridad de la informacién, confirmadas o
sospechadas.

GI.5 Responder ante incidentes de seguridad de la informacion.

GI.6 Establecer los mecanismos que le permitan a la organizacion aprender de los
incidentes ocurridos.

CO.1 Contar con componentes redundantes que contribuyan al normal funcionamiento
del centro de procesamiento de datos.

CO.2 Los sistemas criticos de la infraestructura de telecomunicaciones deben contar con
redundancia.

CO0.4 Planificar la continuidad de las operaciones y recuperacion ante desastres.

CO.5 Definir las ventanas de tiempo soportadas para la continuidad de las operaciones.
CO.6 Definir los mecanismos de comunicacion e interlocutores validos.

7 - Seguridad en la infraestructura tecnoldgica.

S0O.1 Gestionar las vulnerabilidades técnicas.

S0.5 Controlar software malicioso.

SO.7 Registrar y monitorear los eventos de los sistemas.

SC.13 Debe existir segregacién a nivel de servicios de informacion.
GA.4 Gestionar los medios de almacenamiento externos.

8 - Seguridad fisica.

SF.1 Implementar controles de acceso fisico a las instalaciones y equipos ubicados en
los centros de datos y areas relacionadas.

SF.2 Implementar controles ambientales en los centros de datos y areas relacionadas.
SF.3 Contar con un sistema de gestién y monitoreo centralizado capaz de alertar fallas
sobre el equipamiento.




