Jornada de
sensibilizacion sobre

el buen uso de las TIC
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Objetivo

Sensibilizar, actualizar y fortalecer el conocimiento acerca del
uso responsable de las TIC a los Equipos de Supervision de
INAU y Operadoras/es en territorio de INJU.
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Cronograma

9:30 Acreditaciones y café de bienvenida
10 a 10:15 Palabras de bienvenida
10:15 a 10:30 Presentacién de resultados de la consulta INAU /INJU
10:30 a 12:00 Presentacion del Curso “El desafio de educar en el buen uso de las TIC” y
sensibilizacion acerca de algunas de las tematicas presentes:
Infancia, adolescencia y juventud conectados.
El Derecho a la Proteccion de Datos Personales.
Seguridad de la informacién.
12:00 a 12:15 ¢ COmo potenciamos los acompafamientos?
12:15 a 12:45 Intercambio con las/os participantes

12:45 a 13:00 Cierre y entrega de certificados
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Curso: ‘E/ desafio de educar en el buen
uso de las T/C”

Plataforma: Educantel — Moodle
Estructura:
Moddulo 0: Bienvenida e Introduccion al aula virtual
Modulo 1: Infancia, adolescencia y juventud conectados.
Moddulo 2: El Derecho a la Proteccion de Datos Personales.
Modulo 3: Seguridad de la informacidn.
Duracion: 4 semanas. Una semana por moédulo y una semana para
presentacion de trabajo final
Fechas: Del 22 de mayo al 21 de junio
Publico objetivo: Educadores, orientadores y referentes que trabajen
directamente con los nifos, nifias, adolescentes, jovenes y adultos de INAU e
INJU
Dedicacion total estimada: 15 horas
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Curso: “E/ desafio de educar en el buen
uso de las T/C”

Al finalizar el curso, cada participante sera capaz de:

* Comprender el contexto del uso de Internet por parte de nifios, nifasy
adolescentes en Uruguay.

* Conocer el derecho a la proteccion de datos personales y el marco de
principios, derechos y responsabilidades establecido por la Ley 18.331.

* |dentificar las distintas situaciones gque constituyen un riesgo para la
seguridad de la informacion y las buenas practicas para un uso mas seguro
de la tecnologia.

* Desarrollar propuestas educativas o de intervencidon que fomenten la
navegacion segura en alguno de los publicos objetivo de las instituciones
participantes.
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Modulo 1: Infancia, adolescencia y
juventud conectados

Definicion de Sociedad de la Informacion.

La Brecha Digital en sus distintas variables.

Concepto de Ciudadania Digital.

Marco conceptual y dimensiones de la Ciudadania Digital.

Los desafios de la era digital y el uso de Internet por parte de NNA.
Estudios (CAP-Eutic- Kids on line).
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Sociedad de la Informacion

Sociedad de la Informacidn: hace referencia a una época en la que el control y la
distribucion de la informacién son elementos muy importantes para el desarrollo
econdmico y social.

Una de las principales caracteristicas de la Sociedad de la Informacion es el uso de
las TIC (Internet, la telefonia celular, televisidn satelital)

Basada en el conocimiento tedrico como clave econdmica

Expansidon de las TIC: causa y consecuencia de grandes cambios en las relaciones
personales y nacionales - globalizacién
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Brecha Digital

Se entiende por brecha digital la distancia en el acceso, uso y apropiacion de las
tecnologias tanto a nivel geogrdfico, a nivel socioeconomico y también en las dimensiones
de género (...). (La brecha digital) esta en relacion con la calidad de la infraestructura
tecnologica, los dispositivos y conexiones, el desconocimiento del uso de la herramienta,

pero sobre todo, con el capital cultural para transformar la informacion circulante en
conocimiento relevante.

Teresa Lugo, citada en Las Politicas TIC en América Latina: prioridad de las agendas educativas. Red
Latinoamericana de Portales Educativos (2015)

Nocidon basica de brecha digital: diferencia que existe entre individuos segun su acceso
a los recursos tecnoldgicos.

Hoy: hincapié en el acceso a la informacion y servicios como el elemento relevante y no
tanto el acceso a la tecnologia.

Cuando debatimos sobre la brecha digital, la discusidon en el fondo es la posibilidad de
tener acceso a la informacidn util, que permita a las personas mejorar su educacion,
capacitarse laboralmente, y tomar decisiones oportunas y bien informadas.
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Brechas Digitales

* Las brechas en plural: mayoria de los estudios miden |la brecha digital sobre la disponibilidad
tecnoldgica (acceso), pero casi nunca informacion respecto de usos y habilidades

* Deberiamos hablar no de una sola brecha, sino de un conjunto de brechas, relacionadas muchas
veces con educacion, nivel de ingresos, localizacién geografica y edad, entre otros.

Las brechas digitales deben abordarse superando la distincion exclusiva entre “estar dentro” y “estar
fuera” (...) Insistir en la nocidon previa de brecha puede hacer perder de vista el hecho de que, cada vez
mas, el problema no es estar dentro del mundo virtual, sino cémo se estad ahi”.

Manuel Castells, citado en Desarrollo Humano en Chile. Las nuevas tecnologias: é¢un salto al futuro? (2006)

Situacion en Uruguay
Uruguay tiene un reconocido desarrollo en el acceso y uso a TIC. Existen brechas determinadas por:

* Nivel educativo — acceso y uso a servicios complejos
 Edad —manejo de dispositivos
* Género - eleccion de estudios y profesiones
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Brechas Digitales

Acceso a internet

Sexo Edad Nivel Educativo
99% 95% 95%
.
TOTAL Hombre Mujer < 30 anos I addaroz 45a 59 anos = 60 anos Primaria Secundana Terciaria

Uso de e-Gob

Sexo Edad Nivel Educativo
68% 65% T4%
TOTAL Hombre Mujer < 30 anoz 30 add anoz 452359 afioe > 60 afios Prnmana Secundana  Terciaria
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Brechas Digitales

Transacciones online

Pagos online
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Ciudadanos Digitales

* Ciudadania: refiere a todos los derechos y obligaciones por los cuales un individuo esta
sujeto a una relacidn con la sociedad de la que forma parte.

* El ejercicio de la ciudadania digital entonces se relaciona con la capacidad de usar la

tecnologia y los medios digitales de formas que sean seguras, responsables, criticas y
eficaces.
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Ciudadanos Digitales

Control de la pswacsdao

Discrecion a la hora de publicar o compartit

Identidad de ciudadano digital:
Construir una personalidad integra y
saludable, tanto online como offline.

macion personal, para pr

privacidad

Pensamiento critico:
Capacidad para discernir entre
informaciones falsas y verdaderas,
contenido danino o saludable y la
identificar la credibilidad o no de
los contactos.

Administracién del tiempo
frente a la pantalla:

Control del tiempo de conexion,
la multitarea o la obsesién por
estar conectado.

Huella digital:

Entender las consecuencias en la
vida real, de las decisiones y
acciones tomadas en el mundo
digital y la responsabilidad que de
estas se deriva.

Deteccién y manejo del

ciberacoso:

Capacidad para detectar
situaciones de ciberacoso y
manejarlas con inteligencia.

Seguridad cibernética:
Proteccion de los datos personales, con
claves seguras, y saber manejarse en
situaciones de ciberataque.

Empatia digital:
Capacidad para empatizar con las necesidades
de uno mismo y otros, en un entorno online.

Desarrollo Social de la Juventud AP STERIO DR EOUOAGIOHY DUCTURA MINISTERIO DE INDUSTRIA,
ENERGIAY MINERIA
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Los desafios de la era digital y el
uso de Internet por parte de NNA

b de cada 10 adultos 7/ de Cada 10 mnos

acceden a internet diariamente acceden a internet diariamente

L1 T

Celular

Es el dispositivo mas utilizado
por los ninos, ninas y adolescentes
para conectarse a internet
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Los desafios de la era digital y el
uso de Internet por parte de NNA

Experiencia negativa

Casi 3 de cada 10 fueron los que declararon
haber tenido una experiencia negativa
online que los hizo sentirse mal.
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De ellos, solo la
mitad se lo comunico
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Monitoreo parental

9a 17 anos

casi 3 de cada 10 ninos, ninas

0 adolescentes sienten que sus padres
saben «poco o nada» de lo que ellos
hacen en internet.
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16 a 17 anos

Esto aumenta en los adolescentes
de 16 a 17 anos que son casi

5 de cada 10.
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Los desafios de la era digital y el
uso de Internet por parte de NNA

6 de cada 10 Edad Mivel socioeconimo
nifios, nifas y adolescentes dicen saber 9 a 12 anos 3decada10 NSE baio 5 de cada 10
como hacer para que su perfil sea privado.
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Modulo 2: El Derecho a la
Proteccion de Datos Personales

Qué son los datos personales y los datos sensibles.

Los derechos del nifio y la proteccion de datos personales.

La proteccion de datos personales en la vida cotidiana.

Los mecanismos que establece la ley para hacer valer los derechos.
El marco institucional —la URCDP y sus cometidos.

>
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. Qué es un dato personal?

e Un dato personal es informacion de
cualquier tipo referida a personas
fisicas o juridicas determinadas o
determinables. Ejemplos: sonidos,
imagenes, datos biométricos, ingresos
de una empresa, ADN, entre otros.

* Datos sensibles: son una especie dentro
de los datos personales y comprenden
exclusivamente a los datos que revelen
el origen racial o étnico, preferencias
politicas, convicciones religiosas o

morales, afiliacion sindical e
informacion referentes a la salud o la
vida sexual.
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;. De qué hablamos?

e Derecho Humano (articulos
72 de la Constitucion y 12
de la Ley N2 18.331).

e Poder de disposicion de
nuestros datos frente al

Estado y los particulares.




' Constitucion de la Republica Art.
72

Decreto N°

Ley N° 18.331 2141009

Convenio Otras
N° 108 normas




> Legalidad

>Veracidad

> Finalidad

PrlnC|p|OS rectores > Previo consentimiento informado

> Seguridad de los datos

{

) Reserva

/

Responsabilidad
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Derechos de los titulares de los datos

Informacion Acceso Rectificacion
M e

Impugnacion de

valoraciones
personales
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Para el tratamiento de No esta permitido obtener
datos personales de datos de los miembros del
menorr:as de edad es grupo familiar a través del

menor de edad (excepto

necesario recabar el
. . los datos de contacto de
consentimiento de su
los representantes del
representante legal S
menor para la autorizacion
(padres, tutores). .
antes mencionada).

Reglas generales
(1/2)

Cuando se descargan

La imagen del menor es un
aplicaciones los

dato personal por lo que se
requiere el previo

representantes legales
deben leer la politica de
privacidad.

consentimiento de sus
representantes legales.
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Se tiene el derecho de
acceso, rectificacion y

Se consciente que las
cookies también
recogen datos
personales cuando se
navega en Internet.

supresion de los datos
personales (art. 13 a
15).

Reglas generales
(2/2)

Configurar la
privacidad de las redes
sociales asi como
utilizar las

Adoptar medidas
relacionadas con la
seguridad de la
informacion

herramientas
disponibles para la
proteccion de los
datos de los menores.
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Mecanismos para hacer valer los
derechos

Denuncia ante la -
Denuncia ante el

Poder Judicial .

Accion de Habeas
Data

Unidad
Reguladora y de
Control de Datos

personales
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Unidad Reguladora y de Control de
Datos Personales

Miembros Cometidos

Sanciones
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INFOURCDP@DATOSPERSONALES.GUB.UY

WWW.GUB.UY/URCDP
DATOSPERSONALES.GUB.UY

aaaaaaaaaaaaaaaa

.. .
IDOU (%) mides 1. qges|c @ mec "' S MIEM_


http://www.datospersonales.gub.uy/
mailto:infourcdp@datospersonales.gub.uy

Modulo 3: Seguridad de la informacion

 Introduccion — el valor de la informacion

e Lagestion de la seguridad de la informacion — Principales buenas
practicas

* Navegacion segura
e Seguridad en el manejo del dinero electronico
* Redes sociales y juegos en linea.
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| a informacion

La informacion es un

activo valioso que

necesita ser protegido. Informacién en

servidores

Correspondencia
y expedientes

Lo que se hablay
escribe

A

. L

Fotos y videos
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Principios de la Seguridad de la informacion

CONFIDENCIALIDAD DISPONIBILIDAD

Asegurar que
solamente personas
autorizadas accedan a
la informacion.

Asegurar que la
informacion esté
disponible cuando se la
necesite.

INTEGRIDAD

Asegurar la exactitud y
completitud de la
informacion.

| Instituto Nacional
Desarrollo Social de la Juventud
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Campana “Seguro Te Conectas”

Contexto:

 Mundo mas digital e hiperconectado
Amenazas cada vez mas complejas y cambiantes
Atacantes numerosos y heterogéneos

Desarrollo Social ~ dela Juventud



Objetivo de la campana

Sensibilizar a los distintos publicos en el uso
responsable de Internet a través de
recomendaciones y buenas practicas, educar acerca
de los riesgos existentes y brindar la informacion
necesaria para que adopten comportamientos
seguros en el uso de la tecnologia, siempre
utilizando mensajes positivos.
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Recursos didacticos

APRENDE A )
CONECTARTE SEGURO Seguro te conectas
TODOS LOS DIAS

_DE@V

i)
) Serioios .,! ! n ‘

SegUTO
te conectas
/-\f‘

Seguridad
dela _
Informacion

| ﬁ A= La

sequroteconectasacertuy >CERTuy >agesic e
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El
“I”'
ﬂ»

Ransomware
A Wﬂ
-~ Phishing ‘ b
AL
' ::Z M Contrasefias
‘ seguras Seguro )
1?eguro te conectas
e cone‘ .

Seguro
te conectas
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,You

Qué redes sociales
conoces?
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Acoso Yy agresiones en linea

Cyberbullying

¢Has sido victima de rumores sobre tu persona que
afectan tu imagen?, ;han publicado una foto tuya

que te averglienza?, ;qué hacés si recibis una foto o
un video comprometedor de alguien?

Sexting

iSabés qué es?, ;qué impacto tiene?,
iqué riesgos implica?

Grooming

:Sabés que existe el acoso sexual hacia nifios y ado-

lescentes a través de las redes sociales?
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Contrasena segura

| manolo

Ac bras muy

Se hackeara tu contrasefia con un

] manolo1925

A\ Contiene palabras muy usadas

Se hackeara tu contraseia con un

LeTras e
NumJ3roS s _

A\ Contiene palabras muy usadas
» O Se hackeara tu contrasefia con un
I m — OS ordenador doméstico comin* en aproximadamente
l Manolo_3125

A\ Contiene palabras muy usadas

Se hackeara tu contrasefia con un
ordenador doméstico coman* en aproximadamente

6 Diks|

Fuente: https://www.bloglenovo.es/guia-imprescindible-para-una-contrasena-segura/
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denador doméstico comin* en aproximadamente

| Manolo_1925

A\ Contiene palabras muy usadas

Se hackeara tu contrasefia con un
ordenador doméstico comiin* en aproximadamente

2 HoRAS |

Minolo_3125

A\ Contiene secuencias de teclado

Se hackeara tu contrasefia con un
ordenador doméstico comin* en aproximadamente

1/0'anos
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Consejos para la Vuelta a clases

Seguro te conectas
|~

Consejos para docentes
en esta vuelta a clases.

Aprovecha

los encuentros con

las familias para
reflexionar acerca del
uso seguro y responsable
de Internet

(¥%) mides

Ministerio de
Desarrollo Social

au

@ La vuelta a clases es un momento ideal
para recordar buenos habitos
de uso de la tecnologia.

. Promove la escucha y la confianza
para gue ante una situacion de riesgo,
se pueda pedir ayuda.

@ Conversa diariamente
con tus estudiantes para conocer
qué hacen en las redes:
dénde se conectan, qué les gusta,
con quién hablan vy qué les preocupa.

...’

inju

Instituto Nacional
de la Juventud

@ Consensua normas
y limites en tiempos,
espacios y actividades.

® Antes de darles un celular
a tus estudiantes, valora
su grado de madurez,
responsabilidad y necesidad.

. Configuren en conjunto
las opciones de seguridad
de las aplicaciones
y dispositivos.

. Conocé las normas del centro
educativo sobre el uso
de celulares y los derechos
para la publicacién de fotos.

. Comunicate con respeto entre familias
y con el centro educativo.
Utiliza los grupos de Whatsapp
con responsabilidad v para el fin
para el cual fueron creados.

En caso de dudas, guejas o conflictos,
acercate al centro educativo.

No te olvides:
todos somos ejemplo.
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Seguro
te conectas

APRENDE A
CONECTARTE SEGURO
TODOS LOS DIAS

segur‘otecﬁ‘ectasﬁlcer‘t-uy <>qgeS|C %

/seguroteconectas PRESIDENCIA
RepOpLica ORIENTAL DEL URUGUAY




¢ COmo potenciamos los acompanamientos?

Dos lineas de acompanamiento:

» Referentes/supervisores con los equipos técnicos.
* Educadores/asy operadores/as territoriales con nifias/os, adolescentes y
jovenes.

Seguimiento. Aterrizaje de contenidos a proyectos/territorio/comunidad

El acceso a mayor informacién como herramienta de acercamiento y escucha
de calidad con nifias/os, adolescentes y jovenes.
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iMuchas Gracias!




