¢ Qué hacer ante el robo de la cuenta de una red social?
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Resumen

La Direccion General de Cibercrimen, dependiente de la Direccidn de Investigaciones de la Policia Nacional, realiza
recomendaciones ante robos de cuentas en las diferentes redes sociales mas populares (WhatsApp, Instagram, Facebook y

LinkedIn).



¢, Qué hacer si me roban mi cuenta de WhatsApp?

Paso 1

Avisa por otras vias de comunicacién a tus contactos mas cercanos (familiares, amigos, colegas) para prevenirlos por si reciben
algun mensaje desde tu WhatsApp hackeado.

Paso 2

Desinstala WhatsApp y vuelve a instalarlo en tu celular.

Paso 3

Durante el proceso de instalacion te pedira ingresar tu nimero de celular y, para confirmar que eres el verdadero dueno de ese
dispositivo, WhatsApp te enviard un c6digo de registro de 6 digitos por mensaje SMS o llamada telefénica. Nunca compartas
este cédigo con nadie.

Paso 4

Ingresa el codigo de registro recibido en WhatsApp y luego continda los pasos que te indique la aplicaciéon. Puede pasar que te
pida reintentar més tarde este paso.

Paso 5

Luego de lograr registrar y acceder a tu cuenta, cierra la sesidén en todos los dispositivos vinculados (WhatsApp web o
WhatsApp Escritorio).

Paso 6

Si sospechas o constatas que durante el tiempo del incidente la cuenta fue utilizada para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en la Direccién General de Cibercrimen (Carlos Quijano 1316, piso 2 — Montevideo).

Paso 7

Revisa la seguridad de cualquier otro servicio o dispositivo asociado a tu cuenta de WhatsApp, ya que podrian estar
comprometidos.

Con estos pasos podras recuperar el control de tu cuenta de WhatsApp, dado que solo se puede registrar con un nimero de
teléfono a la vez. La persona que secuestrd tu cuenta saldra automaticamente de ella.

Si surge algun inconveniente o demora con este procedimiento puedes enviar un correo asupport@whatsapp.com, o completar
el formulario de contacto de WhatsApp, describiendo tu problema, los detalles de tu equipo celular y el correo asociado a tu
cuenta.

Consulte la informacion oficial de WhatsApp por mas detalles:Teléfonos y cuentas extraviados o robados


mailto:support@whatsapp.com
https://www.whatsapp.com/contact/noclient?lang=es_LA
https://faq.whatsapp.com/1131652977717250/?cms_id=1131652977717250&draft=false
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Ingresa el codigo de registro recibido en
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Avisa por otras vias de comunicacién a tus
contactos mas cercanos (familiares, amigos,
colegas) para prevenirlos por si reciben algin
mensaje desde tu WhatsApp hackeado.

Desinstala WhatsApp y vuelve a instalarlo
en tu celular.

Durante el proceso de instalacién te pedira
ingresar tu nimero de celular y, para confir-
mar que eres el verdadero duefo de ese
dispositivo WhatsApp, te enviara un cédigo
de registro de 6 digitos por mensaje SMS o
llamada telefénica. NUNCA COMPARTAS
ESTE CODIGO CON NADIE.

WhatsApp y luego continta los pasos que te
indique la aplicacién. Puede pasar que te
pida reintentar mas tarde este paso.

Luego de lograr registrar y acceder a tu
cuenta, cierra la sesion en todos los dispositi-
vos vinculados (WhatsApp web o WhatsApp
Escritorio).

Si sospechas o constatas que durante el
tiempo del incidente la cuenta fue utilizada
para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en
la Unidad de Cibercrimen (Carlos Quijano
1316, piso 2 — Montevideo).

Revisa la seguridad de cualquier otro servicio o
dispositivo asociado a tu cuenta de WhatsApp,
ya que podrian estar comprometidos.

Con estos pasos podras RECUPERAR el
control de tu cuenta de WhatsApp, dado que
solo se puede registrar con un nimero de
teléfono a la vez. La persona que secuestro tu
cuenta saldra automaticamente de ella.

Si surge algun inconveniente o demora con
este procedimiento puedes enviar un correo a
support@whatsapp.com, o completar el
formulario de contacto de WhatsApp,
describiendo tu problema, los detalles de tu
equipo celulary el correo asociado a tu cuenta.

Consulte la informacién oficial de WhatsApp
por mas detalles.




¢ Qué hacer si me roban mi cuenta de Instagram?

Paso 1

Avisa por otras vias de comunicacién a tus contactos mas cercanos (familiares, amigos, colegas) para prevenirlos por si reciben
algun mensaje desde tu Instagram hackeado.

Paso 2

Denuncia la cuenta comprometida siguiendo los pasos que Instagram te indica enhttps:/www.instagram.com/hacked

Paso 3

Utiliza la opcidn “; Has olvidado la contrasefia?’ en la pantalla de inicio de sesién de Instagram para restablecer tu contrasefa.

En este proceso Instagram intentard verificar tu identidad, mediante correo electrénico, nimero de celular, preguntas de
seguridad, identificar amigos, o incluso solicitando una foto de tu documento.

Paso 4

Si tienes una cuenta de Facebook, vinculada a tu cuenta de Instagram, también puedes intentar ingresar con esa opcién.

Paso 5

Si no recuerdas el correo o celular asociados a tu cuenta de Instagram, pide a uno de tus seguidores que consulte la
Informacién de contacto de tu perfil y te la envie.

Paso 6

Si sospechas o constatas que durante el tiempo del incidente la cuenta fue utilizada para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas proxima o en la Direccién General de Cibercrimen (Carlos Quijano 1316, piso 2 — Montevideo).

Paso 7

Revisa la seguridad de cualquier otro servicio o dispositivo asociado a tu cuenta de Instagram, ya que podrian estar
comprometidos (ej. Facebook).

Aunque es un proceso que llevara tiempo, con estos pasos podrasrecuperar el control de tu cuenta de Instagram.

Si surge algun inconveniente o demora, puedes utilizar el Servicio de Ayuda mediante la direcciérhttps://help.instagram.com/



https://www.instagram.com/hacked
https://help.instagram.com/
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Avisa por otras vias de comunicacion a tus
contactos mas cercanos (familiares, amigos,
colegas) para prevenirlos por si reciben algin
mensaje desde tu Instagram hackeado.

Denuncia la cuenta comprometida siguiendo
los pasos que Instagram te indica en
https://www.i igram. /hacked

Utiliza la opcion “¢Has olvidado la contrasefa?”
en la pantalla de inicio de sesion de Insta-
gram para restablecer tu contrasefia.

En este proceso Instagram intentara verificar
tu identidad, mediante correo electrénico,
numero de celular, preguntas de seguridad,
identificar amigos, o incluso solicitando una
foto de tu documento.

Si tienes una cuenta de Facebook, vinculada
a tu cuenta de Instagram, también puedes
intentar ingresar con esa opcion.

Si no recuerdas el correo o celular asociados
a tu cuenta de Instagram, pide a uno de tus
seguidores que consulte la Informacion de
contacto de tu perfil y te la envie.

Si sospechas o constatas que durante el
tiempo del incidente la cuenta fue utilizada
para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en
la Unidad de Cibercrimen (Carlos Quijano
1316, piso 2 — Montevideo).

Revisa la seguridad de cualquier otro servicio o

dispositivo asociado a tu cuenta de Instagram,
ya que podrian estar comprometidos
(ej. Facebook).

Aunque es un proceso que llevara tiempo, con
estos pasos podras RECUPERAR el control de
tu cuenta de Instagral

Si surge algun inconveniente o demora, puedes
utilizar el Servicio de Ayuda mediante la direccion

https://help.instagram.com/




¢ Qué hacer si me roban mi cuenta de Facebook?

Paso 1

Avisa por otras vias de comunicacién a tus contactos mas cercanos (familiares, amigos, colegas) para prevenirlos por si reciben
algun mensaje desde tu Facebook hackeado.

Paso 2

Denuncia la cuenta comprometida siguiendo los pasos que Facebook te indica enwww.facebook.com/hacked

Paso 3

Utiliza la opcién “; Has olvidado la contrasefia? en la pantalla de inicio de sesion de Facebook para restablecer tu contrasefa.
En este proceso Facebook intentara verificar tu identidad, mediante correo electronico, nimero de celular, preguntas de
seguridad, identificar amigos, o incluso solicitando una foto de tu documento.

Paso 4

Si no recuerdas el correo o celular asociados a tu cuenta de Facebook, pide a uno de tus amigos que consulte ldnformacién de
contacto de tu perfil y te la envie.

Paso 5

Otra alternativa es revisar los correos electrénicos que Facebook te haya enviado sobre cambios recientes en tu cuenta. Si ves
algo sospechoso, sigue las instrucciones del correo para revertir los cambios y recuperar el acceso.

Paso 6

Si sospechas o constatas que durante el tiempo del incidente la cuenta fue utilizada para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en la Direccién General de Cibercrimen (Carlos Quijano 1316, piso 2 — Montevideo).

Paso 7

Revisa la seguridad de cualquier otro servicio o dispositivo asociado a tu cuenta de Facebook, ya que podrian estar
comprometidos (ej. Instagram).

Aunque es un proceso que llevara tiempo, con estos pasos podrasrecuperar el control de tu cuenta de Facebook.

Si surge algun inconveniente o demora, puedes utilizar el Servicio de Ayuda mediante la direccién
https://www.facebook.com/help. En caso de tener una cuenta de negocios puedes acceder al link

https://www.facebook.com/business/help.



http://www.facebook.com/hacked
https://www.facebook.com/help
https://www.facebook.com/business/help
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Avisa por otras vias de comunicacion a tus
contactos mas cercanos (familiares, amigos,
colegas) para prevenirlos por si reciben algun
mensaje desde tu Facebook hackeado.

Denuncia la cuenta comprometida siguiendo
los pasos que Facebook te indica en:
www.facebook.com/hacked

Utiliza la opcién “¢Has olvidado la contrasefia?”
en la pantalla de inicio de sesién de Face-
book para restablecer tu contrasefia. En
este proceso Facebook intentara verificar tu
identidad, mediante correo electrénico,
numero de celular, preguntas de seguridad,
identificar amigos, o incluso solicitando una
foto de tu documento.

Unidad de
Cibercrimen

Si no recuerdas el correo o celular asociados
a tu cuenta de Facebook, pide a uno de tus
amigos que consulte la Informacion de
contacto de tu perfil y te la envie.

Otra alternativa es revisar los correos electréni-
cos que Facebook te haya enviado sobre cam-
bios recientes en tu cuenta. Si ves algo sospe-
choso, sigue las instrucciones del correo para
revertir los cambios y recuperar el acceso.

Si sospechas o constatas que durante el
tiempo del incidente la cuenta fue utilizada
para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en
la Unidad de Cibercrimen (Carlos Quijano
1316, piso 2 — Montevideo).

Revisa la seguridad de cualquier otro servicio o
dispositivo asociado a tu cuenta de Facebook,
ya que podrian estar comprometidos

(ej. Instagram).

Aunque es un proceso que llevara tiempo, con
estos pasos podras RECUPERAR el control
de tu cuenta de Facebook.

Si surge alguin inconveniente o demora,
puedes utilizar el Servicio de Ayuda mediante
la direccién:

https://www.facebook.com/help.

En caso de tener una cuenta de negocios
puedes acceder al link:

https://www.facebook.com/business/help.




¢ Qué hacer si me roban mi cuenta de Linkedin?

Paso 1

Avisa por otras vias de comunicacién a tus contactos mas cercanos (proveedores, clientes, colegas) para prevenirlos por si
reciben algin mensaje desde tu LinkedIn hackeado.

Paso 2

Denuncia la cuenta comprometida con el siguiente formulario:https://www.linkedin.com/help/linkedin/ask/TS-RHA
Es muy importante aportar la URL del perfil en ese formulario, si dispones de ella.

Esto generara y enviara a tu correo un nimero de reclamo.

Paso 3

En este proceso LinkedIn, para reestablecer tu cuenta (bloqueada o hackeada), intentara verificar tu identidad mediante correo
electrénico, celular, preguntas de seguridad, o incluso solicitando una foto de tu documento de identidad.

Paso 4

Luego de lograr acceder a tu cuenta, cierra todas las sesiones activas en diferentes dispositivos.

Paso 5

También verifica los datos de contacto (correo, teléfono) que estén registrados en tu perfil.

Paso 6

Si sospechas o constatas que durante el tiempo del incidente la cuenta fue utilizada para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en la Direccién General de Cibercrimen en la calle Carlos Quijano 1316, piso 2,
Centro, Montevideo.

Paso 7

Es posible que hayan realizado cambios en tu cuenta, contactos, publicaciones, mensajes, etc., mientras perdiste el control. Se
recomienda realizar periédicamente un respaldo de tu cuenta de LinkedIn, con esto resguardaras la informacion mas importante
para que puedas reconstruir tu perfil si fue modificado.

Aunque es un proceso que llevara tiempo, con estos pasos podrasrecuperar el control de tu cuenta de LinkedIn. Si surge algun
inconveniente o demora, puedes utilizar el Servicio de Atencién al Cliente mediante la direccion:

https://www.linkedin.com/help/linkedin/answer/a1340402/denunciar-una-cuenta-pirateada


https://www.linkedin.com/help/linkedin/ask/TS-RHA
https://www.linkedin.com/help/linkedin/answer/a1340402/denunciar-una-cuenta-pirateada
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Luego de lograr acceder a tu cuenta, cierra
todas las sesiones activas en diferentes
dispositivos.
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Aunque es un proceso que llevara tiempo, con
estos pasos podras RECUPERAR el control
de tu cuenta de LinkedlIn.

Si surge alguin inconveniente o demora,
puedes utilizar el Servicio de Atencién al
Cliente mediante la direccién:

También verifica los datos de contacto (correo,
teléfono) que estén registrados en tu perfil.

https:/fwww.linkedin.convhelp/linkedin/answer/a1340
Si sospechas o constatas que durante el 402/denunciar-una-cuenta-pirateada
tiempo del incidente la cuenta fue utilizada
para alguna maniobra ilicita, realiza la
denuncia en la Comisaria mas préxima o en
la Unidad de Cibercrimen (Carlos Quijano
1316, piso 2 — Montevideo).

Avisa por otras vias de comunicacion a tus
contactos mas cercanos (proveedores,
clientes, colegas) para prevenirlos por si
reciben algun mensaje desde tu LinkedIn
hackeado.

& Q Buscar

Denuncia la cuenta comprometida con el
siguiente formulario:
https:/iwww.linkedin.com/help/linkedin/ask/TS-RHA
Es muy importante aportar la URL del perfil
en ese formulario, si dispones de ella.

Esto generard y enviard a tu correo un
nuamero de reclamo.

Es posible que hayan realizado cambios en tu
cuenta, contactos, publicaciones, mensajes,
etc., mientras perdiste el control. Se
recomienda realizar periédicamente un
respaldo de tu cuenta de LinkedIn, con esto
resguardaras la informacién mas importante
para que puedas reconstruir tu perfil si fue
modificado.

Nombre
Lorem Ipsum Dolor

En este proceso, LinkedIn para reestablecer
tu cuenta (bloqueada o hackeada), intentara
verificar tu identidad mediante correo
electronico, celular, preguntas de seguridad,
0 incluso solicitando una foto de tu
documento de identidad.

Lorem ipsum dolor sit amet, consectetuer adipiscing
elit, sed diam nonummy nibh euismod
Montevideo, Uruguay.

Informacion de contacto

Estoy interesado Afiadir seccion
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