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iTODO LO QUE TIENES QUE SABER!




S| LA SABES MANEJAR
ADECUADAMENTE

ULas Tecnologias de la Informacién y Comunicacién (TIC) han
transformado al mundo entero y van méjorando dia con dia, en esta
nueva era digital es mucho mas facil resolver problemas de la vida
cotidiana.

VE! internet es una,herramier‘ﬁa versatil qude te permite adquirir nuevos
conocimientos y sirve como herramienta de entretenimiento.

WNavegar en Internet, hacer uso de las redes sociales y comunicarnos
usando la tecnologia es una experiencia gratificante y positiva.

©Cada vez resulta mas facil acceder a Internet usando distintos tipos de
dispositivos.

WULlas tecnologias de la informacion y comunicacién ofrecen muchas
oportunidades de comunicacién y aprendizaje para las nifias, nifios,
adolescentes y adultos, usados de manera correcta.

iOcupa el Internet para tu beneficio y no para tu perjuicio!



¢Alguna vez te has sentido acosado, discriminado, o alguien
te ha hecho comentarios hirientes a través de redes sociales,
e-mail o mensajeria instantanea?

JAlguna vez alguien te ha atormentado, amenazado, hostigado,
humillado o molestado a través de redes sociales o por teléfonos
moviles?

El Cyberbullying engloba el uso de las tecnologias de informacion y
comunicacion, para causar dafio de manera repetida, deliberada y
hostil. Esto puede incluir, pero no limitarse, al uso de Internet,
teléfonos moviles u otros dispositivos electrénicos para difundir o
colocar textos o imagenes que dafian o averglienzan a una persona.

¢QUE PUEDO HACER?

@La mayoria de las redes sociales tienen mecanismos de
seguridad, denuncia y bloqueo. Activalas cuando te
sientas ofendido, acosado o amenazado.

0 No contestes a las provocaciones o insultos.

@) Si te acosan. pide ayuda con urgencia a tus padres, maestros o
un adulto de tu confianza.

i
0Compértate con respeto hacia los demas en la red.
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GROOMING

iHas entablado una relacion de amistad con alguna persona
que conociste en la red, pero que desconoces en la vida real?

¢Qué suele utilizar? Se le llama grooming al

conjunto de estrategias

@ que una persona adulta
realiza para la

ganarse
g confianza de un nino

nina o adolecente, a

Correos Videochats través del uso de las
electrénicos tecnologias de la
informacion y

comunicacién, con el

propésito de abusar o
explotar sexualmente de
él o ella.

Intercambio de  Redes Sociales

imagenes

Identifica a la Seduce a la

victima através de Se SEME) la potencial victima a
redes sociales o confianza del e
hat d menor de edad S~

Chats, ocupando : conversaciones.

perfiles falsos.

Obtiene contenido intimo del Acosa, chantajea, amenaza y
menor de edad que le permite manipula al menor de edad
ejercer presién sobre él o ella. para lograr sus objetivos.



JAlguna vez has enviado o recibido contenido sexual a través de tu
teléfono, redes sociales o e-mail?

El sexting es la autoproduccién, intercambio y transmisién de
imédgenes de desnudos o casi desnudos, sexualmente
sugerentes, a través de las tecnologias de la informacién y
comunicacion.

Recuerda que una vez que envias imagenes o videos

(incluyendo los que envias en una conversacién con webcam),
pierdes totalmente el control de los mismos.

LOS PELIGROS MAS COMUNES DEL SEXTING:

1ﬁi"Daﬁo a tu privacidad: la exposicion de estas imagenes sexuales
produce un dafio irreparable a la privacidad e intimidad de la
persona que comparte sus propias imagenes.

ﬁf’ Por mas que se utilices contrasefias y otros mecanismos
de seguridad, tus datos pueden ser hackeados o robados e
incluso difundidos en Internet.

&

No olvides que durante una conversacién con otra
persona a través de una webcam, ésta puede capturar y/o
grabar imagenes que pueden ser publicadas en Internet.




JTe has sentido chantajeado por alguien que te amenaza con
difundir imagenes o videos tuyos si no haces lo que te dicen?

Sextortion es una forma
de extorsion en la que se
chantajea a una persona
por medio de una
imagen o video de si
misma desnuda, que
pudo haber compartido a
trevés de Internet o

mensajes.

La victima es
coaccionada a ejecutar
acciones que den
gratificancién sexual al
malhechor (tener

relaciones sexuales con
el chantajista, producir
pornografia ~u  otras
acciones que ponen en
serio peligro a la victima).

Detén la.eonversacion y/o
relacion ymno accedas al
chantaje bajo ninguna
circunstancia.

Configura tus
redes'sociales
para quesolo
tus'amigos
puedan ver tu
perfil.

Guarda.toda la
comunicacion
para que puedas
denungiarlo.



MALWARE
oEQ

oy Big

Es un software malicioso disefiado para dafar un sistema, robar
informacion y/o hacer modificaciones al sistema operativo y
tomar control absoluto del equipo infectado. jTen cuidado! Hay
muchas clases de malware: los virus, el caballo de Troya o
troyano, los gusanos, keyloggers, los ackdoor o Bot, el exploit,
los software espia, el Ransomware y muchos mas.

¢Cémo te infectas?

Mientras buscas Al bajar aplicaciones Al conectar dispositivos
contenido y maliciosas en tu infectados en tu teléfono
bajas informacién. movil. o computadora.

¢Cémo los previenes?

%)

Mantén actualizado Analiza todo dispositivo de No descargues
tu software de almacenamiento antes de archivos
seguridad y tu conectarlo a tu sospechosos.

sistema operativo. computadora.



Hay estafadores que envian mensajes de texto, enlaces electrénicos o
correos electrénicos falsos, imitando casi a la perfeccion la imagen de
las entidades bancarias u otras entidades, para conseguir que
personas desprevenidas revelen su informacién personal o bancaria,
para posteriormente robar el dinero de sus cuentas.

Tipo de informacién robada:
_

Dato! . nales
L -

Nunca hagas clic en enlaces contenidos en mensajessospechosos.
@ Nunca descargues archivos de mensajes sospechosos, éstos pueden

contener un software malicioso.

Realiza copias de seguridad "backups” de tu informacién de manera

periddica.

Actualiza regularmente tu sistema operativo, navegador, antivirus y otros

programas.

“»
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@ Evita ingresar a sitios web de dudosa reputacién o con contenido
censura



Cada vez hay mas juegos online que se descargan en los
moviles, computadoras o se juegan a través de las
consolas Xbox, Nintendo, etc; en donde miles de usuarios
de la comunidad virtual estén conectados.

A veces, estos juegos obligan a entregar informacién
sensible como numeros de tarjeta de crédito, datos
personales, dirreccion, etc.

Recomendaciones para gamers:

FR Instala un buen antivirus.

M Manten actualizados los
programas.

R Utiliza contrasenas seguras.

M Compra exclusivamente en las
tiendas online oficiales.

M No reveles informacién personal.

M No aceptes | encontrarte.” .con
ningun jugador virtual en el
mundo real sin el conocimiento de
tus padres.




iCUIDA TU_
REPUTACION
EN INTERNET!

Tu reputaciéon en Internet es la idea
que los demas tienen sobre ti, formada
a partir de la informacién que subes a
Internet, y que los demés suben sobre
ti. Se construye a través de las
publicaciones, fotos y videos sobre ti
que pueden ser encontrados en
Internet.
Recuerda que la reputacion se
construye a lo largo de los afios,y es
dificil de borrar o modificar, ya que en
Internet no hay olvido. Lo que subes a
Internet, queda ahi para siempre.

LA REPUTACION EN INTERNET ES
IMPORTANTE

Internet se ha covertido en la forma mas
comtun de conocer a una persona. Cuando quieras conseguir
un trabajo, tu entrevistador buscara informacién sobre ti en
la web. Si no cuidas tu reputacion en Internet, tu informacion
privada puede ser difundida y tu imagen se verd afectada.



@Piensa antes de compartir cualquier contenido en Internet.

@ No aceptes invitaciones de amistad de extrafios o de personas
en las que no confias.

@No hagas a otros lo que no quieres que te hagan a ti.

i"Mantén privada tu informacion, hazte dificil de encontrar.

@ Trata de aplicar las mismas reglas de seguridad que
usas en el mundo real.

({COMO CREAR UNA CONTRASENA EFECTIVA?
\0 No uses la misma contrasefia para todo.

@ Haz una contrasefia larga.

=
@ Al crear tu contrasefia combina letras mayusculas, mintdsculas,
nimeros y simbolos.

—

@ Procura cambiarla periédicamente.

o
@ iNo la compartas con nadie!




0 No borrar nada de las redes sociales, correos, etc, pues
se convierte en evidencia.

© Parar cualquier comunicacién con la cuenta que te esta
extorsionando, acosando, etc.

¥ Tomar imagenes de pantalla “pantallazos” o
“"Screen shots”

©® Documenta la URL's

© Pon la denuncia ante la Policia o Fiscalia (Unidad de
Investigacién de Delitos Informéticos de la PNC).




Cuando no puedas esquivar el acoso y se vuelva
peligroso, denuncialo al Centro de Llamadas de la

Policia Nacional Civil PNC.

Es un servicio gratuito brindado a toda la ciudadania
a nivel nacional, a través del nimero 911 de la Policia
Nacional Civil al momento de presentarse una

emergencia.

Recuerda usar el 911 SOLO en caso de emergencia,
cuando tu vida o la de otras personas esté en riesgo.

EMERGENCIAS




:COMO FUNCIONAEL 911?

Al marcar el 911, telefonistas capacitados te atienden.
A ellos debes proporcionar la direccién y puntos de
referencia del lugar donde esta sucediendo el hecho.

¢Qué puedo hacer en caso de emergencia?

Mientras llega la policia o la asistencia, dependiendo
@del tipo de emergencia, busca apoyo con las personas
a tu alrededor.

“"El 911 NO ES UN JUEGO"

Es un servicio por medio del cual, a diario se salva la
vida de muchas personas, haciendo buen uso del 911
nos ayudas a que la asistencia llegue de inmediato a
quien lo necesita.

Todas las llamadas que se hacen al 911 son
registradas y el mal uso es castigado por la ley.

iS€ un héroe andnimo, marca el 911 tinicamente por emergencia!




Por medio del internet muchas personas quieren hacerte creer
que te ayudaran a cumplir tus suefios y a ganar dinero de
manera facil y rapida... {Ten cuidado! Podrian engafarte,
secuestrarte y obligarte hacer cosas que te danaran fisica y
emocionalmente.

También hay personas que por medio del internet te ofrecen ir
a otro pais, diciéndote que tendras un mejor futuro, que te
podras reunir con tu familia atravesando muchos peligros.

Recuerda jel coyote no es tu amigo!; para él eres sdlo
mercancia {Sélo quiere tu dinero! Mejor quédate, estudia,
trabaja y supérate, tu pais tiene mucho para ti.

2 PR el
iEl ser humano no esta en vental contra |2 trata de personas



