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Esta Guia tiene como finalidad fortalecer las capacidades institucionales para el
manejo de la evidencia digital en investigaciones de delitos sexuales, especialmente
en casos de violencia de género facilitada por la tecnologia (VBGFT).

Este documento es para distribucion general del Ministerio del Interior.
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Expediente N°: 2026-4-1-0008167

Ministerio
del Interior

Expte. N° 2026-4-1-0008167
Montevideo, J50CT. 202

VISTO: el proyecto de “Guia de buenas pricticas para el manejo de
evidencia digital en delitos de violencia de género facilitada por la
tecnologia (VGFT)”;

RESULTANDO: 1) que el referido proyecto estd dirigido al personal de

primera respuesta en casos de violencia de género facilitada por la

tecnologia — operadores de la Fiscalia General de la Nacién y de la Policia
Nacional, asi como otros actores del sistema de justicia que intervengan en
investigaciones de delitos sexuales con componentes digitales- ;--------------

I1) que la referida Guia, posee como objetivo establecer
buenas précticas aplicables a la fase preliminar de la investigacién policial
en el ambito penal, abarcando desde la recepcion de la denuncia hasta la
preservacion y documentacién primaria de elementos digitales,

contribuyendo asi a la integridad probatoria y a la conservacién de datos de

interés;
111} que a fojas 60 del informe de la Subdirectora de la
Direccién Nacional de Politicas de Género surge que las autoridades de la

Direccion General de Cibercrimen y la Direccién Nacional de Policia

Cientifica avalan el mencionado proyecto;
CONSIDERANDQ: I) que la Asesoria Letrada del seiior Ministro, el 13
de octubre de 2026, informa, que la mencionada Guia es un instrumento de

orientacién técnica con la finalidad de fortalecer la actuacion policial en las
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Expediente N°: 2026-4-1-0008167

etapas iniciales de la investigacion (especialmente en la recepcion de

denuncias y preservacion de evidencia digital, procurando garantizar su

integridad y evitar la revictimizacion);
M) que en virtud de lo expuesto, no existiendo
objeciones juridicas, corresponde aprobar la Guia referida, en razon de su

evidente utilidad;

ATENTO: a lo expuesto y a lo dispuesto por la Asesoria Letrada del

sefior Ministro;

EL MINISTRO DEL INTERIOR
RESUELVE:
1°) APRUEBASE el proyecto de “Guia de buenas practicas para el manejo
de evidencia digital en delitos de violencia de género facilitada por la
tecnologia (VGFT)”.

2°) PASE por su orden a la Direccion Nacional de Politicas de Género,

Direccion General de Cibercrimen y Direccion Nacional de Policia
Cientifica para conocimiento y demdas efectos pertinentes.
Oportunamente, archivese.

DPN/RC

e,

\ P
Dr. CARLOS NEGRO FERNANDE?

L‘|inii:(tj/ewtorior
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O1. Presentacion, alcancey
objetivos

Esta guia busca fortalecer las capacidades institucionales para el
manejo de la evidencia digital en investigaciones de delitos sexua-
les, especialmente en casos de violencia de género facilitada por la
tecnologia (VBGFT).

En particular, el documento busca brindar buenas practicas apli-
cables en la recepcién de la denuncia por parte de la victima o
denunciante. Esta dirigido a los primeros respondientes para la
preservacion y documentacion inicial de la evidencia digital, y
su aplicacion esta prevista para aquellos casos en los que no se
cuente con otras herramientas forenses inmediatas, contribuyen-
do asi a reducir riesgos probatorios y a evitar la pérdida o altera-
cion de informacion relevante.

El documento esta dirigido a los primeros respondientes en casos
de violencia de género facilitado por la tecnologia, circunscribiendo
su aplicacion a las etapas iniciales de la investigacion, especifica-
mente cuando las victimas o denunciantes se acercan a centros de
denuncia que no cuentan con herramientas forenses.

De acuerdo con los desafios advertidos en Uruguay, el objetivo es
asegurar la preservacion inicial de la evidencia aportada al sistema
de justicia. Todo esto se establece sin perjuicio de la implemen-
tacion de otras medidas de preservacion que puedan ejecutarse
posteriormente, ya sea a través de herramientas forenses especia-
lizadas o mediante solicitudes formales a los proveedores de ser-
vicios electronicos.
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Las recomendaciones en esta guia se basan en lineamientos téc-
nicos reconocidos y la experiencia practica acumulada en investi-
gaciones de ciberdelitos y delitos sexuales, con especial énfasis
en un enfoque centrado en la victima, la proteccion de derechos
fundamentales y la correcta preservacion de la cadena de custodia
de la evidencia digital.
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02. Contexto tecnologicoy
naturaleza de la
evidencia digital

Las conductas en estudio pueden desarrollarse a través de diver-
sos medios tecnoldgicos, tales como plataformas de mensajeria
instantanea, correos electronicos, salas de chat de juegos en red,
redes sociales, plataformas de streaming y otros servicios digitales.

En este marco, los hechos denunciados pueden abarcar situacio-
nes diversas: conversaciones o intercambios realizados a través
de aplicaciones de mensajeria, contenido publicado o distribuido
en redes sociales, material intimo compartido sin consentimien-
to, imagenes o videos alojados en sitios web, y en algunos casos,
contenido generado o modificado mediante herramientas digitales.
En todos estos supuestos, los principios de preservacion descri-
tos en esta guia resultan aplicables, aunque los métodos concretos
pueden variar segun el entorno en que se encuentre la evidencia.

De acuerdo con los estandares internacionales, un sistema infor-
matico comprende todo dispositivo o conjunto de dispositivos in-
terconectados cuya funcion sea el procesamiento automatizado de
datos, incluyendo los medios de almacenamiento y comunicacion
asociados'. Esto incluye computadoras, laptops, teléfonos moviles,
tablets y servicios basados en la nube.

1. Articulo 1, inciso a), del Convenio sobre la Ciberdelincuencia (Consejo de
Europa, 2001).
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Esta diversidad tecnoldgica implica que la evidencia digital relevan-
te puede encontrarse:

— enlamemoria interna de un dispositivo,

— en servicios de almacenamiento en la nube,

— odistribuida entre ambos entornos.

A diferencia de la evidencia fisica, la evidencia digital presenta ca-
racteristicas particulares que inciden directamente en su manejo,
tales como su volatilidad, la posibilidad de modificacion o elimina-
cion, presencial o remota, como asi también la posibilidad de que
cuente con metadatos? y se pueda duplicar, entre otras.

En muchos casos, la persona que realiza la denuncia mantiene acce-
so directo y legitimo a la informacion vinculada a los hechos denun-
ciados, ya sea a través de sus dispositivos personales o mediante
sus credenciales de acceso a plataformas y servicios digitales.

Esta situacion puede resultar especialmente relevante en las eta-
pas iniciales del proceso, dado que la informacion puede perderse,
alterarse o eliminarse si no se adoptan medidas oportunas de iden-
tificacion y preservacion.

En este contexto, el adecuado manejo de la evidencia digital desde
el primer contacto institucional puede resultar de suma importan-
cia para contribuir a preservar su integridad, autenticidad y utilidad
probatoria en etapas posteriores del proceso.

2.  El metadato refiere a la informacion adicional que no esta directamente rel-
acionada con el objeto preservado. Por ejemplo, en un documento de texto,
donde el dato es el texto redactado en si mismo y un metadato puede ser la
fecha en la que el documento fue creado o el autor del mismo (Presman, G.
2018, p. 305).
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03. Recepcion
de la denuncia

La recepcion de la denuncia suele constituir una etapa relevante en
este tipo de investigaciones, en tanto suele ser el primer contacto
institucional de la victima y el punto de partida para la adopcién de
medidas urgentes de investigacion.

En este tipo de casos, el factor tiempo puede adquirir una espe-
cial consideracion, ya que por las caracteristicas inherentes de la
evidencia digital mencionadas con anterioridad, la misma puede
eliminarse, modificarse o alterarse, ya sea por el funcionamiento
propio de las plataformas, por acciones de terceros o por el uso
cotidiano de los dispositivos involucrados.

La manera en que se recibe la denuncia puede permitir la identifica-
cion temprana de evidencia digital de interés para la investigacion,
facilitar la orientacion de las primeras decisiones investigativas y
contribuir a reducir la necesidad de realizar ampliaciones posterio-
res con la victima, evitando reiteraciones innecesarias del relato y
posibles situaciones de revictimizacion.

Sobre la participacion de la victima en los procedimientos
técnicos:

Una consideracion particular de este tipo de investigaciones es
que, en muchos casos, la preservacion de evidencia digital requiere
la intervencion activa de la propia victima: acceder a su dispositivo
personal, ingresar sus credenciales en plataformas y ejecutar pa-
sos técnicos bajo supervision del funcionario actuante, entendien-
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do por tal a quien lleva adelante la preservacion y no a un superior
jerarquico. Esta necesidad puede entrar en tension con el principio
de minimizar la carga sobre la victima durante las etapas iniciales
del proceso.

En este sentido, se recomienda que el funcionario explique con
anticipacion y en lenguaje claro cuales seran los pasos del pro-
cedimiento, qué informacioén se va a preservar y cual es el propo-
sito de cada accién. La victima debe comprender que mantiene
el control de sus credenciales y dispositivos en todo momento:
el funcionario no solicita ni almacena contrasefas o cédigos de
verificacion, siendo la propia victima quien los ingresa cuando el
sistema los requiere.

Cuando la situacion de la victima lo justifique —por ejemplo, en ca-
sos de alto impacto emocional, dificultades para manejar los pro-
cedimientos técnicos, o cuando la victima prefiera no quedar ex-
puesta directamente al contenido que se esta preservando— puede
considerarse la participacion de un representante de confianza,
como un familiar, una persona de apoyo desighada o un profesio-
nal legal, quien pueda acompafar o incluso ejecutar algunos de los
pasos bajo la supervision del funcionario, dentro del marco legal
aplicable y con la autorizacion expresa de la victima. En los casos
en que la victima sea menor de edad, la presencia de un adulto res-
ponsable es siempre requerida.

El objetivo de estas consideraciones es que la victima pueda atra-
vesar el proceso de preservacion sin que ello implique una carga
innecesaria o una exposicién adicional a los hechos denunciados,
contribuyendo a reducir el riesgo de revictimizacion desde el pri-
mer contacto institucional.
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04. Evidencia digital en
poder de la victima

Las victimas pueden presentarse ante las autoridades con uno o
mas dispositivos tecnoldgicos, como teléfonos moviles, computa-
doras u otros equipos. Estos dispositivos pueden contener eviden-
cia digital almacenada en su memoria interna. Alternativamente, la
victima puede tener acceso a informacion alojada en servicios de
almacenamiento en la nube vinculados a plataformas de mensa-
jeria, redes sociales, correo electrénico u otros servicios en linea,
sin que necesariamente exista una copia de esta informacion en la
memoria del dispositivo.

Por ejemplo, una conversacion de WhatsApp puede estar almace-
nada en la memoria del teléfono de la victima, pero las imagenes
asociadas a esa conversacion pueden estar unicamente en los ser-
vidores de la empresa (Meta), es decir en la nube. En otros casos,
como con Instagram Direct, los mensajes pueden existir solo en la
nube y no tener copia local en el dispositivo.

Tradicionalmente, una de las medidas mas utilizadas para resguar-
dar este tipo de evidencia ha sido y sigue siendo el secuestro del
soporte fisico (hardware), método que puede presentar dificultades
cuando su adopcién supone el secuestro de un nimero importante
de dispositivos, los datos estan alojados en un servidor de una ofi-
cina o0 empresa o se trata -como es légico suponer—de uno o0 mas
dispositivos de la victima que resultan de uso habitual y permanente
para las distintas actividades de su vida.

Asimismo, la expansion de los servicios de computacion en la nube
ha modificado los escenarios de investigacion, en tanto parte sig-
nificativa de la informacion de interés puede no encontrarse en la
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memoria interna del dispositivo, sino en servidores externos admi-
nistrados por terceros proveedores de servicios digitales.

En este contexto, puede resultar pertinente considerar alternativas
de preservacion de la evidencia digital que permitan resguardar la
informacion de interés para la investigacion, sin recurrir de mane-
ra automatica, en el caso que sea posible, a medidas que puedan
resultar gravosas para la victima, y siempre dentro del marco legal
aplicable y las competencias de cada actor interviniente, evitando
la revictimizacion.

Es por lo descripto con antelacién, que la preservacion o resguardo
de evidencia digital contenida en el dispositivo, en la nube o en sitios
web, requiere de la implementacion de procedimientos que permi-
tan documentar adecuadamente la autenticidad de la informacion
obtenida, y contribuir a verificar su inalterabilidad.

A continuacion, se describen tipos de informacion que, segun el
caso, pueden ser objeto de preservacion inicial, atendiendo a su na-
turaleza y al entorno en el que se encuentran alojados, siempre que
se adopten medidas adecuadas de documentacion y resguardo de
la integridad, las cuales seran detalladas en proximas secciones.

A. Informacion almacenada en dispositivos de la victima

En los dispositivos maoviles o computadoras de la victima puede
encontrarse evidencia digital relevante, como conversaciones, ar-
chivos multimedia o registros de actividad, vinculados a los hechos
denunciados.

Dado que estos dispositivos suelen ser de uso cotidiano y perma-
nente, se recomienda que la adopcion de medidas de preservacion
pondere la proteccion de los derechos de la victima, evitando prac-
ticas invasivas o innecesarias, como el secuestro prolongado del
dispositivo, cuando existan alternativas menos gravosas.
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B. Conversaciones en plataformas de mensajeria

Las aplicaciones de mensajeria instantanea suelen constituir una
de las principales fuentes de evidencia digital en investigaciones
de delitos sexuales.

En aquellos supuestos en que la plataforma lo permita?3, es posible
preservar conversaciones completas, ya sea desde la version web
o desde la aplicacion del dispositivo movil*, incluyendo conversa-
ciones, mensajes de audios, imagenes y otros archivos adjuntos,
a través de las funcionalidades disponibles en la propia aplicacion,
sin realizar intervenciones adicionales sobre el dispositivo.

Estas opciones de exportacion permiten compartir dichos archivos
exportados a otro contacto a través de plataformas de mensajeria
instantanea, correo electronico, y opciones de almacenamiento en
la nube, entre otros. En estos casos, el producto de la exportacién
debe ser compartido a un contacto institucional, preferentemente
un correo electronico.

C. Informacion asociada a cuentas de redes sociales

Las redes sociales y plataformas digitales suelen contar con he-
rramientas que permiten a los usuarios de las mismas acceder y
descargar informacion vinculada a sus cuentas, como mensajes,
comentarios y reacciones, publicaciones, interacciones u otros da-
tos de actividad, y exportar una copia de la misma a un servicio ex-
terno o al propio dispositivo del usuario, tales como los servicios de
la empresa Meta (Instagram y Facebook)®.

3. Dupuyy Neme (2023), pp. 257 - 260.
4. WhatsApp. (s. f.).
5. Meta. (s.f).
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Estas funcionalidades pueden resultar utiles para preservar evi-
dencia digital en etapas tempranas de la investigacion, como asi
también poder identificar de manera inequivoca a las cuentas que
mantuvieron contacto con la victima, a través de indicadores como
el ID o URL completa del perfil.

La utilizacion de estas herramientas no sustituye los requerimientos
formales que puedan realizarse posteriormente a los proveedores
de servicios electronicos, pero puede contribuir a asegurar informa-
cion relevante que, de otro modo, podria perderse.

D. Correos electronicos y servicios en la nube

Los correos electronicos y los servicios de almacenamiento en la
nube (Google Drive, Dropbox, OneDrive) pueden contener informa-
cion relevante no solo en el contenido visible (mensajes, archivos),
sino también en los metadatos asociados a la cabecera del mismo:
fechay hora de creacion, direccion IP® desde donde se envid, desti-
natarios ocultos, historial de modificaciones de documentos, entre
otros datos técnicos.

Identificados los principales tipos de informacion digital que pue-
den ser objeto de preservacion inicial, las siguientes secciones de-
tallan las consideraciones técnicas y los métodos procedimentales
para llevarla a cabo.

4. La IP o Internet Protocol, es un conjunto de numeros y/o letras, dependiendo
de la version, que identifican a una interfaz de un dispositivo dentro de una red
que utilice el protocolo IP. Existen dos tipos, la publica y la privada. La primera
de ellas es la que tiene asignada cualquier equipo o dispositivo conectado de
forma directa a Internet, siendo siempre unicas. La segunda de ellas se utiliza
para identificar equipos o dispositivos dentro de una red doméstica o privada
(Giaccaglia, Lamperti y Nufiez, 2017, p. 194). Por ejemplo, la direccion IP publi-
ca es la que normalmente queda registrada en los servidores de plataformas o
proveedores de servicios cuando un usuario se conecta, lo que permite asociar
esa conexion a un proveedor de Internet determinado, y eventualmente, a un
domicilio o titular del servicio mediante el requerimiento correspondiente.
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05. Consideraciones técnicas
para la preservacion de
evidencia digital

Cabe destacar que estas medidas estan pensadas para la ac-
tuacion de los primeros respondientes en los momentos iniciales
del caso, cuando no se dispone con herramientas forenses dis-
ponibles para realizar una preservacion inmediata. Ello no obsta
a gque la evidencia sea posteriormente preservada mediante las
herramientas tecnolégicas disponibles en la Policia Nacional y/o
la Fiscalia General.

Dentro de este marco, se recomienda que toda accién de obten-
cion o preservacion de evidencia digital se realice con la autori-
zacién expresa de la victima, dentro de los limites de dicha auto-
rizacion, y se documente adecuadamente. Asimismo, en caso de
que la victima sea menor de edad, resulta necesario contar con
la presencia de un adulto responsable del/la menor. Esta docu-
mentacion contribuye a respaldar la autenticidad, integridad y tra-
zabilidad de la informacion preservada en etapas posteriores del
proceso, conforme al marco legal aplicable en cada jurisdiccion.

Buenas practicas recomendadas

La adecuada preservacion de evidencia digital se beneficia del
cumplimiento de tres buenas practicas identificadas en la materia,
que podran ser aplicadas por el érgano de investigacion que co-
rresponda -Fiscalia o Policia-.
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En primer lugar, se recomienda obtener la autorizacion y consenti-
miento de la victima. Esto implica contar con una autorizacion ex-
presay documentada de la misma, estableciendo una delimitacion
clara del alcance del acceso permitido. Es fundamental respetar
la privacidad de la persona, accediendo unicamente a informacién
relacionada con los hechos denunciados.

En segundo lugar, se considera una buena practica la documen-
tacion completa del procedimiento. Esta documentacion puede
materializarse en un informe detallado que cumpla con las forma-
lidades establecidas en la legislacion aplicable, incluyendo una
descripcion clara y secuencial de cada paso realizado durante
el proceso de preservacion. Asimismo, resulta conveniente que
quede registro de todas las personas que intervinieron en el pro-
cedimiento.

En tercer lugar, se recomienda que tanto la Fiscalia como la policia
pueda implementar mecanismos que contribuyan a documentar la
inalterabilidad de la evidencia obtenida. Para ello, existen métodos
técnicos que permiten verificar que la evidencia no fue modifica-
da desde su obtencién hasta su eventual analisis o presentacion.
Estos métodos facilitan el mantenimiento de la cadena de custodia
desde el momento mismo de la obtencion de la evidencia.

La implementacion conjunta de estos tres principios constituye
una practica recomendada para la preservacion de evidencia di-
gital. La valoracion de la evidencia asi preservada correspondera
a las autoridades competentes de cada jurisdiccion, conforme a
su marco legal y procesal aplicable.

A. Hash: garantia técnica de inalterabilidad

El hash es el método técnico ampliamente reconocido para verifi-
car que una evidencia digital no ha sido alterada. Consiste en apli-
car un algoritmo matematico que genera una cadena alfanumérica
Unica para cada archivo.
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El algoritmo mas utilizado hoy dia, debido a su seguridad y a estan-
dares internacionales, es el SHA- 256"

Otra de las particularidades de este método es que es unidireccional,
esto significa que con el valor hash obtenido no puede reconstruirse
el archivo o documento original que dio origen al valor®.

El hash funciona como una “huella digital” del archivo. Su principal
caracteristica es que cualquier modificacion, por minima que sea,
genera un hash completamente diferente. Esto permite verificar
la integridad del archivo en cualquier etapa posterior del proceso,
simplemente recalculando el hash y comparandolo con el valor ori-
ginal registrado en la documentacién. Si ambos valores coinciden,
se garantiza que el archivo no ha sufrido cambio alguno desde su
preservacion inicial®.

Para ilustrar el funcionamiento del hash, puede presentarse el si-

guiente ejemplo practico. Si tomamos un archivo llamado “conver-

sacion_whatsapp.txt” con su contenido original, el algoritmo SHA-

256 generara un valor como:
a3f5c8b2e1d4f6a8c9b7e2d1f4a6c8b5e3d7f9a2c4b6e8d1f3a5c7b9e2d4f6a8.

Si modificamos el archivo, aunque sea agregando un simple punto

al final del texto, el hash resultante sera completamente diferente:
f7e2d4c9a6b8elf3d5a7cOb2e4f6a8d1c3b5e7f9a2d4c6b8elf3a5c7h9e2d4f6.

Esta diferencia en el resultado hace que cualquier alteracion sea
inmediatamente detectable.

7 National Institute of Standards and Technology (NIST). (s. f.-a).
8.  National Institute of Standards and Technology (NIST). (s. f.-b).
9.  Guttman, White & Walraven (2022), p. 7.
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Existen diversas herramientas gratuitas y confiables para calcular
valores hash', disponibles para los distintos sistemas operativos.
Su utilizacién no requiere conocimientos técnicos avanzados, y
el proceso es igualmente valido independientemente de la herra-
mienta o software que se emplee, siempre que se registre en la do-
cumentacion del procedimiento cual fue utilizada y cual es el valor
hash obtenido. Esta informacion contribuye a la trazabilidad de la
evidencia en etapas posteriores del proceso.

B. Consideracion especial: archivos de texto plano (.TXT)

Los archivos de texto plano, identificados por la extension TXT,
como los generados por WhatsApp al exportar conversaciones,
presentan una particularidad técnica que merece especial aten-
cion. Estos archivos son técnicamente modificables entre el mo-
mento de su exportaciony el calculo del hash.

Esta caracteristica técnica plantea la necesidad de implementar
resguardos procedimentales complementarios que refuercen la
confiabilidad de la evidencia preservada. Dentro de los mismos po-
drian implementarse los siguientes:

— Presencia y certificacion del funcionario actuante. Como fe-
datario publico, el funcionario certifica mediante su firma que
presencio el procedimiento completo, garantizando que se
siguieron todos los pasos establecidos sin que se produjera
alteracion alguna entre el momento de la exportacion y el cal-
culo del hash. Esta funcion de fe publica es reconocida en los
sistemas procesales como un mecanismo de certificacion de
actuaciones.

— Informe detallado del procedimiento. Se trata de un documen-
to que cumple con las formalidades establecidas en la legisla-

10. Tanto en sistemas operativos Window, como MacOS y Linux, se pueden utilizar
herramientas nativas ejecutadas a través de comandos o herramientas des-
cargables.
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cion aplicable y que describe cronolégicamente cada paso del
proceso de preservacion. Este informe debe ser firmado por el
funcionario actuante y por la victima que aport6 el dispositivo,
quedando constancia documental de todo lo actuado.

— Respaldo audiovisual continuo del procedimiento. Esto impli-
ca la filmacion sin cortes ni edicion de todo el procedimiento,
desde el momento mismo de la exportacion hasta el calculo
del hash. Este registro audiovisual constituye un elemento adi-
cional de documentacion que puede ser posteriormente exa-
minado. El propio archivo de video también debe ser hasheado
para garantizar su inalterabilidad.

La combinaciéon de estos tres resguardos suele utilizarse en la
practica observada de los actores del proceso penal, para abordar
la particularidad técnica de los archivos de texto plano, con el fin
de fortalecer la documentacion del procedimiento de preservacion,
quedando un registro completo que evidencie la continuidad y tra-
zabilidad de todas las actuaciones realizadas. La evaluacion de la
suficiencia de estos resguardos para los efectos probatorios co-
rrespondera a las autoridades competentes de cada jurisdiccion,
conforme a su marco legal aplicable.

C. Contenido recomendado en el informe de procedimiento

Se considera una buena practica que toda preservacion de evi-
dencia digital quede documentada en un informe que permita la
trazabilidad del procedimiento. A continuacion, se describen los
elementos que se recomienda incluir en dicha documentacion,
minimamente:

1. Datos de identificacion

— Fecha, hora de inicio y finalizacidon de la medida, y lugar del
procedimiento

— Numero de expediente o caso (si ya estuviera asignado)
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Oficina actuante (comisaria, fiscalia)
Identificacion completa del funcionario actuante (nombre,
cargo, credencial)

Identificacion de la victima/aportante
Nombre completo

Cédula de identidad

Datos de contacto

Testigos
Identificacion de testigos presentes (si los hubiere)

Descripcion del dispositivo

Tipo de dispositivo (teléfono movil, tablet, computadora)
Marca y modelo

Sistema operativo y version

Numero de serie

IMEI o identificador unico (en dispositivos moviles)
Estado del dispositivo

Descripcion del procedimiento

Plataforma o servicio del cual se extrae informacion (What-
sApp11, Facebook, Instagram, etc.). De ser posible dejar in-
dicada la URL o ID de la cuenta de la victima.

Método de extraccion utilizado (exportacion nativa, descar-
ga de nube, etc.)

Pasos realizados, descritos de manera clara y secuencial:
Ejemplo: “1) Se ingreso a la aplicacion WhatsApp;

2) Se abrié la conversacion del contacto identificado como
‘Juan Pérez’; 3) Se selecciond la opcion ‘Exportar chat’;

4) Se eligié la opcion ‘Con archivos incluidos’;

5) Se compartio via correo electrénico a [direccion]...”
Archivos obtenidos y sus formatos

1.

WhatsApp. (s. f.).
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6. Valores hash

— Algoritmo utilizado (preferentemente SHA-256)
— Valor hash de cada archivo preservado

— Software o herramienta utilizada para el calculo
— Ejemplo:

Archivo: conversacion_contacto_juan.txt

Algoritmo: SHA-256

Hash:
a3f5c8b2e1d4f6a8c9b7e2d1f4a6c8b5e3d7f9a2c4b6e8dif3a5c7b9e2d4f6a8
Herramienta: se debera indicar el software utilizado

7. Respaldo audiovisual (cuando corresponda)
— Descripcion del material (video o fotografias)

— Formato del archivo (MP4, AVI, JPG, etc.)

— Duracién (en caso de video)

— Valor hash del archivo audiovisual

— Descripcion de lo que documenta el video/fotos

8. Firmas

— Firma del funcionario actuante
— Firma de la victima/aportante

— Firma de testigos (si los hubiere)

La inclusion de estos elementos en el informe contribuye a docu-
mentar de manera integral el proceso de preservacion, facilitando
su trazabilidad y posterior evaluacion por las autoridades compe-
tentes.
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06. Métodos de preservacion
segun el tipo de evidencia

La estrategia de preservacion varia segun donde se encuentre al-
macenada la informacion. A continuacion, se describen los princi-
pales métodos identificados como buenas practicas para diferen-
tes escenarios.

A. Evidencia almacenada en la memoria del dispositivo

Cuando la informacion se encuentra almacenada localmente en el
dispositivo de la victima, existen diferentes métodos de preserva-
cion segun las caracteristicas del dispositivo y las funcionalidades
disponibles en las aplicaciones involucradas.

Método 1: Exportacion nativa de aplicaciones

Este método resulta aplicable cuando la aplicaciéon ofrece funcio-
nalidad propia de exportacion. Un ejemplo representativo es What-
sApp, que permite exportar conversaciones completas desde la
propia aplicacion.

El procedimiento general varia ligeramente segun el sistema ope-
rativo del dispositivo. En dispositivos iOS, se accede a la conver-
sacion deseada, se ingresa a la informacion del contacto, y se se-
lecciona la opcion “Exportar chat” disponible al final de la pantalla.
En dispositivos Android, se accede a la conversacion, se utiliza el
menu de opciones (tres puntos verticales), y se selecciona “Mas”
seguido de “Exportar chat”.
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En ambos sistemas operativos, la aplicacion ofrece la posibilidad
de exportar la conversacion sin archivos adjuntos (solo texto) o con
archivos adjuntos (incluyendo imagenes, videos y audios). Una vez
seleccionada la opcion deseada, el archivo puede compartirse me-
diante diversos métodos.

El producto de la exportacion consiste en un archivo de texto plano
(-TXT) que contiene la conversacion completa. Cuando se incluyen
archivos adjuntos, estos se exportan en sus formatos originales junto
con el archivo de texto. Es importante tener en cuenta que algunas
aplicaciones presentan limitaciones en la cantidad de mensajes o el
tamanfo de archivos que pueden exportarse.

El procedimiento completo de preservacion mediante este méto-
do implica que la victima realice la exportacion bajo supervision
del funcionario, quien posteriormente descarga los archivos en su
computadora o dispositivo a disposicion y calcula el hash de cada
archivo inmediatamente después de recibirlos. Se recomienda do-
cumentar todo el proceso mediante registro audiovisual cuando
sea posible, desde la exportacion hasta el calculo del hash.

Método 2: Registro de llamadas

Este tipo de informacion puede ser resguardada de manera manual
ingresando al registro de llamadas entrantes y salientes, y docu-
mentando dicho listado mediante fotografias tomadas con una ca-
mara externa, para su posterior asiento e incorporacion al informe.

De la misma manera es posible acceder a la aplicacion de mensa-
jeriade WhatsApp y realizar el mismo procedimiento para preservar
las llamadas entrantes y salientes de dicha plataforma.

Luego, el 6rgano encargado de investigar podra corroborar dichos
abonados mediante requerimiento formal a la empresa prestataria
de telefonia.
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B. Evidencia almacenada en servicios de nube

Cuando la informacion se encuentra almacenada en servidores de
las plataformas digitales y no necesariamente en la memoria local
del dispositivo, pueden utilizarse las funcionalidades de descarga
que ofrecen las propias plataformas. Este tipo de evidencia es co-
mun en redes sociales, servicios de correo electronico y sistemas
de almacenamiento en linea.

Diversas plataformas digitales ofrecen a sus usuarios herramien-
tas para descargar la informacion asociada a sus cuentas. Estas
funcionalidades, generalmente ubicadas en las secciones de con-
figuracion o privacidad, permiten exportar datos como mensajes,
publicaciones, archivos multimedia, contactos, y otros tipos de
informacion almacenada en la nube. A continuacion se describen
dos ejemplos representativos de este tipo de herramientas.

Método 1: Descarga desde plataformas Meta (Facebook e Instagram)

Facebook e Instagram son ejemplos de plataformas que ofrecen
funcionalidades de descarga de informacion. El procedimiento ge-
neral implica que la victima inicie sesion en su cuentay acceda a las
opciones de configuracion y privacidad. Dentro de estas opciones,
ambas plataformas presentan una seccién denominada “Exporta
tu informacion” o similar. Esta funcionalidad ofrece la posibilidad de
elegir entre una descarga completa que incluye toda la informacion
disponible en la cuenta, o una descarga personalizada que permite
seleccionar tipos especificos de informacion.

Adicionalmente, puede configurarse el intervalo de fechas desea-
do, el formato de exportacion (HTML facilita la visualizacion) y la ca-
lidad del contenido multimedia. Una vez configurada la solicitud, la
plataforma procesa la informacion, lo que puede demorar desde mi-
nutos hasta varios dias segun el volumen de datos.
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La victima recibe notificaciones por correo electrénico, primero
confirmando la solicitud y posteriormente cuando el archivo esta
listo para descargar. El producto final es un archivo ZIP que, al des-
comprimirse, contiene un archivo index.html que permite navegar
por toda la informacion descargada de manera estructurada me-
diante cualquier navegador web.

Este producto puede enviarse al correo institucional de la fiscalia
o policia. El calculo del hash del archivo ZIP inmediatamente des-
pués de completarse la descarga y antes de descomprimirlo per-
mite documentar la integridad del archivo, registrando este valor en
la documentacion del procedimiento.

Método 2: Google Takeout (Gmail, Drive, Photos y otros servicios)

Google Takeout™ es otro ejemplo de herramienta que centraliza la
exportacion de datos de muiltiples servicios. El procedimiento im-
plica que la victima acceda al sitio https://takeout.google.com con
sus credenciales. La herramienta presenta por defecto todos los
servicios de Google seleccionados, permitiendo al usuario mante-
ner esta seleccion completa o elegir tnicamente los servicios que
resulten relevantes para la investigacion, tales como Gmail, Drive,
Google Photos, Contactos, Calendario, entre otros.

Posteriormente, se configura el método de entrega, la frecuencia
de exportacion, y el formato y tamano de los archivos. Una vez crea-
da la exportacion, el proceso de preparacion puede demorar desde
horas hasta dias segun el volumen de informacion involucrado.

Cuando la exportacion esta lista, la victima recibe un correo elec-
trénico con el enlace de descarga. Es importante considerar que
estos enlaces suelen tener fecha de vencimiento, por lo que resulta
conveniente gestionarlos dentro del plazo establecido. Este pro-
ducto puede enviarse al correo institucional de la fiscalia o policia.

12. Google. (s. )
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El célculo del hash de los archivos descargados inmediatamente
después de completarse la descarga permite documentar su inte-
gridad, registrandose este valor en la documentacion del procedi-
miento.

Método 3: Resguardo de correos electronicos

En el caso de los correos electronicos, es posible resguardar no so-
lamente el remitente sino también el contenido del mensaje y sus
metadatos. El producto de descarga es un archivo con extension
.eml®, el cual puede abrirse sin conexion a Internet, ya que es un
archivo local que contiene el mensaje completo, incluyendo texto,
cabeceras y archivos adjuntos, almacenado en formato de texto.

Algunos servicios como Gmail permiten en el correo recibido, en la
opcion de mas, descargar el mensaje seleccionado y en la opcioén
de mostrar original, poder acceder a los metadatos del mismo, pu-
diendo copiarlos en un archivo aparte.

Consideraciones generales para métodos de descarga desde
la nube

Aunque las plataformas especificas pueden variar en sus interfaces
y opciones, los principios generales de estos procedimientos son
similares. Se considera una buena practica planificar estos proce-
dimientos con anticipacion, teniendo en cuenta que los tiempos de
preparacion pueden extenderse varios dias segun el volumen de
informacion. Los enlaces de descarga generalmente tienen vigen-
cia limitada, por lo que conviene gestionarlos oportunamente para
evitar su vencimiento. Los archivos resultantes pueden ser de gran
tamainio, requiriendo espacio suficiente en disco y considerando los
tiempos de descarga segun la conexion a Internet disponible.

13. National Institute of Justice (2008), pg. 66.
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En cuanto a aspectos de seguridad y privacidad, se recomienda
que la victima mantenga control de sus credenciales en todo mo-
mento. Se sugiere que el funcionario no solicite ni almacene con-
trasenas de las cuentas de la victima. Una practica recomendada
consiste en que la victima realice las descargas bajo supervision
del funcionario, pero ejecutando ella misma los pasos necesarios
desde su propia sesion autenticada, manteniendo asi el control so-
bre sus accesos y contrasefias.
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07. Casos especialesy
situaciones particulares

En el desarrollo de las investigaciones pueden presentarse situa-
ciones que requieren consideraciones especificas. A continuacion,
se describen algunos escenarios que pueden requerir adaptacio-
nes en los procedimientos de preservacion.

A. Dispositivos iOS sin funcionalidad de exportacion nativa

Cuando una aplicacion en dispositivos iPhone o iPad no ofrece
opcion de exportacion, puede utilizarse la funcionalidad nativa de
grabacion de pantalla que incorporan estos sistemas operativos.
Esta funcién permite grabar todo lo que se visualiza en la pantalla
del dispositivo mientras la victima navega por la aplicacion mos-
trando la informacion relevante.

La grabacion de pantalla se activa desde el Centro de control del
dispositivo mediante un botdn especifico. Una vez iniciada la gra-
bacién, la victima puede navegar por la aplicacién, abrir conversa-
ciones, mostrar perfiles u otra informacion pertinente. Al finalizar, la
grabacion se detiene y el video resultante se guarda automatica-
mente en la aplicacion Fotos del dispositivo, desde donde puede
compartirse con el funcionario actuante. El funcionario calcula el
hash del archivo de video recibido y lo registra en la documentacion
del procedimiento.

Alternativamente, puede optarse por registrar la pantalla mediante
un dispositivo externo, como una camara o un segundo teléfono.
En este caso, el video queda almacenado directamente en ese dis-
positivo y el funcionario calcula el hash sobre ese archivo, siguien-
do el mismo procedimiento de documentacion.
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B. Mensajes o archivos eliminados

La recuperacioén de informacion eliminada de dispositivos digitales
constituye un procedimiento técnico especializado que excede el
alcance de las actuaciones iniciales de preservacion. Cuando se
identifica que informacion relevante ha sido eliminada, se sugiere
evitar intentos de recuperacion sin personal especializado, ya que
acciones inadecuadas pueden comprometer la posibilidad de re-
cuperacion posterior.

En estos casos, resulta conveniente documentar inmediatamente
qué tipo de informacion fue eliminada, cuando ocurrié la elimina-
cion segun conocimiento de la victima, y si la informacion se elimi-
no solo localmente del dispositivo o también de servicios de nube
asociados. Adicionalmente, puede preservarse el dispositivo indi-
cando a la victima que limite su uso en la medida de lo posible, ya
que cada uso nuevo puede sobrescribir el espacio donde estaban
almacenados los datos eliminados. En algunos casos, puede con-
siderarse activar el modo avion del dispositivo para evitar sincroni-
zaciones automaticas que pudieran sobrescribir informacion.

Una vez documentada la situacion, se debe contactar al personal
especializado en analisis forense digital para evaluar la viabilidad
de recuperacion mediante herramientas y procedimientos técnicos
especificos.

C. Aplicaciones con cifrado de extremo a extremo

Diversas aplicaciones de mensajeria, como WhatsApp, Signal, Te-
legram (en sus chats secretos) e iMessage, implementan cifrado
de extremo a extremo. Este tipo de cifrado implica que unicamente
el emisor y el receptor pueden leer el contenido de los mensajes,
quedando cifrado incluso para la propia plataforma que proporcio-
na el servicio.
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Esta caracteristica técnica tiene implicaciones importantes para
la preservacion de evidencia. Si la victima ha eliminado la con-
versacion de su dispositivo y no cuenta con respaldo o back up,
la informacién no puede recuperarse desde los servidores de la
plataforma, dado que esta no tiene acceso al contenido cifrado.
Un requerimiento formal a la empresa proveedora del servicio pue-
de permitir obtener, dependiendo el caso, metadatos asociados,
como fechas de mensajes, numeros o identificadores de cuentas
involucradas, direcciones IP de conexion, entre otros, pero no el
contenido de las conversaciones cifradas.

Ante esta situacion, resulta conveniente verificar si la victima tiene
activados sistemas de respaldo o back up. WhatsApp, por ejempilo,
puede configurarse para realizar copias de seguridad en Google
Drive (dispositivos Android) o iCloud (dispositivos iOS). Si existe un
back up disponible, puede evaluarse la posibilidad de restaurarlo
en un dispositivo para luego proceder a la exportacion mediante los
métodos descritos anteriormente. Este punto debera ser realizado
por personal técnico para evitar alteraciones de la evidencia digital.

Si no existe back up y la informacion fue eliminada del dispositivo,
puede considerarse la posibilidad de recuperacion forense del dis-
positivo segun lo indicado en el apartado anterior.

D. Mensajeria efimera o con autodestruccion

Algunas aplicaciones ofrecen funcionalidades de mensajeria efi-
mera, donde los mensajes se eliminan automaticamente después
de ser visualizados o transcurrido un tiempo determinado. Ejem-
plos de estas funcionalidades se encuentran en

Snapchat, Instagram (mensajes que desaparecen), Telegram (men-
sajes auto destruibles) y WhatsApp (mensajes temporales). Estas
aplicaciones estan disefiadas especificamente para no dejar rastro
de las comunicaciones. Cuando los mensajes aun no han desapa-
recido, resulta fundamental actuar con celeridad.
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Si bien se contemplan opciones de grabacion de pantalla nativa en
dispositivos iOS o Android para registrar la informacion mientras
esta visible, se sugiere prioritariamente realizar la documentacion
fotografica o filmica del dispositivo y de la informacién a relevar uti-
lizando un dispositivo externo independiente, como una camara fo-
tografica o un segundo teléfono celular. Este método presenta dos
ventajas técnicas.

Por un lado, evita alertar a la otra parte: en diversas aplicaciones,
la captura de pantalla nativa genera una notificacion automatica al
emisor del mensaje indicando que se ha registrado la pantalla.

Por otro lado, reduce la interaccion directa con el software y la con-
figuracion interna del dispositivo, minimizando el riesgo de altera-
cion involuntaria de la evidencia.

En caso de utilizar este método de registro externo, se recomienda
calcular el valor hash SHA-256 del archivo de video o imagen resul-
tante y registrar ese valor junto con las caracteristicas del disposi-
tivo externo utilizado.

E. Miltiples dispositivos vinculados

En ocasiones, un usuario tiene su cuenta activa en varios disposi-
tivos simultaneamente. Por ejemplo, WhatsApp puede estar activo
en un celular, una tablet y una computadora, o Instagram puede es-
tar abierto en un celular y una computadora al mismo tiempo.

En estos casos, la informacion puede estar accesible desde cual-
quiera de esos dispositivos, aunque las sincronizaciones pueden
variar entre ellos. Resulta conveniente consultar a la victima cuan-
tos dispositivos tiene vinculados a la cuenta en cuestion, identifi-
car en cual de ellos esta disponible la informacion mas completa
O reciente, y preservar desde ese dispositivo. Asimismo, conviene
documentar en el informe la existencia de los otros dispositivos vin-
culados.
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La mayoria de las plataformas permiten verificar qué dispositivos
tienen sesiones activas.

F. Autenticacion de dos factores

Cuando una cuenta tiene activada la verificacion en dos pasos o
autenticacion de dos factores (2FA), el acceso a la cuenta requiere
no solo la contrasefa sino también un segundo factor de auten-
ticacion, que puede ser un codigo enviado por SMS, un codigo
generado por una aplicacion autenticadora, una huella digital, re-
conocimiento facil u otro método.

Durante los procedimientos de preservacion que requieran acce-
so a la cuenta, la victima necesitara tener disponible este segun-
do factor de autenticacioén. Por ejemplo, si el segundo factor es un
codigo SMS, debera tener acceso a su teléfono para recibir dicho
codigo. Si utiliza una aplicacion autenticadora, debera tener acceso
a esa aplicacion en su dispositivo.

Es conveniente informar a la victima previamente que durante el
procedimiento es probable que reciba solicitudes de codigos de
verificacion, y que sera necesario ingresarlos para completar el ac-
ceso a la informacion. El funcionario no solicita ni almacena estos
codigos de verificacion, siendo la victima quien los ingresa directa-
mente cuando el sistema los requiere.
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08. Cadena de custodia

Las medidas de preservacion descritas en esta guia estan orienta-
das a resguardar la evidencia digital sin necesidad de secuestrar el
dispositivo de la victima. Sin embargo, cuando las circunstancias
del caso lo requieran, segun lo descripto en el presente documen-
to, puede resultar necesario el envio del dispositivo al Laboratorio
Forense correspondiente.

En ese supuesto, el resguardo y traslado debera realizarse utilizan-
do el modelo de formulario de cadena de custodia adjunto como
Anexo | y conforme al procedimiento establecido por la Direccion
Nacional de Policia Cientifica para la coleccién de indicios y eviden-
cias de dispositivos informaticos, el cual se adjunta como Anexo Il.
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09. Consideraciones finales

La preservacion adecuada de evidencia digital constituye un esla-
bon fundamental dentro de un proceso mas amplio de respuesta
institucional a los delitos de violencia de género en entornos di-
gitales. Sin embargo, la responsabilidad del primer respondiente
no concluye con el calculo del hash y la suscripciéon del informe:
abarca también garantizar que la victima comprenda qué sucedio
durante el procedimiento, qué pasos siguen a continuaciony a qué
recursos puede acceder.

En este sentido, se consideran buenas practicas al cierre de la ac-
tuacidn inicial las siguientes:

Explicar los pasos siguientes. La victima debe conocer, en térmi-
nos accesibles, qué ocurrira con la evidencia preservada, quiénes
tendran acceso a ella y en qué etapas del proceso sera utilizada.
Esta informacion contribuye a reducir laincertidumbre y a fortalecer
la confianza institucional.

Informar sobre los derechos de la victima. El funcionario ac-
tuante debe asegurarse de que la victima conozca sus derechos
fundamentales en el proceso, incluyendo el derecho a ser informa-
da sobre el avance de la investigacion, a recibir asistencia legal y
psicolégica, y a no ser expuesta innecesariamente al contenido de
la evidencia preservada en etapas posteriores.

Activar la cadena de derivacion. La preservacion de evidencia
es solo una dimension de la respuesta institucional. En paralelo o
de manera inmediata, corresponde orientar a la victima hacia los
recursos de apoyo disponibles: asistencia psicoldgica, asesora-
miento legal, servicios de salud. La articulacion entre los distintos
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actores del sistema —fiscalia, policia, servicios de salud, organiza-
ciones de apoyo— es condicion necesaria para una respuesta inte-
gral y centrada en la victima.

Resguardar la confidencialidad. Toda la informacion obtenida
durante el procedimiento, incluyendo los datos personales de la
victima, las credenciales utilizadas, el contenido de la evidencia
preservaday los datos del caso, debe ser tratada con estricta con-
fidencialidad, accediendo a ella unicamente el personal con com-
petencia directa en la investigacion.

La aplicacion consistente de las buenas practicas descritas en esta
guia contribuye no solo a preservar la integridad probatoria de la
evidencia digital, sino también a garantizar que el primer contacto
institucional represente para la victima un punto de inicio hacia la
reparacion, y no una fuente adicional de dafio.
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10. Glosario

1. ALGORITMO DE HASH SHA-256: SHA-256 (Algoritmo Hashing
Seguro de 256 bits) es una funcién hash creada por la NSA y com-
pletada por el NIST en 2001. Toma datos de cualquier longitud y
genera un hash de 256 bits (32 bytes), que suele mostrarse como
una cadena hexadecimal de 64 caracteres. SHA-256 ofrece una
funcion unidireccional, lo que significa que los datos introducidos
no se pueden revertir ni descifrar.

2. ARCHIVO EML: La extension de archivo EML es un acrénimo de
E-mail. Un archivo EML es un correo electronico que se almacena
para poder mantener el formato y las cabeceras HTML originales.
La estructura del archivo EML es estandar y esta compuesta por
dos partes, el encabezado y el cuerpo.

3. AUTENTICACION DE DOS FACTORES (2FA): Mecanismo de
seguridad que requiere que el usuario verifique su identidad me-
diante dos elementos distintos para acceder a una cuenta: habi-
tualmente, una contrasefa y un segundo factor como un cadigo
enviado por SMS, un coédigo generado por una aplicacion autenti-
cadora, o un dato biométrico como huella digital o reconocimiento
facial. Su activacion implica que, durante procedimientos de pre-
servacion gque requieran acceso a la cuenta de la victima, esta de-
bera tener disponible ese segundo factor de autenticacion.

4. BACK UP (COPIA DE SEGURIDAD): Copia de los datos almace-
nados en un dispositivo o plataforma, generada de forma automatica
0 manual, con el propésito de poder restaurar la informacion en caso
de pérdida, eliminacion o dano. Aplicaciones como WhatsApp pueden
configurarse para realizar copias de seguridad periddicas en servicios
de almacenamiento en la nube como Google Drive o iCloud.
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5. CABECERA DE CORREO ELECTRONICO: Un encabezado de
internet de mensaje de correo electronico proporciona una lista de
detalles técnicos sobre el mensaje, como quién lo envio, el softwa-
re usado para redactarlo y los servidores de correo electronico por
los que se ha transmitido hasta llegar al destinatario.

6. CADENA DE CUSTODIA: Registro documentado y cronolégico
que da cuenta de todas las personas gque tuvieron acceso o con-
tacto con la evidencia desde el momento de su obtencion hasta
su presentacion en el proceso judicial. Su mantenimiento tiene por
finalidad garantizar la autenticidad e integridad de la evidencia, de-
mostrando que no fue alterada, sustituida o manipulada en ninguna
etapa del proceso.

7. CIFRADO DE EXTREMO A EXTREMO: Sistema de comunica-
cion mediante el cual unicamente el emisor y el receptor pueden
leer el contenido de los mensajes intercambiados. La informacion
viaja cifrada a través de los servidores de la plataforma, sin que esta
tenga acceso al contenido. Esta caracteristica implica que, si la vic-
tima ha eliminado una conversacion de su dispositivo y no cuen-
ta con un back up, la informacion no puede recuperarse desde los
servidores del proveedor del servicio.

8. DIRECCION DE IP: La IP o Internet Protocol, es un conjunto de
numeros y/o letras, dependiendo de la version, que identifican a
una interfaz de un dispositivo dentro de una red que utilice el proto-
colo IP. Existen dos tipos, la publicay la privada. La primera de ellas
es la que tiene asignada cualquier equipo o dispositivo conectado
de forma directa a Internet, siendo siempre Unicas. La segunda de
ellas se utiliza para identificar equipos o dispositivos dentro de una
red doméstica o privada.

9. EVIDENCIA DIGITAL: Cualquier registro generado por o almace-
nado en un sistema computacional que puede ser utilizado como
evidencia en un proceso legal. La evidencia electronica es el ele-
mento material de un sistema informatico o hardware y la evidencia
digital es la informacion en ellos contenida.
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10. FUNCION HASH: Una funcién que asigna una cadena de bits de
longitud arbitraria a una cadena de bits de longitud fija. Se espera
que las funciones hash aprobadas cumplan las siguientes propie-
dades: 1. Unidireccional: es computacionalmente inviable encon-
trar una entrada que se asigne a una salida preespecificada, y 2.
Resistente a colisiones: es computacionalmente inviable encontrar
dos entradas distintas que se asignhe a la misma salida.

11. ID (IDENTIFICADOR DE USUARIO): Numero o cédigo de iden-
tificacion unica que una plataforma digital asigna a cada cuenta de
usuario para identificarla de manera inequivoca, con independen-
cia de los cambios que puedan realizarse en el nombre de usuario
0 en otros datos visibles del perfil. Junto con la URL completa del
perfil, el ID constituye un indicador relevante para identificar de for-
ma precisa las cuentas que mantuvieron contacto con la victima.

12. IMEI: Acrénimo de International Mobile Equipment Identity (Iden-
tidad Internacional de Equipos Maviles. Es un codigo humeérico unico
de 15 digitos que identifica de manera individual a cada dispositivo
movil a nivel mundial, con independencia de la tarjeta SIM utilizada.
Su registro en el informe de procedimiento permite identificar con
precision el dispositivo interviniente en la investigacion.

13. METADATOS: Informacion adicional asociada a un archivo o
comunicacion digital que no forma parte de su contenido principal,
pero describe sus caracteristicas o su historial. Por ejemplo, en un
documento de texto, el metadato puede ser la fecha de creacion, el
autor o el historial de modificaciones.

14. SISTEMA INFORMATICO: Todo dispositivo o conjunto de dis-
positivos interconectados cuya funcion sea el procesamiento au-
tomatizado de datos, incluyendo los medios de almacenamiento y
comunicacion asociados.

15. URL (LOCALIZADOR UNIFORME DE RECURSOS): Es la di-
reccion virtual de cualquier recurso unico en Internet. Este recurso
puede ser una pagina web, una imagen, un video o incluso un docu-
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mento. Normalmente, una URL consta de diferentes partes, como
un protocolo, un nombre de dominio, una extension y una ruta.

16. VALOR HASH: Resultado de aplicar una funcion hash criptogra-
fica a datos. Los valores hash representan grandes cantidades de
datos como valores numéricos mucho mas pequenos, por lo que se
utilizan como firmas digitales para identificar de forma unica cada
archivo electronico. Los valores hash se representan tipicamente
como un numero hexadecimal y su longitud depende del tipo de
algoritmo hash utilizado.
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Anexo |

Modelo de formulario
de cadena de custodia



MINISTERIO DEL INTERIOR
Direccion Nacional de Policia Cientifica

REGISTRO DE CADENA DE CUSTODIA DE EVIDENCIAS FISICAS

N° DE CASO N° DE REGISTRO
FECHA: __/__/____ HORA:____: Unidad Solicitante:
Direccion:
Victima:
IDENTIFICACION DE PARTICIPANTES EN LA ESCENA

Nombre y Apellido Documento Identidad Firma
Fijacion
Fotografo

Planimétrico

Coleccion

Embalaje

Etiquetado

Preservacion

Observaciones:

EVIDENCIAS FISICAS O INDICIOS COLECTADOS

Cant. Descripcion Cant. Descripcion
FUNCIONARIO DE CUSTODIA DE LA ESCENA FIRMA
I ACLARACION
REGISTRO DE CONTINUIDAD Sl NO CANTIDAD DE PAGINAS

AREA DE RESGUARDO Y CUSTODIA A CARGO DE LAS EVIDENCIAS FISICAS

FUNCIONARIO QUE RECIBE I DEPARTAMENTO
GRADO Y NOMBRE FIRMA




MINISTERIO DEL INTERIOR
Direccion Nacional de Policia Cientifica

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA

FECHA | / / I HORA | N° Referencia

Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA

FECHA | / / I HORA | N° Referencia

Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA

FECHA | / / I HORA | N° Referencia

Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA

FECHA | / / I HORA | N° Referencia

Observaciones:




AREA DE RESGUARDO Y CUSTODIA A CARGO DE LAS EVIDENCIAS FISICAS

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA
FECHA | / / I HORA | N° Referencia
Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA
FECHA | / / I HORA | N° Referencia
Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA
FECHA | / / I HORA | N° Referencia
Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA

FECHA I / / I HORA

Observaciones:

[ |

N° Referencia




FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA
FECHA | / / I HORA | N° Referencia
Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA
FECHA | / / I HORA | N° Referencia
Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA
FECHA | / / I HORA | N° Referencia
Observaciones:

FUNCIONARIO QUE RECIBE | DEPARTAMENTO

GRADO Y NOMBRE FIRMA

FECHA | / / I HORA

Observaciones:

| N° Referencia




REGISTRO DE CONTINUIDAD DE CADENA DE CUSTODIA DE EVIDENCIAS FISICAS

DESCRIPCION DE LAS EVIDENCIAS

EVIDENCIAS DERIVADAS:

sl

NO

Fecha Descripcion de la evidencia

Tipo de Pericia

Funcionario encargado
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Anexo ll

Procedimiento establecido por
|la Direccion Nacional de Policia
Cientifica para la coleccion de
indicios y evidencias de
dispositivos informaticos



PROTOCOLO PARA LA COLECCION DE LAl 01-01
INDICIOS Y EVIDENCIAS DE DISPOSITIVOS | paq. 1 de 2
INFORMATICOS

‘ Fecha de entrada en vigencia: 27/09/2024

. Objetivos
Unificar criterios en cuanto al procedimiento correcto de recoleccién de
indicios informaticos y su descripcion en la cadena de custodia

. Alcance

Todas la Unidades y Organismos externos cuyas tareas supongan la
coleccion, custodia yf/o traslado de indicios y/o evidencias de indole
informatica.

. Responsabilidades

Todo el personal de las Unidades y Organismos externos que tomen
intervencion en presuntos hechos delictivos o que requieran de su
intervencion por la naturaleza de los mismos.

. Descripcion

Se establece como indicio informatico todo objeto material o virtual que se
halle en la escena del hecho y que requiere de analisis para ser presentado
como evidencia. La evidencia digital tiene por caracteristicas la volatilidad
de la informacién, alterabilidad y facilidad de eliminacién. Por tanto, surge la
necesidad de establecer un protocolo unificado de actuacion para la
coleccion, custodia y/o traslado de indicios y/o evidencias de indole
informatica.

A) Dispositivos celulares:

1. En la coleccién de dispositivos celulares, es importante que los mismos
no sean manipulados a fin de encenderlos en caso de estar apagados
en la escena del hecho, o en caso contrario de apagarlos para
transportarlos de “forma segura”. A la hora de recolectar un dispositivo
celular, solo se debe verificar su estado para simplemente interrumpir su
conexion al servicio de telefonia e internet mediante la opcién de modo
avion, la cual imposibilita todo tipo de comunicacion. Esto ultimo en caso
de que el dispositivo se encuentre encendido, en caso contrario, nunca
debe encenderse, debe mantenerse apagado hasta su entrega a este
laboratorio.



PROTOCOLO PARA LA COLECCION DE
INDICIOS Y EVIDENCIAS DE DISPOSITIVOS

INFORMATICOS

LAl 01-01
Pag. 2de 2

Control de emision

Elaborado por:

Revisado por:

Aprobado por:

Sgto. Alvaro MACEDO.

ALVARO Firmadeo digitalmente
ALVARD ANDRES
ANDRES ﬁlo.n[c EDO REYES
MACEDO Fecha: 2024.00.27
REYES 11:25:02 -0300°
2. Los dispositivos celulares deben ser descriptos en la cadena de custodia

en base a lo observable a simple vista por quien efectia la recoleccién
en la escena del hecho, no deben ser abiertos, encendidos y/o
desarmados para verificar si cuentan con tarjetas SIM y/o tarjetas
microSD, o para verificar informacién técnica que pueda surgir de su
configuracion.

La descripcion mas conveniente consta de su marca de fabricante (en
caso de que sea apreciable), color, posibles dafios presentes y
protecciéon con la que cuente (funda, estuche, etc.). No es necesario
aportar datos técnicos que impliquen la manipulacién de los dispositivos
como ser numero de IMEIl, modelo, etc., dicha informacién sera
agregada a la cadena de custodia a posterior por el Laboratorio de
Analisis Informatico de la D.N.P. Cientifica.

En caso de no ser posible interrumpir la comunicaciéon de un dispositivo
mediante la opcién modo avidon, se recomienda cubrir el mismo con
papel aluminio, creando siete (7) capas de papel alrededor del
dispositivo.

B) Computadoras, laptops y DVRs y otros dispositivos informaticos:

1.

2.
3.

La recomendacion para este tipo de equipos informaticos es apagarlos
encaso de hallarse encendidos, previo a su coleccion

Proteger los puertos de conexién con cinta.
Embalar con cartén y cinta.

5. Referencias

Protocolo de actuacion conjunta del ministerio publico y de la policia
nacional en materia de procedimiento penal

Version

Fecha de elaboracion Modificaciones

01

09/24 ¢ Primera version
















