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COMPROBANTES
DE LA FIRMA DIGITAL

Cédula de Identidad Electronica

La nueva cedula de identidad proporcionada por la DNIC es una tarjeta inteligente, con un
circuito integrado, la cual contiene un chip con un certificado digital. Este certificado esta
emitido a nombre del titular de la Cl, y la entidad que emite ese certificado es la del Ministe-
rio del Interior.

Token ID Digital (Abitab)

Es, esencialmente, un documento digital que contiene datos identificativos que estan auten-
ticados por una Autoridad Certificadora. Confirma la identidad en internet de una persona
fisica o una empresa.

ID Digital emite actualmente tres tipos de certificados digitales, para efectos de este manual
solo mencionaremos el certificado de persona fisica.

Certificado de Persona Fisica: Se emite con datos que identifican a una persona fisica,
tales como nombres, apellidos y cédula de identidad entre otros.

Autoridad certificadora

Una autoridad certificadora (o Certification Authority, CA) es una entidad de confianza, res-
ponsable de emitiry revocar los certificados digitales o certificados utilizados en la firma
electronica.

FIRMA DE TRAMITES EN LINEA |03



o 2 REQUISITOS
DE HARDWARE

Para poder utilizar el certificado que esta en la cedu-
la, debemos tener un lector de tarjetas inteligente
como el que se ve en laimagen a continuacién:

En caso de no tener cedula de identidad electronica,
puede usar un token.

Para adquirir el token ID Digital, debe dirigirse a cual-
quier agencia de Abitab (consultar disponibilidad), o
pasar por Abitab Casa Central (Fernandez Crespo 2149,
Tel: 2924 58 25).
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o 3 REQUISITOS DE SOFTWARE
PARA LA INSTALACION
Sistemas operativos requeridos

En cuanto al sistema operativo, debera contar con alguno de los siguientes:

« Windows 10 32 & 64 bits

« Windows 8 & 8.1 32 & 64 bits

« Windows 7 and 7 SP1 32 & 64 bits

« Windows XP SP2 & SP3 32 & 64 bits

« Windows Vista SP1 & SP2 32 & 64 bits,

« Windows Server 2003 R2 SP2 32 & 64 bits

« Windows Server 2008 up to SP2 32 & 64 bits
« Windows Server 2012 64 bits

Linux Ubuntu 10.04

Mac 0S10.10&10.9&10.8

Para poder hacer uso de la cédula electronica debera tener instaladas en su PC las
siguientes aplicaciones:

Aplicacion Version minima necesaria
Java Runtime Environment 1.7
Mozilla Firefox O Google Chrome 47.0.1

Gemalto Classic Client (disponible en la

pégina de Agesic) Enlace de descarga

En este instructivo se detalla el proceso de instalacion y configuracion de cada uno de los
componentes.
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https://www.agesic.gub.uy/innovaportal/v/5314/1/agesic/documentacion-y-drivers-de-firma-digital.html.

Java
Descarga

Si no tiene instalada la aplicacion Java Runtime Environment, podra descargarla ingresando
en el siguiente enlace (https://www.java.com/es/download).

1. Presionar Descarga gratuita de Java

Ayuda
Jodas oz descaltns ok Descarga gratuita de Java
Java
Si desea descargar Java Descargue Java para su computadora de escritorio ahora

para otra computadora o
sistema operativo, haga
clic en el enlace que
aparece a continuacidn.
Todas las descargas de
Java

Version 8 Update 171
Fecha de lanzamiento: 17 de abril de 2018

Descarga gratuita de J

Informar de un problema 5 ¢
e » QU6 es Java? » iTengo Java? » iMecesita ayuda?

iPorqué siempre se me
redirecciona a esta pagina
cuando visito una pagina
e s L ¢ Por qué he de descargar Java?
= Mas informacidn
Gracias ala tecnologia Java, podra trabajar v entretenerse en un entorno informatico mucho mas
seguro. Si actualiza a laversidn de Java mas reciente, mejorard la seguridad de su sistema; las
versiones anteriores no incluyen las ditimas actualizaciones de seguridad.

2. Lea el acuerdo de licencia de usuario final y luego presionar Aceptar e iniciar descarga
gratuita

s |2

Descargar  Ayuda

SR S Java de 64 bits para Windows

» {QUE es Java?

» Eliminar versiones
anteriores de Java

» Desactivar Java

» Mensajes de error

+ Solucionar problemas de Aceptar e iniciar descarga
Java gratuita
» Otra ayuda

Al descargar Java, confirma que ha leido y aceptado los
términos del acuerdo de licencia de usuario final

Recomendado Version 8 Update 171 (Tamafio de archivo: 68.50 MB)
Fecha de lanzamiento: 17 de abril de 2018

Cuando terming la instalacion de Java, puede que tenga que reiniciar su explorador (cigrre
todas las ventanas del explorador y vuelva a abrirlas) antes de comprobar su instalacion.

» Preguntas frecuentes sobre Java de 64 bits para Windows
» Reguisitos del sistema
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3. Se abre un cuadro de diélogo, pregun-
tando si desea guardar la carpeta, presionar
Save File (o Guardar si aparece el dialogo
en espafiol).

4, Con esta opcién se descargara el archivo
de instalacion. Luego de finalizada la descar-
ga, se debera abrir el mismo y ejecutarlo

Instalacion

1. Luego de dar Ejecutar (ver imagen ante-
rior), se le desplegara la siguiente pantalla:

2. Presionar Instalar

3. Se desplegara lo siguiente:

-
Opening jxpiinstall.exe

e T R 7 W - |§E|1

You have chosen to open:

5] jxpiinstall.exe
which is: Binary File (723 KB)
from: hitp://sdlc-esd.oracle.com

Would you like to save this file?

Nombre: Chlsers\lunaviDownloads\jxpiinstall.exe
Editor: Oracle America, Inc,
Tipe: Aplicacion
De: ChUsersilunaviDownloadsijxpiinstall.exe

[ Becwar | [ Cancer |

leiar siempre antes de abrir este

i Aunque los archivos procedertes de intemet pueden ser ities, este ||
@ tipo de archive puede llegar a daniar &l equipo. Sélo ejecute I
software de los edtores en los que confia. (Cudl es &l nesgo?

Bienvenido a Java

Java ofrece un accese seguro al fantastico mundo del contenido lava. Desde
soluciones empresariales a (tles herramientas y ocio, Java le da mas vida a
SU experiencia en Internet,

Awiso: en este proceso de instalacon no se registra ningun dato personal.
Haga clic 2qui para obtener més informacidn sobre los datos que recopilamos.

Haga dic en Instalar para aceptar el acuerdo de licencia e instalar ahora Java.

[”| cambiar la Carpeta de Destina T [Cinstatar >

Estado: Instalacién de Java

—

3 Billion

Devices Run Java

q
=’Java  #1 Development Platform
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4. Siga los pasos hasta finalizar el proceso
de instalacion

+/ Java se ha instalado correctamente

5. Presionar Cerrar

Se le comunicard cuando haya alguna actualizacién de Java dispenible.
Instale siempre las actualizaciones para aprovechar las mejoras de
renclimiento y seguriclad,

Més informacidn sobre configuracian de actualizacion

Al hacer clic en Cerrar, se abrird el explorador web para que pueda verificar el
funcionamiento de Java.

Cerrar

Gemalto

Se deberd instalar la aplicacion Gemalto Classic Client, la misma permitira utilizar el lector
de cédula electrénica.

Descarga

Podra descargar el instalador ingresando en el siguiente enlace:
https://www.agesic.gub.uy/innovaportal/file/5314/1/classic-client-windows-64bit.msi
Nota: Este enlace es valido si su Sistema Operativo es Windows de 64 bits.

En cualquier otro caso, podra obtener la version de Gemalto requerida ingresando en la pa-
gina de AGESIC (http://www.agesic.gub.uy) y luego dirigirse a “Recursos, Activos Compar-
tidos, Listado de Activos, Documentacion y drivers de firma digital” o ingresando al siguiente

enlace:

http://www.agesic.gub.uy/innovaportal/v/5314/1/agesic/documentacion-y-drivers-
de-firma-digital.html

Debera utilizar el driver compatible con su sistema operativo.

Instalacion

No se pudo comprobar el editor. (Esta seguro de gue desea
cjecutar este software?

ﬂ Nombre: ...tra\Downloads\classic-client-windows-64bit.msi
Editor: Editor desconocido

1. Luego de finalizada la descarga, debera abrir el e
archivo y presionar Ia OpC|én Ejecutar De: Ch\Users\efdutra’\Downloads\classic-client-wind..,

[ Becuter | [ Canceler |

(] Freguntar siempre antes de abrir este
archivo

3 1 Esle archive no tiens ninguna fima digial vaida que comprusbe su
w editor. Sdlo ejecute software de los editorss en los que confia.
(Como puedo decidir gué soffware debo sjscutar?
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2. Presionar Siguiente

3. Lea el contrato de licencia, luego presio-
ne Acepto los términos del contrato de
licencia y presione Siguiente

4, Presionar Siguiente

Bienvenido a Classic Client 7.1 SP1 for 64 bits
- InstaliShield Wizard

InstaliShield{R) Wizard instalara Classic Client 7.1 5P1 for 64
bits en su equipo. Para continuar, haga dic en Siguiente,

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratades internacionales,

Contrato de licencia
Lea cuidadosamente el acuerdo de bicenda siguiente,

LICENCIA DE USO DE SOFTWARE PARA USUARIO FINAL ~

IMPORTANTE - LEASE ATENTAMENTE: Esta Licencia de uso de
Software para Usuario Final para uso de Software propiedad de Gemalto (en
lo sucesivo. la “Licencia™). obliga al cenciatario (definido mds adelante) v 1a
filial o subsidiaria de Gemalto NV. (“Gemalto™) que distribuye el Software de
conformidad con lo expuesto en la presente Licencia. Para los efectos dela
'presente Licencia (en lo sucesivo “Gemalto™), “Licenciatario™ significa la
\persona o entidad legal que desea utilizar el Software (definido 2

-
AL IR T e STy, A TR SO NS SR WS IC T e o

@ Acepto los términos del contrato de bcenaa
I No acepto los términos del contrato de licencia

Installshield

<Avds || Souente> | | Cancelar

Carpeta de destino

Haga clic en Siguiente para instalar en esta carpeta o en Cambiar para i
en una carpéta diferente, i

InstalarClassic Client 7.1 5P1 for 64 bits en:
C:\Program Files (x86) \Gemalto\Classic Client),

Instalishield

<atds || sguente > | [ cancelar
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5. Presionar Instalar

6. Presionar Finalizar para terminar la
instalacion.

El Assstente esta preparade para comenzar la mstalacon,

Haga dic en Instalar para comenzar la instalacdn.

Si desea revisar la configuracdn de la instalacddn o realizar algdn cambio, haga dic en
Atrés. Haga dic en Cancelar pars salr del Asistents,

InstallShisld

[ <atés |[ instelar ] [ cancelar |

Classic Chent 7.1 SP1 for 64 bits Finalizado -
- InstaliShield Wizard

InstaliShield Wizard ha instalado Classic Client 7.1 5P1 for 64
bits correctamente. Haga dic en Finalizar para salir del
asistente.

l Finalizar ] Cancelar
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Configuracion de Navegador Web

Libreria de Gemalto

1. Para comenzar a utilizar el lector de cédula,

debera configurar su navegador Firefox, si

por el contrario usa Chrome puede saltearse este paso. Para eso abra su navegador FireFox,
presione menu de Firefox, Opciones, Avanzado, Certificados, y presione “Seleccionar

uno automaticamente”.

Foom

&+ e

shout preferencesSadvenced

Avanzado

General Blecridn de datos Red Artualizar

1]
Q
=]

Solicitudes
Cuandp un senvigor nequiera mié certificado personad

® Selecoonar ung astomaticamente

i 8§ »

Praguntar siempre

o

¥ | Corsytar a bos ser

Wer certificadas Duisppsitrens de seguridad

K-WT-—___-'—.__—"F

&

Certificados

wiidores respondegornes CC5P para confirmar la validez actual de los certficados

2. Haga click en Dispositivos de Seguridad y luego presionar el botén Cargar

rﬁ Opcicrts x E, ﬂ' — - — -
eeeee esFachvanced
m o Avanzado
< General Elecoion de datos Red Actualizar Certificados
=]
‘ Solicitudes
e ———————————————————————— A N—
- Administrador de dispositivas
& Médules de segunidad ¥ dapesitives | .:-uun. Walar
ANSS Internal PECS #11 Medule
9] Generic Crypte Senices
Software Security Device | ptiticados

A

4 Builtn Roots Module
Buitin Object Token
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3. Escriba “Gemalto PKCS#11 Module” en Nombre del Modulo

#= | U iieion | aboutpreferencesFadvanced

Avanzado

General Eleccibn de datos Red Actualizar Certificados

m o =2

Solicitudes

Administradoe de dispositives i

| Médulos de sequridad y dispositives | | Detalles Valor
2 NS5 Intenal PKCS #11 Modhube | Medulo NS5 Internal PRCS <.
Genesic Crypte Senices Auta ll
Saftwane Securiy-R !

+Buitin Roats Mod]| 8 Cargar dispositive PKCS#11 w

Builtin Object T§

& 2
[~ =)
a2

Ftifica

| Introduzca la informacién para ¢l mibdulo que quiere afiadir,
Mombre del module: | Gemalte méduls PRCSE11|

Archivo del médulo: | Examinar... |

[ Comcear

Aceptar

4. Presionar Examinar.

Seleccionar el archivo gelib.dll que se encuentra ubicado dentro del directorio de instala-
cion de Gemalto:

C:\Program Files (x86)\Gemalto\Classic Client\BIN ©

C:\Archivos de Programa (x86)\Gemalto\Classic Client\BIN dependiendo del idioma de
su sistema Operativo.
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5. Presionar Abrir y Aceptar Fomm T

& U rueios sbautprefesncesSutvnced

Avanzado
General  Fleccién dedatos Red  Acwalizar  Certificados
Salicitudes
fomeaadee zegmpasnens ===
Moduks @2 segundad y BEpasteos Detailes Valar pxiat wmisn
AMES Inbesnsl PRCS #11 Madule Mk Gemaho mibdubs PC. T

Genenz Caypo Sanicer [ CoPmgram File (|
Seétreare Security Device Larm
<Buitin Roots Module
Buitin Clbject Tokan
|| a@emats méduio PRCSALL
|

Aseptar

Habilitar plugin Java

1. Abra su navegador FireFox, presione menu de Firefox , Complementos

rﬂ AgrErER MW

@ | & o8 9 W # - -

. Toder de v 4 por Chen =
Ve papg e 8 I LT e P Wi be poTe e por Ly epercr s e BepIL pobgle fo et @bl |

. Juwrea [T Mastarm S8 w1

et e e Gyrp b

2. Busque en el listado Java (TM) Platform SE .., cambie el valor correspondiente de
la opcion de ejecucion a Siempre activar
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USO DE CEDULA DE
IDENTIDAD EN EL PORTAL

Una vez que tenga el PC configurado para utilizar el lector, podra elegir la opcion de firmar
documento, y firmar con su cédula electrénica, en los tramites en linea del Ministerio de Sa-
lud disponibles en el portal de tramites.gub.uy.

El formulario de firma electronica mostrara una pagina similar a la que se presenta a conti-
nuacion.

Ministerio
‘..dESALUD | MSP Interno

Listado de tramites Proceso_PruebaFirma

Los campos indicados con * son cbligatorios

Firma Electrénica - Documento

Documento Generado Q, Previsualizar el documento

Selsceione la firma * # Firmar Documento

Previsualizar el documento: Al hacer clic en este boton podra descargar una version
preliminar del documento a firmar.

Firmar Documento: Al hacer clic en esta opcidn se inicia la accion de firma electrénica
del documento. Se recuerda a los usuarios que no se debe firmar el documento que se
previsualiza sino que es necesario clickear el boton “Firmar Documento” para poder reali-
zar la firma electronica exitosamente.
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G‘ Guardar como ﬁ

@Uv| . « Documentos » MNueva carpeta - |$,| | Buscar Nueva carpeta 2 [
Organizar » Nueva carpeta i= « .@

Organizar por:  Carpeta ¥

M Escritoric Mueva carpeta

= Sitios recientes |

I+ revoritos i‘ Biblioteca Documentos

Nombre
& Descargas ‘

Ningun elemento coincide con el criterio de bisqueda,
= Bibliotecas |4

3 Documentos

|| Imagenes

J‘F Musica
B Videos
- Equipo + 4| n s
Nombre:  FirmaDecumento.jnlp i
Tipo: | JMLP File v]
~ Ocultar carpetas [ Guardar ] [ Cancelar ]

1. En primera instancia aparecera una pantalla para descargar un archivo con nombre
“FirmaDocumento.jnlp”.
Hacer clic en Guardar

1‘. g’g?ﬁe&? | MSP Interno : ﬁ

niciar Is sesidn

Listado de tramites Proceso_PruebaFirma

Los campes indicados con * son obligatories.

Firma Electronica - Documento

Documento Generade Q Previsualizar el documento

Seleccione la firma * # Firmar Documento

P

tramitesenlinea M

B FirmaDocumento.jnip | Mostrar todo X

2. Luego ejecutar el archivo, haciendo clic sobre el nombre (FirmaDocumento.jnlp)
ubicado en parte inferior izquierda de la ventana del navegador
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3. Haga clic en Ejecutar. Se presenta-
ra en pantalla el documento a firmar.

4, Una vez leido y comprendido el
documento, debemos pasar a firmar.
Para esto, debemos presionar el botén
Firmar

5. Conectar el lector al puerto USB de la computadora, si es por
primera vez se instalaran los drivers. Una luz verde parpadeante
indicara que el lector esté listo para ser usado. En este momento se
debe insertar la Cl en el lector, de la manera que se ve en la imagen

siguiente (chip hacia arriba):

6. Una vez que el lector pudo leer correctamente el chip, esto sera
indicado con una luz verde fija en vez de parpadeante.

éDesea ejecutar esta aplicacion?

«/ Publicador:  AGESIC
= Ubicaciones: http: f/testmsp.simple.pge.red.uy:80
Iniciada desde el archivo JMLP descargado

Esta aplicacion se ejecutard con acceso no restringido y puede poner en peligro su computadora y
su informacion personal. Ejecute esta aplicacion sdlo si confia en las ubicadones v el publicador que
aparecen anteriormente,

|| No walver a mostrar esto para esta aplicacién del publicador anterior

g Mas informadion E Ejecutar ,] [ Cancelar
1S
r Iy
| | Digital Sign =

-——

HSQm|K 4 k1) d|oww o000 DR
[@mwaar

3

Documento Firmado prueba

m

4 I | b

Pagina 1/ 1 E H OoH

Firmar Cerrar

I\
|
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7. Luego nos muestra una ventana
pidiendo los datos con los cuales
deseamos firmar.

8. En el caso de firma con token de
Abitab o Cedula Electrdnica, selec-
cionar la opcién Token. Ingresar la
clave correspondiente y hacer clic
en el boton Cargar Certificados,
alli podra visualizar el nombrey
apellido de la persona duefia de la
cedula o token.

Hacer clic en Firmar.

9. Después de firmar, en la parte
inferior del documento vera un
mensaje de Firma efectuada
en forma correcta. Haga clic en
Cerrar y vuelva a la pantalla del
tramite, en donde podré avanzar
y/o finalizar el mismo.

i -
Seleccione el Certificado. q &
Paso 1 de 2 Seleccione e repositorio donde se encuentra el Certificado.
(@ Token () Archivo (71 Navegadar
Archivo: | | |  Selecdonar Archivo
Contrasefia: |sees
Paso 2 de 2 Seleccione el certificado apropiado y presione el botdn Firmar I|
Selecdone el Certificado
i =
Firmar ] [ Cancelar
i Bl
| 2| Digital Sign [ESRIER

BSAQMN| K41 k1h d|ojwx -o|DOM | OR
@ma|nd

»

Documento Firmado prueba

m

=

4| 1

| 3
[0 H ooHo

Pagina 1/ 1

Firma efectuada en forma correcta
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MENSAJES
DE ERROR

Error al firmar: Contrasena no es correcta

Al firmar se despliega el siguiente error:
“Se detecta un Token conectado y la contraseia proporcionada no es la correcta”

Seleccione el Certificado,

Paso 1 de 2 Seleccione el repasitorio donde se encuentra el Cerfificado.
@ Token () Ardhivo

Archiva: Selzcoonar Achive

Este error se debe a que el usuario digita el PIN incorrecto para la Cédula de Identidad
insertada en el token.

Luego de presionar Aceptar en el didlogo del mensaje, vuelva a colocar el PIN correcto.
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Error al firmar: Contrasena no es correcta

Este error puede deberse a:

« El token no esté conectado

« La cedula no esta correctamente insertada en el token

-Puede ocurrir la primera vez que se realiza una firma en algunos equipos (mayorment
e con Windows XP)

Seleccione el Certificado.

Paso 1 de 2 Seleccone el repositorks donde se encuentra o Certificada,
(@) Token () Anchiva

j_‘& Mo se ha encontrado un modelo de eToken instalado.
Seleccione e modelo de su eToken. Luego de seleccionarlo,
s¢ desplegand una ventana para indicar dénde s encuentra instalado o mismo.

En caso de haber firmado anteriormente en el equipo le recomendamos presionar Cancelar
y revisar la conexion entre Computadora, Token y Cedula.
En caso de persistir el error, realizar lo siguiente:

Si el error persiste luego de verificar la conexién ente computadora, token y Cédula de
Identidad, debe seleccionar la opcion Cedula (gclib.dll) y pulsar Aceptar

Seleccione el Certificado, E

Paso 1 de 2 Selecoone o repositorio donde 5= encusnira o Certificado.
® Token () Archivo

o se ha encontrado un modelo de eToken instalado.
Seleccione o modelo de su eToken. Lusgo de sebeccionarda,
se desplegard una ventana para indicar donde s¢ encuentr instalado el misrme.

e =
| Acegar | | Cancelar
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Una vez presionado Aceptar, nos pedira la ubicacién del archivo, para esto se abrira una
nueva ventana donde nos permitira navegar a la ubicacién del archivo.

B e _:-Eutmm v ¥
: [ Descargas.
|
o | Documinte
r s
Eh!'m;i:m. B Escritonic
£ ienbgenes
B Misica
. H videos
Escieric b Disco bocal (T
ol Urnddad de DVD B (D)
m
% Momire de srchint | Sbew
Bl mcosdetool | Todasios Arhwes i Cancelar

Aqui iremos a donde dice Este Equipo y seguiremos la siguiente ruta dependiendo de la

méaquina del usuario:

C:\Archivos de Programa(x86)\Gemalto\Classic Client\BIN\
C:\Archivo de Programa\Gemalto\Classic Client\BIN\
C:\Program Fles(x86)\Gemalto\Classic Client\BIN\
C:\Program Fles\Gemalto\Classic Client\BIN\
El archivo a seleccionar es gelib.dll
Presionar el boton Abrir

Buscaren: | | BIN v! I"|"'-
i IL] sig | IASAPLdII %] SignatureChecker.dil
i} @cccg@mgu % IDKitdil %/ Spelib.dil
Hementos re,.. i ClassicClient _ | ienginelic
1 | % ftrScanAPl.dil % |Scanners.dll
|1 GBAuriga.dil I eys
- 14 GBinnovatrics.dll %) kharon.dil
Esaitorin | gck2014xdll % MSlAction.dll
(%] gek2Di 5l 2 pidiase.dll
- & phesl_install
E*i -}3 GCSMregistration & phes11_Uninstall
Documentos e Gemplus | PluginCertificates.dll
| & GemPPM.dil 2| PluginDocumentation.dil
— [, GhafeCsp.dil %, PlugininformationCard.dil
* % GEafeCspBace.dil %, PluginPINMngt.dil
Este equipo 57 GsIShmSmve E, PluginPKCS15Map.dil
|4 GUICore.dll Gy RegToel
% HNombre de archivo:  gelis.dl [ A ]
Red Archivosde 8P0:  Todos los Archives. v Carcelar
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