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Mesas tematicas

Objetivo general

Perfilar propuestas de intervencion que sean relevantes,
oportunasy viables.

Objetivo de hoy

Formular propuestas relevantes con recursos y responsables
claros.
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9:30

11:00

11:15

12:45

Bienvenida y dindmica de trabajo

Ronda de presentacion de los participantes

Andlisis de propuestas

Pausa para café

Ideas emergentes

Cierre y préximos pasos




Mesas tematicas

Ronda de presentacion de los participantes

4 )
Por favor, indigue brevemente:

cqueé institucion representa, cual es

su nombre y posicion?
- Y,




Propuestas recibidas




Propuesta

Creacion de la especializacion en Cibercrimen, Forensia Digital y Marco Juridico
Universidad de 1a Republica

( » A \
Implementacion de un plan de (

Zia

e Profesionales de las areas de Derecho, Tecnologias de

. la Informacion, (Ciber)Seguridad, Ciencias Forenses, vy
dos semestres lectivos en

/@ formacion profesional formal de
©

. . .« . afines.
Ty Ccibercrimeny forense digital con un , S . 5
. . v oue P * Funcionarios judiciales, policiales y militares
claro manejo del marco juridico Poblacion o o o
. . ] especializados en delitos informaticos.
nacional e internacional. o . _ N
k Y, L e Tecnicos en ciberseguridad y proteccion de datos.
.
N
Crear una especializacion para formar expertos N 4 N
(@%? que puedan actuar eficazmente en e UdelaR Todo el territorio
@& investigaciones judiciales y en la proteccidn de ﬁﬁ e Docentes especializados b (Modalidad
. datos en el contexto uruguayo, promoviendo la  Poder Judicial semipresencial/en linea
Acciones A _ 7 Instituciones Policia Naci I Cobertura con encuentros
justicia y la seguridad digital conforme ala responsables SEERAICIIMERATIIOIT presenciales)
normativa vigente. o Ejercito Nacional y,
y e AGESIC y




Propuesta 2

“La informacion es prevencion”
Defensoria Criminal - Poder Judicial

\
e Dictar talleres educativos, mesas de trabajo donde se

Reducir el ciberdelito y 1os fraudes
/@ informaticos. trasladen dificultades y compartirlas entre los distintos
@ operadores del sistemas procesal penal con la finalidad de

Objetivo . ..
los distintos roles.

registren sean procesados poOr el &3&
Acciones

sistema de forma eficiente. . . .
k e Procesar de forma efectiva el trabajo, posibilidad de

participar en mesas de discusion que puedan incidir en
tratamientos normativos del tema.

\
e |nfancias
Fo(g e Padres de infancias ~N
58 « Adultos mayores e Anep oo el termiton
L odo el territorio
SR e Ministerio del Interior e Poder Judicial
oplacion — « Fiscalia & -
e Operadores juridicos S orene . Duracion continua
. , shtbeditied  « Ministerio del Interior Cobertura
¢ |nstituciones vinculadas . .
) e Instituciones vmculadas)




Propuesta 3

“Uso de Inteligencia artificial para la deteccion de patrones comunes en las denuncias de Estafas”

Fiscalia General de la Nacion

(

©

Objetivo

Generar una herramienta de IA que pueda
identificar automaticamente denuncias con
“modus operandi” similares.

La herramienta debera ademas, leer extensos
documentos, analizar audios y videos, entre otra
informacion propia de las denuncias.

(

@‘&

Acciones

1.Desarrollar la herramienta

2.Capacitar abogados y fiscales para su uso
3.Coordinar acciones entre 1a policia y la Fiscalia a
fin de asignar las denuncias en un tiempo brevey
tomar las medidas mas urgentes de manera
inmediata.

4.Campanas preventivas en medios de
comunicacion para concientizar a la poblacion
sobre modalidades de engano

Instituciones

responsables

~
La herramienta seria utilizada por la Fiscalia General
dela Nacion - principalmente el Departamento de
%ﬁ% Depuracion, Priorizacion y Asignacion de 1a Fiscalia
I (DPA)ylas unidades de Politicas Publicas e
Poblacion ) ) . )
Informatica de Fiscalia- pero su uso impactaria en
L toda la poblacion.
Y,
~
e Fiscalia 4 )
e Ministerio del Interior
e Agesic Todo el territorio
e Empresa Cobertura
desarrolladora de la )
herramienta
J




Propuesta 4

“Escudo digital social: seguridad financiera, identidad y justicia para la poblacion vulnerable”
Colectivo Ni Todo Esta Perdido (NITEP)

Instituciones

responsables

\
Garantizar el ejercicio pleno de los derechos humanos a la identidad digital
y la proteccion social para la poblacion vulnerable, mediante la erradicacion
del analfabetismo digital en esta poblacion, 1a digitalizacion segura de las
prestaciones sociales (BPS/MIDES) y l1a articulacion de un sistema estatal de
prevenciony justicia
J
Ministerio del Interi ( )
* Ministeno detinterior « Personas en situacién de

e Ministerio de Desarrollo Social

e Ministerio de Educaciony
Cultura

e Banco de Prevision Social

e Banco Central del Uruguay

e Fiscalia General dela Nacion

e Poder Judicial

e |Instituto del Ninovy
Adolescente del Uruguay
(INAU)

o AGESIC

e DNIC

calle o en dispositivos MIDES
e Ninos, Ninas y Adolescentes

Zia

en Centros INAU que son

Poblacion ...
beneficiarios de la TUS,

AFAM-PE u otros subsidios

del BPS y

~N

48 meses de duracion
en todo el territorio

Cobertura

-

wat

2L

Acciones

Talleres intensivos de alfabetizacion digital
criticay ciber-higiene financiera en centros
sociales, dictados por el MEC, con énfasis en
el uso seqguro de identidades y la prevencion
de fraudes de subsidios

Implementacion de puntos-ID sociales para
el tramite de Cl exprés/exonerado vy la
asistencia técnica para validar el usuario
gub.uy

Planificacion estratégica a 48 meses parala
transicion de la Tarjeta Uruguay Social (TUS) y
las prestaciones de AFAM-PE a una cuenta
social digital segura

Diseno de un protocolo de denuncia
simplificado que articule la denuncia desde
los centros MIDES/INAU, el patrocinio
gratuito de 1a Defensoria Publica (DINADEF), y
la coordinacion con Fiscaliay BPS parala
recuperacion inmediata de fondos
defraudados




Propuesta 5

“Fortalecimiento de la respuesta nacional frente al Cibercrimen”
Direccion de Investigaciones de 1a Policia Nacional - Unidad de Cibercrimen

©

Objetivo

Fortalecer de manera integral 1a capacidad del Estado uruguayo, a través de 1a Unidad de Cibercrimen, para
prevenir, investigar y responder eficazmente al cibercrimen, garantizando la protecciéon de 1os derechos

fundamentales y la confianza digital de la sociedad

~

\. J
4 ( e Ciudadania en general
, , e Funcionarios policiales,
Ministerio del Interior (Policia Nacional - Direccion de :
_ . . ( ‘ _ fiscales y operadores
Investigaciones - Unidad de Cibercrimen) %ﬁ% judiciales
Fiscalia e |nstituciones publicasy
Poblacidn .
AGESIC privadas con
Banco Central del Uruguay infraestructuras criticas o
. : nsibl
Sector financiero L sensibles y
responsables Sector de telecomunicaciones p \

Organismos internacionales (OEA, BID, INTERPOL, UNODC, Europol)
Sector académico
Sociedad Civil

b Duracion estimada: 10 anos

Cobertura Todo el territorio

) -




Propuesta 5

“Fortalecimiento de la respuesta nacional frente al Cibercrimen?®

Direccion de Investigaciones de 1a Policia Nacional - Unidad de Cibercrimen

-

wa

e 2L

Acciones

Crear canales virtuales para denuncias y consultas
ciudadanas con capacidad de recibir evidencia
digital de forma integray seqgura.

Ampliacion y modernizacion del Laboratorio Forense
Digital

Capacitacion continuay certificacion internacional
del personal policial, tecnico y forense.

Desarrollo de un sistema integrado de prevenciony
respuesta al fraude electronico, en cooperacion con
bancosy el sistema financiero.

Campanas nacionales de concientizacion ciudadana
en cibercrimeny proteccion de datos personales.

Elaboracion y actualizacion de protocolos operativos
de ciber-investigacion, coordinacion
interinstitucionaly gestion de incidentes.

Fomento de carreras y especializaciones en
cibercrimeny evidencia digital, dentro dela
Direccion Nacional de Educacion Policial.

Implementacion de mecanismos de compensaciony
estimulo profesional para la captacion, retencion de
expertosy talentos en la tematica.

Fortalecimiento de los canales de cooperacion
internacional y adhesion activa a convenios de
cooperaciony agencias internacionales

Integracion de herramientas de inteligencia
artificial, analisis blockchain y OSINT en las
investigaciones digitales.

Creacion de un area juridica asesora especializada en
temas de cibercrimen y tecnologias emergentes.

Creacion de un area de apoyo psicologico, orientado
a la contencion del personal expuesto al material de
explotacion sexual de ninas ninos y adolescentes,
como también al abordaje primario de las victimas
del delito.




Mesas tematicas

Pausa para café

15



ldeas emergentes
para desarrollar




Ideas emergentes sobre

marco legal y sancionatorio

'I Reformar la normativa penal y financiera digital para incorporar 1os ciberdelitos,
tipificar el crimen bancario y ajustar las penas tanto en los delitos telematicos
de alto monto vinculados al lavado de activos como en las estafas digitales,
atendiendo a su impacto creciente sobre personas vulnerables.

Regular la prueba digital mediante una ley especifica que garantice derechos,
defina estandares y protocolos claros para su obtencion, preservaciony
valoracion, evitando dispersion y demoras.

-
Para cada idea se propone definir

@ Objetivo E% Acciones i :ﬁ ngg’éunc;l:&eesé £3Q Poblacion b Cobertura




Ideas emergentes sobre

fortalecimiento institucional y capacidades especializadas

3 Crear una fiscalia especializada en ciberdelitos con competencias técnicasy
procesales que permitan actuar con mayor eficacia y celeridad

Crear laboratorios de forense digital como capacidad estratégica nacional para

4 la investigacion y prevencion de ataques y desarrollar programas nacionales de
formacion en analisis forense digital, integrando a la academia, 1a policia, €l
sistema judicial y la defensa

Aumentar la capacitacion de jueces, fiscales y policias en valoracion de
evidencia técnicay peritajes digitales y formar al personal policial para que
pueda identificar direcciones IP y origen de mensajes al recibir denuncias

4 R
Para cada idea se propone definir

@ Objetivo E% Acciones i :ﬁ ngg’éunc;l:&eesé £3Q Poblacion b Cobertura




Ideas emergentes sobre

coordinacion operativa e interinstitucional

Establecer convenios interinstitucionales entre AGESIC, MIDES, bancosy
empresas de telecomunicaciones para implementar protocolos de bloqueoy

respuesta rapida ante fraudes digitales, incluyendo sistemas de alerta en
6 aplicaciones estatales (ej. Verifica.uy) y fortalecer 1o0s mecanismos de control

financiero digital mediante trazabilidad de tarjetas prepagas, cuentas digitalesy
programas de asistencia (ej. Tarjeta Uruguay Social), incorporando controles
antifraude para proteger especialmente a los sectores mas vulnerables.

-

Para cada idea se propone definir
@ Objetivo E% Acciones i :ﬁ ngg’éunc;l:&eesé £3Q Poblacion b Cobertura




Ideas emergentes sobre

prevencion social y cultura de ciberseguridad

Desarrollar una estrategia nacional de educacion digital y cultura de
ciberseguridad que incluya formacion desde edades tempranas (Plan Ceibal),

alfabetizacion digital en grupos vulnerables mediante agentes comunitariosy

7 capacitacion en ensenanza formal (docentes, bancarios, adultos mayores),

campanas nacionales masivas de sensibilizacion sobre estafas y fraudes,
coordinadas desde Presidencia y difundidas en formatos digitales accesibles
(TikTok, Instagram, videos cortos) con apoyo de organizaciones sociales.

-

Para cada idea se propone definir

@ Objetivo E% Acciones

nm :ﬁ

Instituciones
responsables

ﬁ?ﬁ@ Poblacion

b Cobertura




Ideas emergentes sobre

cooperacion, soberaniay proteccion

comunicaciones, pagos sociales) y establecer medidas de protecciony

8 Elaborar un catalogo nacional de infraestructuras criticas (energia, agua,
respuesta ante ataques cibernéeticos.

informal (canales directos entre policias y fiscalias) para acelerar la persecucion

9 Fortalecer 1a cooperacion internacional formal (Convencion de Budapest) e
penal y el congelamiento de activos.

control judicial y evitando abusos y fortalecer la coordinacion y el intercambio
de informacion entre instituciones mediante protocolos de interoperabilidad y

alerta temprana.

.I o Definir limites claros para el ciberpatrullaje y 1a ciberinteligencia, garantizando

-

Para cada idea se propone definir

@ Objetivo Egg Acciones i :ﬁ ngggunig&eez £3Q Poblacion b Cobertura




Proximos pasos

22 - 26 de setiembre
29, 30, 1y 3 de octubre

Ronda 3 - Encuentros por Seguridad

'/ de octubre

Eventos por Seqguridad: Homicidios

» 18 - 17 de octubre
20, 21,22y 24 de octubre

Ronda 4 - Encuentros por Seguridad

3 -7de noviembre
10, 11, 12, 14 de noviembre

Ronda 5 - Encuentros por Seguridad

18 de noviembre

Eventos por Seguridad: Trata y explotacion



Plataforma de Participacion Ciudadana

Todas las personas podran
participar y realizar aportes en
los siete ejes tematicos
prioritarios.

Disponible hasta el 15 de
noviembre.




Seguridad publica

Una causa nacional

° vo UTu he Un ciclo de podcast elaborado a través de |A para difundir las

principales contribuciones de los Encuentros por Seguridad.

»

Plan Nacional de
Seguridad Piblica




><] secretaria.pnsp@minterior.gub.uy

@3 gub.uy/plan-nacional-de-seguridad-publica

o pnsp.uy pnsp.uy


https://x.com/pnsp_uy
https://x.com/pnsp_uy
https://x.com/pnsp_uy
https://x.com/pnsp_uy
https://www.instagram.com/pnsp.uy
https://www.instagram.com/pnsp.uy

Plan Nacional
de Seguridad Publica

Presidencia Ministerio
Uruguay del Interior




