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1 Objetivo

El objetivo de este manual es guiar al usuario en la instalacion de la aplicacién que permite ejecutar
la firma electrénica avanzada.

2 Requisitos

Para poder utilizar la firma electronica avanzada que ofrece Apia, debera contar con:

1. Tener la Ultima version del Java JRE correctamente instalada.
http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html

2. Tener un navegador Chrome, Firefox o Internet Explorer.

Nota: Para el Firefox se debe utilizar la versidn de 32bits con soporte de Applets.
https://www.mozilla.org/en-US/firefox/organizations/

3 Instrucciones

Los siguientes pasos son una guia para que, el usuario que deba firmar documentos en el Sistema
pueda hacerlo.

3.1 Navegador Chrome
311 Pasol

Cuando estamos en un navegador Chrome y el sistema requiere que un usuario firme de forma
digital un documento, el sistema mostrara el siguiente mensaje (en caso con no contar con algunos
componentes para la firma):

Mo s2 detectd la extension Ainms digital pars Apia necesaria para la firma digital.
Es necesario descargar € instalar la aplicacion de firma digital: Descargar instalador.

Si ya se instalo la aplicacidn, aseglrese también de gue la extensicn de Chrome esté habilitada
ingresando la URL chrome:ffextensions =n 2| navegador.
En caso de gue la extensidn no se encuentre entre |a lista de extensiones, puede descargarla

gratiz de la tienda de Chrome: Instalar extension desde la tienda de Chrome.

Cerrar
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Este mensaje es un instructivo para instalar la firma, en los siguientes pasos vamos a seguir esas

instrucciones.

3.1.2 Paso?2

Pararse sobre el link “Decargar instalador”. A continuacion se descargara el programa
“apiaDigitalSignaturelnstaller.jar” al que debemos de ejecutar y realizar la instalacién de la aplicacion

de Firma digital para Apia.

Firma Digital para Apia

- O | |-

— - -
-

© Apia

Bienvenido al instalador de Firma Digital para
Apia
Este programa instalara la aplicacion de Firma Digital para Apia en

sU computador.
Presione Siguiente para continuar.

Siguiente Salir
Presionar “Siguiente”.
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- - — i

[ " Firma Digital para Apia /S --- .-_, g

Instalacion de componentes X\_,Ig,z Ap 1 1

Iniciando instalacion.

Creando la carpeta C:\Users\etroya\Apia.
Leyendo propiedades del instalador.

Creando archivo manifiesto.

Creando archivo batch.

Creando archivo JAR.

Agregando registro NativeMessagingHosts.
Agregando registro de extension para 64 bits.
Instalacion completa.

Instalar Salir

5 - — i - . W

Una vez que finaliza la instalacién presionar “Salir”.

3.1.3 Paso3

Verificar que la extension de Chrome esté instalada, para eso debera ingresar a la URL que muestra
el texto del Paso 1: chrome://extensions/

Ingresaremos a la siguiente pantalla:
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C | ® Chrome | chrome://extensions

Chrome Extensions ¥ Developer mode

Extensions Load unpacked extension... Pack extension... Update extensions now

Adobe Acrobat < Enabled ]

Convert current web page to an Adobe PDF file (Windows only)

Details Options
ID: efaidnbmnnnibpcajpeglclefindmkaj

Inspect views: background page

Allow in incognito

<<9:> Apia digital signature ¢
This extension allows Apia to

Details

< Enabled ]

pplications required to digitally sign content

ID: lofgfkcbecnmhnkalgpbgafobgkedjpg

Inspect views: background page

Allow in incognito

En la imagen vemos la extensidn habilitada.

En caso de no verla en la lista de extensiones, debe descargarla de la tienda de Chrome.
Para esto debera pararse sobre el link que muestra el texto del paso 1:

EN CA50 O qUE 13 eXTENSION N0 58 ENCUENTIE ENTTe 13 11STa 08 EXTENSIONES, PUeds 0escarg
gratis de la tienda de Chrome: Instalar extension desde |a tienda de Chrome.
grat la t Ch Instal t la t Chi G

Entrar directamente en el store del Chrome: https://chrome.google.com/webstore/detail/apia-digital-
signature/lofgfkcbecnmhnkalgpbgafobgkodjpg

Presionar “ANADIR A CHROME”.
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& Firma digital para Apia

DESCRIPCION GENERAL OPINIONES RELACIONADOS

El desarrollador no ha subido ninguna captura de pantalla.

;Quieres instalar "Firma digital para
Apia"?
Puede:

= Leer y modificar todos los datos de los
sitios web que visites

« Comunicarse con aplicaciones nativas
cooperativas

Anadir extensian

Presionar “Anadir extension”

3.14 Paso4

=5

% Compatible con tu dispositivo

Esta extensién permite a Apia acceder
a aplicaciones |ava requeridas para
firmar contenido digitalmente.

pia acceder a
idas para firmar

o Motificar uso inadecuado

Informacién adicional

Version: 9.6.0.3

Ultima actualizacisn: 6 de noviembre de 2015
Tamafio: 21.93KIiB

Idiomas: Ver todos (3)

x !

o

Cancelar

Se deberd instalar ademas un plugin para que Windows reconozca la Cédula de Identidad y por lo

tanto que Apia también.

Para eso debemos descargarnos el plugin que corresponda segun el pc que estemos instalando, del

siguiente sitio:

http://www.agesic.gub.uy/innovaportal/v/5837/13/agesic/que-necesitas-para-usar-tu-firma-

electronica.html?padre=5834&idPadre=5834
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Una vez descargado se debera seguir las instrucciones de instalacién del mismo.

32 Otros Navegadores
321 Pasol

Cuando estamos en un navegador de IExplorer o Mozilla FireFox SER (compatible con applets con
java) por ejemplo, el sistema mostrara el siguiente mensaje:

éDesea ejecutar esta aplicacion?

Nombre:  Apia Sign Applet
«

— Publicador: Porto Varese

—

o
Ubicacién: http://192.168. 160,42

Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadaora v
su informacion personal, Ejecute esta aplicacion sdlo si confia en la ubicaddn y el publicadeor que
aparecen anteriormente.

[ | Mo volver a mostrar esto ofra vez para aplicadones del publicadar v ubicacién anteriores

g Mas informadidn [ Ejecutar ] [ Cancelar ]

s = = -

Debemos presionar en Ejecutar y permitir la ejecucidon de Java en el Navegador en caso de ser
necesario.

B Allow http://192.168.160.42 to run "Java™? Continue Blocking Allow... X
3.2.2 Paso?2

Se debera instalar ademas un plugin para que Windows reconozca la Cédula de Identidad y por lo
tanto que Apia también.

Para eso debemos descargarnos el plugin que corresponda segun el pc que estemos instalando, del
siguiente sitio:

http://www.agesic.gub.uy/innovaportal/v/5837/13/agesic/que-necesitas-para-usar-tu-firma-
electronica.html?padre=5834&idPadre=5834
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Una vez descargado se debera seguir las instrucciones de instalacién del mismo.

4 Verificacion de Certificado Digital de la Cédula

Para verificar que el certificado sea reconocido correctamente por Apia, debemos verificar que
Windows lo esté reconociendo correctamente.

Para esto debemos colocar el lector USB de la cédula en la PC donde realizamos la instalacion y
colocar la cédula en el mismo para su lectura (veremos que se enciende una luz en el dispositivo de
lectura).

Finalmente debemos ir a las Opciones de Internet y esperar unos segundos para verlo en los
Certificados Personales.

General Security  Privacy Content  Connections  Programs  Advanced

Certificates Certificates *
Use certificates for encrypted connections and identification,
N, Intended purpose: <All= ~
Certificates Publishers
- Personal  Other People  Intermediate Certification Authorities  Trusted Root Certification * | *
7
AutoComplete
= AutoComplete stores previous entries Settings W M
3, on webpages and suggests matches < [IUAN ...  Autoridad Certificadora del Ministerio del Interior — 5/11/2020  JUAN MARCI>
for you, = ) " =1
Feeds and Web Slices
E Feeds and Web Slices provide updated Settings
f content from websites that can be
read in Internet Explorer and other
programs,
< >
Import... Export... Remove Advanced

Certificate intended purposes

5 Consideraciones importantes

¢Qué es un certificado electrénico o certificado digital?

- Un certificado digital o certificado electrdnico es un documento otorgado por una
autoridad certificadora que garantiza la asociacion de una persona fisica con una firma
digital.
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¢Qué certificados son validos para firmar en el Sistema de Certificado de Origen Digital?

- Los certificados digitales que se utilizaran seran los que provee el “Ministerio del Interior”
que vienen en un chip dentro de las nuevas Cédulas de Identidad.

¢Qué se necesita para firmar un documento dentro del Sistema de Certificado de Origen Digital?

- Instalar en la pc desde donde ingresa al Sistema, la aplicacion Firma Electrdnica

- Instalar la extension para el Chrome en caso de utilizar este navegador para firmar.

- Instalar el plug-in para reconocimiento del certificado digital dentro de las cédulas de
identidad.

- Tener el certificado digital de la cedula de identidad vigente a la fecha de la firma.
(duracion 5 afios de expedida la cédula)

- Contar con la clave privada de la cédula (la que se ingresa en DNI al momento de sacar
la cédula)

Por mas informacion sobre certificados electrdnicos dirigirse a:
e https://www.minterior.gub.uy/index.php/firma-electronica-avanzada
e http://www.agesic.qub.uy/innovaportal/v/287/1/agesic/ley-de-documento-electronico-y-de-
firma-electronica.html
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