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1. Introduccién

1.1. Descripcion general

En el marco de la Infraestructura Nacional de Certificacion Electrénica en Uruguay
(PKI Uruguay, por sus siglas en inglés) funciona, como organismo acreditador y
regulador, la Unidad de Certificacion Electrénica (UCE).

La UCE cumple tres roles centrales en la operacion de PKI Uruguay:

» promueve y aprueba las Politicas de Certificacion que indican los perfiles de
certificados electrénicos y aplicabilidad a diversos grupos de interés;

» acredita a Prestadores de Servicios de Certificacién (PSC) a emitir
certificados de acuerdo a estas Politicas; v,

e audita la actividad de los PSC.

De acuerdo a lo estipulado en la Ley 18.600, de 21 de setiembre de 2009[1], la
operacion de la Autoridad Certificadora Raiz Nacional (ACRN) es realizada por la
Agencia para el Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la
Informacion y del Conocimiento (AGESIC). La ACRN es la raiz de la cadena de
confianza. Su certificado es autofirmado y aceptado expresamente por los Terceros que
establecen confianza en la PKI Uruguay.

La AGESIC, a través de la ACRN, habilita tecnol6gicamente la operacién de los
Prestadores de Servicios de Certificacién Acreditados (PSCA) emitiendo certificados
electrénicos para sus Autoridades Certificadoras (ACPA — Autoridad Certificadora del
Prestador Acreditado). De esta forma, las ACPA pasan a ser parte de la cadena de
confianza de la PKI Uruguay.

Los certificados emitidos por la ACRN y dirigidos a las ACPA se rigen por la presente
Politica de Certificacion y por la Declaracion de Practicas de Certificacién de la ACRN.
Por lo tanto, las ACPA y los Terceros aceptantes de dichos certificados cuentan con el
respaldo de PKI Uruguay para las operaciones de firma electrénica que correspondan.

La validez de la firma electrénica en Uruguay Yy la designacion de los érganos
competentes para su operacion se encuentran declaradas en la Ley 18.600:

Articulo 1°. (Ambito de aplicacion).- Queda reconocida la admisibilidad, validez y
eficacia juridicas del documento electrénico y de la firma electrénica.
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Los servicios de certificacion electrénica deberan ajustarse a lo previsto en esta ley, su
actividad no estara sujeta a autorizacion previa® y se realizara en régimen de libre
competencia, sin que ello implique sustituir o modificar las normas que regulan las
funciones que corresponde realizar a quienes estan facultados legalmente para dar fe
publica.

Las disposiciones de esta ley no alteran el Derecho preexistente respecto a la
celebracion, perfeccionamiento, validez y eficacia de los actos y negocios juridicos.

Articulo 6°. (Efectos legales de la firma electrénica avanzada).- La firma electronica
avanzada tendré idéntica validez y eficacia que la firma autégrafa consignada en
documento publico o en documento privado con firmas certificadas, siempre que esté
debidamente autenticada por claves u otros procedimientos seguros que:

garanticen que la firma electrénica avanzada se corresponde con el certificado
reconocido emitido por un prestador de servicios de certificacion acreditado, que
lo asocia con la identificacion del signatario;

aseguren que la firma electrénica avanzada se corresponde con el documento
respectivo y que el mismo no fue alterado ni pueda ser repudiado; y

garanticen que la firma electrénica avanzada ha sido creada usando medios que el
signatario mantiene bajo su exclusivo control y durante la vigencia del
certificado reconocido.

El documento electrénico suscripto con firma electronica avanzada tendra idéntico
valor probatorio al documento publico o al documento privado con firmas certificadas
en soporte papel. El documento electrénico no hara fe respecto de su fecha, a menos
que ésta conste a traves de un fechado electrénico otorgado por un prestador de
servicios de certificacion acreditado.

Articulo 14. (Competencia).- La Unidad de Certificacién Electronica debera realizar
todas las acciones necesarias para el cumplimiento de los objetivos y demas
disposiciones de esta ley. A tales efectos tendra las siguientes funciones y atribuciones:

De acreditacion:

Recibir, tramitar y resolver las solicitudes de acreditacion de los prestadores
de servicios de certificacion.

1 Esto aplica a Autoridades Certificadoras de particulares. Los prestadores que operen bajo PKI Uruguay deberan estar previa-
mente acreditados por la UCE.
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Inscribir a los prestadores de servicios de certificacion en el Registro de
Prestadores de Servicios de Certificacion Acreditados, que a tal efecto
se crea en esta ley, una vez otorgada la acreditacion.

Suspender o revocar la inscripcién de los prestadores de servicios de
certificacion acreditados.

Mantener en el sitio web de la Unidad de Certificacion Electrénica la
informacion relativa al Registro de Prestadores de Servicios de
Certificacion Acreditados, tales como altas, bajas, sanciones y
revocaciones.

De control:

Controlar la calidad y confiabilidad de los servicios brindados por los
prestadores de servicios de certificacion acreditados, asi como los
procedimientos de auditoria que se establezcan en la reglamentacion.

Realizar auditorias a los prestadores de servicios de certificacion
acreditados, de conformidad con los criterios que la reglamentacion
establezca para verificar todos los aspectos relacionados con el ciclo de
vida de los certificados reconocidos y de sus claves criptograficas.

Determinar las medidas que estime necesarias para proteger la
confidencialidad de los titulares de certificados reconocidos.

Efectuar inspecciones y requerir en cualquier momento a los prestadores de
servicios de certificacion acreditados toda la informacidn necesaria
para garantizar el cumplimiento de la funcion en los términos definidos
en esta ley y su reglamento.

De instruccion:

Recibir y evaluar reclamos de titulares de certificados reconocidos relativos
a la prestacion de servicios de certificacion, sin perjuicio de la
responsabilidad directa que el prestador de servicios de certificacion
acreditado tiene ante el titular.

De regulacion:

Definir los estandares técnicos y operativos que deberan cumplir los
prestadores de servicios de certificacion acreditados, asi como los
procedimientos y requisitos de acreditacion necesarios para su
cumplimiento.

Presidencia

% Uruguay ‘ >agesic

Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay
info@uce.gub.uy | www.uce.gub.uy




12 | CP de la ACRN vLI Ce

UNIDAD DE
CERTIFICACION
ELECTRONICA

Fijar reglas y patrones industriales que aseguren la compatibilidad,
interconexion e interoperabilidad, asi como el correcto y seguro
funcionamiento de los dispaositivos de creacion y verificacion de firma,
controlando su aplicacion.

De sancioén:

La Unidad de Certificacion Electrénica podra imponer al prestador de
servicios de certificacion acreditado que infringiere total o parcialmente
cualesquiera de las obligaciones derivadas de esta ley o de las normas
que resulten aplicables al servicio que presta, las sanciones que se
graduaran en atencion a la gravedad o reiteracion de la infraccién, que
se detallan a continuacion:

Apercibimiento.

Multa entre 100.000 Ul (cien mil unidades indexadas) y
4.000.000 UI (cuatro millones de unidades indexadas).

Suspensidn hasta por un afio de la acreditacion.
Revocacion de la acreditacion.

Las sanciones podran aplicarse independiente o0 conjuntamente, segun
resulte de las circunstancias del caso.

Las resoluciones que impongan sanciones pecuniarias de acuerdo a lo
previsto en esta ley, constituyen titulo ejecutivo a todos sus efectos.

Articulo 15. (Autoridad Certificadora Raiz Nacional).- La Autoridad Certificadora Raiz
Nacional es la primera autoridad de la cadena de certificacion a la cual le compete
emitir, distribuir, revocar y administrar los certificados de los prestadores de servicios
de certificacion acreditados.

Designase a la Agencia para el Desarrollo del Gobierno de Gestion Electronica y la
Sociedad de la Informacion y el Conocimiento como Autoridad Certificadora Raiz
Nacional.
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&en,
~
Vi ACRN ' Politicas de Certificacion

AUTORIZAY CONTROLA

EMITEN CERTIFICADOS

La presente Politica de Certificacion de la ACRN describe los certificados emitidos por
la misma que habilitan la operacion de las ACPA.

La presente Politica de Certificacion rige la actividad de la ACRN cumpliendo los
requerimientos de “Certification Authority / Browser Forum Baseline Requirements
(CABF Baseline Requirements)” [2] de manera de emitir certificados piblicamente
confiables. EI CABF Baseline Requirements esta publicado en
https://www.cabforum.org. Si existe alguna inconsistencia entre esta politica de
certificacion y los Baseline Requirements, los Baseline Requirements tienen prioridad.

La confeccion del presente documento se realiz6 siguiendo el marco normativo vigente
y los lineamientos para la documentacion de Politicas y Declaracion de Préacticas de
Certificacién estipulados en el RFC 3647 [3]. Para preservar el esquema especificado
en RFC 3647, las secciones que no aplican tienen la declaracion “No es aplicable” o

“No estipulado”.

Relacion entre la Politica de Certificacion y otros
documentos

Este documento contiene la Politica de Certificacion de la Unidad de Certificacion
Electronica (UCE). Una Politica de Certificacion es un conjunto de principios y reglas
relativas a la emision y gestion de certificados electrdnicos, con soporte de claves
publicas, que pueden utilizarse en diferentes servicios, como la autenticacién de la
identidad, la integridad y la autenticidad documental o el secreto de los datos,
documentos y transmisiones.
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La Politica de Certificacion establece las reglas minimas que se deben cumplir por parte
de los Prestadores de Servicios de Certificacion Acreditados (PSCA) y los terceros
aceptantes de certificados.

Por otra parte, todo Prestador de Servicios de Certificacion debe disponer de una
Declaracion de Practicas de Certificacion con los procedimientos que aplica en la
prestacion de sus servicios, en cumplimiento con lo establecido en la Ley No 18.600,
indicando el grado de aplicacion de los requisitos establecidos por las Politicas de
Certificacién que gestiona detallando sus préacticas profesionales en relacion con la
provisién de los servicios de certificacion.

Esta documentacion se relaciona con la documentacion auxiliar, entre la que se deben
encontrar los instrumentos juridicos reguladores de la prestacion de servicios
(documentacion juridica auxiliar), documentacion de seguridad, documentaciéon de
operacién y documentacion de archivo.

1.2. Nombre del documento e Identificacion de la Politica de
Certificacion

Nombre: Politica de Certificacion de la ACRN
Version: 2.2

Fecha de elaboracion: 05/10/2011

Fecha de dltima actualizacion: 18/03/2024

OID: 2.16.858.10000157.66565.1

Sitio web de publicacidn: https://www.gub.uy/unidad-certificacion-
electronica/comunicacion/publicaciones/politicas-certificacion-autoridades-
certificadoras-servicios-confianza

1.3. Participantes de la INCE
1.3.1. Autoridad Certificadora

El rol de Autoridad de Certificacion incluye las funciones relativas a la gestién de
certificados electronicos que habiliten o inhabiliten tecnolégicamente la operacion de
los Prestadores de Servicios de Certificacién Acreditados, segun lo dispuesto por la
presente Politica de Certificacion y la normativa legal vigente. El rol de Autoridad de
Certificacién para la ACRN es cumplido por la AGESIC segun lo estipulado por la Ley
18.600. La Autoridad de Certificacion responde a las solicitudes del Suscriptor de los
certificados a través de su Autoridad de Registro (ver 1.3.3 — Autoridad de Registro).
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Como autoridad de certificacién, la ACRN desempefia las siguientes funciones:

a) Emitir, Renovar y Revocar el certificado publico de la ACRN;

b) A solicitud de la UCE, Emitir, Renovar y Revocar certificados que habilitan
la operacion de los PSCA;

c) Publicar y mantener actualizada la Lista de Certificados Revocados (CRL,
por sus siglas en inglés) para todos los certificados emitidos que apliquen a la
presente Politica;

d) Publicar documentacion de la ACRN y aplicable a ella, como la presente
Politica de Certificacion, la Declaracion de Practicas de Certificacion de la
ACRN y el Acuerdo con los PSC;

e) Publicar los certificados emitidos a los PSCA.

La ACRN asume las responsabilidades y obligaciones estipuladas en el punto 9.17.2.2.
1.3.2. Autoridad de Registro

La Autoridad de Registro es la dependencia que atiende y procesa las solicitudes de
emisién, renovacion o revocacion de certificados de parte del Suscriptor (punto 15).

En el caso de la ACRN, las funciones de Autoridad de Registro las realizara AGESIC.

Las responsabilidades y acciones realizadas por la Autoridad de Registro se encuentran
descriptas en la seccion 84 de la presente Politica de Certificacion.

1.3.3. Suscriptores
Los suscriptores de los certificados emitidos por la ACRN son los PSCA.
...1. Prestadores de Servicios de Certificacion Acreditados

Los Prestadores de Servicios de Certificacion Acreditados son organismos publicos o
privados que pertenecen a la INCE y emiten certificados electronicos a usuarios finales.

Para la emision de certificados, los PSCA podran operar al menos una Autoridad
Certificadora. A esta Autoridad se la denomina Autoridad Certificadora del Prestador
Acreditado (ACPA) y consiste en el conjunto de sistemas, personas, politicas y
procedimientos relativos a la gestion de certificados electrénicos.

Cuando el PSCA registra a una ACPA, la ACRN le emite un certificado segun lo
estipulado en la Politica de Certificacion de la ACRN [4]. Con este certificado queda
demostrada la pertenencia de la ACPA a la INCE y que cuenta con las correspondientes

% Uruguay >agesic
. Presidencia

Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay
a ‘ info@uce.gub.uy | www.uce.gub.uy




16| CP de la ACRN Vu Ce

UNIDAD DE
CERTIFICACION
ELECTRONICA

garantias de confianza. La ACPA se encuentra entonces subordinada a la ACRN y, al
emitir certificados a los usuarios finales, actlia como eslabén intermedio en la “cadena
de confianza”.

Debido al esquema en el cual se estructura la INCE, los PSCA que operan ACPA son
las Unicas Autoridad Certificadoras intermedias en la cadena de confianza. Esto
significa que un PSCA no puede usar su ACPA para emitir certificados a otra ACPA
para que actlie como su subordinada.

De acuerdo con lo estipulado en la Politica de Certificacion de la ACRN [4], En ningun
caso esta podra emitir certificados a usuarios finales.

Un PSCA puede usar una misma ACPA para emitir certificados en base a distintas
Politicas de Certificacion siempre que cumpla con los requerimientos de cada una de
ellas.

El PSCA debe elaborar para cada una de sus ACPA un documento denominado
Declaracion de Practicas de Certificacion, en el cual detalla los procedimientos técnicos
y administrativos que implementa para cumplir con lo requerido por cada Politica de
Certificacién a la cual adhiere. Este documento debe ser aprobado por la UCE previo a
Su puesta en practica.

Los suscriptores finales interactian con los PSCA a través de sus Autoridades de
Registro (RA) para la solicitud de emision, renovacion y revocacion de certificados
electronicos reconocidos.

Los PSCA asumen las responsabilidades y obligaciones estipuladas en el punto jError!
Marcador no definido..

1.3.4. Terceros Aceptantes

Los Terceros aceptantes son las entidades o personas que confian en los certificados
emitidos por la ACRN a los PSCA bajo la presente Politica. Los Terceros aceptantes
utilizan estos certificados para validar la cadena de confianza de la PKI.

Los terceros aceptantes deben asumir las responsabilidades y obligaciones estipuladas
en el punto 9.17.2.5.

1.3.5. Otros participantes

...2. Unidad Reguladora

El rol de Ente regulador incluye la totalidad de funciones relativas a la definicion de las
normas que regulan el funcionamiento de los diferentes actores de la Infraestructura
Nacional de Certificacion Electronica. De acuerdo a la Ley 18.600 ese rol es
desempefiado por la UCE.
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Como unidad reguladora, la UCE desempefia las siguientes funciones:

a) Definir y aprobar las Politicas de Certificacion que definen los perfiles de
certificados de la PKI Uruguay;

b) Desarrollar el proceso de acreditacion de Prestadores, autorizando o
denegando la operacién de los mismos dentro de la PKI Uruguay;

c) Solicitar a la Unidad Nacional de Asignacion de OID (UNAOID), en su rol
de Administrador de la rama de OIDs de Uruguay, un OID para cada Politica
de Certificacion aprobada;

d) Publicar y mantener actualizada la Lista de Prestadores de Servicios de
Certificacion Acreditados y Suspendidos, incluyendo la informacién plblica
de contacto de cada uno de ellos y las Politicas de Certificacion para las
cuales estan acreditados a emitir certificados;

e) Realizar auditorias periddicas a los PSCA para verificar el cumplimiento con
las normativas legales vigentes y las Politicas de Certificacion para las cuales
emiten certificados

Las obligaciones asumidas por la UCE se estipulan en el punto jError! Marcador no
definido..

1.4. Uso de los certificados

1.4.1. Usos Permitidos de los Certificados

Los certificados emitidos por la ACRN bajo la presente Politica de Certificacién pueden
ser utilizados por los PSCA con el Unico propdsito de validar la cadena de confianza de
la PKI, firmar los certificados emitidos a sus suscriptores finales y firmar las Listas de
Revocacion de Certificados correspondientes.

1.4.2. Restricciones en el Uso de los Certificados

Los certificados no pueden ser utilizados con otro fin a los estipulados en el punto 1.4.1.
La utilizacion de la llave privada asociada al certificado para otro fin es considerada
causal de revocacion del mismo (ver 4.9.1).

1.5. Administracion de la Politica de Certificacion

1.5.1. Organizacion administradora del documento

La administracion de la presente Politica de Certificacion es responsabilidad de la UCE.

1.5.2. Persona de Contacto
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Por consultas o sugerencias, la UCE designa al siguiente contacto:
Nombre: Unidad de Certificacion Electronica
Direccion de correo: info@uce.gub.uy
Teléfono: (+598) 2901 0065 opcidn 5
1.5.3. Persona que determina la idoneidad de la CPS

La actividad de los PSCA se encuentra regulada por la Unidad de Certificacion
Electrénica (UCE) y sujeta a sus procedimientos de control.

1.5.4. Procedimiento de aprobacion de la CPS

Cada PSCA presenta a la UCE un documento denominado Declaracién de Practicas de
Certificacion (CPS) en el cual declara los procedimientos administrativos y técnicos
mediante los cuales satisface lo exigido por la Politica de Certificacion. La UCE valida
que la Declaracion de Précticas de Certificacion cumpla con lo estipulado en la presente
politica de manera que el Prestador pueda emitir certificados bajo la misma.

1.6. Definiciones y abreviaturas

Las definiciones y abreviaturas generales de la INCE se encuentran definidas en la Ley
N° 18.600, de 21 de Setiembre de 2009 [1]. No obstante, las siguientes definiciones y
abreviaturas son utilizadas a lo largo del presente documento, y por lo tanto, son citadas
también aqui.

Autoridad Certificadora Raiz Nacional (ACRN): conjunto de sistemas informaticos,
personal, politicas y procedimientos que, en la estructura de PKI Uruguay por herencia,
constituyen la raiz de confianza. Permite certificar a otras entidades encargadas de
emitir certificados dentro de PKI Uruguay. Ver punto 1.3.1.

Prestador de Servicios de Certificacion Acreditado (PSCA): entidad acreditada ante
la UCE y responsable de la operacion de una Autoridad de Certificacion de PKI
Uruguay. Ver punto 1.3.3.1

Autoridad Certificadora del Prestador Acreditado (ACPA): suscriptor de los
certificados emitidos por la ACRN que, durante su operativa, emite certificados a
usuarios finales bajo las politicas de certificacion que le fueron asignadas.

Terceros aceptantes: en el contexto de PKI Uruguay, usuarios que validan y confian
en certificados emitidos por una Autoridad de Certificacién de la PKI, sea la ACRN o
una de las ACPA. Ver punto 1.3.4.

Politica de Certificacion (CP — Certificate Policy): conjunto de politicas que indican
la aplicabilidad de un certificado a una comunidad particular y/o clase de solicitud con
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requerimientos comunes de seguridad, y ademas definen los requisitos que cualquier
prestador debe respetar para trabajar con ese tipo de certificado. En el contexto de PKI
Uruguay estas politicas son promovidas, aprobadas y mantenidas por la UCE.

Declaracién de Practicas de Certificacién (CPS — Certificate Practice Statement):
declaracion de las practicas que emplea una entidad certificadora en la gestion de los
certificados emitidos por ella (emisién, revocacidn, renovacion, etc.).

Solicitud de Firma de Certificado (CSR — Certificate Signing Request): es un
mensaje emitido por la ACPA bajo el estandar PKCS#10 mediante el que solicita y
provee informacién a la ACRN para la emision de un certificado firmado por ella.

Custodia de clave (Escrow): acuerdo mediante el cual una clave privada puede ser
custodiada por una entidad y, bajo ciertas circunstancias, ser devuelta a su legitimo
duefio, 0 a un tercero especificado.

FIPS (Federal Information Processing Standard) 140 nivel 3: estdndar de seguridad
de ordenadores del gobierno de los Estados Unidos para la acreditacion de médulos
criptograficos. En su nivel 3 asegura que los modulos sean resistentes a la intrusion
fisica.

Mddulo de Hardware de Seguridad (HSM — Hardware Security Module):
dispositivo criptografico basado en hardware que genera, almacena y protege claves
criptograficas.

Solicitante: La persona fisica o juridica que solicita (o busca renovar) un Certificado.
Una vez que el certificado es emitido, la persona se conoce como el Suscriptor. Para los
certificados emitidos a dispositivos, el solicitante es la persona que controla u opera el
dispositivo nombrado en el certificado, incluso si el dispositivo es el que manda el CSR.

Representante del solicitante: La persona fisica que es el solicitante o bien un agente
autorizado que tiene autorizacion expresa para representar a el solicitante:

1. Quien firma y presenta o aprueba un pedido de certificado en nombre del
solicitante, y/o

2. Quien firma y presenta un acuerdo de suscriptor en nombre del solicitante

Suscriptor: Persona fisica o juridica a quien es emitido el certificado y quien es
legalmente sometido a un acuerdo de suscriptor. Para la presente politica los
suscriptores seran los PSCA. Ver 1.3.3.

Persona Juridica (PJ): Segun el inciso 2° del articulo 21 del Cddigo Civil "Se
consideran personas juridicas y por consiguiente capaces de derechos y obligaciones
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civiles, el Estado, el Fisco, el Municipio, la Iglesia y las corporaciones, establecimientos
y asociaciones reconocidas por la autoridad puablica".

Autoridad de Registro (RA — Registration Authority): en el contexto de la presente
politica, dependencia del PSCA responsable del registro y procesamiento de solicitudes
de emision, renovacion y revocacion de certificados, incluyendo la validacion de la
identidad de los suscriptores y/o de las solicitudes al inicio del proceso. Ver 1.3.2.

Acuerdo de suscriptor: un acuerdo entre un ACPA y el solicitante/suscriptor que
especifica los derechos y responsabilidades de las partes.

Certificado Electrénico (CE): documento electronico firmado electrénicamente que
da fe del vinculo entre el sujeto firmante o titular del certificado y los datos de creacién
de la firma electronica.

Certificado Electrénico Reconocido (CER): Certificado Electrénico emitido por la
ACRN o por un PSCA a través de una de sus ACPA.

Dispositivo 0 Médulo Seguro de Creacién de Firmas (DSCF): Dispositivo que
resguarda las claves y el certificado de un suscriptor, utilizado para generar su firma
electrénica y que, al menos, garantiza:

4, Que los datos utilizados para la generacion de la firma solo pueden
producirse una vez en la préctica y se garantiza razonablemente su confidencialidad;

5. Que existe una expectativa razonable de que los datos utilizados para la
generacién de la firma no pueden ser descubiertos por deduccion y la firma esta
protegida contra falsificacién por medio de la tecnologia disponible a la fecha, siendo
posible detectar cualquier alteracion posterior; y,

6. Que los datos empleados en la generacién de la firma pueden ser protegidos
de modo fiable por el firmante legitimo, contra su utilizacion por terceros.

Protocolo de Estado de Certificados Online (OCSP - Online Certificate Status
Protocol): protocolo para la validacion online del estado de revocacidn de certificados.

RSA (Rivest, Shamir y Adleman): Sistema criptografico asimétrico, o “de clave

publica”, utilizado para cifrado o para firmas electronicas.

SHA (Secure Hash Algorithm - Algoritmo de Hash Seguro): Familia de funciones
de hash (resumen) utilizadas como parte de la creacion de firmas electrdnicas. Dentro
de esta familia se encuentran SHA-1, SHA-256 y SHA-512, entre otras.

NIST (National Insitute of Standars and Technology): Agencia del Departamento de
Comercio de los Estados Unidos de América.
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LACNIC: El Registro de Direcciones de Internet para América Latina y Caribe, es una
organizacion no gubernamental internacional establecida en Uruguay en el afio 2002. Es
responsable de la asignacion y administracion de los recursos de numeracion de Internet
(IPv4, 1Pv6), Nameros Auténomos y Resolucion Inversa, entre otros recursos para la
region de América Latina y el Caribe. Es uno de los 5 Registros Regionales de Internet
en el mundo.

Curva Eliptica: La Criptografia de Curva Eliptica (del inglés: Elliptic curve
cryptography, ECC) es una variante de la criptografia asimétrica o de clave pablica
basada en las matematicas de las curvas elipticas. Sus autores argumentan que la CCE
puede ser mas rapida y usar claves mas cortas que los métodos antiguos —como
RSA— al tiempo que proporcionan un nivel de seguridad equivalente.

Curvas Edwards: En matematicas, las curvas de Edwards son una familia de curvas
elipticas estudiadas por Harold Edwards en 2007. El concepto de curvas elipticas sobre
campos finitos se utiliza ampliamente en criptografia de curvas elipticas.

Curvas Brainpool: Son las curvas elipticas basadas en el RFC 5639.” Elliptic
Cryptography (ECC) Brainpool Standard Curves and Curve Generation”

Curvas NIST: Refiere a las Curvas Elipticas definidas en el Standard RFC 6979

“Deterministic Usage of the Digital Signature Algorithm (DSA) and Elliptic
Curve Digital Signature Algorithm (ECDSA)”.
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2. Responsabilidades de publicacion y repositorio

2.1. Repositorios

La UCE dispone como repositorio publico de informacion el siguiente sitio web:
* www.uce.gub.uy

y utilizara como repositorio para las distintas politicas aprobados incluyendo la presente
politica el siguiente sitio web:

e  https://www.qub.uy/unidad-certificacion-
electronica/comunicacion/publicaciones/politicas-certificacion-autoridades-
certificadoras-servicios-confianza

La ACRN debera disponer de un sitio de publicacién de informacién, cuya URL se
deberd especificar en su Declaracion de Practicas de Certificacion.

El repositorio web publico de la INCE no es un sitio Gnico, sino que es la conjuncion de
los repositorios web publicos de todos los actores que la componen y publican
informacion requerida por sus Politicas de Certificacion, a saber: la UCE, la ACRN, los
PSCA vy otros actores determinados por resolucién de la UCE.

2.2. Publicacion de la Informacion de certificacion

Para esta politica de certificacion es obligacion de la UCE el mantenimiento de un
repositorio pablico de informacion, a través de un sitio web, que contenga la siguiente
informacién:

a) Esta Politica de Certificacion (version vigente y anteriores);

b) Todas las politicas de certificacion que regulan la PKI Uruguay (versiones
vigentes y anteriores);

c) Los requerimientos para la acreditacion de un PSC;

d) Las resoluciones mediante las que se acredita, suspende, renueva, revoca o
deniega la acreditacion a los PSC, con las razones pertinentes en el caso de
suspensiones o revocaciones;

e) Lalista de OIDs de politicas de certificacion de la UCE bajo las que emiten
certificados las ACPA, detallando qué OIDS esta autorizada a utilizar en los
certificados emitidos cada ACPA,
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f) Lalista de OIDs de la Declaracion de Practicas de Certificacion de los
PSCA,;

g) Las listas de Certificados Revocados (CRL) de los PSCA, incluyendo la de la
ACRN;

h) Informacién relevante de los informes de auditoria de la que fue objeto la
UCE, la ACRN y los PSCA,

i) ldentificacion, domicilio, nimeros telefdnicos y direcciones de correo
electrénico de contacto de la UCE;

j) Identificacion, domicilio, nimeros telefénicos y direcciones de correo
electrénico de contacto de la ACRN;

K) Identificacion, domicilios, nimeros telefénicos y direcciones de correo
electronico de los contactos designados por los PSCA para la atencion a
suscriptores finales y Terceros aceptantes;

I) Identificacion, domicilio, nimeros telefonico y direccion de correo
electronico de los PSC cuya acreditacion haya sido revocada o expirado;

m) Leyes, Decretos y demas documentos regulatorios que afecten a la PKI
Uruguay.

Para esta politica de certificacion es obligacion de la ACRN el mantenimiento de un
repositorio pablico de informacion, a través de un sitio web, que contenga la siguiente
informacion:

a) Todas las politicas de certificacion (versiones vigentes y anteriores) que
utilice la ACRN para la emision de certificados, incluyendo esta;

b) La Declaracién de Practicas de Certificacion de la ACRN (version vigente y
anteriores);

c) El certificado autofirmado de la ACRN;

d) Los certificados emitidos por la ACRN a las ACPA,;

e) La Lista de Certificados Revocados (CRL) de la ACRN;

f) Referencia al sitio de publicacion de informacion de la UCE;

g) Identificacion, domicilio, nimeros telefénicos y direcciones de correo
electronico de contacto de la ACRN.
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La publicacion o actualizacién de la informacion contenida en el repositorio pablico
deberéa contar con la verificacion y aprobacion de la UCE o de la ACRN segun
corresponda.

La UCE publicara en su sitio web las modificaciones aprobadas a la presente Politica de
Certificacion, indicando en cada caso las secciones y/o textos reemplazados junto con la
publicacion de la nueva version. Ademas, publicara un vinculo a los mismos en el
Diario Oficial durante un (1) dia habil.

Lo anteriormente estipulado también aplica al Acuerdo con Suscriptores de
Certificados. Los PSCA seran notificados directamente ante cualquier cambio en estos
términos o en la presente Politica de Certificacion.

Los repositorios publicos de informacién de la UCE estan disponibles durante las 24
horas los 7 dias de la semana y en caso de error del sistema fuera del control de la UCE,
ésta dedicara sus mejores esfuerzos para que el servicio se encuentre disponible de
nuevo en un periodo establecido en 48 horas.

La ACRN debera garantizar niveles de servicio analogos para su servicio de
publicacion de informacion.

2.3. Tiempo o frecuencia de la Publicacion

La informacidn sobre politicas de certificacion, acuerdos de privacidad y otros
documentos relacionados sera actualizada con un méximo de un (1) dia habil desde que
se aprueben cambios.

La informacion relativa a datos de contacto seré actualizada con un maximo de un (1)
dia habil desde que se constaten cambios.

La informacion relativa al estado de la acreditacion de los PSC sera actualizada con un
maximo de un (1) dia habil desde que se produzcan cambios.

La Lista de Certificados Revocados (CRL) de la ACRN debera ser actualizada cuando
ocurra al menos uno de los siguientes hechos:

a) se produzca la revocacion de un certificado;
b) transcurran tres (3) meses desde la Gltima emisién de la CRL

Se realizan revisiones anuales al presente documento.

2.4. Controles de Acceso a los Repositorios
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La UCE brinda acceso irrestricto a toda la informacion contenida en el repositorio
publico (ver 2.1), y establece controles adecuados para restringir la posibilidad de
escritura y modificacion de la informacion publicada, garantizando su integridad.
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3. ldentificacion y Autenticacion

3.1. Nombres
3.1.1. Tipos de Nombres

Para el nombre de la ACPA se debera utilizar el campo “Subject” del certificado
emitido por la ACRN (ver jError! Marcador no definido. jError! No se encuentra el
origen de la referencia.). El formato para indicar el nombre de la ACPA deberé ser
X.500 (Distinguished Name).

Dicho formato, se aplicaré de la siguiente forma:

Country: Pais del Prestador (UY)
Organization: Nombre legal o de fantasia del prestador.
Common Name: Nombre de la Autoridad Certificadora del Prestador.

Eventualmente, podra elegir el orden inverso de modo que quede CN,O,C.

Por mayor detalle acerca de la nominacién y formatos de los nombres, referir al Punto 7
— jError! No se encuentra el origen de la referencia..

A modo de ejemplo, el “Prestador ABC” podré elegir su nombre distinguido de la
siguiente manera:

C=UYy
0O=ABC
CN=Autoridad Certificadora de ABC

Pudiendo el orden de los elementos del campo “Sujeto” ser el inverso y conteniendo
otros elementos tal y como se describe en el punto 7.

3.1.2. Necesidad de que los nombres sean significativos
El nombre de la ACPA debe ser elegido por el PSCA.

El nombre elegido debe ser distintivo y estar asociado semanticamente al nombre legal
del PSCA. Por ejemplo, si el nombre legal del PSCA fuera “Prestador ABC”, un
nombre apropiado seria “Autoridad Certificadora del Prestador ABC”.

Los nombres elegidos deben ser tnicos en el &mbito de la ACRN, de forma de
identificar inequivocamente a cada PSCA.

En caso de que el PSCA opere méas de una ACPA, los nombres para cada ACPA deben
ser distintos.
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La Autoridad de Registro de la ACRN asignara a la ACPA el nombre que figure en la
resolucion de acreditacion correspondiente. Es responsabilidad de la UCE la aprobacion
de dicho nombre durante la acreditacion.

3.1.3. Anonimato o Seudonimos de los Suscriptores

No se permite el anonimato de los suscriptores (ACPAs). Sin embargo, se permite el
uso de un nombre de fantasia como es estipulado en el punto 3.1.1.

3.1.4. Reglas de interpretacion de diversas formas de nombre

Los nombres distinguidos en los certificados son interpretados usando estandares X.500
y sintaxis ASN.1.

3.1.5. Unicidad de los nombres

Las ACRN deben forzar la unicidad de los nombres en los certificados emitidos bajo la
presente Politica.

3.1.6. Reconocimiento, autenticacion, y el rol de las marcas comerciales

Los suscriptores no deberan solicitar certificados con algin contenido que infrinja los
derechos de propiedad intelectual de otra entidad. A no ser que se especifique en otro
lugar, esta CP no requiere que se verifique el derecho de un solicitante a utilizar una
marca comercial.

3.2. Validacién de Identidad Inicial

La Autoridad de Registro de la ACRN debe validar la identidad del solicitante previo a
la emision del certificado, como se estipula a continuacion.

3.2.1. Acreditacion

Previo al proceso de registro, el PSC debe acreditarse ante la UCE para poder operar en
el contexto de PKI Uruguay. Los requerimientos para la acreditacion se encuentran en
el Procedimiento para la acreditacion como Prestador de Servicios de Certificacion de
PKI Uruguay, disponible en https://www.gub.uy/unidad-certificacion-
electronica/politicas-y-gestion/prestadores-acreditados.

El PSCA debe demostrar ante la Autoridad de Registro de la ACRN la acreditacion
vigente ante la UCE.

3.2.2. ldentidad

La persona fisica designada por el PSCA para tramitar la emision de un certificado,
ademas de presentar la resolucion de acreditacion ante la UCE, debera demostrar ante la
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Autoridad de Registro de la ACRN su identidad, presentando el documento de
identificacion correspondiente.

La ACRN deberé verificar que dichos datos ademas coincidan con los establecidos en la
resolucion de acreditacidn, la cual contendré el nombre y nimero de documento de las
personas autorizadas a solicitar el certificado.

3.2.3. Método para probar la posesion de la clave privada

Para la emisidn del certificado bajo la presente Politica de Certificacién, la ACRN debe
validar que la llave privada correspondiente a la llave publica del CSR (Certificate
Signing Request), emitido por una ACPA, este en posesion del PSCA y sea la misma
utilizada para firmarlo. Para garantizar esto, un funcionario designado por la UCE y uno
designado por la ACRN deberan estar presentes en el acto de generacion de las llaves
de la ACPA y firmar su conformidad con el proceso (ver 4.1y 6.1.2). En ningln caso el
PSCA se encuentra autorizado a compartir la llave privada de su/s ACPA con la ACRN
(ver 4.1 Solicitud de Certificado).

Para el caso en que un PSCA opere mas de una ACPA, los certificados y las llaves
privadas asociadas deben ser Unicos por ACPA.

3.2.4. Informacion no verificada del suscriptor

Los Certificados emitidos bajo la presente politica no podran contener informacion del
suscriptor no verificada.

3.2.5. Validacion de la autoridad
No aplica.
3.2.6. Criterios para la interoperacion

No aplica.

3.3. ldentificacion y Autenticacion para las solicitudes de cambio
de claves

No estd permitido el cambio de claves de las ACPA ni de la ACRN como proceso
independiente. Puede realizarse un cambio de clave en el marco de los procesos de
renovacion o revocacion y re-emisién de certificados.

3.3.1. Identificacion y autenticacion para la reasignacion de clave rutinaria

No aplica.
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3.3.2. ldentificacidn y autenticacion para la reasignacion de clave luego de
la revocacion

No aplica.

3.4. ldentificacion y Autenticacion para la Solicitud de
Revocacion

La Autoridad de Registro de la ACRN debe validar la identidad del solicitante
previamente a la solicitud de revocacion del certificado emitido a una ACPA del PSCA.
Para ello, el solicitante debera estar habilitado por la UCE para solicitar la revocacion y
deberéa identificarse oportunamente al igual que en el punto 3.1.2.2.

La revocacion de un certificado es un proceso por el cual se termina prematuramente su
periodo de validez, y se realiza cuando se detecta un mal uso del certificado o se
sospecha de compromiso de su clave privada asociada, entre otros. Las causales de
revocacion se detallan en el punto 4.9.1.
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4. Requerimientos operativos del ciclo de vida de
los certificados

Los siguientes requerimientos estan dirigidos a la ACRN, en su rol de Autoridad de
Certificacién Raiz, y a los PSCA en su rol de Suscriptores de los certificados emitidos
bajo la presente Politica. El objetivo es permitir una gestion segura del Ciclo de Vida de
los Certificados emitidos por la ACRN.

4.1. Solicitud de certificados

El PSCA solicita la emision de un certificado ante la Autoridad de Registro de la
ACRN, presentando la informacion requerida (ver 3.1 - Registro Inicial).

La Autoridad de Registro de la ACRN debe validar la informacidon presentada, y la
generacion de las claves debe satisfacer los requerimientos de seguridad y controles
estipulados en la Declaracion de Practicas de Certificacion de la ACRN.

4.1.1. Quien puede presentar una solicitud de certificado

El PSCA podra solicitar la emisién de los certificados ante la Autoridad de Registro de
la ACRN. Dichos certificados seran emitidos bajo la presente Politica de Certificacion.

4.1.2. Proceso de enrolamiento y responsabilidades

El PSC debera demostrar ante la ACRN una resolucién de acreditacion vigente ante la
UCE para cada emision de certificado que solicite.

Los certificados emitidos por la ACRN bajo la presente Politica de Certificacion
habilitan tecnol6gicamente la operacion de las ACPA como Autoridades de
Certificacion subordinadas de la ACRN dentro de la cadena de confianza de la PKI
Uruguay. Las ACPA del PSCA, en caso de que operara mas de una, se ubican al mismo
nivel dentro de la cadena de confianza. No se permite en el contexto de PKI Uruguay la
existencia de una ACPA subordinada a otra ACPA.

4.2. Procesamiento de solicitud de certificado

4.2.1. Realizacion de funciones de identificacion y autenticacion

Las ACRN deberan mantener los sistemas y procesos para autenticar satisfactoriamente
a los solicitantes de acuerdo a lo establecido en 3.2.
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4.2.2. Aprobacion o rechazo de las solicitudes de certificado

La ACRN deberé validar el CSR emitido por el PSCA. Para dicha verificacion, la
ACRN debe comprobar que:

a) lainformacién contenida en el CSR es consistente con la informacion de
acreditacion ante la UCE;

b) el CSR se encuentra firmado con la clave privada correspondiente a la clave
pUblica en él contenida;

c) existen pruebas fehacientes de que la clave privada con que se firmé el CSR
esta en exclusivo poder del PSCA, y que ademas ésta fue generada de
acuerdo a los requerimientos estipulados en la seccidn 6.1.2 de la presente
Politica. Para este punto es suficiente una declaracion de conformidad por
parte del funcionario designado para presenciar la generacion, o por los
auditores designados para tal tarea;

d) el CSR contiene los campos requeridos por la presente Politica de
Certificacion, de acuerdo a lo estipulado en el Punto 7 — Perfiles de
Certificados y Listas de Certificados Revocados.

Si la verificacion es satisfactoria, se da inicio a la Emisién de Certificado.

Una vez que la Autoridad de Registro del ACRN registr6 la solicitud de certificado —
segln se especifica en la seccion 4.1.2 - y se validd el CSR emitido por el PSCA la
ACRN autoriza y da inicio a la emisién del certificado.

En ningin momento, durante el procesamiento de la solicitud de certificado, la ACRN
puede acceder a la clave privada del Suscriptor.

4.2.3. Plazo para procesar las solicitudes de certificado

Luego de que un Prestador de Servicios de Certificacion se Acredite ante la UCE y
solicite un certificado para su ACPA se dispondran de 10 dias habiles para la emision
del mismo.

4.3. Emision de certificado

4.3.1. Acciones de la CA durante la emision del certificado

La emision del certificado se debe realizar en las instalaciones de la ACRN, y estara a
cargo de personal técnico calificado y autorizado para tales efectos.
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La ACRN debe ejecutar sus procedimientos internos de emision de certificado y
asegurar durante los mismos el cumplimiento de las condiciones de seguridad
requeridas en la seccién jError! Marcador no definido. de esta Politica.

El periodo de validez del certificado emitido debera ser el periodo comprendido entre la
fecha de emision y la fecha de expiracion del certificado de la ACRN, excepto que sea
revocado con anterioridad dicha fecha. Sin perjuicio de lo establecido, en caso de que
la evolucion tecnolégica pueda generar riesgo criptografico, obsolescencia de sistemas
o0 problematicas afines, la UCE podra determinar por via regulatoria la obligatoriedad
de efectuar las adecuaciones que entienda pertinentes.

4.3.2. Notificaciones al suscriptor de la emision del certificado por parte de
la CA

La ACRN debera informar al PSCA de la emisidn del Certificado de una manera
conveniente y apropiada basado en la informacién subministrada en el proceso de
acreditacion.

4.4. Aceptacion del certificado

4.4.1. Conducta que constituye aceptacion del certificado

El PSCA procede a la validacion del mismo. Verifica que la informacion contenida en
el certificado y la firma de la ACRN sean correctas.

En caso de que el PSCA acepte el certificado, debera entregar a la ACRN el Acuerdo de
Suscriptores firmado por su representante legal en un plazo no menor a veinticuatro
horas (24) y proceder a la instalacion del certificado en su ACPA en presencia del
funcionario de la ACRN que lo entregd. En caso contrario se deberé proceder a la
modificacion del certificado, o a la revocacion del mismo dependiendo de la magnitud
de la discordancia.

4.4.2. Publicacion del certificado por la CA

La ACRN debera publicar el certificado emitido, junto a la informacidn de contacto del
PSCA, en su repositorio publico de informacién. A partir de dicha instancia se
considera valida la operacion de la ACPA.

Se publicara el certificado emitido, junto a la informacion de contacto del PSCA, en el
repositorio publico de informacion de la UCE, y se publicara al menos un (1) diaen el
Diario Oficial una referencia a dicha informacion.

4.4.3. Notificacion de la emision del certificado a otras entidades por parte
de la CA
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La ACRN notificara a la UCE de la emisién del certificado.

4.5. Uso del par de claves y del certificado
4.5.1. Uso de la clave privada y certificado por el suscriptor

El PSCA debe utilizar la clave privada asociada al certificado emitido por la ACRN
Gnicamente para firmar los certificados emitidos por su ACPA y la Lista de Revocacion
de Certificados bajo las Politicas de Certificacidn para las que fue acreditado por la
UCE.

En ningun caso se encuentra autorizado el uso de la llave privada asociada al certificado
para firmar otros documentos, cifrar informacion o realizar funciones de autenticacion.
La utilizacion de dicha llave para otro fin puede ser causal de revocacion del certificado
y/o suspensién de la acreditacién del PSC.

El PSCA debera mantener el certificado publico emitido por la ACRN bajo la presente
Politica de Certificacion en un repositorio publico de informacion.

El PSCA debera tomar las medidas de seguridad especificadas en la presente Politica y
en la Declaracion de Préacticas de Certificacion de la ACRN para la proteccion de la
llave privada.

4.5.2. Uso de la clave publica y certificado por el tercero aceptante

El Tercero Aceptante, para hacer uso de un certificado, tendra la carga de realizar las
siguientes comprobaciones:

»  El certificado es valido y fue emitido por un PSCA de la INCE;

»  El certificado se esta utilizando para uno de los usos permitidos en esta Politica
de Certificacion (ver jError! Marcador no definido.);

»  El certificado no se encuentra revocado en la Gltima CRL emitida por el PSCA
al momento de la validacién, o el servicio de validacion online OSCP provisto
por el PSCA lo reporta como valido;

e Elcertificado del PSCA emisor es valido de acuerdo con la Politica de
Certificacion de la ACRN, y

e Elcertificado de la ACRN es valido.

4.6. Renovacion de certificado

La renovacion de un certificado consiste en la emision de un nuevo certificado con la
misma informacion que el anterior.
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4.6.1. Circunstancias para la renovacion de certificado

La Renovacion del Certificado es el proceso en el que la ACRN emite un nuevo
certificado a la ACPA para que continle sus operaciones una vez vencido el certificado
anterior. No esta permitido mantener el mismo par de llaves para diferentes certificados,
por lo que el PSCA debe generar un par de llaves nuevo, con los requerimientos de
seguridad definidos para la emisién de certificados (Ver 4.3).

Una ACPA de PSCA no puede emitir certificados que expiren en una fecha posterior a
la de expiracién de su propio certificado, por lo cual un PSCA podra solicitar la emision
de un nuevo certificado con una antelacién méaxima de un (1) afio antes de que expire el
que posee. Luego de la emisién del nuevo certificado y hasta la expiracién del anterior,
el PSCA podra operar con los dos certificados. El certificado anterior podré ser
utilizado Gnicamente para firmar la Lista de Revocacion de Certificados
correspondiente y validar la cadena de confianza de PKI Uruguay. El nuevo certificado
podra ser utilizado para las operaciones de emisién de nuevos certificados y firma de la
nueva Lista de Revocacion de Certificados

El nuevo certificado debe contener los mismos datos que el certificado original. En el
caso que se requiera modificar estos datos, la renovacion no es un procedimiento valido
y deberd aplicarse el procedimiento para modificacion del certificado (Ver 4.8).

4.6.2. Quien puede solicitar la renovacion
La solicitud de renovacion debe ser realizada por el PSCA.
4.6.3. Procesamiento de solicitudes de renovacion de certificado

Para la renovacion del certificado, el PSCA debe presentar una constancia de
acreditacion emitida por la UCE con vigencia a la fecha en que se realice la solicitud.
La solicitud debe ser presentada a la Autoridad de Registro de la ACRN, la cual deberé
validarla en conformidad con lo establecido en el punto 3.2.

4.6.4. Notificacion al suscriptor de la emisién de un nuevo certificado

La ACRN debera informar al PSCA de la renovacion del Certificado de una manera
conveniente y apropiada basado en la informacién subministrada en el proceso de
acreditacion.

4.6.5. Conducta que constituye aceptacion del certificado de renovacion
Se realizara de la misma manera a como esta estipulado en el punto 4.4.1.
4.6.6. Publicacion del certificado renovado por la CA

Se realizara de la misma manera a como esta estipulado en el punto 4.4.2
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4.6.7. Notificacion de la emision del certificado por parte de la CA a otras
entidades

Se realizara de la misma manera a como esta estipulado en el punto 4.4.3

4.7. Cambio de claves del certificado

El Cambio de Clave del certificado no es un procedimiento permitido. Debe en su lugar
aplicarse los procedimientos de Revocacion y Emision de Certificado en el mencionado
orden o el de Renovacion si es que la fecha de expiracion es proxima.

4.7.1. Circunstancias para la reasignacion de claves del certificado
No aplica.
4.7.2. Quien puede solicitar la certificacion de una nueva clave publica
No aplica.
4.7.3. Procesamiento de solicitudes de reasignacion de claves del certificado
No aplica.
4.7.4. Notificacion al suscriptor de la emision de un nuevo certificado
No aplica.

4.7.5. Conducta que constituye aceptacion del certificado para claves
reasignadas

No aplica.
4.7.6. Publicacion del certificado de clave reasignada por la CA
No aplica.

4.7.7. Notificacion de la emision del certificado por parte de la CA a otras
entidades

No aplica.
4.8. Modificacion del certificado

La modificacion de un certificado es definida como la creacion de un nuevo certificado
que contiene la informacion modificada respecto a un certificado previamente emitido.
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4.8.1. Circunstancias para la modificacion del certificado

La Modificacion del Certificado es permitida Gnicamente en el caso en que la ACRN
emitiera un certificado con informacidon errénea o imprecisa debido a un error interno y
no a la informacion provista por el PSCA, y debe ser solicitada por el PSCA
previamente a la aceptacion formal del certificado. En cualquier otro caso, deben
aplicarse los procedimientos de Revocacion y Emision de Certificado en el mencionado
orden.

4.8.2. Quién puede solicitar modificacion del certificado

La solicitud de modificacion debe ser realizada por el PSCA previo a la aceptacion
formal del certificado.

4.8.3. Procesamiento de solicitudes de modificacion del certificado

Se aplicaran los mismos procedimientos que en la emision de un certificado nuevo,
como se estipula en 4.2

4.8.4. Notificacion al suscriptor de la emision de un nuevo certificado

Se aplicaran los mismos procedimientos que en la emision de un certificado, como se
estipula en 4.3.2

4.8.5. Conducta que constituye aceptacion del certificado modificado

Se aplicarén los mismos procedimientos que en la emision de un certificado, como se
estipulaen 4.4.1

4.8.6. Publicacion del certificado modificado por la CA

Se aplicarén los mismos procedimientos que en la emision de un certificado, como se
estipulaen 4.4.2

4.8.7. Notificacion de la emisidn del certificado por parte de la CA a otras
entidades

Se aplicarén los mismos procedimientos que en la emision de un certificado, como se
estipulaen 4.4.3

4.9. Revocacion y suspension de certificado

4.9.1. Circunstancias para la revocacion

La Revocacion del Certificado es un procedimiento que anula definitivamente la validez
de un certificado emitido por la ACRN, independientemente de su fecha de expiracion.
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Para la Revocacion, la ACRN agrega a su CRL el identificador del certificado revocado
y la fecha de revocacion.

En caso de que el PSC pretenda continuar prestando servicios de certificacion dentro de
PKI Uruguay luego de la revocacién, debera acreditarse nuevamente ante la UCE.

Las causales para la revocacion del certificado son las siguientes:

» cuando existan evidencias de que la clave privada de la ACPA se encuentre
comprometida, en un medio de almacenamiento comprometido o con riesgo
cierto de estarlo;

» sise constata un incumplimiento grave de las Politicas de Certificacion para
las cuales emite certificados y/o las Practicas de Certificacion por las cuales
se debe regir;

» sise constata que el PSCA esté haciendo usos del certificado no permitidos
por la presente Politica de Certificacion o las Politicas de Certificacion segun
las cuales emite certificados;

* siesrevocada la acreditacion del PSC por resolucion de la UCE;

» siel PSCA desea finalizar las operaciones de alguna de sus ACPA,

»  por resolucion de una autoridad judicial competente;

»  otras causales especificadas en regulaciones emitidas por la UCE.
4.9.2. Quién puede solicitar la revocacion

La UCE sera quien disponga la revocacién de un certificado, por resolucién propia, a
solicitud de un PSCA, a solicitud de la ACRN o a solicitud de una autoridad judicial
competente.

4.9.3. Procedimiento para la solicitud de revocacion

En el caso de que el PSCA realice la solicitud de revocacion, debe emitir una constancia
escrita y aprobada por su representante legal para informar a la UCE. De ser aceptada y
debidamente autenticada (ver 3.4), la UCE dispondra la revocacion. La UCE autoriza a
la Autoridad de Registro de la ACRN para atender solicitudes de revocacion de PSCA
en escenarios de urgencia por motivos de seguridad, informando luego a la misma.

ElI PSCA, en caso de continuar sus operaciones, debe mantener publicada la CRL con
todos los certificados revocados, y mantener disponible la base de datos OCSP si
contara con una. Ademas, debera realizar nuevamente el proceso de acreditacion ante la
UCE.
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4.9.4. Periodo de gracia de solicitud de revocacion
No estipulado.

4.9.5. Tiempo dentro del cual la CA debe procesar la solicitud de
revocacion

La ACRN tiene un periodo maximo de un (1) dia a partir de la resolucién de la UCE
para revocar el certificado y publicar la CRL actualizada en el repositorio publico de
informacion.

El PSCA tiene un plazo m&ximo de un (1) dia a partir de la revocacion efectiva de su
certificado para revocar todos los certificados emitidos con él y publicar una CRL o
actualizar las bases de datos OCSP. Finalizado este procedimiento, el PSCA procedera
a la destruccion de su clave privada mediante un mecanismo que impida su
reconstruccion, para evitar compromisos futuros de esa clave. Este proceso debera ser
presenciado por un representante de la ACRN.

4.9.6. Requerimientos de comprobacion de revocacion por terceros
aceptantes

Para la validacion de un certificado (ver seccién jError! Marcador no definido.), el
Tercero Aceptante podra consultar el estado de revocacion del certificado a través de la
CRL en él especificada. Esta CRL se encontrara en el Repositorio de Informacion del
PSCA emisor del certificado.

4.9.7. Frecuencia de emision de CRL

El PSCA, a través de su ACPA debe emitir una nueva CRL cada un periodo maximo de
2 dias, en caso de no haber necesitado emitir una CRL por revocacion de certificado.

Los plazos para emitir una CRL luego de la revocacion de un certificado final se
especifican en la politica de certificacion de dicho certificado.

4.9.8. Latencia maxima de CRL

Un pedido de revocacién recibido durante el periodo de 24 horas previo a la emision de
la proxima CRL deberd ser incluido en la misma si este fue recibido por lo menos 30
minutos antes de la emision.

4.9.9. Disponibilidad de comprobacion en linea de revocacion/estado

La ACRN deberéa publicar en su Repositorio de informacion los certificados emitidos,
asi como también la CRL correspondiente para su consulta online,
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Ni la ACRN ni la UCE se responsabilizan por ningudn tipo de incidente que derive de
una falta de verificacion de la CRL de la ACPA en el momento de validacién de un
certificado por parte de los Terceros aceptantes.

La ACRN deberé garantizar alta disponibilidad de la informacion, a excepcion de los
periodos planificados de mantenimiento.

La ACRN publicara esta informacion en https://www.gub.uy/unidad-certificacion-
electronica/comunicacion/publicaciones/declaracion-practicas-certificacion, y debera
especificar la URL concreta de publicacion de estos servicios en su CPS.

4.9.10. Requerimientos de comprobacion de revocacion en linea

Los terceros aceptantes deberan confirmar la informacion de revocacién como es
estipulado en 4.9.6.

4.9.11. Otras formas de publicidad de revocacion disponibles
No estipulado.

4.9.12. Requerimientos especiales en relacion con compromiso de
claves

La ACRN y las ACPAs deberd usar métodos razonables para informar a sus
suscriptores que su clave privada ha sido comprometida. Esto incluye casos donde
nuevas vulnerabilidades fueron descubiertas o donde la ACRN o las ACPAs bajo su
propia discrecion decide que hay evidencia que sugiere un posible compromiso de la
clave. Cuando el compromiso de la clave es evidente la ACRN o las ACPAs deberan
revocar los certificados asociados a la clave privada y publicar una CRL revisada en
menos de 24 horas.

4.9.13. Circunstancias para la suspension
La suspension de certificados emitidos por la ACRN no es un proceso permitido.

...3. Suspensién de PSCA o ACPA

La suspension de un PSCA o de una ACPA es un proceso mediante el cual se prohibe
que ésta emita certificados electronicos por el tiempo que dure la suspension.

Una suspensién puede dar lugar a una revocacion del certificado de la ACPA, si la UCE
lo considera pertinente.

Las causales para la suspension son las siguientes:
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a) sise constata que la informacion contenida en el certificado es errénea o se
encuentra desactualizada;

b) si se determina que existieron errores en los procedimientos operativos
asociados a la emision del certificado;

c) si se realizan cambios significativos en la presente Politica de Certificacion;
d) por resolucién de una autoridad judicial competente;
e) otras causales especificadas en regulaciones emitidas por la UCE.

4.9.14. Quién puede solicitar la suspension

La suspension podra ser solicitada por la ACRN, por una autoridad judicial competente
0 por resolucion de la UCE.

4.9.15. Procedimiento para la solicitud de suspension

La UCE seré quien disponga la suspension de un PSCA o ACPA, por resolucion propia
a solicitud de un PSCA, a solicitud de la ACRN o a solicitud de una autoridad judicial
competente.

4.9.16. Limites del periodo de suspension

No estipulado.

4.10. Servicios de estado de certificados
4.10.1. Caracteristicas operacionales

Los PSCA deberan implementar servicios de validacion de estado OCSP. Estos
servicios son adicionales a la CRL, y deberan documentar su mecanismo de uso en su
CPS, y proveer las URL de consulta en la misma.

4.10.2. Disponibilidad del servicio

Las ACPAs deberéan proveer tiempos de respuesta menor a 10 segundos bajo
condiciones normales de la red para los servicios de OCSP.

4.10.3. Caracteristicas opcionales

No estipulado.

4.11. Fin de la suscripcién
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La finalizacién de la suscripcion refiere a las situaciones en las que el certificado
alcance su fecha de expiracion, en que la ACRN finalice sus servicios o en que la
ACPA finalice sus servicios.

En el caso de que el certificado alcance su fecha de expiracion, ningin Tercero
aceptante debera confiar en él y la ACPA no debera continuar utilizdndolo para sus
operaciones. Las operaciones realizadas con anterioridad a la fecha de expiracién
mantienen validez.

La ACRN debera especificar en su Declaracion de Practicas de Certificacion el
procedimiento para el eventual cese de sus actividades.

En la eventualidad de que un PSCA finalice sus servicios o finalice los servicios de una
de sus ACPA:

a) el PSCA debera publicar la fecha de suspensién de las actividades de la
ACPA con sesenta (60) dias de antelacién en su Sitio Oficial y una referencia
a dicha informacion en el Diario Oficial durante un (1) dia habil;

b) el PSCA debera notificar a los suscriptores de los certificados emitidos por la
ACPA en un plazo menor a quince (15) dias luego de anunciada su
suspension en su Sitio Oficial y en el Diario Oficial;

c) la UCE procedera a la suspensién de la ACPA del PSCA, inhabilitandola a
emitir y/o renovar certificados;

d) luego de expirados todos los certificados de suscriptores de la ACPA, el
PSCA debera proceder a la destruccion de la clave privada de la ACPA
mediante un mecanismo que impida su reconstruccién, segln fue
especificado en su Declaracion de Practicas de Certificacion;

e) la UCE publicaréa en su Sitio Oficial, y una referencia en el Diario Oficial, el
cese total de actividades de la ACPA del PSCA,

f) el certificado de la ACPA, el directorio de certificados emitidos por ellay la
dltima lista de revocacion emitida deberan ser transferidos a la UCE;

g) la UCE publicard en su Sitio Oficial, y una referencia en el Diario Oficial, el
enlace al sitio donde se encuentra la lista de revocacion y el certificado de la
ACPA que finalizd sus operaciones.

Luego de la suspension de la ACPA del PSCA (numeral c), esta no podra emitir ningain
certificado, pero debera continuar dando soporte a las operaciones de revocacion y
publicacion segun se establece en el punto 4.9.2. Los suscriptores podran continuar
utilizando certificados emitidos por esa ACPA hasta la fecha de expiracion de los
mismos o hasta que fueran revocados. EI PSCA tiene la obligacion de mantener los
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servicios de revocacion de certificados, publicacion de CRL y/o validacion OCSP
durante ese lapso. Una vez expirados o revocados todos los certificados, y luego de
notificada la UCE, cesa automaticamente la responsabilidad del PSCA para esa ACPA.

En caso de que el PSCA no pueda mantener la actividad de la ACPA durante el periodo
de suspensidn, quedan a criterio de la UCE las acciones a tomar.

4.12. Custodia (escrow) y recuperacion de claves
4.12.1. Politicas y précticas de custodia y recuperacion de claves

Los PSCA, como Suscriptores de los certificados emitidos bajo la presente Politica de
Certificacion, estan autorizados a contratar servicios de escrow como respaldo para su
clave privada. Los requerimientos para brindar servicios de escrowing de clave privada
se encuentran publicados en el documento “Requerimientos para depositarios de clave
privada de ACPA mediante escrow”, publicado en https://www.gub.uy/unidad-
certificacion-electronica/politicas-y-gestion/prestadores-acreditados.

Los PSCA se encuentran autorizados a almacenar copias de seguridad de su clave
privada tomando las medidas de proteccion técnicas y fisicas correspondientes (ver 6.2
— Proteccion de llave privada y controles de Mddulos Criptogréaficos).

La recuperacion de la clave privada, para continuar utilizando el mismo certificado,
puede realizarse Gnicamente en los casos en los que la clave en posesion del PSCA haya
sido destruida, por ejemplo, por fallas de hardware. El PSCA debera notificar a la UCE
de la situacion y la ACRN deberd comprobar fehacientemente que no es posible
reconstruir la clave privada y que no hay riesgo de que la misma se encuentre
comprometida. Debe encontrarse presente personal designado por la ACRN en el
procedimiento de recuperacion de la clave.

4.12.2. Politicas y précticas de encapsulamiento y recuperacion de
claves de sesion

No estipulado.
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5. Gestion de las instalaciones y controles
operacionales

El objetivo de los controles administrativos, operativos y fisicos es implementar
medidas de proteccién para la clave privada utilizada por la ACRN, la informacion de
los PSCA y el ciclo de vida de los certificados emitidos por la ACRN y por las ACPA.

Los controles Administrativos, operativos y fisicos deben estar documentados para su
uso interno, y en la CPS de la Autoridad de Certificacion (ACRN o ACPA) debe
especificarse un resumen. La CPS estara sujeta a la aprobacion de la UCE durante la
acreditacion inicial, mientras que la documentacion interna estara sujeta a auditorias
periodicas.

5.1. Controles fisicos

La ACRN y las ACPA deberan implementar sdlidas medidas de seguridad fisica para la
proteccién de su equipamiento e instalaciones, tanto de accesos no autorizados como de
siniestros como incendios e inundaciones.

Minimamente se deben implementar los siguientes controles:
»  Controles para el acceso fisico del personal a las instalaciones;

»  Definicién de perimetros de seguridad en funcién de la criticidad de la
informacioén;

* Inventario de activos fisicos de informacion y controles periddicos de
inventario;

»  Controles para el ingreso y egreso de activos fisicos de informacion;

»  Controles para la proteccién de la infraestructura contra incendios e
inundaciones;

»  Controles para la proteccién contra factores climéticos tales como humedad y
temperatura;

*  Procedimiento para disposicion de informacion.
5.1.1. Localizacion del sitio y construccion

La ACRN y las ACPAs debera asegurar que las instalaciones donde se procesa
informacion critica y sensible estan localizadas en areas seguras con adecuada
seguridad fisica y control de acceso.
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La instalacidn de los sistemas de CA de la ACRN se debe realizar durante la Ceremonia
de Generacion de Llaves de la ACRN. Durante dicho evento se instalan completamente
los sistemas sobre el hardware de produccién, y los requerimientos de atestiguamiento
se detallan en el punto 6.2.1.

El equipamiento dedicado a la gestion de certificados del Prestador Acreditado (la CA
misma) debe ser instalado en presencia de auditores autorizados, de forma de certificar
su correcta instalacién. Los PSCA podran instalar su equipamiento en una fecha dada
en presencia de auditores autorizados, y extraer del equipamiento una imagen de la
instalacion, la cual deberé ser enviada a la UCE y permanecer en poder de la misma
hasta el momento de su ceremonia de generacién de llaves. La misma también debera
ser auditada, y comprendera el proceso de instalacion de la imagen en los sistemas
ademas de la posterior generacion de los pares de llaves, tal como se expresa en el
punto 6.2.2.

5.1.2. Acceso fisico

La ACRN y las ACPAs deberan asegurar que las instalaciones usadas para la gestion
del ciclo de vida de certificados son operadas en un ambiente fisicamente protegido de
accesos no autorizados al sistema o los datos.

5.1.3. Energiay aire acondicionado

La ACRN y las ACPAs deberan asegurar que las provisiones de energia y aire
acondicionados son suficientes para el correcto funcionamiento del ACPA.

5.1.4. Exposicion del agua

La ACRN y las ACPAs deberan asegurar que sus sistemas estan protegidos a la
exposicion del agua.

5.1.5. Prevencién y proteccion contra incendios

La ACRN y las ACPAs deberan asegurar que sus sistemas estan protegidos con un
sistema de extincion de incendios.

5.1.6. Almacenamiento de medios

La ACRN y las ACPAs deberan asegurar que todos los medios usados seran
propiamente tratados para prevenir dafios, robo y acceso no autorizado. Los
procedimientos de gestioén de medios deberan ser tal que estén protegidos contra
obsolescencia y deterioro del medio dentro de un periodo definido y los registros que se
requiere retener. Todos los medios deberan ser tratados de manera segura de acuerdo a
los requerimientos del esquema de clasificacion de la informacion de activos y los
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medios que contengan informacién sensible deberan ser seguramente desechados
cuando ya no sean requeridos.

5.1.7. Eliminacioén de residuos

La ACRN y las ACPAs deberan asegurar que todos los medios utilizados para
almacenar informacion son desclasificados o destruidos de una manera generalmente
aceptada antes de ser liberados para su eliminacién.

5.1.8. Respaldo fuera de las instalaciones (off-site)

La ACRN y las ACPAs deberan asegurar que los respaldos completos de los sistemas
de emision de certificados son suficientes para la recuperacion de fallos del sistema 'y
son hechos periédicamente (el periodo debera ser definido en las CPS). Se deberan
realizar con regularidad respaldos de software e informacion de negocio esencial. Se
deberéa contar con instalaciones que permitan la recuperacion de software e informacion
de negocio esencial.

5.2. Controles de procedimiento

Los procesos que permiten el funcionamiento de la ACRN y las ACPAs deberan estar
documentados y deberan basarse en la contraposicidn de intereses para sus operaciones
mas criticas, interviniendo varias personas durante la solicitud, aprobacion, ejecucion y
control de las tareas desarrolladas. Para aquellas tareas criticas como la gestion de la
clave privada de la autoridad certificante, deben implementarse medidas de division del
conocimiento y contraposicion de intereses.

5.2.1. Roles de confianza

Cada PSCA y la ACRN deberén definir al menos los siguientes roles para la operacion
de sus ACPA y ACRN respectivamente:

¢ Custodio de clave;
«  Oficial de Seguridad; v,
¢ Administrador de Sistemas.

Quienes desempefien el rol de Custodio de clave tienen asignada la responsabilidad de
proteger la clave privada de la ACPA o ACRN, tanto su copia de produccién como su
copia de respaldo. Los custodios de clave participaran en la activacion de la clave
privada de la ACPA o la ACRN. Se entiende por procedimiento de activacion de la
clave privada, el procedimiento necesario para que la ACPA o la ACRN pueda realizar
emisiones de certificados y CRL.

% Uruguay >agesic
. Presidencia

Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay
a ‘ info@uce.gub.uy | www.uce.gub.uy




46| CP de la ACRN Vu Ce

UNIDAD DE
CERTIFICACION
ELECTRONICA

Quienes desempefien el rol de Oficial de Seguridad deberan revisar los registros
generados durante la aplicacion de los procedimientos internos de la ACPA o ACRN.
En esta revision, deberan comprobar la aplicacion de los controles y medidas de
seguridad estipulados. A su vez, deberan contrastar estos registros con aquéllos de
auditoria de los sistemas de informacion e informar en caso de existir datos que no se
correspondan.

El Administrador de Sistemas es el responsable de implementar las medidas y controles
técnicos de seguridad en los sistemas de informacién de la ACPA o ACRN.

5.2.2. Numero de personas requerido por tarea

Para el procedimiento de activacion de claves se requiere conocimiento dividido y
contraposicion de intereses. Esto significa que la clave privada no podra ser activada
Gnicamente por un custodio, sino que se requerira un minimo de dos. Las ACPA podran
implementar un esquema del tipo M de N para la activacion de la ACPA. En este
esquema, se requeriran M custodios cualesquiera, con M mayor o igual a 1, de los N
totales, mayor o igual a 2, para activar la ACPA o ACRN. En cualquier caso, el PSCA o
ACRN sera responsable porque siempre exista un conjunto de custodios de clave
disponibles para activar la CA.

5.2.3. Identificacion y autenticacion para cada rol

Quienes desempefien el rol de Custodio de clave tienen asignada la responsabilidad de
proteger la clave privada de la ACPA o ACRN, por esta razdn este rol debe ser gjercido
por personas de confianza del PSCA o del ACRN, seleccionadas de acuerdo con los
procedimientos descriptos en la seccion 5.3. Los Custodios de clave deben firmar con el
PSCA o ACRN un contrato de responsabilidad al asumir el rol.

5.2.4. Roles que requieren separacion de funciones

Los procesos que permiten el funcionamiento de la ACPA o ACRN deberan estar
documentados y basarse en la contraposicion de intereses para las operaciones mas
criticas.

Un custodio de clave puede desempefiar otros roles, siempre y cuando se respete el
esquema M de N al momento de operar con la clave privada de la ACPA o ACRN.

El Oficial de Seguridad no puede participar con otro rol en los procedimientos que
revisa.
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5.3. Controles de personal

Los requerimientos de seguridad ligada al personal que empleen tanto la ACRN como
las ACPA, deberan estar documentados, y ademas deberan estar especificados en sus
respectivas Declaraciones de Practicas de Certificacién.

5.3.1. Requerimientos de calificaciones, experiencia y habilitacion

Los individuos que desempefian un rol de confianza deben ser seleccionados de acuerdo
con procedimientos que verifiquen sus referencias, antecedentes laborales y valores
éticos y profesionales.

Minimamente se deben implementar los siguientes controles:
* Ingreso de personal (politicas de seleccion, evaluacion e induccion);

e Cambio de rol de la persona (asignacion de permisos, cambio de privilegios de su
cuenta de usuario, firma de contrato de confidencialidad o responsabilidad, etc.);

*  Capacitacion del personal (capacitacion inicial y capacitaciones periddicas por rol,
material utilizado para capacitacion, planes de entrenamiento);

*  Retiro temporal o definitivo del personal (bloqueo o eliminacidn de sus cuentas de
usuario);

* Politicas para el trabajo de personal contratado (externo a la ACPA o ACRN);

« Politica de sanciones para incumplimiento de las normas de seguridad de la ACPA
0 ACRN (acceso no autorizado, uso inadecuado de los sistemas, uso indebido de
privilegios, etc.).

5.3.2. Procedimiento de revision de antecedentes

Todo el personal de la ACPA o ACRN que ocupe roles de confianza debe estar libre de
conflicto de intereses que puedan perjudicar la imparcialidad de las operaciones del
ACPA o0 ACRN. La ACPA o ACRN no podréa designar personas a los roles de
confianza que hayan sido condenados por un crimen serio u otra ofensa que pueda
afectar su idoneidad para el cargo. El personal no podra acceder a los roles de confianza
hasta haberse completado todos los chequeos necesarios. EI PSCA o ACRN podré
exigir los antecedentes a los candidatos y ante la negativa rechazar la solicitud para el
cargo.
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Todas las personas que ocupen roles de confianza deben ser seleccionados basandose en
la lealtad, confianza e integridad de las mismas y deberan investigarse sus referencias y
antecedentes laborales.

5.3.3. Requerimientos de capacitacion

Las ACPAs emisoras debe asegurar que todo el personal realizando tareas con relacién
a la operacion de la ACPA recibe capacitacion comprensiva en:

*  Principios y mecanismos de seguridad de la ACPA/RA.
»  Versiones de software en uso por el sistema del ACPA
*  Tareas que se espera que realice.
*  Procedimientos de recuperacion de desastres y continuacién del negocio.
Lo mismos requerimientos aplican para la ACRN-
5.3.4. Requerimientos y frecuencia de re-capacitacion

El personal de la ACPA y RA deberé ser re-capacitado cuando haya cambios en la
operacién de los sistemas del ACPA y RA. La re-capacitacién debe ser realizada
cuando sea requerido y la PSCA debe de revisar los requerimientos de re-capacitacion
por lo menos una vez al afio.

Los individuos responsables de roles de confianza deberan estar al tanto de los cambios
en la operacion de los sistemas del ACPA y RA cuando sea aplicable. Cualquier cambio
significativo en las operaciones debe tener su plan de capacitacion y la ejecucion de
dicho plan debe de estar documentado.

Lo mismos requerimientos aplican para la ACRN-
5.3.5. Secuencia y frecuencia de rotacion laboral

Las ACPAs y la ACRN deben asegurar que cualquier cambio en el staff no afectara la
efectividad operacional del servicio ni la seguridad del sistema.

5.3.6. Sanciones por acciones no autorizadas

Sanciones disciplinarias apropiadas deben ser aplicadas al personal que viole las
provisiones y politicas comprendidas en los procedimientos relacionados con la CP,
CPS, el ACPA o la ACRN.

5.3.7. Requerimientos para contratista independiente
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Las ACPAs que contraten personal independiente deben estar sujetos a los mismos
procesos, procedimientos, evaluaciones, controles de seguridad y capacitaciones que el
personal permanente.

Lo mismos requerimientos aplican para la ACRN.
5.3.8. Documentacion proporcionada al personal

Los PSCA deben hacer disponible a su personal la presente politica, toda CPS
correspondiente y cualquier estatuto, politica o contrato relevante. Otros documentos
técnicos, operacionales o administrativos (Manual del administrador, Manual de
usuario, etc.) son provistos a el personal de confianza para que realicen sus tareas. Se
debe mantener documentado la capacitacion recibida por el personal, asi como el nivel
de la misma.

5.4. Procedimiento de registro de auditoria

Tanto la ACRN como las ACPA deben tener definida una politica de registros de
auditoria (logs) que defina qué operaciones se registran y como se garantiza la
integridad de esos registros. Minimamente se deben registrar todas las actividades
relativas a la gestion de claves (generacién, destruccion, activacion, desactivacion, etc.),
a la gestion de certificados (emision, revocacion, renovacion, etc.) y a la emision de
CRLs y/o respuestas a consultas OCSP.

Estos controles deben ser implementados con el objetivo de registrar los eventos
sucedidos. De esa manera puede realizarse un monitoreo continuo y la eventual
reconstruccion de los eventos en caso de un incidente de seguridad.

5.4.1. Tipos de eventos registrados

Se deben registrar todas las actividades realizadas por individuos o por sistemas
informaticos durante el ciclo de vida de los certificados:

e registro y procesamiento de solicitudes;

e emisidn, renovacion y revocacion de certificados en la ACPA,;

e generacion de la clave privada -en caso de que aplique-;

« firma del acuerdo del suscriptor por parte del solicitante/suscriptor.

Los registros relativos a la validacién de solicitudes y a la generacién de claves, asi
como aquéllos relativos a la informacion contenida en los certificados de los
suscriptores y los certificados mismos deberan ser almacenados por un periodo
compatible con las disposiciones normativas vigentes en materia de prescripciones.
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5.4.2. Frecuencia del procesamiento del registro (log)

Deben implementarse procedimientos para la revision periddica de registros y deteccion
de anomalias o incidentes de seguridad.

5.4.3. Periodo de retencion para el registro (log) de auditoria

Los registros de auditoria deberan ser mantenidos por un periodo de tiempo apropiado
para proveer la necesaria evidencia legal de acuerdo a toda legislacion aplicable.

5.4.4. Proteccion del registro (log) de auditoria

Los registros deben ser protegidos contra su eliminacion o modificacion implementando
medidas administrativas y técnicas de control de acceso. El Oficial de Seguridad debe
asumir la responsabilidad de su proteccion y deben adoptarse esquemas de
contraposicién de intereses en caso de ser necesario.

Es clave la proteccion de la integridad y disponibilidad de los registros generados, por
lo tanto, los mismos deben ser almacenados de tal manera que no puedan ser destruidos
ni borrados (a excepcion de la transferencia a un medio de larga vida) por cualquier
periodo de tiempo que se requiera retenerlos.

Los eventos deben ser almacenados de tal manera que solo el acceso de confianza
autorizado es capaz de realizar operaciones de acuerdo a su perfil sin modificar la
integridad, autenticidad ni confidencialidad de los datos.

Los eventos deben ser protegidos de manera que puedan ser leidos en el momento de su
almacenamiento.

Los eventos deberan tener una marca de tiempo segura de tal manera que se garantice
desde la fecha de creacién del evento hasta el fin de su periodo de archivo, que hay una
conexidn segura entre el evento y la fecha de su realizacion.

5.4.5. Procedimiento de respaldo del registro (log) de auditoria

Deben implementarse procedimientos de respaldo de los registros de auditoria y deben
protegerse estos respaldos con los mismos requerimientos de seguridad que los registros
originales.

5.4.6. Sistema de recopilacion de archivo de auditoria (interno y externo)

El sistema de recoleccion de registros de auditoria puede ser un componente interno.
Los procesos de auditoria deben ser invocados al inicializarse el sistema y podréan
terminar Gnicamente al apagar el sistema. El sistema de recoleccion de registros de
auditoria debe asegurar la integridad y la disponibilidad de los datos recolectados. Si es
necesario, el sistema de recoleccion de registros de auditoria debe proteger la
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confidencialidad de los datos. En el caso de la ocurrencia de un problema durante la
recoleccidn de registros de auditoria la ACPA o ACRN debera determinar si es
necesario suspender las actividades del ACPA o ACRN hasta que el problema haya sido
solucionado, debiendo informar a los propietarios de los activos afectados.

5.4.7. Notificacion al sujeto causante del evento
No estipulado.

5.4.8. Evaluacion de vulnerabilidades

La ACPA debe realizar evaluaciones de vulnerabilidades regularmente cubriendo todos
los activos relacionados a los productos y servicios de emisién de certificados. Las
evaluaciones deben tener foco en las amenazas internas y externas que pueden resultar
en acceso no autorizado, manipulacién, modificacidn, alteracion o destruccion del
proceso de emisién de certificados.

5.5. Archivo de registros

Para cada tipo de registro se debe especificar ademas qué politica de retencidn se va a
aplicar. Los registros relativos a la generacion de claves y emision/renovacion de
certificados deben mantenerse minimamente hasta que el certificado expira o es
revocado. Los registros relativos a las demas operativas deben mantenerse por al menos
un (1) afo. Los certificados emitidos por una autoridad certificadora deben ser
mantenidos en su directorio publico por tiempo indefinido, incluso luego de su
expiracion y/o revocacion.

En esta seccion el término o archivo refiere a archivo como conjunto de documentos y
no a el archivo electronico.

5.5.1. Tipos de registros archivados

La ACPA y RA debe archivar registros con suficiente detalle para establecer la validez
de una firma y la correcta operacién del sistema del ACPA. Como minimo, la siguiente
informacion debe ser archivada:

Eventos de la gestion del ciclo de vida de la clave de la CA, incluyendo:
»  Generacion, respaldo, almacenamiento, recuperacion, archivo y destruccién de clave;
»  Eventos de la gestion del ciclo de vida del dispositivo criptografico; y
»  Configuracion del equipamiento del sistema del ACPA.

Eventos de la gestidn del sistema de emision de la ACPA incluyendo:
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»  Acciones de inicializacién y apagado del sistema;
» Intentos de crear, remover, o establecer contrasefias 0 cambiar el sistema; y
*  Cambios en las claves del ACPA.

Eventos de la gestidn del ciclo de vida del certificado del ACPA vy del suscriptor,
incluyendo:

»  Solicitudes, renovacion y reasignacion de claves del Certificado, y revocacion para
tanto los intentos satisfactorios como los no satisfactorios;

» Todas las actividades de verificacion estipuladas en la presente politica;

»  Fecha, hora, nimero de teléfono usado, personas con las que se hablé y resultados
finales de las llamadas telefonicas de verificacion;

*  Aceptacion y rechazo de las solicitudes de Certificados;
*  Emision, revocacion y expiracion de Certificados; y

*  Generacion de CRLs y entradas OCSP incluyendo operaciones de lectura-y-escritura
fallidas en el directorio de certificados y CRLSs.

Eventos de seguridad, incluyendo:

» Intentos de acceso satisfactorios e insatisfactorios al sistema PKI,

*  Acciones de sistema de seguridad y PKI realizadas;

»  Cambios en el perfil de seguridad;

»  Fallos del sistema, fallos de hardware y otras anomalias;

» Actividades de Firewall y de enrutadores; y

» Entradas y salidas de las instalaciones del ACPA.
Documentacion y auditoria:

*  Documentacién de auditoria incluyendo todas las comunicaciones relacionadas con el
trabajo entre la ACPA y los auditores;

»  Politicas de certificacion y versiones previas;
»  Declaracién de Practicas de Certificacion y versiones previas; y

»  Acuerdos contractuales entre los Suscriptores y La ACRN y las ACPAs
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Sellado de tiempo:
*  Sincronizacion de reloj

Miscelaneas

»  Otros datos o aplicaciones suficientes para verificar contenidos de archivos;

Fallos de equipamiento;

Fallos de UPS o apagones eléctricos; y
* Violaciones a esta CP o CPS.
5.5.2. Periodo de retencién para el archivo
El minimo periodo de retencién de datos de archivo debe ser de 10 afios.
5.5.3. Proteccion del archivo

El contenido del archivo debera ser creado de tal manera que no pueda ser destruido ni
borrado (a excepcidn de la transferencia a un medio de larga vida) por cualquier periodo
de tiempo que se requiera retenerlo.

El archivo debe ser almacenado de tal manera que solo el acceso de confianza
autorizado es capaz de realizar operaciones de acuerdo a su perfil sin modificar la
integridad, autenticidad ni confidencialidad de los datos.

5.5.4. Procedimientos de respaldo del archivo

Deben implementarse procedimientos de respaldo del archivo y deben protegerse estos
respaldos con los mismos requerimientos de seguridad que el archivo original.

5.5.5. Requerimientos para el sellado de tiempo (timestamp) de los registros

Si se utiliza un servicio de sellado de tiempo para fechar los registros, entonces debera
respetar los requerimientos definidos en la seccidn 6.8. Independientemente del método
de sellado de tiempo, todos los registros deben contar con informacién que indique
cuando ocurri6 el evento.

5.5.6. Sistema de recopilacion de archivo (interno o externo)

El sistema de recopilacion de archivo puede ser un componente interno. El sistema de
recopilacion de archivo debe asegurar la integridad y la disponibilidad de los datos
recolectados. Si es necesario, el sistema de recopilacién de archivo debe proteger la
confidencialidad de los datos.
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5.5.7. Procedimientos para obtener y verificar la informacion del archivo

Los medios de almacenamiento utilizados por el ACPA para el almacenamiento de
archivo son chequeados al momento de la creacion. Periddicamente, muestras
estadisticas de la informacidn archivada son probadas para comprobar la integridad y
legibilidad de la informacién. Solo el equipamiento del ACPA, roles de confianza y
otras personas autorizadas se les permite acceder al archivo.

5.6. Cambio de clave

El cambio de claves se realiza con los procedimientos de Revocacién y Emisién de
Certificado en el mencionado orden o con el procedimiento de Renovacion si es que la
fecha de expiracion es proxima.

Al renovar un ACPA su certificado, debera divulgar la nueva clave publica como es
estipulado en los puntos 6.1.3 y 6.1.4.

5.7. Compromiso y recuperacion de desastres (continuidad de
operaciones)

Tanto la ACRN como las ACPA deberan tener definidos planes de continuidad del
negocio y recuperacion ante desastres, que le permitan continuar con su operativa en la
eventualidad de fallas de equipamiento y/o siniestros. El nivel minimo de
funcionamiento exigido para una autoridad certificadora en la PKI Uruguay es el de la
atencion de pedidos de revocacion de certificados y provision de los servicios de
consulta de validez de los mismos.

5.7.1. Procedimientos de manejo de incidentes y compromisos

Deben establecerse procedimientos que permitan la recuperacion de los sistemas,
continuidad de las operaciones y la proteccion de la informacion en caso de que ocurra
un desastre o compromiso de un sistema o clave. Es especialmente critica la
continuidad de los servicios de revocacion de certificados y publicacién de CRL (ver
seccion 4.9).

Deben abordarse minimamente los siguientes requerimientos:

7. Politicas para identificacion de incidentes que puedan ocasionar un desastre
en la operativa de la ACPA,

8. Procedimientos de recuperacién para infraestructura y software en el caso de
corrupcion de datos;

9. Procedimientos para actuar en el caso de que la clave privada de la ACPA
haya sido comprometida o se sospeche de su compromiso;
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10. Procedimientos para la proteccion de la informacién y continuidad de las
operaciones en el caso de un desastre natural (inundacién, incendio, derrumbe, etc.).

5.7.2. Corrupcion de recursos de computo, datos y/o software

Si algun equipo es dafiado o queda inoperativo, pero las claves de firma no son
destruidas, la operacion debera ser reestablecida lo antes posible, dando prioridad a la
habilidad de generar informacidn de estado de certificados de acuerdo con el plan de
recuperacion de desastres de la ACPA.

5.7.3. Procedimientos ante el compromiso de clave privada de entidad

En caso de que la clave privada de un ACPA sea comprometida, perdida, destruida o se
sospecha que haya sido comprometida, la ACPA deberé, luego de investigar el
problema, decidir si el certificado del ACPA debe ser revocado. Si debe ser revocado:

*  Todos los suscriptores a quienes se les haya emitido un certificado seran notificados
lo antes posible.

*  Se generard un nuevo par de llaves para el ACPA o un ACPA alternativo se usara
para crear nuevos Certificados de servidor SSL/TLS

5.7.4. Capacidades de continuidad de negocio después de un desastre

El plan de recuperacion de desastres prevé la continuidad del negocio como es
especificado en 5.7.1. Los sistemas de informacion de estado de los Certificados
deberén ser desplegados de manera que haya disponibilidad las 24 horas del dia, los 365
dias del afio (con una razén del 99,95% de disponibilidad excluyendo las operaciones
de mantenimiento programada).

5.8. Terminacion de la CA o de la RA

En el contexto de la presente politica, se entiende por terminacidn de operaciones tanto
la terminacion total de una ACPA, como la discontinuacion de certificados de servidor
SSL/TLS. En ambos casos, los PSCA deberan realizar la terminacion de las operaciones
de sus ACPA de acuerdo con las regulaciones establecidas por la UCE.

5.9. Procedimiento para el cambio de certificado de la ACPA

Segun la Politica de Certificacion de la ACRN [4], En su lugar, el PSCA debe solicitar
un nuevo certificado para su ACPA a la ACRN. Este procedimiento se encuentra
detallado en la seccion 4.6 de la citada Politica.
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6. Controles de Seguridad Técnica

Los controles técnicos descriptos en esta seccion tienen el objetivo de proteger el par de
llaves de la ACRN y de las ACPA durante su ciclo de vida. Se especifican ademas
medidas generales para la proteccion de los sistemas de informacién que dan soporte a
las actividades de la ACRN y las ACPA.

6.1. Generacion e instalacion del par de claves
6.1.1. Generacién del par de claves

...4. Autoridad Certificadora Raiz Nacional

El par de llaves de la ACRN debera ser generado durante la Ceremonia de Generacion
de Llaves. Dicha ceremonia se realiza en las instalaciones designadas por la AGESIC
para la operacion de la ACRN, bajo aprobacién explicita de la UCE, respetando los
requerimientos de la CPS de la ACRN y de acuerdo a lo estipulado en el Guion de la
Ceremonia de Claves.

...D. Autoridad Certificadora del Prestador Acreditado

El acto de generacion del par de llaves para la ACPA se debe realizar en las
instalaciones del PSCA, en presencia de un funcionario designado por la ACRN y de
acuerdo a los requerimientos estipulados por la presente Politica de Certificacion (ver
4.1 - Solicitud de Certificado).

El PSCA debe contar con la infraestructura donde seran generadas las llaves
previamente configuradas y las medidas de proteccidn requeridas por la presente
Politica ya implementadas.

La generacion del par de llaves debe realizarse en un médulo criptogréfico seguro.
La llave generada deberé ser RSA de 4096 bits.

El PSCA debe elaborar previamente una guia donde se describa el procedimiento de
generacion de llaves y exportacion del CSR. Deben especificarse en dicha guia las
responsabilidades, pasos a seguir y registros formales de su ejecucion.

Al finalizar el procedimiento, el funcionario designado por la ACRN debe retirar de las
instalaciones del PSCA el CSR para ser posteriormente utilizado en la emisién del
certificado.

6.1.2. Entrega de la clave privada al suscriptor
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Las ACPASs generaran sus propias claves privadas.
6.1.3. Entrega de la clave publica al emisor del certificado
No aplica.
6.1.4. Entrega de la clave publica de la CA a los terceros aceptantes

La ACRN debe publicar su clave publica en su repositorio de informacidn. Se deben
tomar medidas de proteccion adecuadas a nivel de sistemas para asegurar su integridad
y prevencion de ataques de substitucion.

6.1.5. Tamanos de clave

Como es estipulado en el punto 6.1.2 las claves para las ACPAs deberan ser RSA de 4096 bits con
algoritmo de hash SHA-256 o superior, o bien Curvas Elipticas Nistp521 (521 bits), BrainpoolP512r1
(512 bits) o Ed448 (448 bits) con sus respectivos algoritmos de hash segun se especifica en el punto
7.1.10.

6.1.6. Generacién y control de calidad de parametros de clave publica

La generacion del par de llaves debe realizarse en un médulo criptogréfico seguro como
es estipulado en el punto 6.1.2 y se debera verificar si la clave es una clave débil
conocida y rechazarla al momento de sumisién.

6.1.7. Propositos de uso de la clave (por campo Key Usage de certificado
X.509 v3)

*  KeyCertSign

* CRLSign

6.2. Proteccion de la clave privada y controles de ingenieria del
maodulo criptografico

6.2.1. Normas y controles para el modulo criptografico

La proteccidn de la llave privada de la ACRN y de las ACPA debe realizarse con
madulos criptograficos (HSM) que cumplan con la normativa FIPS 140-2 nivel 3.

6.2.2. Control multi-persona (m de un total de n) de la clave privada

La ACRN y las ACPAs deberé activar la clave privada con control multi-persona
(usando los datos de activacion del ACPA) como es estipulado en el punto 5.2.2 . Los
roles de confianza permitidos de participar en la activacion de la clave deberan estar

fuertemente autenticados (por ejemplo, Token con codigo PIN).
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6.2.3. Custodia (escrow) de la clave privada

El escrow de la llave maestra de las ACPA debe realizarse mediante un medio impreso
con la llave codificada en base64. Ninguna persona ajena a la entidad que realiza el
escrow puede tener acceso completo a ver o retener la clave maestra. Los
procedimientos para escrow de llaves privadas son los detallados en la presente politica
(ver 4.12 - Recuperacién y Escrow de la Llave).

Para que el respaldo o escrow de una clave privada sea efectivo, debe respaldarse la
llave maestra del médulo criptogréfico y la clave privada cifrada por dicha llave, o solo
la llave privada en forma cifrada si el modelo particular de HSM no maneja llaves
maestras.

No es permitido procedimientos de escrow para la ACRN.

6.2.4. Respaldo de la clave privada

La ACRN y las ACPAs podra realizar respaldos de su clave privada bajo los mismos
controles y procedimiento que los del escrow de la misma.

6.2.5. Archivo de la clave privada

La ACRN y las ACPAs no deben archivar la clave privada.

6.2.6. Transferencia de la clave privada desde/hacia un médulo
criptografico

La llave maestra de la ACRN y de las ACPA no puede ser retirada de los modulos
criptograficos en claro (sin cifrado). El cifrado a utilizar debe ser AES 256 0 3DES con
clave de largo triple. El retiro de la llave maestra de los mddulos de criptografia puede
realizarse inicamente para procedimientos de respaldo de la llave, procedimientos de
escrow (para el caso de las ACPA) y para el cambio de modulo criptogréfico. Estos
procedimientos deben ser aprobados y controlados segln sea requerido en cada caso,
por la UCE para el caso de la ACRN, y por la ACRN para el caso de las ACPA.

Las llaves maestras de un mddulo criptografico HSM que sean retiradas deben cifrarse
con criptografia solida, especificada en la CPS de la ACRN o de la ACPA segln
corresponda. La clave utilizada para la proteccion de la llave maestra retirada debe
encontrarse dividida entre al menos 3 custodios, siendo cada custodio designado por la
ACRN o la ACPA —segun corresponda- y considerando la contraposicion de intereses.

6.2.7. Almacenamiento de la clave privada en el modulo criptografico

Las llaves privadas de la ACRN y de la ACPA pueden encontrarse Unicamente cifradas
bajo claves generadas y residentes en los madulos criptograficos (llaves maestras). El
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equipamiento de produccién y el de contingencia (que es recomendable tener) deben
contar con los controles de seguridad fisicos y 16gicos requeridos por esta Politica de
Certificacion.

6.2.8. Método de activacion de la clave privada

La ACRN y las ACPAs sera responsable de activar la clave privada de acuerdo a las
instrucciones y documentacién provista por el proveedor del HSM.

6.2.9. Método de desactivacion de la clave privada

La ACRN y las ACPAs deberan asegurar que los HSM que hayan sido activados no
sean desatendidos o disponibles a acceso no autorizado. Durante el tiempo que el HSM
de un ACPA se encuentre en linea y operacional sera usado Unicamente para firmar
certificados y CRL/OCSPs de una RA autenticada. Cuando una ACPA no este
operacional, sus claves privadas seran removidas del HSM.

6.2.10. Metodo de destruccion de la clave privada

Una vez que el certificado de la ACRN o de la ACPA haya expirado, debe procederse a
la destruccion de la clave privada y de la clave maestra del modulo criptogréfico. La
destruccidn debe realizarse con un mecanismo que impida su recuperacion. En caso de
que se haya realizado escrow en un medio impreso, el método de destruccion es su
incineracion. En caso de una smart-card, debe destruirse fisicamente de forma que no
pueda ser reconstruida. EI médulo de criptografia utilizado debe proveer funciones para
la eliminacion segura de la llave maestra.

La destruccion de la clave privada de la ACRN debe realizarse segin los
procedimientos estipulados en su CPS.

La destruccidn de la clave privada de la ACPA es responsabilidad del PSCA acreditado.
El PSCA debe contar con procedimientos para tales fines especificados en su
Declaracidn de Précticas de Certificacion y, por lo tanto, aprobados por la UCE en el
proceso de acreditacion.

6.2.11. Clasificacion del médulo criptogréafico
Ver seccion 6.2.1.
6.3. Otros aspectos de la gestidon del par de claves

6.3.1. Archivo de clave publica

La ACRN y los PSCA deberan mantener un archivo de todos los certificados que
contengan claves publicas utilizadas para la emision de certificados, es decir, todos los
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certificados alguna vez utilizados por sus Autoridades de Certificacién. De esta forma,
es posible validar las cadenas de confianza en las que participan la ACRN o las ACPA
para cualquier instante de tiempo.

6.3.2. Periodos operacionales del certificado y periodos de uso del par de
claves

El periodo de validez maximo del certificado de la ACRN es de veinte (20) afios.

El periodo de validez maximo de los certificados emitidos por la ACRN bajo la
presente Politica de Certificacidn (certificados de las ACPA) es el maximo posible al
momento de la emisidn, segun la fecha de expiracién del certificado de la ACRN (ver
4.3 - Emision de Certificado).

El periodo de validez maximo del par de llaves de la ACRN o de la ACPA es el de su
certificado. Transcurrido dicho periodo o en caso de revocacion del certificado, la llave
privada correspondiente a la llave publica contenida en el certificado debe ser eliminada
(ver 6.2 — Proteccion de la llave privada y controles de Médulos Criptograficos).

6.4. Datos de activacion

Se entiende por “activacion” al proceso previo a la utilizacion de la llave privada que
permite, mediante un mecanismo de autenticacion, hacerla disponible para ser usada.
Esto implica que la llave privada sea usada multiples veces tras un Gnico proceso de
autenticacion. La activacion puede realizarse por ejemplo al iniciar el sistema. En el
caso de las ACPA, se activa la llave privada al comenzar las actividades de emision de
certificados o CRLs firmadas.

Cuando la llave privada no sea utilizada o se cumpla alguna de las condiciones
establecidas, debe ser desactivada. Se entiende por “desactivacion” cualquier proceso
que haga imprescindible volver a activar la clave privada para utilizarla. Por ejemplo,
puede definirse que tras determinado periodo de inactividad del sistema o al apagarlo,
se desactive la llave privada. En el caso de las ACPA, esto puede darse en el reinicio del
sistema de emision de certificados o en la suspensién del servicio por operaciones de
mantenimiento. Los PSCA deben definir las condiciones para la desactivacion de la
llave privada en su Declaracion de Practicas de Certificacion. Estas condiciones deben
ser lo més restrictivas posibles de forma tal de evitar que la llave privada se encuentre
activada mientras no esté siendo utilizada.

En la ACRN la llave privada debe activarse al iniciar el sistema para emitir una CRL 0
un certificado. La desactivacién debe realizarse tras la emisién de la CRL o del
certificado.

Los datos para la activacion de una clave privada pueden ser un PIN, token o
passphrase.
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6.4.1. Generacion e instalacion de los datos de activacion

La generacion y uso de los datos de activacion del ACPA y la ACRN usados para
activar las claves privadas del ACPA y la ACRN, deberan realizarse durante la
ceremonia de claves. Los datos de activacion deberan ser generados automaticamente
por el HSM apropiado y entregado a una persona en un rol de confianza. El método de
entrega debera mantener la confidencialidad y la integridad de los datos de activacion.

6.4.2. Proteccion de datos de activacion

Para la activacion de las llaves privadas de la ACRN y de la ACPA se requiere la
participacion de varios individuos (custodios) en un esquema “N de M”. Esta division
del conocimiento impide que un individuo por si solo tenga el conocimiento suficiente
para activar la Ilave privada. Para la ACRN N no debera ser menor a tres, mientras que
para las ACPA no debera ser menor a dos.

6.4.3. Otros aspectos de los datos de activacion

No estipulado.

6.5. Controles de seguridad computacional
6.5.1. Requerimientos técnicos especificos de seguridad computacional

La ACRN y la ACPA deben implementar politicas, estandares y procedimientos que
permitan una operacion segura.

Se deben instrumentar como minimo los siguientes aspectos:
a) Definicion de roles y responsabilidades;
b) Clasificacion de la informacion;
c) Seguridad vinculada a los recursos humanos;
d) Seguridad légica de los sistemas y redes;
e) Control del acceso logico;
f) Seguridad fisica del ambiente y de los sistemas;
g) Gestidn de respaldos;
h) Continuidad de la operativa y disponibilidad;

i) Registros de auditoria;
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j) Respuesta a incidentes.

Estos controles seran objeto de regulacion por parte de la UCE para la obtencién y
mantenimiento de la acreditacién como PSCA.

6.5.2. Clasificacion de la seguridad computacional

No estipulado.

6.6. Controles técnicos de ciclo de vida
6.6.1. Controles de desarrollo de sistema
No estipulado.
6.6.2. Controles de gestion de la seguridad
No estipulado.
6.6.3. Controles de seguridad del ciclo de vida

Debe existir un inventario actualizado con los sistemas de informacion y medios de
almacenamiento asociados a la operativa de la ACRN y de las ACPA. Todos los medios
a ser incorporados, retirados o trasladados fuera de las fronteras de la organizacion
deben estar sujetos a previa autorizacion de la gerencia, en procedimientos definidos
para ello. Dicho inventario debe ser mantenido por la ACRN y la ACPA en forma
privada, y revelado sdlo a los encargados de la auditoria, es decir, no forma parte de la
informacion a publicar.

Estos controles serén objeto de regulacion por parte de la UCE para la obtencion y
mantenimiento de la acreditacién como PSCA.

6.7. Controles de seguridad de la red

Deben implementarse medidas adecuadas de proteccion para la operacion de la ACRN
y las ACPA si se encuentran conectadas en red. Por ejemplo, division de la red de la
organizacion en capas, ubicando la ACPA en un segmento critico al que no sea posible
el acceso desde Internet. Si la Autoridad de Registro de la ACPA cuenta con un portal
online y ademas esta conectada a la ACPA para la emision de certificados online, esta
conexion debe estar sujeta a estrictos controles de seguridad a nivel de red, como por
ejemplo mediante firewalls, controles de acceso y auditoria (logs).

Estos controles seran objeto de regulacion por parte de la UCE para la obtencion y
mantenimiento de la acreditacién como PSCA.

% gmg}fv . >agesic
Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay 3 residencia

a ‘ info@uce.gub.uy | www.uce.gub.uy



VLI Ce CP de la ACRN| 63

UNIDAD DE
CERTIFICACION
ELECTRONICA

6.8. Sellado de tiempo

La ACRN y las ACPA deben utilizar la fecha y hora GMT al firmar los certificados que
emiten, con un margen de error maximo del orden del minuto.
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7. Perfiles de Certificado y CRL

El formato del certificado cumple con lo especificado en el estandar ITU-T X.509
version 3 (Internet X.509 Public Key Infrastructure Certificate and CRL Profile),
mientras que la lista de revocacion de certificados cumple con el mismo estandar, pero
en su version 2. Ambos estan definidos en su versién mas reciente en el RFC 5280.

Adicionalmente, para el caso de uso de Curvas Elipticas, las mismas son definidas a
través de: RFC 6979 para curvas NIST; RFC 5639 para curvas Brainpool y RFC 8032
para curvas Edwards.

En todos los casos, la codificacion de caracteres de los certificados, listas de revocacion
y mensajes OCSP si correspondiere, debe ser UTF-8.

7.1. Perfil de certificado
7.1.1. Numero(s) de version
Los certificados emitidos bajo esta politica son certificados X.509 version 3 [5].
7.1.2. Extensiones del certificado
Las extensiones de los certificados se estipulan en los perfiles
7.1.3. Identificadores de objeto de algoritmos

La ACRN deberd firmar los certificados emitidos con alguno de los siguientes

algoritmos:

Sha256 WithRSAEncryptio | { iso(1) member-body(2) us(840) rsadsi (113549) pkes(1)

n pkes-1(1) 11 }

Sha384WithRSAEncryptio | { iso(1) member-body(2) us(840) rsadsi (113549) pkes(1)

n pkes-1(1) 12}

Sha512WithRSAEncryptio | { iso(1) member-body(2) us(840) rsadsi (113549) pkes(1)

n pkes-1(1) 13}

1d-RSASSA-PSS { iso(1) member-body(2) us(840) rsadsi (113549) pkcs(1)
pkes-1(1) 10 }

ecdsa-with-SHA256 {iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-
with-SHA2(3) ecdsa-with-SHA256(2)}

ecdsa-with-SHA384 {iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-
with-SHA2(3) ecdsa-with-SHA384(3)}

ecdsa-with-SHAS512 {iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-
with-SHA2(3) ecdsa-with-SHAS512(4)}

ECCEncryption {iso(1) identified-organization(3) thawte(101) id-Ed448(113)}

%} gmg}fy . >agesic
Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay 3 residencia
a ‘ info@uce.gub.uy | www.uce.gub.uy



Yuce .

UNIDAD DE
CERTIFICACION
ELECTRONICA

ECCEncryption {iso(1) identified-organization(3) thawte(101) id-Ed25519(112)}

Sila ACRN firma certificados usando RSA con “PSS padding”, la CA emisora podra
usar los siguientes algoritmos y OIDs:

id-sha256 | { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistalgorithm(4) hashalgs(2) 1 }
id-sha512 | { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistalgorithm(4) hashalgs(2) 3 }

Las ACPAs podran generar pares de claves usando los siguientes algoritmos:

RsaEncryption { 1so(1) member-body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1)
1}

id-ecPublicKey { 1so(1) member-body(2) us(840) ansi-X9-62(10045)
idpublicKeyType(2) 1 }

ECCEncryption {iso(1) identified-organization(3) thawte(101) id-Ed448(113)}

ECCEncryption {iso(1) identified-organization(3) thawte(101) id-Ed25519(112)}

7.1.4. Formas de nombre

Los certificados emitidos bajo la presenta politica serdn completados con un nombre de
emisor y un nombre distinguido del sujeto de acuerdo a la seccidén 3.1.1 utilizando
atributos estandar como los identificados en el RFC5280 [6].

ElI Nombre del Emisor debera ser completado en cada certificado emitido conteniendo
el mismo nombre distinguido que utiliza en su certificado.

La CA emisora incluird en cada certificado un Gnico nimero de serie no secuencial con
por lo menos 20 bits de entropia.

7.1.5. Restricciones de nombres

No es aplicable. Los certificados emitidos bajo la presente politica no utilizan la
extension Name Constraints.

7.1.6. Identificadores de objeto de politica de certificacion

En la extension Certificate Policies se utilizaran el OID { joint-iso-ccitt(2) country(16)
uy(858) 10000157 66565 0 } para mostrar adhesién a la presente politica. También en
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dicha extensién se utilizaran el OID asignados a las CPS bajo la cual se emitid el
certificado, actualmente { joint-iso-ccitt(2) country(16) uy(858) 10000157 665651 } .

7.1.7. Uso de la extension “Policy Constraints”

No se utiliza la extension “Policy Constraints™ en los certificados del ACPA o la
ACRN.

7.1.8. Sintaxis y semantica de calificadores de politica

Se utilizaran los calificadores definidos en el RFC5280 [6]. Particularmente se utilizara
el calificador “CPS Pointer qualifier”” donde se colocara la URI en la que se accede
al documento.

7.1.9. Semantica de procesamiento para la extension critica “Certificate
Policies”.

No es aplicable. La extension Certificate Policies no se marca como critica.
7.1.10. Perfiles

...0. Perfil de certificado de la ACRN

Se utilizaran los siguientes campos del formato X.509 versién 3:

Atributos Contenido

Version (Version) V3

Numero de Serie (Serial Number) NUmero asignado por la ACRN
Algoritmo de Firma (Signature Algorithm) sha256RSA SHA384RSA sha512RSA

ECC-Brainpool (conforme RFC 5639)
Curve25519 (Conforme RFC 7748)
Ed25519 (PureEdDSA o HashEdDSA
conforme RFC 8032)
sha256WithECDSAENcryption
sha512WithECDSAEncryption
Ed448-Goldilocks (PureEdDSA y

HashEdDSA, conforme RFC 8032.
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Nombre Distintivo del Emisor (Issuer DN)

Validez (Valid From / Valid To)

Nombre Distintivo del Suscriptor (Subscriber DN)

Clave Publica del Suscriptor (Subject Public Key)

Extensiones:

Atributos Criticidad

Identificador de la clave del No critica.

suscriptor (Subject Key Identifier)

Uso de Claves (Key Usage) CRITICA

Politicas de Certificacion
(Certificate Policies)

No critica

Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo
info@uce.gub.uy | www.uce.gub.uy
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CN = Autoridad Certificadora Raiz Nacional de Uruguay
O = AGESIC
C=UYy

20 Anos (en formato desde/hasta)

CN = Autoridad Certificadora Raiz Nacional de Uruguay
O = AGESIC
C=UYy

Clave publica RSA de 4096 bits
Nistp521 (521 bits)
BrainpoolP512r1 (512 bits)

Ed448 (448 bits)

Contenido

Hash de 20 bytes del atributo Subject Public Key

DigitalSignature = 0
NonRepudiation = 0
KeyEncipherment = 0
DataEncipherment = 0
KeyAgreement = 0
KeyCertSign = 1
CRLSign=1
EncipherOnly =0
DecipherOnly = 0

OID: 2.16.858.10000157.66565.0

URI: https://www.gub.uy/unidad-certificacion-
electronica/sites/unidad-certificacion-
electronica/files/documentos/publicaciones/cp_acrn_v2.2.pdf

OID: 2.16.858.10000157.66565.1

URI: https://www.gub.uy/unidad-certificacion-
electronica/sites/unidad-certificacion-
electronica/files/documentos/publicaciones/DeclaracionPract
icasCertificacionAutoridadCertificadoraRaizUruguay v2 1.
pdf
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Restricciones Basicas (Basic CRITICA

Constraints)

~uce

CA =TRUE

Largo indefinido

Puntos de distribucion de las CRL No critica
(CRL Distribution Points)

URI = www.agesic.gub.uy/acrn/acrn.crl

URI = www.uce.gub.uy/acrn/acrn.crl

... [ . Perfil de certificado de las ACPA

Se utilizaran los siguientes campos del formato X.509 version 3:

Atributos

Versién (Version)

Numero de Serie (Serial Number)

Algoritmo de Firma (Signature Algorithm)

Nombre Distintivo del Emisor (Issuer DN)

Validez (Valid From / Valid To)

Nombre Distintivo del Suscriptor (Subscriber DN)

Clave Publica del Suscriptor (Subject Public Key)

Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay

info@uce.gub.uy | www.uce.gub.uy

Contenido
V3
NUmero asignado por la ACRN

sha256RSA sha512RSA SHA384RSA
ECC-Brainpool (conforme RFC 5639)
Curve25519 (conforme RFC 7748)

Ed25519 (PureEdDSA o HashEdDSA conforme RFC
8032)

sha256WithECDSAENcryption
sha512WithECDSAEncryption

Ed448-Goldilocks (PureEdDSA y HashEdDSA,
conforme RFC 8032)

CN = Autoridad Certificadora Raiz Nacional de Uruguay
O = AGESIC
C=UY

Periodo de validez asignado al momento de la emision
(en formato desde/hasta)

Nombre Distinguido de la ACPA seguln lo establecido en
el punto 3.1.1

Clave publica RSA de 4096 bits
Nistp521 (521 bits)

BrainpoolP512r1 (512 bits)

>agesic
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Extensiones:

Atributos Criticidad
Identificador de la clave de la No Critica
Autoridad Certificadora

(Authority Key Identifier)

Identificador de la clave del No critica

suscriptor (Subject Key Identifier)

Uso de Claves (Key Usage) CRITICA
Politicas de Certificacion No critica

(Certificate Policies)

Restricciones Basicas (Basic CRITICA

Constraints)

Puntos de distribucion de las CRL No critica
(CRL Distribution Points)

Informacién de Acceso de la No critica
Autoridad Certificadora

(Authority Information Access)

Torres Ejecutiva Sur - Liniers 1324, piso 3 | Montevideo, Uruguay
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Ed448 (448 bits)

Contenido

Identificador de la clave publica de la ACRN

Hash de 20 bytes del atributo Subject Public Key

DigitalSignature = 0
NonRepudiation = 0
KeyEncipherment = 0
DataEncipherment = 0
KeyAgreement = 0
KeyCertSign = 1
CRLSign=1
EncipherOnly =0
DecipherOnly = 0

OID: 2.16.858.10000157.66565.0

URI: https://www.gub.uy/unidad-certificacion-
electronica/sites/unidad-certificacion-
electronica/files/documentos/publicaciones/cp_acrn_v2.2.pdf

OID: 2.16.858.10000157.66565.1

URI: https://www.gub.uy/unidad-certificacion-
electronica/sites/unidad-certificacion-
electronica/files/documentos/publicaciones/DeclaracionPract
icasCertificacionAutoridadCertificadoraRaizUruguay _v2_ 1.
pdf

CA =TRUE

Largo 0

URI = www.agesic.gub.uy/acrn/acrn.crl

URI = www.uce.gub.uy/acrn/acrn.crl

URI = www.agesic.gub.uy/acrn/acrn.cer
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7.2. Perfil de la CRL de la ACRN
7.2.1. NUmero(s) de version
Para la emision de las CRL de la ACRN se utilizara el formato X.509 version 2.

7.2.2. CRL y Extensiones de entradas CRL

Se utilizaréan los siguientes campos del formato X.509 version 2[5]:

Version (Version) V2
Algoritmo de Firma (Signature Algorithm) sha256RSA sha512RSA sha384RSA
Nistp521 (521 bits)

BrainpoolP512r1 (512 bits)

Ed448 (448 bits)

Nombre Distintivo del Emisor (Issuer DN) CN = Autoridad Certificadora Raiz Nacional de
Uruguay
O = AGESIC
C=UYy

Dia y Hora de Emisién (Efective Date) Dia y hora de la emision de esta CRL

Préoxima Actualizacion (Next Update) Dia y hora de la proxima actualizacion planificada de la
CRL (3 meses)

Certificados Revocados (Revoked Certificates) Lista de los certificados revocados. Incluye nimero de
serie (Serial Number) y fecha de revocacion (Revocation
Date).

Identificador de la clave de la Autoridad Identificador de la clave pdblica de la ACRN

Certificadora (Authority Key Identifier)

Namero de CRL (CRL Number) Secuencial que se incrementa con cada CRL emitida

7.3. Perfil OCSP

7.3.1. Numero(s) de version
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No aplica.

7.3.2. Extensiones OCSP

No aplica.
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8. Auditoria de cumplimiento y otras
evaluaciones

8.1. Frecuencia o circunstancias de evaluacion

La UCE se encuentra sujeta a auditorias periédicas. La informacion relevante de los
informes de las auditorias es publicada en el sitio web de publicacién de la UCE.

La ACRN se encuentra sometida a auditorias de la UCE y de auditores independientes y
autorizados. La frecuencia para dichas auditorias es estipulada por la UCE. La
informacion relevante de los informes de las auditorias es publicada en el sitio web de
publicacion de la UCE y deberd ser publicada en el sitio de publicacion de la ACRN.

Los Prestadores de Servicios de Certificacion deberan someterse a una auditoria por un
auditor autorizado, previo a la acreditacion, como lo estipula el decreto N° 436/011, de
8 de diciembre de 2011 expresamente en su articulo 13 literal E.

Luego de la acreditacion los PSCA deberan someterse a auditorias periodicas cuyos
lineamientos y frecuencia estipula la UCE. La informacion relevante de los informes de
las auditorias debera ser enviada a la UCE para su publicacién en el sitio web de la
Unidad, y deberé ser publicada en el sitio de publicacion del PSCA.

8.2. ldentidad/calificaciones del evaluador

Por resolucién de la UCE N° 001/2012 se establecen requerimientos para dar caracter
de auditor autorizado a los evaluadores que pretenden realizar las auditorias sobre los
PSCA. Los mismos son:

» Sociedad comercial con presencia en plaza, inscripta en el Registro Publico de
Comercio

»  Acreditacion de diez afios de experiencia en auditoria de sistemas en el area
financiera.

8.3. Relacion del evaluador con la entidad evaluada

El evaluador debera ser un auditor independiente.

8.4. Topicos cubiertos por la evaluacion

La auditoria debe cumplir con los requerimientos del esquema de auditoria bajo el cual
la evaluacion se esta realizando (por ejemplo Web Trust). Los esquemas de auditoria
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pueden ser actualizados, por lo que un esquema de auditoria sera aplicable a la ACRN o
las ACPAs en el afio proximo a la adopcién del nuevo esquema.

8.5. Acciones atomar como resultado de la
deficiencia

En caso de deficiencias, se debera crear un plan de accion correctivo para remover la
deficiencia y presentarlo ante la UCE, quien podra tomar las acciones que considere

apropiadas dependiendo de la importancia de las deficiencias.

8.6. Comunicacion de los resultados

Los resultados de las auditorias deberan ser presentados ante la UCE para el analisis y

resolucién de cualquier deficiencia a través de un posterior plan de accion correctivo.
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9. Otros aspectos comerciales y legales

9.1. Tarifas

9.1.1. Tarifas de emisidon o renovacion de certificados

No se percibira contraprestacion econémica por la emision de certificados por parte de
la ACRN a los PSCA.

9.1.2. Tarifas de acceso a los certificados

La ACRN no debe percibir tarifas por acceso a certificados.

9.1.3. Tarifas de acceso a la informacion de estado o
revocacion

El acceso a la informacion de estado o revocacién de los certificados debera ser
gratuita.

9.1.4. Tarifas para otros servicios
La ACRN no debe percibir tarifas por otros servicios.

9.1.5. Politica de reembolsos

No estipulado.
9.2. Responsabilidad financiera
La responsabilidad financiera se regularé por la normativa nacional vigente.

9.2.1. Cobertura de seguros

A los efectos de la cobertura de seguros deberd estarse a lo establecido en la hormativa
legal, reglamentaria y regulatoria vigente.

9.2.2. Otros activos

No estipulado.

9.2.3. Garantia o cobertura de seguro para entidades finales

No estipulado.
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9.3. Confidencialidad de la informacion de negocios

9.3.1. Alcance de la informacién confidencial

A los efectos de la determinacion del cardcter de confidencial de la informacion
recibida por la UCE se estara a los recaudos previstos de acuerdo con lo establecido en
la Ley N° 18.381, de 17 de octubre de 2008.

La informacidn personal queda regulada por las Leyes Nos. 18.331, de 11 de agosto de
2008.

9.3.2. Informacion fuera del alcance de la informacién
confidencial

La siguiente informacidn referida a los PSCA se hara publica por parte de la UCE:
a) Los datos de contacto de los PSCA,;
b) Lainformacién sobre el resultado de la auditoria de los PSCA,;
c) Los requerimientos para la acreditacion de los PSC;

d) Las resoluciones mediante las que se acredita, suspende, renueva, revoca o
deniega la acreditacion a los PSC.

La informacion referida a la revocacion de un certificado no se considera confidencial y
deberd ser publicada por la ACRN a través de su CRL, publicada en el sitio
http://www.uce.gub.uy/acrn/acrn.crl (la URL concreta deberd estar especificada en la
CPS de la ACRN). Las razones que dan lugar a una revocacion se consideran publicas,
y estaran incluidas en el repositorio publico de la UCE (https://www.gub.uy/unidad-
certificacion-electronica/politicas-y-gestion/prestadores-acreditados).

La informacion sobre el estado de suspension de un PSCA no se considera confidencial
y se publica en el repositorio publico de la UCE: https://www.gub.uy/unidad-
certificacion-electronica/politicas-y-gestion/prestadores-acreditados. De la misma
forma, las razones que dan lugar a la suspensidn estaran incluidas en el repositorio
publico de la UCE, en la misma URL.

9.3.3. Responsabilidad de proteger la informacion confidencial

La responsabilidad en la proteccion de la informacion confidencial se regulara por la
normativa nacional vigente.

9.4. Confidencialidad de la informacion personal
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9.4.1. Plan de privacidad

No estipulado.

9.4.2. Informacién personal

La informacidn personal queda regulada de acuerdo con lo dispuesto por las Leyes Nos.
18.331, de 11 de agosto de 2008 y 18.381, de 17 de octubre de 2008, sus
correspondientes decretos reglamentarios, normas modificativas y concordantes.

Debe considerarse incluida en ésta, toda la informacidn de los suscriptores que no
aparezca en los certificados, en cumplimiento de la normativa nacional vigente.

Asimismo, la informacion relativa al suscriptor que describa su infraestructura
tecnoldgica o de procesos internos de negocio se considera incluida en el concepto y
por tanto generaran responsabilidades vinculadas con la informacion personal.

Debera entrenarse al personal de la autoridad de registro a los efectos que verifiquen
especial cuidado en su tratamiento.

9.4.3. Informacioén publica

De acuerdo con lo establecido en la Ley N° 18.381, de 17 de octubre de 2008, la
informacion puede revestir el caracter de pablica, secreta por Ley, reservada y
confidencial. En ese marco, de principio toda la informacion es pablica, salvo aquélla
especialmente determinada como secreta por Ley, reservada y confidencial.

9.4.4. Responsabilidad de proteger informacion privada

La responsabilidad en la proteccion de la informacion confidencial se regulara por la
normativa nacional vigente.

9.4.5. Aviso y consentimiento de usar informacion privada

Excepto en los casos previstos en los apartados anteriores, toda divulgacion de
informacion referida a los datos de identificacién del PSCA o de cualquier otra
informacion generada o recibida durante el ciclo de vida del certificado solo se hard
efectiva previa autorizacion de dicho PSCA. No seré necesario el consentimiento
cuando los datos se hayan obtenido de fuentes de acceso publico.

9.4.6. Divulgacion de conformidad con proceso judicial o
administrativo

La condicidn de informacion secreta por ley, reservada o confidencial cesa ante la
solicitud de juez competente en el marco de un proceso jurisdiccional.
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9.4.7. Otras circunstancias de divulgacion de informacion

Excepto por los casos mencionados en los apartados anteriores, no existen otras
circunstancias bajo las cuales la UCE divulgue informacion.

9.5. Derechos de propiedad intelectual

La UCE mantiene en forma exclusiva todos los derechos de propiedad intelectual con
respecto a la documentacion y a publicaciones pertenecientes a ella. El documento
podra reproducirse o distribuirse atribuyendo su autoria a la UCE en forma precisa,
completa y sin modificaciones.

9.6. Declaraciones y garantias

9.6.1. Declaraciones y garantias de la CA

Las garantias se regirdn por lo dispuesto en la normativa nacional vigente.

Sin perjuicio de lo sefialado, las CAs podré realizar una declaracion en relacion con la
utilizacion de los certificados debiendo siempre resguardarse la integridad de la clave
privada.

En caso de existir sospechas en relacién con el compromiso de la misma, deberd
procederse de acuerdo con lo estipulado en la Ley N° 18.600 y el Decreto N° 436/011.

9.6.2. Declaraciones y garantias de la RA

Las garantias se regirdn por lo dispuesto en la normativa nacional vigente.

9.6.3. Declaraciones y garantias del suscriptor

Sin perjuicio de lo establecido en la normativa vigente, los suscriptores - que en el
marco de la presente politica serdn las ACPAs - deberan cumplir con las obligaciones
estipuladas en 9.17.2.3

9.6.4. Declaraciones y garantias del tercero aceptante
El tercero aceptante que hiciere uso de un certificado asume la carga de comprobar que:
A) El certificado del ACPA es valido y fue emitido por la ACRN.

B) La fecha de validacion del certificado debe ser posterior a la fecha de entrada
en vigencia del certificado y anterior a la de expiracion.
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C) El certificado no se encuentra revocado en la Gltima CRL emitida por la
ACRN a la fecha de la validacion.

D) El certificado de la ACRN es valido de acuerdo con la presente Politica.

E) El certificado se esta utilizando para uno de los usos permitidos en la Politica
de Certificacion correspondiente.

Adicionalmente los terceros aceptantes deberan cumplir con las obligaciones
estipuladas en 9.17.2.5.

9.6.5. Declaraciones y garantias de los demas participantes

No aplica.

9.7. Renuncia de garantias

No aplica.

9.8. Limitaciones de responsabilidad

En relacion con la responsabilidad que pudiere imputarse a la ACRN o a la UCE, sera
de aplicacion lo establecido en los articulos 24 y 25 de la Constitucion de la Republica.
Igual situacién se verificara en caso de tratarse de una entidad publica que se acredite
como PSCA.

En relacion con la responsabilidad de los PSCA — entidad privada -, ésta serd regulada
de acuerdo con lo establecido en los articulos 1342 y 1344 del Codigo Civil, normas
modificativas y complementarias.

9.9. Indemnizaciones
No aplica.
9.10. Vigencia y término

9.10.1. Vigencia

La presente politica se encontrara vigente hasta tanto no sea sustituida, lo que sera
oportunamente publicitado de acuerdo con los criterios de estilo, en el Diario Oficial.

9.10.2. Término
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En caso de efectuarse modificaciones parciales, éstas se indicaran de acuerdo con el
versionado adecuado, sin perjuicio de la publicidad de la misma de acuerdo con los
criterios de estilo en el Diario Oficial.

9.10.3. Efecto de termino y sobrevivencia

No aplica.

9.11. Avisos individuales y comunicaciones con los
participantes

No aplica.

9.12. Modificaciones

9.12.1. Procedimiento para cambio de especificaciones

La UCE cuenta con procedimientos internos para la administracion de los cambios
sobre la presente Politica de Certificacion.

El sistema documental y de organizacion de la UCE tendra que garantizar, a través de la
existencia y de la aplicacion de los correspondientes procedimientos, el correcto
mantenimiento de la Politica de Certificacion y de las especificaciones del servicio
relacionadas con ella. Se prevén, de esta forma, el procedimiento de modificacién de
especificacion del servicio y el procedimiento de publicacién de especificaciones del
servicio. Las modificaciones finales de la Politica de Certificacion tendran que ser
aprobadas por la UCE, después de comprobar el cumplimiento de los requisitos
establecidos en las secciones correspondiente de esta politica.

9.12.2. Procedimiento de enmiendas
No aplica.
9.12.3. Mecanismo y periodo de notificacion

La notificacion de las modificaciones y enmiendas se efectuar de acuerdo con lo
previsto en la normativa nacional vigente y los procedimientos de estilo, en el Diario
Oficial.

9.12.4. Circunstancias en las que el OID debe ser cambiado

Ante cambios de versiones mayores en la presente politica de certificacion, se le
asignara un nuevo OID identificatorio.
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9.13. Disposiciones de resolucion de disputas

Los PSCA en su calidad de suscriptores de certificados emitidos por la ACRN vy los
Terceros aceptantes de dichos certificados podran interponer un recurso administrativo
ante la UCE por conflictos referidos a la prestacion del servicio.

9.14. Ley aplicable

La interpretacion, obligatoriedad, estructura y validez de esta Politica de Certificacion
se encuentran regidas por la Ley No 18.600 y demas normas aplicables.

9.15. Conformidad con la ley aplicable
No aplica.
9.16. Provisiones varias

9.16.1. Acuerdo completo

No aplica.

9.16.2. Asignacion

No aplica.

9.16.3. Divisibilidad

No aplica.

9.16.4. Cumplimiento (honorarios de abogado y renuncia
de derechos)

No aplica.

9.16.5. Fuerza mayor

No aplica.
9.17. Otras disposiciones

9.17.1. Forma de interpretacion y aplicacion
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En caso de conflictos en la interpretacidn de la presente politica, la entidad competente
a estos efectos es la Unidad de Certificacion Electronica, a la que podra solicitarsele el
correspondiente dictamen.

Las disposiciones que surgen de la presente Politica de Certificacion son de
cumplimiento obligatorio.

9.17.2. Obligaciones

Las disposiciones que surgen de la presente Politica de Certificacion son de
cumplimiento obligatorio.

...8. Obligaciones de la UCE
Constituyen obligaciones de la UCE en relacién con la presente politica:

a) La elaboracion o aprobacion, actualizacion y cancelacion de las politicas de
certificacion de la PKI Uruguay;

b) La acreditacion de los PSC para operar dentro de la PKI Uruguay;
c) La publicacion de la lista de PSC Acreditados a operar en PKI Uruguay;

d) El control y auditoria de los PSCA para garantizar que sus practicas cumplen
con las politicas de certificacion para las cuales fueron acreditados, la
presente Politica de Certificacion, su Declaracion de Practicas de
Certificacion y la normativa legal vigente;

e) La publicacidn en el Sitio Oficial, y referencia en el Diario Oficial, de:

1. LaResolucion que ordena el otorgamiento, denegacidn, renovacion,
suspension y/o revocacién de acreditacion para un PSC, y

2. El certificado electrénico emitido por la ACRN a la ACPA bajo la
presente Politica;

3. La modificacion de la presente Politica de Certificacion.

f)  Mantener y garantizar la seguridad de la informacion tratada (disponibilidad,
integridad o confidencialidad segun corresponda);

g) Mantener a disposicion permanente del publico las politicas de certificacion
de la PKI Uruguay;

h) Disponer de un servicio de atencién que permita responder las consultas de
los suscriptores de certificados emitidos por los PSCA y los Terceros
aceptantes de dichos certificados;
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i)  Atender los requerimientos de revocacién de certificados solicitados por los
PSCA o por una autoridad competente, de acuerdo con la legislacion vigente
y los procedimientos definidos en la presente Politica de Certificacion;

j)  Atender los requerimientos de suspension de un PSCA por parte de una
autoridad competente, de acuerdo con la legislacion vigente y los
procedimientos definidos en la presente Politica de Certificacion;

k) Lapublicacién de la Lista de PSCA Suspendidos en su repositorio de
informacién;

I) Notificar a los PSCA, como suscriptores de los certificados emitidos por la
ACRN bajo la presente politica, acerca de cualquier acontecimiento que
pudiera ocasionar el compromiso de la clave privada de la ACRN y la
emisién de un nuevo par de claves criptograficas, como también del
procedimiento a seguir en ese caso;

m) Desarrollar, mantener y actualizar procedimientos que permitan la
realizacion de sus actividades en cumplimiento con la presente Politica de
Certificacién y la normativa legal vigente.

...9. Obligaciones de la ACRN
Constituyen obligaciones de la ACRN:

a) Desarrollar, mantener y publicar su propia Declaracion de Practicas de
Certificacién, en conformidad con lo pautado en la presente Politica;

b) Notificar a la UCE ante cualquier operacion;

c) Generar su clave privada con aprobacion de la UCE y segun lo pautado en el
Guion de Ceremonia de Claves;

d) Proteger su clave privada;

e) Emitir y renovar su propio certificado con aprobacion de la UCE y segln lo
pautado en el Guion de Ceremonia de Claves;

f)  Revocar su propio certificado ante sospecha real de compromiso de la clave
privada asociada;

g) Atender los requerimientos de revocacion de certificados solicitados por los
PSCA o por la UCE, de acuerdo con la legislacion vigente y los
procedimientos definidos en la presente Politica de Certificacion;
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h) Utilizar el certificado de la ACRN de acuerdo con los requerimientos de la
presente politica de certificacion;

i) Laemision, revocacion y renovacion de los certificados de las ACPA,;
j) Laemisiony publicacion de su Lista de Certificados Revocados (CRL);
k) Elenvioala UCE de las CRL inmediatamente después de emitidas;

I) Notificar a los PSCA, como suscriptores de los certificados emitidos por la
ACRN bajo la presente politica, acerca de cualquier acontecimiento que
pudiera ocasionar el compromiso de la clave privada de la ACRN y la
emision de un nuevo par de claves criptograficas, como también del
procedimiento a seguir en ese caso;

m) Garantizar el acceso permanente y gratuito de los suscriptores y Terceros
aceptantes al sitio de publicacion que contiene su propio certificado, los
certificados emitidos a los PSCA vy la lista de certificados revocados;

n) Mantener y garantizar la seguridad de la informacién tratada (disponibilidad,
integridad o confidencialidad segln corresponda).

..10. Obligaciones de los PSCA

Los PSCA son personas fisicas o juridicas, publicas o privadas, nacionales o
extranjeras, que expiden certificados electrénicos reconocidos u otros servicios en el
marco de PKI Uruguay, bajo cuya responsabilidad recaeran las obligaciones citadas en
este punto.

Toda la informacion necesaria para la identificacion y autenticacion del PSC a acreditar
contenida en una solicitud de acreditacion debe ser provista de forma completa y
precisa al iniciar el proceso de acreditacion. Dicha informacion se encuentra disponible
en el Procedimiento para la acreditacion como Prestador de Servicios de Certificacion
de PKI Uruguay, en https://www.gub.uy/unidad-certificacion-electronica/politicas-y-
gestion/prestadores-acreditados.

Al aceptar un certificado emitido por la ACRN para su ACPA, el PSCA es responsable
de toda la informacion por él provista y contenida en ese certificado.

La ACPA asociada al certificado emitido por la ACRN debe operar de acuerdo con su
propia Declaracion de Practicas de Certificacion (CPS), previamente aprobada por la
UCE, y a las Politicas de Certificacién de PKI Uruguay para las cuales se acredité ante
la UCE.

Los PSCA asumen las siguientes obligaciones:
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a) Desarrollar, mantener y publicar su propia Declaracion de Préacticas de
Certificacion, en conformidad con lo pautado en la presente Politica y demas
normativa vigente aplicable;

b) Proveer toda la informacion que le sea requerida de modo completo y preciso
a fines de obtener el certificado emitido por la ACRN para su ACPA bajo la
presente politica de certificacion;

c) Generar la clave privada de su ACPA en las condiciones establecidas en el
punto 6.2.2;

d) Proteger la clave privada de su ACPA,;

e) Solicitar la inmediata revocacion del certificado emitido por la ACRN en el
caso de compromiso o sospecha de compromiso de la clave privada de su
ACPA;

f)  Utilizar el certificado de su ACPA de acuerdo con los requerimientos de la
presente politica de certificacion;

g) Mantener un sitio web donde publique de forma actualizada la informacion
de acreditacion ante la UCE, el certificado emitido por la ACRN a su ACPA
y la informacién requerida por las politicas de certificacion para las que se
haya acreditado ante la UCE;

h) Publicar en dicho sitio web la Lista de Revocacion de Certificados (CRL, por
sus siglas en inglés) para los certificados que emita, de acuerdo a la
reglamentacion vigente;

i) Enviar diariamente la Lista de Revocacion de Certificados a la UCE, en
concordancia con la normativa vigente;

j)  Cumplir con las obligaciones establecidas en la presente politica de
certificacion, las politicas de certificacion para las cuales se acredita y otros
documentos aplicables emitidos por la UCE;

k) Firmar el Acuerdo con Suscriptores de Certificados de la ACRN, al aceptar
el certificado emitido por la ACRN.

9.17.3. Obligaciones de las Autoridades de Registro de los Prestadores
Acreditados

Las obligaciones de Autoridad de Registro de la ACRN son asumidas por la AGESIC:

a) Comprobar la validez de la acreditacion para los PSCA que solicitan la
emisidn, revocacion o renovacion de un certificado;
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b) Procesar las solicitudes de emisidn, renovacion o revocacion de certificados
emitidos por la ACRN;

c) Notificar a los PSCA ante la ocurrencia de un evento que asi lo requiera
segun lo estipulado por la presente Politica de Certificacién;

d) Mantener un repositorio publico de informacion de acuerdo al requerimiento
2.1 — Obligaciones del servicio de repositorio de la PKI Uruguay de la
presente Politica de Certificacion.

El proceso de Acreditacion de un Prestador de Servicios de Certificacion se
encuentra descripto en el documento “Procedimiento para la acreditacion como
Prestador de Servicios de Certificacion de PKI Uruguay”, publicado por la UCE
en su sitio web (www.uce.gub.uy/informacion-tecnica/prestadores).

9.17.4. Obligaciones de los Terceros Aceptantes
Los Terceros aceptantes tienen las siguientes obligaciones:

Tomar conocimiento y aceptar los términos definidos en el presente documento,
incluyendo y sin limitarse a:

a) garantias y usos aceptables del certificado de la ACRN;

b) garantias y usos aceptables de los certificados emitidos por la
ACRN a las ACPA;

c) obligaciones de los Terceros aceptantes

d) Tomar conocimiento y aceptar los términos definidos en la
politica de certificacion bajo la cual el PSCA le emitio el
certificado al suscriptor final;

e) Verificar la validez del certificado de la ACRN. El certificado
de la ACRN es considerado vélido cuando:

f)  Se encuentra dentro de su periodo de vigencia,

g) Su firma electronica avanzada puede ser verificada con el uso
del mismo certificado de la ACRN, y

h) No ha sido revocado segun la CRL publicada por la ACRN.

i) Verificar la validez de los certificados emitidos por la ACRN a
las ACPA. El certificado es considerado valido cuando;
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j)  Se encuentra dentro de su periodo de vigencia,

k) Su firma electronica puede ser verificada con la clave publica
del certificado de la ACRN, y

I)  No ha sido revocado segun la CRL publicada por la ACRN.

m) Verificar que el certificado emitido por el PSCA sea utilizado
para los prop6sitos previstos en esta politica de certificacion;

Las verificaciones requeridas en los puntos anteriores deben ser realizadas cada
vez que el tercero confie en un certificado emitido por un PSCA a un suscriptor
final.
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