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Electronica L PRESIDENCIA

CONSEJO EJECUTIVO DE LA UNIDAD DE
CERTIFICACION ELECTRONICA

RESOLUCION N°

003 015

Montevideo, 22 de abril de 2015.

VISTO: la necesidad de analizar la posibilidad de extender la validez de los
certificados de persona fisica, sin vulnerar los niveles de seguridad y confidencialidad
imprescindibles para el adecuado funcionamiento del sistema de firma electronica

avanzada en el pais;

RESULTANDO: 1) que la Unidad de Certificacion Electronica creada por la Ley N°
18.600, de 21 de setiembre 2009, es el 6rgano regulador, en el marco de la
Infraestructura Nacional de Certificacion Electronica;

I) que la mencionada Unidad verifica entre sus competencias
fundamentales como entidad reguladora en la materia, los deberes de definir los
estandares técnicos y operativos que deberan cumplir los prestadores de servicios de
certificacion acreditados, asi como fijar las reglas y patrones industriales que aseguren
la compatibilidad, interconexion e interoperabilidad y el correcto y seguro

funcionamiento de los dispositivos de creacion y verificacion de firma;

CONSIDERANDO: I) gue con fecha 22 de abril de 2015, se presentd informe técnico
donde se analizan las caracteristicas de seguridad y perfiles de protecciéon de los
dispositivos seguros de creacion de firmas mas utilizados, a los efectos de conocer las
garantias que ofrecen y los niveles de riesgo;
II) que de conformidad al Informe Técnico de Seguridad y Perfiles de
Proteccion de Dispositivos Criptograficos de fecha 21 de abril del corriente, se
entiende pertinente:
a) No modificar la emision de certificados de Persona Fisica en archivos
PKCS#12 en ningun escenario, salvo en aquellos certificados de test.
b) Mantener sin modificaciones la Politica de Persona Fisica respecto a los
requisitos de emisién y vigencia de certificados en el escenario de utilizacion de
Token con un perfil de proteccion bésico, tal el que se utiliza en la actualidad.
c) En el caso de los perfiles de proteccibn avanzados como las Tarjetas
Inteligentes con sistemas de emisién especificos y gestion de llaves

administrativas en el emisor, o los Token con gestién de PIN administrativos en
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el PSCA, dado que el nivel de riesgo asociado a la manipulacion de las claves
es bajo, extender la validez de los certificados emitidos en estos contextos a 5
afos en total.

d) Realizar solicitudes de informacion de los procesos y mecanismos de gestion
de llaves de chip o de gestion de PIN administrativo como parte del proceso de
acreditacion, auditoria y regulacion, de forma de garantizar la efectividad de los

mismos;

ATENTO: A lo establecido en el articulo 14 de la Ley N° 18.600, de 21 de setiembre
de 2009;

EL CONSEJO EJECUTIVO DE LA UCE
RESUELVE:

1. No autorizar la emision de certificados de Persona Fisica en archivos PKCS#12, con
la Unica excepcidn de los certificados de test.

2. Extender la validez de los certificados emitidos, en relacion con los perfiles de
protecciébn avanzados, indicados en el Considerando 1) literal ¢) de la presente
Resolucion a 5 afios en total.

3. Solicitar informacioén de los procesos y mecanismos de gestion de llaves de chip o
de gestion de PIN administrativo como parte del proceso de acreditaciéon, auditoria y
regulacion en los casos de aplicacion del numeral anterior.

4. Publiquese.

Firmado por: Esc. Alejandro Santomauro



