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1. Introduccion

1.1. Descripcion general

La presente Politica es elaborada a partir del Decreto N° 70/018 de 19 de
marzo de 2018 [1], que reglamenta los articulos 31 al 33 de la ley N°
18.600 de 21 de setiembre de 2009 [2], en la redaccién dada por el
articulo 28 de la Ley N° 19.535 de 25 de setiembre 2017, respecto a los
servicios de confianza de identificacion digital y firma electrénica avanzada
con custodia centralizada, con el fin de regular a los Prestadores de
Servicios de Confianza (PSCo).

El documento determina los aspectos de gestidon, administrativos y técnicos
que deberdn ser tenidos en cuenta por los Prestadores de Servicios de
Confianza (PSCo) en la prestacion del servicio de generacion,
almacenamiento de certificados y firma de personas fisicas.

Su objetivo es asegurar que el dispositivo de creacion y almacenamiento de
firmas electronicas sea confiable y que el firmante tenga, con un alto nivel
de confianza, el acceso exclusivo a su clave de firma electrdonica avanzada
de persona fisica en custodia centralizada.

Estos servicios permitiran firmar documentos evitando utilizar dispositivos
adicionales para la firma como los Token o los lectores de cédula de
identidad. Para ello, los Prestadores de Servicios de Confianza almacenaran
los certificados y claves privadas de la persona fisica y firmaran en linea
mediante la previa autorizacion del titular.

La confeccién del documento se realiz6 siguiendo el marco normativo
vigente, los lineamientos para la documentacion de Politicas y Declaracion
de Practicas de Certificacion estipulados en el RFC 3647 [3] y la Politica de
Certificacion de Persona Fisica [4].

La presente Politica describe una nueva modalidad de emision de
certificados de persona fisica, en conjunto con consideraciones para su
utilizacion, generacion y almacenamiento. En caso de existir alguna
inconsistencia entre esta Politica y lo definido en la Politica de Certificacidon
de Persona Fisica [4], ésta ultima [4] tiene prioridad.
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1.2. Nombre del documento e identificacion de la
Politica de Certificacion

Nombre: Politica de firma electronica avanzada con custodia centralizada
de Persona Fisica.

Version: 1.1.

Fecha de elaboracién: 15/06/2018.

Fecha de ultima actualizacién: 15/11/2018.
OID: 2.16.858.10000157.66565.12

Sitio web de publicacion: http://www.uce.gub.uy/informacion-
tecnica/politicas/cp _persona fisica centralizada.pdf

1.3. Participantes de la INCE

1.3.1. Unidad Reguladora

El rol de Unidad Reguladora es desempefiado por la Unidad de Certificacion
Electrénica (UCE), segun lo dispuesto por la Ley N° 18.600 del 21 de
Setiembre de 2009 [2]. En su rol de regulador debe definir los estandares
técnicos y operativos que deberan cumplir los Prestadores de Servicios de
Certificacion Acreditados (PSCA) vy los Prestadores de Servicios de
Confianza (PSCo), asi como los procedimientos y requisitos de acreditacion
necesarios para su cumplimiento.

Ademas de su rol regulador, la UCE desempefia funciones de acreditacion
de Prestadores de Servicios de Certificacion; control y auditoria de su
actividad; instruccidn, estableciendo criterios generales y asesoramiento en
buenas practicas de funcionamiento; y sancién en caso de incumplimiento.
Puede encontrarse informacion detallada en la Politica de Certificacién de la
Autoridad de Certificacion Raiz Nacional (ACRN) [5] y en el articulo 14 de la
Ley N° 18.600 de 21 de Setiembre del 2009 [2].


http://www.uce.gub.uy/informacion-tecnica/politicas/cp_persona_fisica_centralizada.pdf
http://www.uce.gub.uy/informacion-tecnica/politicas/cp_persona_fisica_centralizada.pdf

Yuce

NP

7

>agesic A

PRESIDENCIA

1.3.2. Suscriptores

En el contexto de la presente Politica, los Suscriptores son personas fisicas
a quienes un PSCo les ha emitido, a través de un PSCA, uno o mas
certificados de Persona Fisica de la Infraestructura Nacional de Certificacidon
Electrénica (INCE) - PKI Uruguay. El PSCo presta all Suscriptor, el servicio
de firma electrénica avanzada con el certificado de Persona Fisica en
custodia centralizada.

Los Suscriptores pueden utilizar certificados de Persona Fisica con fines de
autenticacién, Firma Electrénica Avanzada vy cifrado.

Los Suscriptores contraen derechos y obligaciones al utilizar certificados de
Persona Fisica segun se describe en la Politica de Certificacién de Persona
Fisica [4].

1.4. Uso de los certificados

Los usos habilitados y restricciones para los certificados emitidos bajo la
presente Politica estan definidos en la Politica de Certificacién de Persona
Fisica [4].

1.5. Administracion de la Politica de Certificacion

La administracion de la presente Politica es responsabilidad de la UCE.
Por consultas o sugerencias, la UCE designa al siguiente contacto:

Nombre: Unidad de Certificacion Electronica
Direccion de correo: info@uce.gub.uy
Teléfono: (+598) 2901 2929

1.6. Relacion entre la Politica de Certificacion y otros
documentos

La presente Politica se basa en la Ley N° 18.600 [2], en la redaccién dada
por el articulo 28 de la Ley N° 19.535, en el Decreto N° 436/011 de 8 de
diciembre de 2011 [6], en el Decreto N° 70/018 [1], y en la Politica de
Certificacion de Persona Fisica [3] y prevalece sobre ella la legislacion
vigente y las disposiciones particulares adoptadas por la UCE.

Andes 1365 piso 7° | Montevideo - Uruguay | Tel.: (+598) 2901.2929* | info@uce.gub.uy | www.uce.gub.uy



Los requerimientos definidos en esta Politica deben ser instrumentados por
los Prestadores de Servicios de Confianza (PSCo) y especificados en su
Declaracidn de Practicas de Certificacion.

Esta Politica tiene impacto en las Politicas de Seguridad de la Informacién y
procedimientos administrativos del Prestador de Servicios de Confianza
(PSCo).

1.7. Procedimiento de Aprobacion

La aprobacion de esta Politica, asi como toda modificacidn introducida en
ella, es responsabilidad exclusiva de la UCE. La UCE aplicara sus
procedimientos internos de administracion documental para garantizar la
calidad y trazabilidad de los cambios realizados. La Politica modificada se
publicara como una nueva version, manteniéndose un registro de la fecha y
cambios realizados.

1.8. Definiciones y abreviaturas

Las definiciones y abreviaturas generales de la Infraestructura Nacional de
Certificacion Electronica (INCE) se encuentran definidas en la Ley N°
18.600 [2]. No obstante, las siguientes definiciones y abreviaturas son
utilizadas a lo largo del presente documento, y, por lo tanto, son citadas
también aqui.

Authenticator Assurance Level 2 (AAL2): representa un nivel especifico
de fortaleza para la autenticacién electronica definido por el Instituto
Nacional de Estandares y Tecnologia (NIST) [7]

Dicho nivel proporciona un alto grado de confianza, en qué el solicitante de
una autenticacion electrénica es poseedor de los medios de identificacion
electrénica o digital que le fueron asociados durante el proceso de registro
de identificacion digital.

Autenticacion electronica: proceso de identificar a una persona a través
de un sistema informatico mediante uno o mas medios de identificacion
digital.
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Autoridad Certificadora del Prestador Acreditado (ACPA): conjunto
de sistemas, personal, politicas y procedimientos que el PSCA utiliza para
emitir certificados a usuarios finales bajo las politicas de certificaciéon que le
fueron asignadas.

Autoridad Certificadora Raiz Nacional (ACRN): conjunto de sistemas
informaticos, personal, politicas y procedimientos que, en la estructura de
la INCE por herencia, constituyen la raiz de confianza. Permite certificar a
otras entidades encargadas de emitir certificados dentro de la INCE.

Autoridad de Registro (AR): en el contexto de la presente politica, es
responsable del registro y procesamiento de solicitudes de emisién,
renovacion y revocacién de certificados, incluyendo la validacion de la
identidad de los suscriptores/o de las solicitudes al inicio del proceso.

Certificado Electronico (CE): documento electronico firmado
electronicamente que da fe del vinculo entre el firmante o titular del
certificado y los datos de creacidn de la firma electronica.

Certificado Electronico Reconocido (CER): certificado Electrdnico
emitido por la ACRN o por un PSCA a través de una de sus ACPA.

Certificado Electronico Reconocido de Persona Fisica (CERPF):
certificado Electrénico Reconocido cuyo suscriptor es una Persona Fisica,
emitidos en exclusividad por los PSCA y sujetos a los requerimientos de la
presente Politica de Certificacion.

Declaracion de Practicas de Certificacion (CPS - Certificate Practice
Statement): declaracion de las practicas que emplea una entidad
certificadora en la gestién de los certificados emitidos por ella (emision,
revocacion, renovacion, etc.).

Dispositivo o Mdédulo Seguro de Creacion de Firmas (DSCF):
dispositivo que resguarda las claves y el certificado de un suscriptor,
utilizado para generar su firma electronica y que, al menos, garantiza:
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a) Que los datos utilizados para la generacién de la firma solamente
pueden producirse una vez y mantiene su confidencialidad;

b) Que existe una expectativa razonable de que los datos utilizados para la
generacién de la firma no pueden ser descubiertos por deduccién, y la
firma esta protegida contra falsificacion por medio de la tecnologia
disponible a la fecha, siendo posible detectar cualquier alteracién posterior.

c) Que los datos empleados en la generacion de la firma puedan ser
protegidos de modo fiable por el firmante, contra su utilizacion por
terceros.

Federal Information Processing Standard (FIPS) 140 nivel 3:
estandar de seguridad de ordenadores del gobierno de los Estados Unidos
para la acreditacion de mddulos criptograficos. En su nivel 3 asegura que
los modulos sean resistentes a la intrusidn fisica.

Firma electronica avanzada con custodia centralizada: firma
electronica avanzada en la cual la clave privada del firmante se encuentra
en custodia de un prestador de servicios de confianza acreditado, que
realiza la firma bajo orden expresa del firmante.

Infraestructura nacional de certificacion electronica (INCE):
conjunto de equipos y programas informaticos, dispositivos criptograficos,
politicas, normas y procedimientos, dispuestos para la generacién,
almacenamiento y publicacion de los certificados reconocidos, asi como
también para la publicacion de informacidon y consulta del estado de
vigencia y validez de dichos certificados.

Medio de identificacion electronica o digital: unidad material o
inmaterial, procesable por un sistema informatico, con una parte en control
del sistema y otra en exclusivo control de la persona, ya sea mediante:

a) Ssu conocimiento;

b) un dispositivo fisico o ldgico;

c) algun rasgo fisico o comportamental.

Mddulo de Hardware de Seguridad (Hardware Security Module -
HSM): dispositivo criptografico basado en hardware que genera, almacena
y protege claves criptograficas.
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Prestador de Servicios de Certificacion Acreditado (PSCA): persona
fisica o juridica acreditada ante la UCE y responsable de la operacion de al
menos una Autoridad Certificadora de la INCE.

Prestador de Servicios de Confianza (PSCo): persona fisica o juridica,
publica o privada, nacional o extranjera, que presta uno o mas servicios de
confianza.

Politica de Certificacion (Certificate Policy - CP): conjunto de politicas
que indican la aplicabilidad de un certificado a una comunidad particular
y/o clase de solicitud con requerimientos comunes de seguridad, y ademas
definen los requisitos que cualquier prestador debe respetar para trabajar
con ese tipo de certificado. En el contexto de la INCE estas politicas son
promovidas, aprobadas y mantenidas por la UCE.

Registro de identificacion digital: proceso de identificar a una persona,
verificar sus datos, expedir o asociar uno o mas medios de identificacion
digital a ésta, y almacenar dicha asociacion para su posterior utilizacion.

Servicios de Confianza: servicios electronicos que permiten brindar
seguridad juridica a los hechos, actos y negocios realizados o registrados
por medios electronicos, entre ellos:
a) servicios de firma electrénica avanzada con custodia
centralizada;
b) servicios de identificacidn digital;
c) servicios de sellado de tiempo;
d) otros servicios establecidos por la Unidad de Certificacion
Electrénica.

Servicios de identificacion digital: servicios que realizan registros de
autenticacién electronica de personas para su verificacion por terceros.

Solicitud de Firma de Certificado (Certificate Signing Request -
CSR): en el contexto de la presente politica, es un mensaje emitido por
una persona fisica bajo el estandar PKCS#10 mediante el que solicita y
provee informacion a una ACPA para la emisidn de un certificado firmado
por ella.
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2. Aspectos generales de la Politica de Certificacion

2.1. Obligaciones

2.1.1. Obligaciones de la UCE

La UCE asume las siguientes obligaciones adicionales a las obligaciones
definidas en la Politica de Certificacién de la ACRN.

a) Acreditar a los Prestadores de Servicios de Certificacion que soliciten
su inscripcién en el registro de Prestadores de Servicios de Confianza y
cumplan con los requisitos establecidos en la presente politica.

b) Realizar control de admisibilidad de las solicitudes segun lo
establecido en el articulo 15 del Decreto N° 436/011 [6].

c) Aprobada técnicamente la solicitud de acreditacion, se comunicara al
solicitante quién dispondra de 20 dias corridos contados a partir del dia
siguiente a la notificacién, para presentar la garantia prevista en el articulo
17 de la Ley N° 18.600 [2] a través de la contratacion de un seguro de
responsabilidad civil para afrontar el riesgo de la responsabilidad por dafios
y perjuicios que pudieran ocasionar en la prestacion de sus servicios.

d) Otorgar la acreditacién al solicitante por el plazo que determine la
UCE. Dicha acreditacion estara sujeta a las inspecciones y auditorias que
requiera.

2.1.2. Obligaciones de las Autoridades de Registro
de los Prestadores de Servicios de Confianza
Acreditados

Definidas en la Politica de Certificacién de Persona Fisica [4] en la seccion
2.1.3.

2.1.3. Obligaciones de los Prestadores de Servicios
de Confianza

Son obligaciones de los PSCo:
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a) Custodiar diligentemente la clave privada del firmante o signatario y
asegurar los medios para su generacidn, proteccién y destruccidon
cumpliendo con lo definido en la presente politica.

b) Establecer mecanismos seguros para realizar firmas electrénicas por
orden del firmante o signatario de acuerdo con la presente politica.

C) Disponer de mecanismos seguros para la autenticacion electrénica de
personas fisicas, teniendo en cuenta los requisitos técnicos definidos en la
presente politica.

d) Proporcionar a las personas fisicas de mecanismos de control y
trazabilidad sobre el uso de su clave privada de firma electrénica avanzada
en custodia.

e) Proveer un servicio de firma a la persona fisica para la utilizacién de
su firma electrénica avanzada en custodia centralizada.

f) Disponer de forma gratuita sobre la documentacion de integracion
para desarrolladores con el servicio de firma.

2.1.4. Obligaciones de los Suscriptores de
Certificados

En el contexto de la presente Politica de Certificacion, los suscriptores son
Personas Fisicas, ciudadanos nacionales o extranjeros, mayores de
dieciocho afios, bajo cuya responsabilidad recaeran las obligaciones citadas
en este punto.

Los Suscriptores de certificados de Persona Fisica asumen las siguientes
obligaciones adicionales a las obligaciones definidas en la Politica de
Certificacidon Persona Fisica:

a) Proteger la informacion relacionada con la identificacién vy
autenticacién para la utilizacién de la firma electrénica avanzada con
custodia centralizada.

b) Solicitar la inmediata revocacién del certificado emitido por un PSCo
en el caso de compromiso o sospecha de compromiso de los medios de
identificacion digital para su uso.
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2.2. Responsabilidades

La responsabilidad de los PSCo Acreditados se regira por lo establecido
para los Prestadores de Servicios de Certificacidon en el articulo 20 de la Ley
N° 18.600 [2]

2.3. Tarifas

Los PSCo en custodia de claves centralizadas, bajo la presente Politica,
podran percibir una prestacién econdmica para sus servicios.

3. Acreditacion de Prestadores de Servicios de Confianza

En el contexto de esta Politica, los PSCo podran acreditarse para brindar el
servicio de “"Generacidon, almacenamiento y firma de personas fisicas”.

Son condiciones indispensables para ser PSCo Acreditado, las siguientes:

a) Ser persona fisica o juridica constituida en el pais, dar
garantia econdmica y solvencia suficiente para prestar los
servicios.

b) Contar con personal calificado con conocimientos y experiencia
necesarios para la prestacion de los servicios de confianza
ofrecidos y con procedimientos de seguridad y de gestion
adecuados.

c) Utilizar estandares y herramientas adecuadas segun lo establecido
por la Unidad de Certificacién Electrdnica.

d) Estar domiciliado en el territorio de la Republica Oriental del
Uruguay, entendiéndose que cumple con este requisito cuando su
infraestructura tecnoldgica y demas recursos materiales y humanos
se encuentren situados en territorio uruguayo.

Los Prestadores de Servicios de Certificacién acreditados ante la UCE
podran solicitar su inscripcidn en el Registro de Prestadores de Servicios de
Confianza para brindar el servicio de “Generacion, almacenamiento y firma
de personas fisicas”, en este caso deberan acreditar los requisitos
especificos establecidos en esta Politica.
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El procedimiento de acreditacion de los Prestadores de Servicios de
generacidon, almacenamiento y firma, se realizara de acuerdo con las
disposiciones de la Ley N° 18.600 [2] y en el Capitulo V del Decreto N°
436/011 [6].

4. Solicitud del certificado de Persona Fisica para el
servicio de firma electronica avanzada con custodia
centralizada

Las condiciones para una solicitud de certificado de persona fisica se
encuentran definidas en la Politica de Certificacidon de Persona Fisica [4] en
la seccién 4.1. En el contexto de la presente politica se definen las
condiciones adicionales para la solicitud de un certificado de firma
electrénica avanzada de persona fisica en custodia centralizada.

4.1. Registro de las solicitudes de certificados

La solicitud del certificado de persona fisica puede iniciarse de forma
presencial o remota (web, mail, etc.) segun lo determine cada PSCo. En
cualquier caso, el PSCo debe documentar la solicitud de certificado y dar
comienzo a sus procedimientos internos de emision.

El procedimiento de solicitud de certificado o el procedimiento de
renovaciéon deben contar con una instancia presencial donde se valide la
identidad y documentacidon del solicitante, segun lo especifica la seccion
3.1.2 de la Politica de Certificacién de Persona Fisica [4].

Adicionalmente a las modalidades definidas en la Politica de Persona Fisica
[4] en la seccion 4.1.2, la presente politica define una nueva modalidad de
generacion de claves para Persona Fisica:

. Centralizada - el par de claves y CSR los genera el PSCo en sus
instalaciones. En esta modalidad, el PSCo generara la clave privada del
Solicitante en su modulo criptografico (HSM) de custodia centralizada. El
PIN o contrasefa que protege la clave privada serd ingresado por el
Solicitante y estara en control exclusivo de éste. No se permite el
almacenamiento de la clave privada generada para el Solicitante en ningun
otro medio que no sea el dispositivo en el que se generd. Durante el
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proceso de generacidon de la clave privada, se llevara a cabo el Registro de
identificacion digital donde se deberan asociar al menos dos medios de
identificacion digital (ver seccion 6.2) al Solicitante del certificado. La
emision del certificado se realizard de acuerdo con los procedimientos de
emision del PSCA.

El PSCo debera documentar cuales son los procedimientos concretos que
pone en practica para garantizar que la clave privada del Solicitante fue
generada en su modulo criptografico (HSM) de custodia centralizada, y que
el Solicitante tiene el control exclusivo del PIN o contrasefia que protege el
uso de su clave privada generada.

El PSCo debera informar al Solicitante la importancia que tiene el PIN y los
medios de identificaciéon digital para la proteccién del uso de su clave
privada, asi como dar pautas para un uso seguro.

Como parte del proceso de solicitud de certificado, el Solicitante debe
firmar las Condiciones para la Utilizacion de Firma Electronica Avanzada
[8]. Este acuerdo, elaborado por el PSCo, registra la adhesidon del
Solicitante a la presente Politica de Certificacién y a la demas regulacién
aplicable emitida por la UCE. En caso de que el Solicitante no firme este
Acuerdo, no se puede continuar con el proceso de emisién de certificado.

5. Perfil del certificado

Los certificados para firma electronica avanzada en custodia centralizada se
emiten con el atributo QCCompliance dentro de la extension QcStatement
cumpliendo con el estandar ITU-T X.509 versién 3 (Internet X.509 Public
Key Infrastructure Certificate and CRL Profile), definido en su version mas
reciente en el RFC 5280 [10].

La inclusion del atributo, se refiere a una declaracion del emisor, en la cual
se hace constar la calificacion con la que es emitido el certificado, en este
caso cumpliendo con las condiciones establecidas en esta Politica.

En el contexto de la presente Politica, se modifica el perfil del certificado de
Persona Fisica definido en la seccion 7.1 de la Politica de Certificacion
Persona Fisica [4] para incluir el atributo mencionado.

Atributos Contenido
Version (Version) V3

Numero de Serie (Serial Number) NUmero asignado por la ACPA emisora



uce

Algoritmo de Firma (Signature
Algorithm)

Nombre Distintivo del Emisor (Issuer
DN)

Validez (Valid From / Valid To)

Nombre Distintivo del Suscriptor
(Subscriber DN)

Clave Publica del Suscriptor (Subject
Public Key)

Extensiones

Identificador de la clave del
suscriptor (Subject Key Identifier)

Identificador de la clave de la
autoridad (Authority Key Identifier)

Uso de Claves (Key Usage)

Uso de Claves Extendido (Extended
Key Usage)

\‘ /
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sha256RSA

DN de la ACPA emisora tal cual figura en su
certificado

0 a 2 Afos (en formato desde/hasta)

CN = Nombre completo de la Persona Fisica

C = Pais del Documento de identificacion
Presentado

serialNumber = Cédigo y nimero de documento

givenName = Nombres de la Persona Fisica.
surname = Apellidos de la Persona Fisica.

(Ver seccion 3.1.1.1)

Clave publica RSA de 2048 bits 0 mas

Hash de 20 bytes del atributo Subject Public Key

Valor de la Extension Subject Key Identifier del
certificado de la ACPA emisora

DigitalSignature = 1
NonRepudiation/contentCommitment = 1
KeyEncipherment = 1

DataEncipherment = 1

KeyAgreement = 0

KeyCertSign = 0

CRLSign =0

EncipherOnly = 0

DecipherOnly =0

clientAuth, emailProtection
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Politicas de Certificacion (Certificate
Policies)

Restricciones Basicas (Basic
Constraints)

Puntos de distribucion de las CRL
(CRL Distribution Points)

QCStatements

OID: 2.16.858.10000157.66565.12

URI: www.uce.gub.uy/informacion-
tecnica/politicas/cp_persona_fisica_ce
ntralizada.pdf

OID: OID asignado a la CPS del PSCA para la
ACPA emisora

URI: URL de publicacion de la CPS
CA = FALSE
URI = URL primaria de publicacién de la CRL

URI = URL secundaria de publicacion de la CRL

Id-etsi-qcs-QcCompliance
Id-etsi-gcs-QcSSCD

Durante la generacién del certificado, se deberd tener en cuenta la
inclusion de este atributo por parte de la ACPA, reconociendo que la
solicitud proviene de un PSCo acreditado que cumple con los requisitos
establecidos por la presente Politica.

Adicionalmente si se realizo la verificacion biometrica en la etapa de registro de
acuerdo a la seccién 4.1.2.1 Registro con verificacidn biometrica adicional de Ia
Politica de Certificacion de Persona Fisica [4], se debera incluir el OID
2.16.858.10000157.66565.13 como es estipulado a continuacion:

Politicas de Certificacion (Certificate
Policies)

OID: 2.16.858.10000157.66565.12

URI: www.uce.gub.uy/informacion-
tecnica/politicas/cp_persona_fisica_centralizada.pdf

OID: OID asignado a la CPS del PSCA para la ACPA

emisora

URI: URL de publicacion de la CPS

OID: 2.16.858.10000157.66565.13

User Notice: Verificacion biométrica
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6. Servicio de firma electronica avanzada con custodia
centralizada

Adicionalmente a la generacion y almacenamiento de claves privadas de
personas fisicas, el PSCo deberd brindar el servicio de firma que facilite a
los suscriptores la utilizacion de su clave privada de firma electrdnica
avanzada en custodia centralizada.

El servicio de firma ofrecido por el PSCo debera establecer mecanismos
seguros para realizar firmas electrénicas Unicamente por orden del
firmante.

A continuacién, se definen una serie de consideraciones técnicas para el
servicio de firma que permite el uso de la clave de firma electrénica
avanzada en custodia centralizada.

6.1. Servicio de Firma

El servicio deberd ser desarrollado tomando en cuenta estandares
internacionales para el desarrollo seguro como por ejemplo OWASP [9].

El PSCo debera disponer de documentacién para desarrolladores para la
integracion a su servicio de firma, quedando a criterio del PSCo la definicion
de las condiciones para su uso y/o integracion.

Independientemente de la implementacién del servicio de firma, en todo
momento se deberda asegurar el exclusivo control del firmante sobre su
clave privada de firma electrénica avanzada en custodia.

6.2. Autenticacion del suscriptor

Durante el proceso de solicitud de certificados definido en la seccién 4, se
asocian al Solicitante del certificado los medios de identificacion digital
necesarios para la autenticacion electrénica requerida por el servicio de
firma.

Es requisito para el PSCo, garantizar un nivel de fortaleza en el proceso de
autenticacién electronica equivalente o superior a AAL2 definido por el NIST
[7], y por tanto proporcionar un alto grado de confianza, en que la persona
solicitante de una autenticacion electrénica para el uso de su clave privada
en custodia centralizada, es poseedora de los medios de identificacion
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digital que le fueron asociados durante el registro de identificacion digital
en la solicitud del certificado.

Los medios de identificacion digital considerados seguros, son los definidos
por la UCE tomando en cuenta el documento de lineamientos de identidad
digital del NIST [7].

7. Proteccion de las claves privadas

Un PSCo debera tener en cuenta los siguientes requisitos en conjunto con
los establecidos para un PSCA que emite certificados de Persona Fisica bajo
la Politica de Certificacion de Persona Fisica [4].

a) Las claves privadas de firma electronica avanzada de persona fisica
en custodia del PSCo, deberan ser generadas y almacenadas en
modulos criptograficos (HSM) que cumplan con la normativa FIPS
140-2 nivel 3.

b) La contrasena o PIN de acceso a la clave privada de firma electrdnica
avanzada de persona fisica debe estar siempre protegida por médulos
criptograficos (HSM) que cumplan con la normativa FIPS 140-2 nivel
3 y en control exclusivo de la persona fisica.

8. Migracion de la clave privada

La clave privada de firma electronica avanzada de persona fisica no podra
ser migrada entre diferentes Prestadores de Servicios de Confianza, ni
modificar el medio de almacenamiento dentro del mismo prestador.

9. Suspension y revocacion de la acreditacion de los
Prestadores de Servicios de Confianza

La suspension y revocacion de la acreditacion de los PSCo de generacidn,
almacenamiento y firma electronica avanzada, asi como sus efectos, se
regiran por lo establecido para los Prestadores de Servicios de Certificacidon
segun la Politica de Certificacién de la ACRN [5].
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10. Cese de actividades del Prestador de servicios de
confianza acreditado.

Los PSCo de generacidon, almacenamiento y firma electronica avanzada que
cesen en sus actividades estaran obligados a comunicarlo a través del
Diario Oficial y cualquier otro medio electrénico o tradicional que considere

pertinente.

Asimismo, el prestador deberd mantener o derivar el servicio de recepcion
de solicitudes de revocacién, y actualizar y publicar en el Registro
actualizado de certificados revocados hasta que haya vencido el Ultimo de
los certificados emitidos.
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