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1. Introduccion

1.1. Descripcion general

Un CertificadoElectronico Reconocido de Persona Fisica (CER&F§I contexto de
Infraestructura Nacional de Certificacion Electa@n{INCE— PKI Uruguay), es u
certificado electronico emitido por un PrestadoSaevicios de Certificacio
Acreditado PSCA) a un individuo previamente identificado. Estetificado le permit
al individuo realizar firmas electronicas avanzaglasitenticar su identidad con
validez legal otorgada por la Ley N°18.600 Docuraefiectronico y Firma Electroni
del 21 de Stiembre de 20( (1).

A nivel conceptual, la FirmElectronica Avanzada consista un par de clave
criptograficas, una publica y otra privada, aplasdhediante una funcion matematic
documentos electronicos. La clave privada siempensuentra eposesion de
firmante y es la utilizada para realizar firmas.plélica se divulga y es la utiliza
para verificar una firma de otro suje

El Certificado de Persona Fisica establece unaaasoo directa entre la identidad «
individuo y su clave ptlica, con el respaldo brindado por la INGESta asociacio
clave publicaindividuo es un componente imprescindible para#dizacion de un
Firma HectrénicaAvanzada en Uruguay, ya que es la que permite &alque
verifica una firma identificar irmante.

La raiz de confianza de INCE - PKI Uruguay es la Autoridad Certificadora R
Nacional (ACRN), operada por Agencia para el Desarrollo del Gobierno de Ges
Electrénica y la Sociedad de la Informacion y deh@cimient (AGESIC). Un PSC/
es un organismo publico o privado, poseedor de wexias Autoridades Certificador
de Prestador Acreditado CPA), cada una de ellas con un Certificado Eleatd
Reconocidd CER)emitido por la ACRN, constituyendo el segundo estatbe Iz
cadena de atianza y emitiendo Certificados Electrénicoeconocidos a usuarit
finales. Los suscriptores finales interactian esASCA a través de sus Autorida
de Registro (RA) para la solicitud de emisién, r&mion y revocacion de certificad
electrénicoseconocidos

Una Politica de Certificacién es un conjude principios y normague describen ¢
perfil de un @rtificado; sus usos permitidos, los derechos igabiones de todos I«
actores involucrados en su utilizacién, los prosesediante los ciles se verifica la
identidad del titular del ertificado, se generan lakges, se emite y se revoce
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Certificado y las garantias tecnolégicas de segdriflee el PSCA aplica en cada ce
En el contexto dla INCE, las Politicas de Certificacion sonsarrolladas y aprobadas
por la UCE

La presente Flitica de Certificaciorde Persona Fisica rige la actividad de los P:
gue emiten certificados a personas fisicas. Deneateera se asegul
independientemente del PSCA que haya emitido &ficado paticular, la
uniformidad de garantias, politicas de uso y asgdétnicos de los certificados
Persona Fisica, incluyendo la interoperabilidadnahientre sistemas que hagan us
los mismos, ya que se trata de un estandar comartqmos los PSC,

L =

UCE f;'ACRN \ Politicas de Certificacion
/
AUTORIZA Y CONTROLA / \
;'
PSCA
ACPA ~ j ACPA
L .-—-” ~/
EMITEN CERTIFICADOS _[ i ‘L
\Auto idades de Re istroj
. 7 X
c f N
t 1 ’
USUARIOS J
i . —
v

idad de los PSCA se encuentra regulada por la drddeCertificacion Electrénic
(UCE) y sujeta a sus procedimientos de controlu Aez, cada PSCA presenta
UCE un documento denominado Declaracion de Pr&atieaCertificacion en «cual
declara los procedimientos administrativos y tézmimediante los cuales satisfac
exigido por la Politica de Certificacién. La UCEbéevalidar este documer
previamente a que el Prestador comience la operdeidina ACPA

La confeccién del jlesente documento se real&duiendo el marco normativo viger
y la propuesta c estandar para la documentacion de Politicas y Bxitm di
Précticas de ertificacion del grupo de trabajo IETF PKIX.icha propuesta se
denomineéRFC 3647 en su ultima version (2).
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1.2. Identificacion de la Politica de Certificacion

Nombre: Politica de Certificacion de Persona F
Version: 1.4

Fecha de elaboracion: 15/2012

Fecha de ultima actualizaci¢15/08/2018

OID: 2.16.858.10000157.6656!

Sitio web de publicaciorhttp://www.uce.gub.uy/informacion-
tecnica/politicas/cp_persona_fisica.

Otros ldentificadore

OID 2.16.858.10000157.66565 aplicable cuando el registde solicitd del
certificado se reali: de acuerdo al punto.}42.1 Registro con verificacion biométri
adicional.

1.3. Participantes de la INCE

1.3.1. Unidad Reguladora

El rol de Unidad Reguladora es desempefiado po€E, degun lo disputo por la Ley
N° 18.600 del 21 dSetiembre de 200@s un rol de regulacion, en el cual debe de
los estandares técnicos y operativos que deberaplicios PSCA, asi como I¢
procedimientos y requisitos de acreditacion neaesgara su cumplimient

Ademas de su rol regulador,UCE desempefia funciones de acreditacio
Prestadores de Servicios de Certificacién; coptalditoria de su activida
instruccion estableciendo criterios generales g@seniento en buenas practicas
funcionamiento; y sancién en caso de incumpinto. Puede encontrarse informac
detallada en la Politica de Certificacion de la A (3)y en el Articulo 14 de la Le
N° 18.600del 21 de Setiembre del 2( (1).
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1.3.2. Autoridad de Certificacion

Los Prestadores de Servicios de Certificacién Atadds son rganismos publicos o
privados que pertenecen eINCE y emiten certificados electronicos a usuarios éa

Para la emision de certificados, los PSCA podrdarapal menos una Autoridad
Certificacion. A esta Autoridad se la denomina Aigtad de Ceificacion del Prestador
Acreditado (ACPAy consiste en el conjunto de sistemas, persondiicas y
procedimientos relativos a la gestion de certifisadlectronicc.

Cuando el PSCA registra a una ACPA, la ACRN le emit certificado especificac
porla Politica de Certificacion de la ACI (3). Con este certificado queda demostr
la pertenencia de la ACPA aINCE y contar con las correspondientes garantic
confianza. La ACPA se encuenentoncesubordinada a la ACRN y, al emi
certificados los usuarios finales, actia como eslabén intermexli@ “cadena d
confianza”

Debido al esquema en el cual se estructulNCE, los PSCA que oper ACPA son
las Unica Autoridad Certificadoras intermedias la cadena de confianza. E
significa quiun PSCA no puede usar su ACPA para emitirle ceatiios a otra ACP.
para que actde como su subordin

De acuerdo a lo estipulado en la Politica de Geatifon de la ACRI (3), En ningin
caso esta podra emitir certificados a usuariodefs

Un PSCA juede usar una misma ACPA para emitir certificadobase a distinte
Politicas de Certificacion siempre que cumpla omréquerimientos de cada uns
ellas.

El PSCA debe elaborar para cada una de sus ACRdaumento denominac
Declaracion diPracticas de Certificacion, en el cual detallapiasedimientos técnicc
y administrativos que implementa para cumplir aprelquerido por cada Politica
Certificacion a la cual adhiere. Este documentedsdy aprobado por la UCE previ
Su puestan préctica.

1.3.3. Autoridad de Registro

La Autoridad de Registro es la dependencia derer®8CA que atiende y procesa
solicitudes de emisién, renovacién o revocacionatéficados de parte del Suscrif
(puntol.3.4). En este sentido, es el Gnico punto de contaguerilo entre el PSCA
sus Suscriptore:
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Como consecuencia de esto, la Autoridad de Registta responsable de
identificacion de la persorfisica y quien da comienzo al procedimiento téciie
emision, renovacion o revocacion de certifice

La Autoridad de Registro hace entrega del certificamitido al Suscriptor y le inforn
las buenas practicas de uso. Debe adeprevio a la entregdel certificado, asegural
que se firmeel acuerdo con leCondiciones para la Utilizacion de Firma Electrér
Avanzada (4).

Las responsabilidades y acciones realizadas pruttzridad deRegistro se encuentri
descripta en la secci62.1.3de la presente Politica de Certificac

A su vezcada PSCA debe detallar en su Declaracion de Eadale Certificacion le
particularidades de funcionamiento de sus A, las cuales deben estar alineadas
los requerimientos de la presente Politica de f@etion

1.3.4. Suscriptores

En el contexto de la presente Politica de Certiféra los Suscriptores son perso
fisicas a quienes un PSCA a través de su ACPAdesrtiido uno o mas certificadc
dePersona Fisica de INCE — PKI Uruguay.

Los Suscriptores pueden utilizar certificados des@&®a Fisica con fines
autenticacionFirma Electrénica Avanzada y cifrado.

Los Suscriptores contraen derechos y obligaciohutilizar certificados de Perso
Fisica segun se describe en la presente PolitiCeddicacion

1.3.5. Terceros Aceptantes

En el contexto de la presente Politica de Certif@ra los Terceros Aceptantes ¢
cualquier persona fisica u organizacion que ccen los certificados de INCE para la
autenticacion (Firma Electrénica anzada de otra persona fisica (Suscriptora ¢
certificado de Persona Fisic

Los Terceros Aceptantes, al autenticar a una par§sica o al aceptar ulFirma
Electronica Aanzada, estan obligados a comprobar la validez déficado. Para ello
deberan seguir las etapas estipuladas en este®dih caso contrario, el Terce
Aceptante no contara con las garanticrespaldo de la INCEasumiendo su tot:
responsabilida
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1.3.6. Otros participantes

No esaplicable.

1.4. Uso de los certificados

1.4.1. Usos Permitidos de los Certificados

Los usos habilitados para los certifica emitidos bajo la presente Politica
Certificacionde Persona Fisica son los siguientes:

a) ldentificacion yautenticacion electronica del Suscriptor del degtdfo
b) Firme Electrénica Avanzada (segun Ley 18.@@021 de Setiembre de 2(); y

c) Cifrado de Datc.

1.4.2. Restricciones en el Uso de los Certificados

Los certificados emitidos por IPSCA bajo la presente Politica de Certificacdeben
utilizarse de acuerdolo establecido en el punto 1.414 legislacion vigente y le
directivas de UCE.

1.5. Administracion de la Politica de
Certificacion

La administracion de la presente Politica de Certifilmade Persona Fisies
responsabilidad de la UC

Por consultas o sugerencias, la UCE designa aksitgucontactt
Nombre: Unidad de Certificacion Etronica
Direccién de correo: in@uce.gub.uy

Teléfono: (+598) 2901 29

e
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1.6. Relacion entre la Politica de Certificacion y
otros documentos

La presente Politica de Certificacion se basa ¢€eyal8.600 del 21 de setiembre
2009 (1)y en el correspondiente decreto reglamentario CIAE? 8 de diciembre ¢
2011 (5) y prevalece sobre ella la legislacion vigentasydisposiciones particular
adoptadas por la UC.

Los requerimientos definidos en esta Politica deifi@acion deberser instrumentados
por los PSCA y especificados en su Declaraciénrdetieas de Certificacié

Esta Politica de Certificacion tiene impacto enRafiticas de Seguridad de
Informacidn y procedimientos administrativos asdoigde las ACP;

1.7. Procedimie nto de Aprobacion

La aprobacion de esta Politica, asi como toda meadibn introducida en ella, «
responsabilidad exclusiva de la UCE. La UCE apdicars procedimientos internos
administracion documental para garantizar la cdliaazabilidad dlos cambios
realizados. La Politica modificada se publicard@ama nueva version, manteniénd
un registro de la fecha y cambios realizados. V@& mformacion € la seccion 8.

1.8. Definiciones y abreviaturas

Las definiciones y abreviaturas generales de le&HN€E€ encuentran definidas en la |
18.600 del 21 de Setiembre de 2 (1). No obstante, las siguientes definicione
abreviaturas son utilizadas a lo ladel presente documento, y por lo tanto, son cit
también aqui.

Autoridad Certificadora Raiz Nacional (ACRN): conjunto de sistemas informatict
personal, politicas y procedimientos que, en laiestra dela INCE por herencia,
constituyen la raiz de confianza. Permite certifecatras entidades encargada:
emitir certificados dentro cla INCE.

Prestador de Servicios de Certificacion AcreditaddPSCA): persona fisica o juridi
acreditada ante la UCE y responsable de la operae al menosina Autoridac
Certificadorade la INCE.

Autoridad de Registro: en el contexto de la presente politica, dependel&iRSCA
responsable del registro y procesamiento de addiest de emisi¢, renovacion y
revocacion de certificados, incluyendo la validadi@ la identidad de los suscripto
ylo de las solicitudes al inicio del proce
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Autoridad Certificadora del Prestador Acreditado (ACPA): conjunto de sistemas,
personal, politicas y prodimientos que el PSCA utiliza para en certificados a
usuarios finales bajo las politicas de cecacion que le fueron asignac

Politica de Certificacion (CP- Certificate Policy): conjunto de politicas que indici
la aplicabilidad de un certifica a una comunidad particular y/o clase de solicitual
requerimientos comunes de seguridad, y ademaseddbis requisitos que cualqu
prestador debe respetar para trabajar con esddipertificado. En el contexto la
INCE estas politicas son prowidas, aprobadas y mantenidas por CE.

Certificado Electrénico (CE): documento electrénico firmado electrénicamente
da fe del vinculo entre el firmante o titular dettificado y los datos de creacion de
firma electronice

Certificado Electrénico Reconocido (CER)Certificado Electronico emitido por
ACRN o por ui PSCA a través de una de sus ACPA.

Certificado Electrénico Reconocido de Persona Fisag CERPF): Certificado
Electrénico Reconocido cuyo suscriptor es una Persdsica, emitidos eexclusividad
por los PSCA y sujetos a los requerimientos dedagnte Politica de Certificacii

Declaracion de Practicas de Certificacion (CP~— Certificate Practice Statement):
declaracion de las practicas que emplea una enteldificadora en la gtion de los
certificados emitidos por ella (emisi revocacién, renovacién, et

Solicitud de Firma de Certificado (CSR- Certificate Signing Request):en el
contexto de la presente polities un mensaje emitido por una persona f bajo el
estande PKCS#10 mediante el que solicif provee informacién a una AC para la
emision de un ceficado firmado por ella.

Escrow: acuerdo mediante el cual una clave privada puedeuseodiada por ur
entidad y, bajo ciertas circunstancias, ser dexwetllegitimo dueric

Dispositivo 0 Médulo Seguro de Creacion de Firma€DSCF): Dispositivo que
resguarda las claves y el certificado de un suscriptilizado para generar su firr
electrénica y que, al menos, garan

a) Que los datos utilizados para la geacion de la firma solo pueden produci
una vez en la practica y se garantiza razonablensentonfidencialida

b) Que existe una expectativa razonable de que los détizados para |
generacion de la firma no pueden ser descubieaoderluccion y | firma esta
protegida contra falsificaciéon por medio de la t@ogia disponible a la fech
siendo posible detectar cualquier alteracion pistey,
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c) Que los datos empleados en la generacién de la fitraden ser protegic de
modo fiable por el firmae legitimo, contra su utilizacién por terce

FIPS (Federal Information Processing Standard) 140 nivel 3astandar de segurid
de ordenadores del gobierno de los Estados Unilasl@ acreditacion de modul
criptogréficos. En su nivel 3 asegura qts médulos sean nstentes a la intrusié
fisica.

Médulo de Hardware de Seguridad (HSM-Hardware Security Module):
dispositivo criptografico basado en hardware queegg almacena y protege cla
criptogréficas.

Protocolo de Estado de Certificados Online (OCS- Online Certificate Status
Protocol): protocolo para la validacién online del estadoel®cacion de certificado
de implementacion opcional para los PS

RSA (Rivest, Shamir y Adleman) Sistema criptograficasimétrico, o “de clav
publica”, utilizado para cifrado o para firmas ¢ténicas
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2. Aspectos Generales de la Politica de
Certificacion
2.1. Obligaciones

2.1.1. Obligaciones de la Unidad Reguladora
2.1.1.1. Obligaciones de la UCE

Las obligaciones de la UCE encuentran especificadas en la Politica de Cextifin
de la ACRM (3). Ademas de dichas obligaciones generales, coysstitabligacione:
especificas de la UCE en el contexto de la prestoiféca

a) La actualizacién, aprobacién y cancelacién de ésgte Politica de
Certificacion de [dINCE — PKI Uruguay;

b) La acreditacidon de Prestadores de Servicios défi€acton para operar dentro
la INCE emitiendo certificados de Persona Fisica;

c) La publicacion de la lista de PSCA habilitados dtieertificados de Persona
Fisica dentro del contexto la INCE;

d) Mantener a disposicion permanente del publico dsqmte Politica ¢
Certificacion, tanto la version vigente como latednres

e) Atender los pedidos de revocacion de certificadoBersona Fisica sotados
por una autoridad competente, de acuerdo coniklde®n vigente y lo
procedimientos definidos en la presente Politic&eldificacion

2.1.2. Obligaciones del Certificador

2.1.2.1. Obligaciones de la ACRN

Las obligaciones de la ACRN en el contexto de és@ite Politica son las mismas g
se expresan en la Politica de Certificacion deG&RN.
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2.1.2.2. Obligaciones de los PSCA

En el contexto de la presente politica, estos@PE5C Acreditados por la UCE pari
emision de certificados de Persona Fisica. Cogstitobligaciones de dichc
Prestadores:

a)

b)

c)

d)

e)

)

h)

Desarrollar, mantener y publicar su propia Declérade Practicas ¢
Certificacion, en conformidad con lo pautado eprkssente Politic

Generar la clave privada de sus ACPA con aprobatgda UCE, en presenc
depersonal de dicha Unidad y de la ACRN, y de acuerlis requerimientos d
punto 6.2 de la presente Polit

Proteger las claves privadas de sus A(

Solicitar la emision del certificado de sus ACPA,atuerdo a los procedimien
estipulados para 1fin en la Politica de Certificacion de la ACI (3);

Solicitar a la ACRN la revocacion del certificad® suis ACPA ante sospecha
de compromiso de la clave privada asoci

Atender los requerimientos de revocacion solicisgglar la UCE o por lo
susciptores, de acuerdo con la legislacién vigentely los procedimientc
definidos en la presente Politi

Utilizar el certificado de sus ACPA de acuerdo mrequerimientos de
presente Politica de Certificaci

La emisién renovacion y revocacion de los certifics de Persona Fisica de
suscriptore:

La emisiény publicacién de su Listde Certificados Revocados (CR

Informar a sus suscriptores de la revocacion deeusgicados, junto con |
causal para dicha operaci

El envio a la UCE e las CRL inmediatamente después de emi

Notificar a lossuscriptores de los certificadesiitidos por sus ACPA bajo
presente politic, acerca de cualquier acontecimiento que pudieasioar e
compromiso de la clave privada deACPA y laemision de un nuevo par
clavescriptograficas, como también del procedimientogusesnese caso;

Andes 1365 piso 7° / Montevideo — Uruguay

(+598) 2901.2929*

info@uce.gub.uy / www.uce.gub.uy > qg@SlC

BTN PRESIDENCIA
Reoiioriea Oerevrar ner Tlenonav



v
UCG CP de Persona Fisica1.4 | 1/

R \CIO

m) Garantizar el acceso permanente y gratuito dsuscriptores Terceros
aceptante al sitio de publicacién que contiene su propioifieato, y la lita de
certificados revocad;

n) Manteney garantizar la seguridad de la informacién trat@isponibilidad,
integrida¢, no repudio o confidencialidadgun correspond

2.1.3. Obligaciones de las Autoridades de Registro
de los Prestadores Acreditados

Lasobligaciones de las Autoridades de Registro dAGRA, son asumidas por el
PSCA,o por las instituciones que hayan sido mandata@asaa instanci, y en el
contexto de la presente Politica son las siguie

a) Recibir y procesar las solicitudes de €ién, renovacion o revocacion
certificados emitidos por la ACF, de acuerdo a los requerimtos estipulados
de la seccio;

b) Comprobar lddentidad de la persotitsica que solicita la emisiérenovacion o
revocacion presenc, mediante la validaciéon del documento de ident
presentado, de acuerdo a lo estipulado en el |3.1.;

c) Notificar a lossuscriptores de certificados de Persona F emitidos por alguna
de sus ACP/ante la ocurrencia de un evento que asi lo reqa@gan Ic
estipulado por la presente Politica de Certificay

2.1.4. Obligaciones de los Suscriptores  de
Certificados

En el contexto de la presente Politica de Certifi@a los suscriptores son Perso
Fisicas, ciudadanos nacionales o extranjeros, reayt# dieciocho afios, bajo ct
responsabilidad recaeran las obligaciones citadaste puntc

Toda la informacion necesaria para la identificacic@autenticaciorde la Persona
Fisica que solicita un certificado debe ser pra de forma completa y precisa
iniciar el proces de registroDicha informacion y procedimiento de registrc
especificeen las secciones 3y 4.

Al aceptar un certificademitido por un ACPA de PSCAg Persona Fisica
responsable (toda la informacién por él provista y contenid: ese certificado, del
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buen uso del mismo, respetando la presente Pdliticertificacién y reglamentaci
vigente, y de la proteccion de la clave privadaizsa.

El suscriptor debe hacer uso del certificado erfaramnidad coi la presente Palitica ¢
Certificacion para certificados de Persona Figioa,las dem: Politicas de
Certificaci6naplicables dda INCE y demas regulacidngente de la UC.

Los Suscriptees de certificados de Persona Fiasumenas siguientes obligacions

a) Proveer toda la informacién que le sea requ de modo completo y preciso a
Autoridad de Regiro a fines debtener el certificado emitido por el PSC,
través de su ACPA bala presente politica de certificacién;

b) Generar su clave privada en alguna de las condisiestablecidas en el pui
6.2.2;

c) Proteger su clave privac

d) Solicitarla inmediata revocacion del certificado emitido ppPSCA a través ¢
su ACPA en el caso de compromiso o sospecha deroarigo de la clav
privada asociad

e) Utilizar el certificado de acuerdmn los requerimientos de la pres: politica de
certificacon;

f)  Cumplir con las obligaciones establecidas en lagim politica de certificaci,
otras Politicas de Certificaci@plicables de la INCK otra reglamentacione
aplicables emitidas por la UC

g) FirmarlasCondiciones para la Utilizacion de Firma Etéaica Avanzac (4)
previo ala entrega del certificado por parte del PSCA.

2.1.5. Obligaciones de los Terceros Aceptantes

Los Terceros aceptant tienen las siguientes obligaciones:

a)

Tomar conocimient y aceptaios términos definidos en el presente docum,
incluyendo y sin limitarse

i. garantias y usos aceptables del certificado daC#A de los PSC/

ii. garantias y usos aceptables de los certifis@oitidos por los PSCA
Personas Fisicas;
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iii. obligaciones de los Terceros aceptantes

b) Verificar la valdez del certificado de la ACRIEI certificado de la ACR es
considerado valido cuanc

i. Se encuentra dentro de su periodo de vige

ii. Su Firma Electrénica ¥anzada puede ser verifici con el uso del
mismo certificado de la ACRN, y

iii. No ha sido revocado segun la CRiliblicada por la ACR!

c) Verificar la validez de los certificademitidos por la ACRI para las ACPA. El
certificedo es considerado vélido cuando:

i. Se encuentra dentro de su periodo de vige

ii. Su firma electrénica puede ser verificaaben la clave publica di
certificado de la ACRN, y

iii. No ha sido revocadeegun la CRL publicada por la ACF

d) Verificar la validez del certificado de Personadégjue le esta sient
presentado. El certificado es considerado validgmdao

i. Se encuentra dewtde su periodo de vigent

ii. Su firma electrénica puede ser verificada condaelpublica de
certificado de la ACPA emisora, y

iii. No ha sido revocado segun la CRL publicada poradBPA

e) Verificar que el certificadde Persona Fisica emitido por el P sea utilizado
para los propositos previstos en esta politicaediificacion

Las verificaciones requeridas en los puntos amesideben ser realizadas cada vez
el tercero confie en un certificado emitido de BeasFisica emitido por un PSC/
través de su ACPA a un suscriptor fil

2.1.6. Obligaciones del servicio de repositorio de la
INCE

El repositorio web publico de la INCE no es urosithico, sino que es la conjuncioén

los repositorios web puablicos de todos los actqresla compone y publican
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informacion requerida por sus Politicas de Cediér, a saberta UCE, la ACRN, lo
PSCA y otros actores determinados por resolucida U&CE

La informacién que debe contener el repositorio p@tlico de informacidide la UCE
se encuentra especada en la Politica de Certificacion de la AC (3). Ademas, en el
contexto de la presente Politica debera publicsiglaiente informacién adicior:

a) Esta Politica de Certificacion (versién vigentenyesiores)

b) Lalista de OID de la Declaracion de Practicas de Certificaciélodd?SC/ que
emiten certificados de Persona Fi;

c) Informacion relevante de los informes de auditddda que furon objeto los
PSCA que emiten certificados de Persona F;

d) Identificacién,domicilios, nimeros telefénicos y direcciones dean
electrénico de los contactos designados por losd que emiten certificados «
Persona Fisic para la atencién a suscriptores finales y Tercaceptante

La informacién que debe contener el retorio web publico de informacion de
ACRN se encuentra especificada en la Politica d8fiCacion de la ACRI (3).
Ademas, en el contexto de la presente Politicardghélicar la siguiente informaci
adicional

a) Esta Politica de Certificacion (vern vigente y anteriores);
b) Los certificados emitidos para ACPA que emitanifteados de Persona Fisi

Para esta Politica de Certificacion es obligatpem todo PSCA que opere al me
una ACPA autorizada a emitir certificados de Peadgisica, el metenimiento de un
repositorio publico de informacion, a través desitio web, que contenga la siguie
informacion

a) Todas las politicas de certificacion (versionegmigs y anteriores) que utilic
las ACPA del PSCA para la emisién de certificadlocluyendo est:

b) La Declaracion deracticas de Certificacion de cada una de las ACBIARSC/
(version vigente y anteriore

c) El Acuerdo corla ACRN que lo oficializa como suscriptde Certificados de |
ACRN;

d) El certificadoemitido por la ACRN para cadaade sus ACP;

Andes 1365 piso 7° / Montevideo — Uruguay
(+598) 2901.2929*

info@uce.gub.uy / www.uce.gub.uy > qg@SlC

BTN PRESIDENCIA
Reoiioriea Oerevrar ner Tlenonav




Yuce

UNIDAD DE |
CERTIFICACION
FI FCTRONICA

CP de Persona Fisica 1.4 | 21

e) La Lista de Certicados Revocados (CRL) de la AC;

f) Identificacién, domicilios, nimeros telefénicosiyedciones de corre
electrénico ddos contactos designados por el PS@#xa la atencién
suscriptores finales y Terceros aceptg;

g) Referencia al sitio de publicacion de informaci@ila UCE

2.2. Responsabilidades

En relacion con la responsabilidad que pudiere tenpa a la ACRN o a la UCE, s¢
de aplicacién lo establecido en los articulos 25 yle la Constitucidn de la Republi
Igual situacion se verificara en caso de tratarsendesntidad publica que se acret
como PSCA

En relacion con la responsabilidad de los P& entidad privadi-, ésta sera regulada
de acuerdo con lo establecido en los articulos ¥34U34 del Cédigo il

2.3. Tarifas

Los PSCA que emitan certificados bajo la presenteiPalite Certificacidipodran
percibir una prestacién econdir para sus Servicios.

2.4. Interpretacion Yy aplicacion de las normas

2.4.1.

2.4.2.

Andes 1365 piso 7° / Montevideo — Uruguay
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Legislacion aplicable

La presente politica deberd interpretada de acuerdo con lo establecido enyaN%
18.600del 21 de Setiembre de 2( (1) y su normativa reglamentaria y las resolucic
aprobadas por la UCE. En igual sentido su validstzuctura y obligatoriedad deriv
de la normativa legal, reglamentaria y regulateiggnte.

Forma de interpretacion y aplicacion

En caso de conflictosn la interpretacion de la presente politica, lédat competent
a estos efectos es la Unidad de Certificacion Eleita, a la que podra solicitarsele
correspondiente dictam

Las disposiciones que surgen de la presPolitica de @rtificacion sin de
cumplimientc obligatorio.
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2.4.3. Procedimientos de resolucion de conflictos

Los suscriptores de certificados emitidos por IBER y los terceros aceptantes
dichos certificados podran interponer una denunciaa peticior- segun lo entiends
pertinente ante la UCE en razén de conflictos relacionadod@@nestacion de
servicio.

En todos los casos se encuentra habilitada laigljccional correspondien

2.5. Publicacion y Servicios de Estado de
Certificados

2.5.1. Publicacion de informacion del certificado r

En su rol de Unidad Reguladora, la UCE disponssiggiliente sitio web com
repositorio publico de informacic

= www.uce.gub.u

Los PSCA, en su rol de Autoridades Certificadodaberan disponer de un sitio
publicacién de informacion, cuya URL se dra especificar en su Declaracion
Practicas de Certificacic

La informacién minima que la UCE y los PSCA debehligar en los sitios webs
encuentra detallada en la seccién 2.1.5 Obligasideéservicio de repositorio de
INCE.

2.5.2. Frecuencia de publicacion

La UCE publicaréinformacion sobre politicas de certificaciéon, adasrde privacida

y otros documentcrelacionados con un maximo de cinco (5) diiasiles desde que se
aprueben cambic La informacion relativa a datos de contacto setéalizada con u
maximo de cinco () dias habileslesde que se constaten cambios. Los PSCA de
manejar los mismos plazos para ambos tipos deniaftion, y deberan verificar
aprobar la misma en forma previa a la publica

El PSCA debera actuzar k Lista de Certificados Revocados (C de sus ACPA
cuandoocurra al menos uno de los siguientes he:

a) se produzca la revocacion cn certificado, con un margen de tiempo de 2 h
luego de la revocacic¢
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b) transcurran como maximo 24 horas lueg la Ultima emisiéon de CR

El PSCA debera especificar en su Declaracion detiPad de Certificacion los plaz
reales que maneja y los mecanismos tecnol6gicosmplementa para cumplirlo
respetando siempre con las cotas de tiempo prelssnta estpunto.

2.5.3. Controles de acceso a la informacion

La UCEbrinda acceso irrestrictotada la informacion contenida en el repositc
publico (ver2.1.6), y establece controles adecugustrs restringir la posibilidad «
escritura y modificaci¢ de la informacion publicada, garantizando su intkzg.

Los PSCA deberan brindar acceso irrestricto a lmdE#ormacionque se publique en el
repositorio publico (vepunto 2.1.6) establecer los controles necesarios restringir
la escritura 0 modificacion de la informacion poatia

2.5.4. Repositorios de certificados vy listas de
revocacion

Los repositorios publict de informacion de la UCE estéisponibles durante las 24
horas los 7 dias de la semana y en caso de etrsistdma fuera del control de la U,
ésta dedicara sus mejores esfuerzos para quevieicee encuentreisponible de
nuevo en u periodo establecido en 48 horas.

Los PSCA que emitan certificados bajo la presentti€a deberan garantizar igua
niveles de servicio para su servicio de publicadérinformacior

2.6. Auditor ia

Los requerimientos de auditoriala UCE se encuentran estipulados en la Politic
Certificacion de la ACR (3).

Los PSCA deberan someterse a auditorias periédecasuerdo a los lineamientos
la UCE. La informacion relevante de los informedateauditorias debera ser enviac
la UCE para su publicacion en el sitio web de la Udjdedebera ser publicada er
sitio de publicacién del PSC

2.7. Confidencialidad

A los efectos de la determinacion del caracter de comfidédad de la informaciose

regulara de acuerdo con el marcomativo vigente.
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La informacién personal queda regulada por las $&@s. 18.331, de 8 de agostc
2008 y B.381, de 17 de octubre de 2008, y sus correspuedielecreto
reglamentario:

2.7.1. Publicacidon de Informacion sobre los PSCA

La informacion que la UC publica sobre los PSCA se encuentra estipulada
Politica de Certificacion de la ACF (3).

2.7.2. Publicacidon de Informacion sobre los
Suscriptores Finales

Los PSCA no deberan publicar informacion algunaicacde sus suscriptores
certificados, salvo lenformacién contenida en los certificados mist

2.7.3. Publicacion de Informacion sobre
Revocacion de Certificados

La informacion sobre la revocacion de los certificade persona fisica, no
considera confidencial y sera (licada por los PSCA mediante IBRL de sus ACPA.
La direccidn concreta de publicacion debera sez@fipada en su Declaracion
Préacticas de Certificacion. Las razones que daar lada revocacién se conside
publicas, y estaran incluidas en la CRL misma de@o a la codificacn estandar.

DichasCRL serin enviadas a la UCE para su conocimignpublicacion de acuerdo
lo establecido en el punto 2..

2.7.4. Divulgacion de informacién a autoridades
judiciales

La condicién de informacién secreta por ley, reséavo confidencial cesante la
solicitud de juez competente en elrco de un proceso judicial.

2.7.5. Divulgacion de informacion por solicitud del
suscriptor

Excepto en los casos previstos en los apartadesanets, toda divulgacion ¢
informacion referida a los datos de identifion del solicitante del certificado o

Andes 1365 piso 7° / Montevideo — Uruguay \ “
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cualquier otra informacién generada o recibida ogral ciclo de vida del certificac
solo se hara efectiva previa autorizacion de lagra No sera necesario
consentimiento cuando los datos se hayan obt de fuentes de acceso publ

2.7.6. Otras circunstancias de divulgacion de
informacion

Excepto por los casos mencionados en los apartadesores, no existen otr
circunstancias bajo las cuala UCE divulgue o que el PSCA esté autorizai
divulgar infornmacion.

2.8. Derechos de propiedad intelectual

La UCE mantiene en forma exclusiva todos los derede propiedad intelectual ¢
respecto a la documentacion y a publicaciones mertentes a ella. EI documet
podra reproducirse o distribuirse atribuyendoutoria a la UCE en forma preci
completa y sin modificacione
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3. lIdentificacion y Autenticacion

3.1.

3.1.1.

Registro inicial

Una Persona Fisi¢podra solicitar la emision de los certificados datAutoridad de
Registro del PSCA. Dichos certificados seran emdtikajo la presente Politica |
Certificacion. La persona debera demostrar anteadiaitoridad de Registro ¢
identidad, presentando la documentacién que Iadel

La Autoridad de Registro del PSCA validara la atit@dad del documento presenta
asicomo también la identidad de la persona que salkgitegistro, de acuerdo a
requerimietos de validacion pa el documento presentado.

Nominacion

Una vez validda la identidad del solicitantd, mombre que se colocara en el certifici
sera el nomte completo del misn, de la forma que figura en el docume
presentaddDe la misma forma se determinaran los datos deytipamero de
documento.

3.1.1.1. Formato del Nombre Distinguido

Andes 1365 piso 7° / Montevideo — Uruguay
(+598) 2901.2929*

Para el nombre cla Personae debera utilizar el campo “Subject” certificado
emitido a través de la ACPA (v7.1- Perfil del Certificad®ersona Fisi¢). El formato
para indicar el nombre de la Pers debera ser X.500 (Distimished Name

Dicho formato, se aplicara de la siguiente fol

Country (C) Pais emisor del documento presentisegun la nomenclatura 1ISO 3-1
(utilizando el cédigo de dos letre

Common Nam (CN): Nombre Completo (Nombres y Apellidos) de la Per Fisica
titular del certificado, tal y como estan escriémsel documento de identidad presen
y usando solo letras mayusci.

givenName: Nombres de la Persona Fisica titulacelgificado, tal y como est¢
escritos en el documento de identidad entado y usando sélo letras mayusculas.
distintos nombres deberan estar separados por ¢

W
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surname: Apellidos de la Persona Fisica titularcddificado, tal y como estan escri
en el documento de identidad presentado y usarddetas mayusdas. Los distintos
apellidos deberan estar separados por ci

seialNumber: tipo de documento DNI o F, segun se define en el perfil (ver punto
mas su nume de documento de identidddNI corresponde a un certificado solicite
con Cédula de Ideidad Uruguaya, mientras que PSP corresponde a tificeelo
solicitado con Pasapor

Por mayor detalle acerca de la nominacion y formd#los nombres, referir al Punt
— Perfiles de Certificados y de Listas de CertificaB@vocado

A modo de ejem|o, para la persona “Juan José Pérez Gmem Cédula de Identidad
uruguaya nimero 1.111.1-1, su nombre distinguidee conformaria de la siguier
maners

= C=UY

= CN=JUAN JOSE PEREZ GOMEZ
= givenName: JUAN, JOSE

= surname: PEREZ, GOMEZ

= serialNumber=DNI11111111

3.1.2. Validacion inicial de identidad

La Autoridad de Registro del PStdebe validar la identidad del solicitante previa
emision del certificado, como se estipula a coratiidr.

3.1.2.1. Identidad

La persona fisica debera demostrar anAutoridad de Registro | PSCA su
identidad, presentando el documento de identificacorrespondien, cédula de
identidad uruguaya o pasaporte, vigentes y en bsil.

3.1.2.2. Clave Privada

Las claves privadas asociadas a certificados d®ReiFisica emitidos bajo la prese
Pditica deberan ser siempre generadas y utilizendispositivosseguros de creacién
de firma: (DSCF).
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Para la emision del certificado bajo la present&iPa de Certificacionel PSCA debe
asegurarsque la llave privada correspondiente a la llaveipalel CSR (Certificat
Signing Request), esté en posesién dPersona (o denismo PSCA en el caso
emision no presencial, v4.1.2)y sea la misma utilizada para firmarlo. Para garan
esto, se debe generar la clavepresencia del PSCA, quien debera verifque se
utilice unDSCF. En ningln caso el Suscriptee encuentra autorizo a compartir la
llave privada de s certificados (ver 4.1).

3.1.3. Identificacion y autenticacion para
solicitudes de cambio de clave

El procedimiento de cambio de clave es el de Emid@&Certificado, por lo que
aplica lo mismo que para el pur3.1.2.

3.1.4. Identificacion y autenticacion para
soli citudes de revocacion

Las personas fisicas que cuenten con un certifieatttdo por un PSCA podri
solicitar la revocacion de su certifica La revocacion de un certificado es un proc
por el cual se termina prematuramente su periodaléez, y serealiza cuando <
detecta un mal uso del certificado o se sospecltampromiso de su claveivada
asociada, entre otros. Las causales de revocaeidetallan en el pur 4.9.1.

Dicha solicitud debe ser realizada por el susariptismo, en forma presencia
remota.

Para la solicitud presencial persona debera presentarse &nt#sutoridad de Registr
del PSCApresentando la misma documentacion que pargistro inicial (ver3.1.2).

Las solicitudes remotas pueden ser realizadasapdalque el PSCA estin
conveniente y especifique en su Declaracién detiPagad Certificacion (telefénica
correo electronico, web, etc.), pero deben impléaram mecanismo de autenticac
del Solicitante. Los detalles de cada uno de esamtios de autenticacion del solicita
para solicitudes de revocacion se detallan ennto 4.9.2.

La revocacion debera realizarse en forma inme una vez comprobada la autenticic
de la solicitudUna vez validada la identidad de la Persona y gtz la solicitud, ¢
PSCA cuenta ¢n un plazo maximo de 2 horas para emitir y publice nueva CRI
gue contenga dicho certificado, y para actualimarservicios OCSP, si es que disp
de ellos.
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4. Requerimientos Operativos del Ciclo de
Vida de los Certificados

4.1.

4.1.1.

4.1.2.

Andes 1365 piso 7° / Montevideo — Uruguay
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Solicitud de certificado

Legitimacion para solicitar la emision

Podra solicitar un certificado de Persona Fisida fwersona ciudadana uruguaya ©
extranjer, mayor de edadug presente Cédula de Identidad Uruguaya o Pas:

El documento de identidad debe ser original, etrarse vigente y en buen
condiciones al momento de presentarlo ante la Alaédrde Registro del PSC

Unicamente puede solicitar un certificado quiedsen caso de que se apruet
solicitud, su titular. No es posible por lo tanteequna persona licite un certificado en
nombre de otra perso

Registro de las solicitudes de certificados

La solicitud de certificado puede iniciarse de fampnesencial o remota (web, mi

etc.) segun lo determine cada PSCA. En cualquis, @ PSCA debdocumentar la
solicitud de certificado y dar comienzo a sus pdaoéentos interos de emision, segin
lo deberéa describir (su Declaracion de Practicas de Certificac

El procedimiento de solicitud de certificado debatar con una instancia presen:
donde s validela identidad y documentacion del solicitante (poevila emision de
certificado), segun lo especifica la secc3.1.2de esta Politica de Certificaci

Es obligacion del Suscriptor proveer al PSde un conjunto de datos person:en el
momento de la solicitud de un certificado. En adseevocacié remota, el PSCA
debera utilize estos datos para autenticar la solicifpmr lo que debe asegurarse de
el conocimiento de este conjunto de datos permggurar la identidad de la pers.
Ver seccior4.9.3 Revocacion de un certificado.

Queda a criterio de cada PSCA la documentacioncadicrequerida para la solicitt
del certificado

N
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En el proceso de registro de solicitud, debe detemse el mecanismo porcual se
generara el par de claves del solicitante y seirdneit CSR.Se encuentran habilitas
dos modalidades de generacion de cl, quedando a criterio de cada PSC/
aplicacion:

= Presencial — el par de claves y CSR se genera en un D&Gdadc por el

PSCA en presencia del Solicitante y de al menos un furario del PSC.. En
este caso el Solicitante elige el PIN para la gamién de la cla\ (ver seccién
6.3.9 y se queda el dispositivo consigego de la generacion, mientras qu
funcionario del PSCA debe verificar que en todo moto se cumpla con
estipulado en la presente Politica de Certificagiguedarse con el CS
firmado al terminar, parproceder a la emision del certificado. Este pro:
puede darse tanto en instalaciones del PSCn instalaciones del Solicitan

= No presencial —el par de claves y CSR los genera el PSCA el
instalacione. En esta modalidad, el PSCA generard la « privada en un
DSCF por él provistoy también elegira el PIN que la protege. EPIN
debera ser generado en forma aleatoria, y almaoematbs sistemas d
PSCA sin que ningun usuario lo conozca. Sélo saipeisu impresion en ca:
de ser necesario viarlo en papel, y en este caso debe ser impresolar
ciego para que ningun funcionario del PSCA puedddeNo se permite ¢
almacenamiento de la clave privada generada p&alieltante en ningun oti
medio que n«sea el dispositivo en la que@enero y sera enviado
Solicitante posteriormente. La emision del cerifio se realizara de acuerd
los procedimientos normales de emisiéon de certiisalLuego de |
generacion y emision del certificado, el PSCA daleswviar al Solicitante
dispositivo, y por una via diferente el PIN correspemtié, recomendanc
explicitamente al Solicitante que realice un cand@i@se PIN. Una ve
confirmada la recepcidn ddispositivo y elPIN por parte del Solicitante
aceptado el certificado, el PSCA dréa eliminar el PIN de sus sistemas
destruir el soporte papel donde se encuentreregi@$o. El proceso que
desde la generacion de las claves y pines hastevigl de las mismas
Solicitante debe ser realize ante escribano publico qdé fe del
cumplimiento y conformidad de la operacion estos requerimientos,
dema requerimientos de esta Politica de Certificacion.

Independientemente del mecanismo, el par de clieles ser generado en DSCF-. El
PSCA debera verificar en cualquier caso, y sera enteramente responsable p
cumplimiento de este punto. Ademas, deberd docamentsu CPS cuéles son
procedimientos concretos que pone en practicagaaemtizar este cumplimieniVer
mas informacion en la secci6.2.2.
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El PSCA debera informar al Solicitante la imporiarque tiene el PIN para
proteccion de la clave privada, asi como dar pades un almacenamiento y t
seguros

Como pate del proceso de solicitud de certificado, el $@lite debe firmalas
Condiciones para la Utilizacién de Firma Electrénivanzad (4). Este acuerdo,
elaborado por el PSCA, registra la adhesion déitwite a la presente Politica
Certificacion ya la demas regulacién aplicable emitida por la UBXtcaso de que
Solicitante no firme este Acuerdo, no se puedeiraat con el proceso de emision
certificado

4.1.2.1. Registro con verificacion biométrica

adicional

Durante¢ la instancia de registro presencial, se podrézeealpcionalment la
verificacion biométrica de la persona con el prapdéde no repudio de su identidad.
verificacion biométrica de la persona se realil&zanhdo métodos y fuentes de da
para la comparacién definidenla Seccion 4.2 de la Politica de IdentificacDigital

(7).

De realizars esta verificacion opcional se debera incluieepertificadcemitido el
OID 2.16.858.10000157.66565, como es estipuladen la seccidi7.1 del presente
documentc

4.2. Procesamiento del requerimiento de
certificado

Andes 1365 piso 7° / Montevideo — Uruguay
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Una vez que la Autoridad de Registro del PSCA tegla solicitud de certificad—
segun se especifica en la sec4.1.2; el PSCA a través de su ACPA debe autoriz
emision del certificadc

En el caso de que el PSCA opere de forma indepatedie Autoridad de Registro y
ACPA, debe implementar un mecanismo que aseguréelgridad y autenticidad de
informacion asociada a los certificados y que ftarte un sitio a otr

En ningiin momento, durante el procesamiento deliitsd de certificado, el PSC
puede accederla clave privada del Solicitante ni al PIN que tatpge

N
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El plazo entre el registro de solicitud de un fiegtdo (dadcpor lavalidacion
presencial de la identidad del Solicitante) y laegga del certificado al Solicitante
puede exceder los 10 s habiles.

4.3. Emisidon de certificado

En el caso de que el PSCA reciba en su ACPA el @Z5generado, debe realizar
verificaciones correspondientes de autenticidadgiidad, exactitud de la informac
contenida y autorizacion en forma pre a la emisbn del certificado. Lo
procedimientos para estas verificacionedeberan documentan la Declaracién d
Practicas de Certificacii de cada PSCA.

El PSCA debe ejecutar sus procedimientos intereanasion de certificado y asegu
durante los mismosl cumplimiento de las condiciones de seguridadegdas en [
seccion e esta Politic

El periodo maximo de vigencia de un certificadde2 afios. Un certicado debe
entrar en vigencia en un periodo menor a 5 diaiek&bpartir e la fecha en que
emitido.

Una vez que el certificado ha sido generado, el®&bera notificar al usuario fin
en un plazo menor a 1 dia habil. Las vias de natifon yentrega d los certificados
emitidos deberan ser detallis en la Declaracion de Practicas de Certificacih
PSCA.Si el Solicitante no confirma la recepcion del ifieetdo en un plazo de 30 dii
calendario, el PSCA debera proceder a la revocat@tmismo y notificar de esl
hecho al Solicitan.

4.4. Aceptacion de certificado

Una vez que el certificado es entregado al Sofitgteeste debe verificar la exactitud
la informacion contenid

En caso de que exista un error en la informacideetéficadc, el Solicitante notificar.
al PSCA para que revoque el certificado de formgeitiata. Ver plazos de revocac
en la secciod.9.< de esta Politica. La emision de nuevo certificado, asi como |
condiciones, plazos y aranceles para esta operanardeterminados por el PSC/
deben seespecificads en su Declaracion de Practicas de Certifica

4.5. Uso del Certificado y del Par de Claves

El Solicitante puede ilizar el certificado y su par de claves Unicamey#ea los fine:

descriptos en la seccil.4 de esta Politica de Certificacion.
Andes 1365 piso 7° / Montevideo — Uruguay \ “
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El Solicitante no podra hacero del certificado ni de su clave privada sin he
firmado previamentlas Condiciones para la Utilizacion de Firma El@cicta
Avanzad: (4).

En ninguna circunstancia el Solicitante podra extsa clave privda del dispositivo
gue la contiene ni compartir el PIN que la prott

En caso de que el Solicitante haya extraviado pests del compromiso de
dispositivo (del PIN, debe solicitar la revocacién inmediataadgtificado al PSC/

El Tercero Aceptante, para hacer us un certificadotendra la carga ( realizar las
siguientes comprobacion

a) El certificado es valido y fue emitido por un PS@&la INCE

b) El certificado se esta utilizando para uno de Esipermitidos en esta Politi
de Certificacion (vel.4);

c) El certificado no se encuentra revocado en la al@RL emitida por el PSCA
momento de la validacii, o el servicio de validacién online 'CP provisto por
el PSCA lo reporta como vali;

d) El certificado del PSCA emisor es vélido de acuexrdim Poliica de Certificacion
de la ACRN,

e) El certificado de la ACRN es valic

4.6. Renovacion del certificado

La renovacién de un certificado consiste ¢ emision de un nuevo certificado, e
nuevo certificado puede mantener el par de clatiézado por el certificado a renon.
Este servicio sera opcional y a criterio del Pastale Servicios de Certificaci
Acreditado

El nuevo certificado debe contener los mismos daesel certificado original. En
caso de que se requiera modificar estos datosntavacion no es un procedimiel
valido. Referirse a la seccié4.8 para mas informacion.

La validez de los certificas debera ser de dos afipestan permitidas un maximo
dos renovacione El objetivo de estes que el periodo de validez del par de clave
un certificadcno sea, en ningln caso, superior a los 6 éffassion original de da
afios y dos renovaciones de dos afios cad.
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El certificado renovado debe entrar en vigenciéeeha igual o posterior a la
expiracion del certificado actual del Solicita

En d caso de la renovacion, el Solicitante puedeaniel tramiteen un periodo que \
desdel mes previo a la fecha de vemiento. Los PSCA no deberan aceptar solicitt
de renovacion fuera de este intervalo de tiempaenelo que emitirse un nue
cerificado en este cas

El Solicitante debe autenticar solicitud de renovacion de forma idéntica a lacénld
original, conforme lo requiere el pun4.1 de esta Politic&l procedimiento par
autenticacion de solicitudes de renovacion debaréspecificado en detalle en
Declaracion de Practicas de Certificac

4.7. Cambio de Clave del Certificado

El procedimiento que aplica al cambio de clavemeartificado es el de Emision
Certificado.

4.8. Modificacidon del certificado

La modificacién de un certificado no es una opémragiermitida. Debe en su lug
aplicarse los procedimientos de Revocaciémision de Certificado, en el respecti
orden.

4.9. Revocaciony suspension del certificado

La suspensién de un certificado no es una operaadmitide.

4.9.1. Causas para la revocacion

Las causas de revocacion de un certificado sosidagente:
a) solicitud del Sucriptor;

b) pérdida,sospecha de compromisalestruccion del dispositi criptogréafico que
contiene la clave privada del certifica

c) pérdida,sospecha de compromiso o destruccion de la clavadar del
certificado

d) datos erréneos o inexactos en el ceado;
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4.9.2.

4.9.3.
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e) fallecimiento del Suscriptc

f) revocacion de la ACPA del PSCA que emiti6 el Ciedilo
g) resolucidn judicial que asi lo determine;

h) otros

Si el PSCA requiere la revocacioén del certificadola causal “otros”"debera
comunicarse con la UCE y la UCadoptara una resolucion.

En caso de identificarse uno de estos causalesvdeacion, debera iniciarse
procedimiento de revocacién de inmedi

Legitimacion para solicitar la revocacion

Se encuentran habilitados a solical PSCAla revocacion den certificado,
justificando el cumplimiento de uno de los causdkesevocacion mcionados en la
secciér4.9.1, los siguientes actores:

a) el Suscriptor,
b) el mismoPSCA; Yy,

c) laUCE.

Procedimiento de revocacion

La solicitud de revocacion de un certificado dedsdizarse nte la Autoridad di
Registro del PSC. La Autoridad de Registro debe implementar un meraoide
emergencia que le permita recibir solicitudes decacion de certificados las 24 ho
durante todos los dias del €

La solicitud de revocacion requiere la autenticaclél solicitante. Esteutenticacion
puede realizarsen forma presencial o remota, aplicando los cogdrektipulados
continuacion segun el ca

En cualquier situacion de revocacion, el PSCA debenfirmar al Suscriptor
revocacion una vez efectivizada la mis
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4.9.3.1. Auto Rev ocacion

El Suscriptor podré solicitar la revocacion de sap certificado en forma automati
siempre que aun se encuentre en poder de su clagdaasociada. Para esto, el P
debera proveer un mecanismo para que el Suschigi@se una solicitt a través de su
web, que debera contener los datos del suscripgstay firmada electronicamente ¢

el certificado que se desea reva

El PSCA, al recibir la solicitud de revocacion debeerificar los datos de la solicituc
la firma electrénica dacuerdo a los requerimientos de la presente Rotit
Certificacion. De ser exitosas ambas validaciosesla por validada la solicitud y
procede a la revocacion. De lo contrario, se ddgllida la validacion, ante lo cual
PSCA debe alertar Suscriptor de este hecho.

Este mecanismo es de implementacion obligatoria @laPSCA y debe tener u
disponibilidad de 24 horas, todos los dias del

4.9.3.2. Presencial

El Suscriptor podra solicitar la revocacion de artificado de forma presencial.
PSCA debera establecer y publicar cudles de lcstguide atencion al pablico de ¢
Autoridades de Registro son capaces de recibrisaes de revocacion
certificados. El PSCA debera realizar las mismas verifices de identidad que real
en el caso de la emision de certificado. Ver sex4.1.1de esta Politica ¢
Certificacion.

Este mecanismo es de implementacion obligatoria @laPSCA, para al menos
punto de atencién de una de sus Autoridades destRe

En todos los cascla comunicacién de la solicitud de revocacion elar&utoridad de
Registro y la ACPA debe autenticarse y validarsetagridad

Los procedimients detalladogara realizar la solicitud de revocacdeben
especificarse en la Declaracidn de Practie Certificacion de cadaSCA.

4.9.3.3. Remota

En el momento de la solicitud de certificado, eCRSegistrouna serie de datc
personales del Suscriptor, cuyo conocimiento gematd identidad del misn. Al
momento desolicitar una revocacién remota, sea po telefonica, correo electrénic
web o cualquier otro medio fehacie el PSCA debera preguntar al Suscriptor €
datos personales, y verificar las respuestas ctos datos almacenados. Si los de
coinciden, la solicitud es validada y se proceta revocacion. De lo contrario, se
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por fallida la autenticacion, ante lo cual el PSd&be alertar al Suscriptor de e
hecho.

Como se menciond en la secc4.1.2 el PSCA es responsable por que el conjunt
datos solicitados sea suficiente para autentioaeciamente al solicitan

Este mecanismo es de implementacion obligatoria P SCA y debtener una
disponibilidad de 24 horas, todos los dias do.

4.9.4. Plazo maximo de procesamiento de la
solicitud de revocacion

Para la revocacion de un certificado puede traniscantre el registro de la solicitud
la publicacién de la nueva CRL (con el certificadeocado), un plazo maximo de
horas.

4.9.5. Comprobacion del estado de revocacion de
un certificado

Para la validacion de un certificado (ver sec2.1.5, el Tercero Aceptante pod
consultar el estado revocacion del certificado a través de la CRL essplecificada
Esta CRL se encontrara en el Repositorio de Infoidnadel PSCA emisor d
certificado.

El PSCA, a través de ‘ACPA debe emitir una nueva CRL cada un periodo maxie
2 dias, en caso no haber necesitado emitir una CRL por revocac@aoettificadc

Opcionalmente, los PSCA podran implementar sersidvalidacién de estado OC!
Estos servicios son adicionales a la CRL, y en daggroveerlos, deberan documel
su mecanismo de uen su CPS, y proveer las URL de consultla misma.

4.10. Servicios de estado del certificado

Para la comprobacién del estado de un certificadd?SCA debeimplementar
obligatoriamente el mecanismo de C.

Los PSCA deben publicar en su Repositorio de Infiaacion el histérico ¢ CRL
emitida: para su consulta gratuita e irrestricta.

Debe encontrarse dentro del Repositorio, en la midRI que se especifica en el pe
del certificado (secci67.1), la dltima version de CRL.
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La ACRN debera garantizar alta disponibilidad dmfarmacion, a excepcién de |
periodos planificados de mantenimie

Los PSCA podran implementar otros mnismos de validacién de estado
revocacion de certificados, como OCSP, pero ninglmestos puede sustituir a la C
como mecanismo obligator

4.11.  Fin de la suscripcion

El fin de la suscripcion ocurre en las siguientegsiones
a) El certificado alcanz su fecha de expiracion;

b) El certificado fue revocado por el PSCA previo@akarse su fecha
expiracion; c

c) El certificado del PSCA emisor fue revocado pohGRN.

4.12.  Archivado y recuperacion de clave

No se encuentra permitido realizar archiveescrow) de la clave del Suscript
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5. Controles de Seguridad Fisica, de
Procedimiento y de Personal

Con respecto a los Controles de Seguridad FisicRyacedimiento y de Persg, los
PSCA debein cumplir con los requerimientos técnicos especifisaeh la resolucio
06/2011 de la UCE, del 28 de diciembre de 2011 p8ijuicio de esto, se describen
la presente seccion otros contri administrativos, operativos y fisic que también
deben implmentar los PSCA para la proteccién de la informaeigociada a st
operaciones y a los certificademitidos tanto desde el punto de vista di
confidencialidad, como de la integric, el no repudiy la disponibilida.

Se entiende, como parte de einformacion, entre otros:
a) lainformacién personal del Suscrip
b) los tramitesde solicitud, renovacién o revocacion de ceiados;

c) la clave privada del certificado emiti—en caso de que la generacion la realic
PSCA;

d) los documentos intern delPSCA, que describen los procesos operativos
controles de seguridad implementa

e) losregistros de auditorianpresos o en sistemas informatico:

f) las Condiciones para la Utilizacion de Firma El&gita Avanzadi(4) y
Declaracion de Practicas de Certificacion del P

Los objetivos de control mencionados en esta se@péican tanto a las instalacior
de produccion como de respaldo de las A(

El PSCA debe incluir un resumen de los procedimide control enu Declaracion
de Précticas de Certificacion y debe documentamodetalle en sus procedimien
internos

Los procedimientos internos del PSCA, asi comadgsstros generados durante
aplicacion, seran auditados por la U

EL URUGUAY DIGITAL

Andes 1365 piso 7° / Montevideo — Uruguay \ “

(+598) 2901.2929 . N

info@uce.gub.uy / www.uce.gub.uy > qgeSIC ) - ,
DESARROLLANDO PRESIDENCIA



Yuce

40 | CP de Persona Fisica 1.4

5.1. Controles de seguridad fisica

Los PSCAdeberan implementar sélidas medidas de segt fisica para la proteccic
del equipamiento e instalacior de sus ACPAtanto de accesos no autorizados ci
de siniestros como incendios e inundaci.

Minimamente se deben implementarsiguientes controles:
a) Controles para el acceso fisico del pers a las instalaciones

b) Definicién de perimetros de seguridad en funcioiadgiticidad de I
informacion;

c) Inventario de activos fisicos de informacion y colgs periddicos de inventa;
d) Controles para el ingreso y egreso de activosoffsile informacioi

e) Controles para la proteccion de la infraestructargra incendios
inundacione:

f) Controles para la proteccion contra factores clitnéttales como humedac
temperature

g) Procediminto para disposicion de informacion.

5.2. Controles procedimentales

Los procesos que permiten el funcionamientla ACPA deberan estar documenta
y basarse en la contraposicidn de intereseslas operaciones mas critic

Cada PSCAlebera definir al rnos los siguientes roles paraolaeraciol de sus
ACPA:

a) Custodio de clav
b) Oficial de Seguridad;
¢) Administrador de Sistem:

Quienes desempefien el rol de Custodio de clavertiasignada la responsabilidac
proteger la clave privada de la ACPA, tasu copia de produccion como su copic
respaldo.
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Por esta razdn, este rol debe ser eje por personas de confianza del P,
seleccionadas de acuerdo a los procedimientosipiescen la seccid5.3. Los
Custodio d clave deben firmar con el PS@A contrato de responsabilidad al ast
el rol.

Los custodios de clave participaran en la activadié la clave privada de la ACPSe
entiende por procedimiento activacion de la clave privada, el procedimie
necesario para que la ACPA pueda realizar emisideeertificados y CRLPara este
procedimiento, se requiere conocimiento divididmyptraposicion de intereses. E
significa que la clave privada no fra ser activada anicamente por un custodio
gue se requerira un minimo de dos. Las ACPA poinafementar un esquema del ti
M de Npara la activacion de la ACPEnN este esquema, se requerirdn M custc
cualesquier, con M mayor o igual a 1, de lbstotales, mayor o igual a 2, para acti
la ACPA. En cualquier caso, el PSCA sera responsable psigmgre exista u
conjunto de custodios de clave disponibles paigsada ACPA

Un custodio de clave puede desempefar otros sidgapre y cuandse respete el
esquema M de N al momento de operar con la clavada de la ACPA

Quienes desempefien el rol de Oficial de Segurigadrdn revisar los registr
generados durante la aplicacion de los procedimsanternos de la ACPA. En et
revisién deberan comprobar la aplicacion de los controlesgidas de segurid:
estipulados. A su vez, deberan contrastar estisties con los registros de auditc
de los sistemas de informacion e informar en casexdstir datos que no
correspondar

El Oficial de Seguridad no puede participar con otdcen los procedimientos q
revisa.

El Administrador de Sistemas es el responsablengementar las medidas y contro
técnicos de seguridad en los sistemas de informat@da ACPA

5.3. Controles de seguridad del personal

Los individuos que desempefian un rol de confiaeben ser seleccionados de acue
a procedimientos que verifiquen sus referenciagcadentes laborales y valores éti
y profesionale:

Minimamente se deben implementar los «entes controles:

a) Ingreso de personal (politicas de seleccion, eealna induccion
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b) Cambio de rol de la persona (asignacion de permismshio de privilegios de ¢
cuenta de usuario, firma de contrato de confidéideid o responsabilidad, et

c) Capacitacion del personal (capacitacion iniciahpactaciones periddicas pe
rol, material utilizado para capacitacion, planesdtrenamientc

d) Retiro temporal o definitivo del personal (blogueseliminacién de sus cuent
de usuario

e) Politicas par el trabajo de personal contratado (externo a laA¢

f) Politica de sanciones para incumplimiento de lamae de seguridad da
ACPA (acceso no autorizado,0 inadecuado de los sistemas, uso indebic
privilegios, etc.]

5.4. Controles para registros de a uditoria

Estos controles deben ser implementados con eivbpe registrar los event:
sucedidos. De esa manera puede realizarse un maangontinuo y la eventu
reconstruccion de los eventos en caso de un ineidienseguridad. Es clave
proteccon de la integridad y disponibilidad de los registgeneradc

Se deben implementar como minimo los siguientesaes

a) Se deben registrar todas las actividades realizaatasdividuos o por sistemi
informéticos durante el ciclo de vida de los ficados:

i. registro y procesamiento de solicitudes;
ii. emision, renovacién y revocacién de certificadotaeACPA;
iii. generacion de la clave privadan-caso de que aplic-;

iv. Firma de las Condiciones para la Utilizacion deraifElectronic:
Avanzada (4).

b) Los regstros relativos a la validacion de solicitudeslg generacion de clavi
asi como aquéllos relativos a la informacién codgeen los certificados de |
suscriptores y los certificados mismos deberamlseficenados por un perio
compatible con las sposiciones normativas vigentes en materi
prescripcione:

c) Los registros deben ser protegidos contra su ediomm o modificacior
implementando medidas administrativas y técnicasodérol de acceso. |
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Oficial de Seguridad debe asumir la responsdad de su proteccion y dek
adoptarse esquemas de contraposicion de intenesase de ser necesal

d) Deben implementarse procedimientos de respaldosdegistros de auditorie
deben protegerse estos respaldos con los mismosrimientos de segidad que
los registros originale

e) Deben implementarse procedimientos para la revigdivdica de registros
deteccion de anomalias o incidentes de segu

5.5. Procedimiento para el cambio de certificado
de la ACPA

Segun la Politica de Certificacién la ACRN (3),una ACPA de PSCA no pue

emitir certificado que expiren en una fecha posterior a la de expmaie su propi
certificado. En su lugael PSCAdebe solicitar un nuevo certificapara su ACPA a la
ACRN. Este procedimiento se encuentrallado en la secci64.6 de la citada
Politica

5.6. Procedimientos para recuperacion de
desastres

Deben establecerse procedimientos que permitatigeracion de los sistem
continuidad de las operaciones y la protecciéradefbrmacién en el caso de ¢
ocurra un desastre o el compromiso de un sistecfeve. Es especialmente critice
continuidad de los servicios de revocacién defegatios y publicacién de CRL (v
seccion2.5.4).

Deben abordarse minimame los siguientes requerimient

a) Politicas para identificacion de incidentes quedameocasionar un desastre e
operativa de la ACP,

b) Procedimientos de recuperacion para infraestrugtsadtware en ecaso de
corrupcion de datc

c) Procedimientos para actuar en el caso de queva plivada de la ACPA hay
sido comprometida o se sospeche de su comprc

d) Procedimientos para la proteccion de la informagiéontinuidad de la
operaciones en el casoun desastre natural (inundéwa, incendio, derrumbe
etc.)
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5.7. Procedimientos para terminacion de las
operaciones

En el contexto de la presente politica, se entipodéerminacion de operaciones ta
la terminacion total de una ACPA, como la descarain de certificados de Persa
Fisica. En ambos casos, los PSCA deberan readizarrhinacion de las operaciones
sus ACPA de acuerdo a las rluciones de la UCE al respecto.
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6. Controles de Seguridad Técnica

Con respecto a los ControlesSeguridadrécnica, los PSCA deberan cumplir con
requerimientos técnicos especificados s resolucionede la UCE. Sin prejuicio ¢
esto, se describen en la presente seccion otro®lEmnque también dek implementar
los PSCA, especificamente para la sedad en la gestidon de claves privads
certificados

6.1. Instalacion del equipamiento i nformatico de
la ACPA

Los requisito que el PSCA debe cumplir pararatalacion del equipamien
informatico de | ACPA se encuentran en la seccion 6.e?la Politic de
Certificacion de la ACR (3).

6.2. Generacion e instalacion del par de claves

6.2.1. Generacion e instalacion del par de ¢ laves de
la ACPA

Los requisito que el PSCA debe cumplir para la generaeidmstalacion del par ¢
claves d una ACPA se encuentran en la seccién 6de2a Politic de Certificacion de
la ACRN (3).

6.2.2. Generacion del par de c laves para Persona
Fisica

Las modalidades de generacién del par de clavesediicado de Persona Fisica
describen en la secci4.1.2de la presente Politica de Certificac

La generacidn del par de claves debe ser realmadaDispositivo Seguro d
Creacion de Firmas (DSC- Ver Definiciones y Abreviaturi en la seccion 1.8.

El par de claves generado debe ser RSA y tenarga minimo de 2048 bi

La clave privada no debe ser extraible del disjroséin que fue generas
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En caso de que el par de claves haya sido geneoxdd BSCA, los mecarmos de
envio al Suscriptor deberan detallados en la Declaracion de Préctica
Certificacion de cada PSCA y deberan garantizamauée utilizé la clave privac
desde que fueenerada hasta que lleg6 al suscripdPIN que protege la cla
privada (ver seccid6.3.2 debe ser enviado por una via independie la del DSCF.

En caso degue el Suscriptor genere el par de claves, deliaregzi\"CSR conteniendo
clave publica al PSCA mediante un canal segurogquantice su integride

La clave privada del certificado de Persona Figieade ser utilizada para firma
cifrar informacon. Ver seccion 4.5.

6.3. Proteccion de la clave privada

6.3.1. Proteccion de la clave privada de la ACPA

Los requisitogjue el PSCA debe cumppara la proteccién de dave privada de |
ACPA se encuentran en leccion 6.3 de la Poléa de Certificacion de la ACF (3).

6.3.2. Proteccidn de la clave privada de la Persona
Fisica

Unicamente el Suscriptor del certificado puedéazatilla clave privada correspondier
No esta prmitido un control dividido de la clave priva

La proteccion de la clave privada del certificaddRersona Fisica no puede
delegada y es responsabilidad exclusiva del Suscrido se permite la realizacion
respaldos de la clave privada ni erdos deescrow.

La clave privada, cuando no esté siendo utilizeddhe encontrars<desactivada. Para
activar la clave para su uso se debe prcun PIN.

Este PIN debe ser conocido Gnicamente por el Suscy debe tener un largo minir
de 8 caractes alfanumeéricos. En caso de que la clave prisadayenerada por
PSCA, este PIN debe generarse de forma aleatsgagnsobrado para enviarst
Suscriptor garantizando su confidencialidad. Ek8p#or debe proteger el PIN
forma que nadie médo conozca.

El PSCA debe recomendar al Suscriptor el cambiBltleen caso de generar una nu
clave criptografice
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La clave privada no puede ser extraida en ninguoanstanca del dispositivo que la
contiene

Cuando el Suscriptor deje de utilizaiclave privada, debe desactiva
inmediatamente. La desactivacion fuerza a ingrelsaiN nuevamente para utilizal

Al finalizar el periodo de validez del certificadm caso de que no sea posible o r
desee su renovacion, se recomienda al Susr la destruccion de la clave priva

6.4. Otros aspectos de la gestion del par de
claves

El periodo de validez maximo del par de clavesrdeautificado es d6 afios. El
periodo de validez maximo dcertificadoes de dos afios, y eqpuede ser renovado un
maximo de dc veces En cualquier caso, es responsabilidad del PS@Anmgun
certificado tenga una validez superior a dos ayigsie el fin de la validez de ningu

de ello: sea posterior a los&@ios desde que se generé el par de ¢ en la emisidn
original. Ver seccion 4.6.

6.5. Datos de activacion

La clave privada del Suscriptor debe ser protegiddiante un PIN coorme se indica
en la seccidi6.3.2 de la presente Politica de Certificacion.

El PSCA debe proteger la clave privada de la ACB@farme se especificen la
seccior6.3 de la Politica de Certificacion de la ACRN (3).

6.6. Controles de seguridad informatica

Los controles de seguridad informaticos que losA#8€ben implementar ¢
encuentran especificados en la sec6.6de la Politica de Certificaciéon de la AC

A).

6.7. Controles de seguridad sobre el ciclo de
vida de los sistemas

Los controles de seguridad sobre el ciclo de vallod sistemas que los PSCA de
implementar se encuentran especificados en lad 6.7 de la Politica di
Certificacion de la ACR (3).
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6.8. Seguridad de lared

Los controles de seguridad @ red que los PSCA deben implementar se encue
especificados en la secc 6.8de la Politica de Certificacion de la AC (3).

6.9. Sincronizacion horaria

Los controles de sincronizacion horaria que losR8€ben implementar se encuent
especificados ela seccion 6.@le la Politica de Certificacion de la AC (3).
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/. Perfiles de Certificado y CRL

El formato de los certificados de Persona Fisicedeumpli con lo especificado en el
estandar ITI-T X.509 version 3 (Internet X.509 Public Kinfrastructure Certificat
and CRL Profile, mientras que la lista de revocacion de certifisadebe cumplir co

el mismo estandar, pero en su version 2. Ambos elgfinidos en su version m

reciente en el RFC 52 (6).

En todos los casos, la codifiiéon de caracteres de los certificados, listas decacion
y mensajes OCSP si correspondiere, debe se-8.

7.1. Perfil de certificado de Persona Fisica

Se utilizaran los siguientes campos del format®¥.gersion :

Atributos
Version (Version)
Numero de Serie (Serial Number

Algoritmo de Firma (Signature
Algorithm)

Nombre Distintivo del Emisor (Issuer
DN)

Validez (Valid From / Valid To)

Nombre Distintivo del Suscriptor
(Subscriber DN)

Clave Publica del Suscriptor (Subjec
Public Key)

Contenido
V3
Numero asignado por la ACPA emisor:

sha256RSA

DN de la ACPA emisora tal cual figura en
certificado

0 a 2 Afios (en formato desde/hasta)

CN = Nombre completo de la Persona Fi

C = Pais del Documento de identificaci
presentado

serialNumber Codigo y nimero de docume

givenName = Nombres de la Persétisica
separados por comas.

surname = Apellidos de la Persona Fis
serparados por coma.

(Ver seccion 3.1.1.1)

Clave publica RSA de 2048 bits 0 mas
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Extensiones

Identificador de la clave del Hash de 20 bytes del atributo Subject Public ey
suscriptor (Subject Key Identifier)

Identificador de la clave de la Valor de la Extension Subject Key Identifier d |
autoridad (Authority Key Identifier) certificado de la ACPA emisora

Uso de Claves (Key Usage) DigitalSignature = 1
NonRepudiation/contentCommitment = 1
KeyEncipherment = 1
DataEncipherment = 1
KeyAgreement = 0
KeyCertSign =0
CRLSign=0
EncipherOnly = 0
DecipherOnly = 0

Uso de Claves Extendido (Extendec  clientAuth, emailProtection

Key Usage)
Politicas de Certificacién (Certificate  OID: 2.16.858.10000157.66565.2
Policies)
URI: www.uce.gub.uy/informacion-
tecnica/politicas/cp_persona_fisica.pdf
OID: OID asignado a la CPS del PSCA para
ACPA emisora
URI: URL de publicacion de la CPS
Restricciones Basicas (Basic CA = FALSE

Constraints)

Puntos de distribucién de las CRL URI = URL primaria de publicacion de la CRL

(CRL Distribution Points)
URI = URL secundaria de publicacién de la C L

Adicionalmente si se realizo la verificacion biometrica en la etapa de registro de acuerdo a la seccién
4.1.2.1 del presente documento, se deberd incluir el OID 2.16.858.10000157.66565.13 como es
estipulado a continuacion:

Politicas de Certificacion (Certificate  OID: 2.16.858.10000157.66565.2

Policies)
URI: www.uce.gub.uy/informacion-

tecnica/politicas/cp_persona_fisica.pdf

OID: OID asignado a la CPS del PSCA para
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ACPA emisora
URI: URL de publicacién de la CPS
OID: 2.16.858.10000157.66565.13

User Notice: Verificacion biométrica

Perfil de la CRL de las ACPA de PSCA

Se utilizaran los siguientes campos del format®3 &ersion 2

Atributos
Version (Version)

Algoritmo de Firma (Signature
Algorithm)

Nombre Distintivo del Emisor (Issuer
DN)

Dia y Hora de Emision (Efective Date
Préxima Actualizacion (Next Update

Certificados Revocados (Revoke
Certificates)

Extensiones

Identificador de la clave de la
Autoridad Certificadora (Authority
Key Identifier)

Ndmero de CRL (CRL Number)

Contenido
V2

sha256RSA

DN de [aACPA tal cual figura en su certifica

Dia y hora de la emision de esta CRL

Dia y hora de la pr6xima actualizacion
planificada de la CRL

Lista de los certificados revocados. Inch
numero de serie (Serial NumbeBg¢ha de
revocacion (Revocation Datg)motivo (Reasol
Code).

Valor de la Extension Subject Key Identifier
certificado de la ACPA

Secuencial que se incrementa con cada
emitida
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Yuce

UNIDAD DE |
CERTIFICACION
FI FCTRONICA

8. Administracion Documental

8.1.

Procedimiento para cambio de

especificaciones

8.2.

La UCE cuenta coprocedimientos internos para la administraciérnodeckmbios
sobre la presente Politica de Certificac

En caso de que IPSCAdesee una modificacion en la presente politicardetealizal
la solicitud a la UCE con la correspondiente jisifion, laUCE evaluara la solicitud
en caso de aprobarla, realizara la modificaciéostgrior publicacion de la nue
version.

La CPS de las ACPA seréa generada p PSCA y aprobadas por UCE, para
cambiarlas se debera solicitar autorizacion a I&.

Procedi mientos de Publicaciony

Notificacion

La UCE publicara en su sitio web las modificacioapmbadas a la presente Politice
Certificacion, indicando en cada caso las seccigfeetextos remplazados junto cor
publicacién de la nueva versic

Ademaspublicar un vinculo a los mismos en el Diario @fidurante un (1) dia hét

Lo anteriormate estipulado también aplicdas Condiciones para la Utilizacion
Firma Electronica Avanza (4). Los PSCAdeberan naotificar a sus suscriptores
cualquiercambic en estas condicionesen la presente Politica de Certificac

De la misma formr, los PSCA deberan publicar en su sitio wahlquier modificaciol
gue realicen en sus Practicas de Certific: quedeberan ser aprobadas poUCE y
notificar a bs usuarios finales de los cambios realizados &m @a ser necesal
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