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Resumen

Esta guia orienta sobre la Proteccién de Datos Personales a micro, pequenas y medianas empresas (MIPYMES)



A quiénes esta dirigida esta guia

En Uruguay, la proteccién de datos personales es un derecho humano, reconocido en el articulo 1° de ldLey N° 18.331, de 11
de agosto de 2008, de Proteccién de Datos Personales y Accién de Habeas Data.

En el mundo actual, la proteccién de datos personales es un valor agregado para las empresas que la consideran en su gestién
diaria, y para las personas que la integran.

Las empresas que resguardan debidamente los datos personales que gestionan son mas valoradas por las personas, y
reducen su exposicion ante eventuales ataques informaticos, y a posibles reclamos de quienes se hayan visto afectados por
revelaciones indebidas de su informacién personal. Por ello, la proteccién de datos se encuentra estrechamente vinculada a
otros temas centrales en la vida de las empresas como la gestion de riesgos o la gestion de calidad.

La puesta en practica de medidas que tiendan a proteger adecuadamente los datos personales implican una actividad de
analisis por parte de las empresas que pueden generar costos econémicos asociados a la contratacion eventual de
especialistas, la adquisicion de sistemas o desarrollos que permitan resguardar la informacion, la capacitacion de personal,
entre otros.

Esta guia tiene por objetivo facilitar el cumplimiento de las normas de proteccién de datos en el marco de las actividades
empresariales, teniendo en cuenta recomendaciones ya emitidas por la Unidad Reguladora y de Control de Datos Personales
(URCDP), el uso de herramientas que facilitan la gestién en la materia, incluso gratuitas, modelos de clausulas, cursos
virtuales, entre otras.

Ademas, se propone una serie de acciones que las empresas deben adoptar para el cumplimiento de las obligaciones en esta
materia, y se pone a disposicion las definiciones méas importantes de la proteccion de datos personales. Esta guia puede
complementarse con la Guia General en Proteccion de Datos Personales en Uruguay, donde se desarrollan con mayor
extensién algunos de los conceptos que se detallan a continuacién.


https://www.impo.com.uy/bases/leyes/18331-2008
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-general-proteccion-datos-personales-uruguay

Conceptos relevantes

Cuando nos referimos a “datos personales”, debemos considerar que éstos se definen en forma amplia, como toda informacién
que identifique o haga identificable a una persona (nombre, apellido, imagen, voz, nimero de cuenta bancaria, domicilio, origen
racial o étnico, etcétera). La ley identifica a la persona con la denominacién “titular del dato”; por ejemplo, desde esta
perspectiva son “titulares de datos”: clientes, empleados, proveedores, entre otros.

En este marco, la gestién de la informacion de los titulares de los datos para finalidades propias (gestién de clientes, contacto
de proveedores, etcétera) convierten a la empresa en un “responsable de tratamiento”. Si esa gestién de informacién se
encarga a un tercero (como por ejemplo estudios contables, estudios juridicos, call centers), ese tercero se denomina
“encargado de tratamiento”. La distincion entre responsable y encargado de tratamiento es importante porque la responsabilidad
en uno y otro caso es diferente segun la normativa aplicable.

La gestion de informacién, desde que esta se recolecta hasta que se elimina, pasando por su conservacion, comunicacion,
almacenamiento y todas las restantes etapas de la vida de un dato, se define por la ley como “tratamiento de datos”. Cuando
los datos se almacenan de forma légica, ya sea en formato digital o papel (una libreta de direcciones, una planilla de célculo,
etcétera), nos encontramos ante una “base de datos”.



Conocimiento del estado de situacién en la empresa

La primera accién que debe realizar toda empresa, es -ademas de conocer la existencia de la normativa- entender el alcance
de las obligaciones que conlleva, y realizar un andlisis del estado de situacién que permita su adecuado cumplimiento.

Algunas preguntas iniciales pueden ayudar a proveer un diagndstico preliminar del estado de situacion de la empresa en esta
materia.

En el desarrollo de acciones para el cumplimiento de la ley, contar con el asesoramiento de personas de distintos perfiles que
conozcan de la materia se en la empresa o de ella, permitird alcanzar mejores resultados aunque ello no es imprescindible para
el cumplimiento de ciertas obligaciones formales y acciones especificas, que pueden ser realizadas por las propias empresas a
través de las herramientas, modelos y sugerencias que se proponen en esta Guia.



1 ¢ Conoce la existencia de una ley de proteccién de datos personales?

Si la respuesta es no, debo tener presente que la Ley N° 18.331, de 11 de agosto de 2008, establece un derecho de todas las
personas a la proteccion de sus datos personales, y obligaciones que todas las empresas privadas y todos los organismos
publicos deben cumplir. Existe ademas un organismo publico que controla su cumplimiento, la Unidad Reguladora y de Control
de Datos Personales (URCDP), la que puede fiscalizar e imponer sanciones.

Para conocer mas de la Ley, y de la proteccion de datos en general, puede acceder aCurso en linea sobre la Ley de
Proteccién de Datos Personales (versién 2016) y a otra informacién en elportal web de la URCDP.



https://www.gub.uy/unidad-reguladora-control-datos-personales/e-learning/
https://www.gub.uy/C:/Users/romina.bruno/Downloads/gub.uy/urcdp

2 ¢ Mis asesores y proveedores de sistemas y desarrollos conocen de la
existencia de la ley?

Es importante que los profesionales que asisten a las empresas, y aquellos que les brindan soporte técnico tengan un
conocimiento completo de la normativa aplicable.

Consultar con profesionales y proveedores de la empresa (abogados, escribanos, contadores, técnicos) a fin de que éstos
puedan asesorar debidamente a la empresa cuando sea necesario.



3 ¢ Se procediod a inscribir las bases de datos?

Esta es una de las obligaciones de las empresas, y es relevante porque toda la gestién de la informacion, para ser licita,
depende de esta inscripcidn. Las bases de datos dependen de los fines para las cuales se crean, como veremos luego, y se
pueden tener tantas bases como finalidades. En general, en las empresas pequefnas encontramos bases de

clientes, empleados, proveedores, y videovigilancia (las imagenes también son datos personales), lo que no excluye que
puedan existir otras.

La inscripcion de la base de datos es un procedimiento sencillo que en general puede realizarse completamente en linea, sélo

requiere contar con usuario gub.uy y completar un formulario electrénico. Se accede a través del Sistema de Gestién de la
URCDP.


https://www.gub.uy/unidad-reguladora-control-datos-personales/sistema-gestion-urcdp

4. ¢ Se considero la forma de almacenar y resguardar la informacion de
clientes, empleados, proveedores y otras personas?

La seguridad de la informacién y la proteccién de datos personales, si bien son diferentes, sirven al propésito del cuidado de la
informacion. Tener fichas de clientes sin medidas de seguridad o tener, por ejemplo, una planilla con esa informacién en una
computadora al alcance de todos generan situaciones de riesgo innecesarias.

Establecer contrasenas de acceso en caso de sistemas, asesorarse en su caso con profesionales informaticos para establecer
medidas de seguridad, en ciertos casos adoptar medidas fisicas de seguridad (como por ejemplo cerrar con llaves u otras
medidas).



5. ¢ La empresa usa servicios para gestionar la informacion a través de
internet?

El empleo de servicios a través de internet para cumplir con partes del negocio (por ejemplo, almacenar informacién) es
cada vez mas comun, y se enmarca en general dentro del concepto de “nube”.

Usar este tipo de servicios puede significar que los datos se estén transfiriendo fuera del pais, y si el pais de destino no es
adecuado a los estandares uruguayos, puede requerirse una autorizacion especial de la URCDP. En ese caso, puede
realizarse una solicitud a través del sistema de la Unidad



6. ¢ Los empleados conocen la nhormativa?

Es importante que los integrantes de la empresa conozcan la normativa. No sélo por tratarse de un derecho y porque existen
obligaciones, sino ademas porque las personas que se vinculan con la empresa tienen derechos especificos que pueden
ejercer, y debe responderse en un plazo de 5 dias habiles desde su ejercicio.

Resulta importante que se solicite a los empleados que conozcan las normas como por ejemplo accediendo aCurso en linea
sobre la Ley de Proteccién de Datos Personales (version 2016) o a otras. alternativas de capacitacion disponibles que pueden
consultarse en la web de la URCDP (gub.uy/urcdp) o al correo infourcdp@datospersonales.gub.uy.


https://www.gub.uy/unidad-reguladora-control-datos-personales/e-learning/
https://www.gub.uy/C:/Users/gonzalo.sosa.AGESIC/Downloads/gub.uy/urcdp

7. ¢ Se cuenta con procedimientos para la respuesta de ejercicio de derechos?

odas las personas pueden ejercer los derechos de informacion, acceso, rectificacion, actualizacion, inclusién, supresion e
impugnacién de valoraciones personales que estan previstos en la Ley, en forma, de principio, gratuita.

Como se vera luego, el plazo para dar respuesta a estas solicitudes es breve (5 dias habiles) por lo que es recomendable tener

un canal especifico e informado a las personas, y un responsable dentro de la empresa que conozca el procedimiento y pueda
responderlas dentro del plazo.



Obligaciones de los responsables y encargados de tratamiento

Los responsables y encargados de tratamiento deben cumplir con un conjunto de obligaciones, enmarcadas en principios
definidos en la Ley. Existen obligaciones formales expresamente establecidas, como la inscripcion de bases de datos, la
designacion de delegados de proteccién de datos (en determinados casos) y la comunicacién de vulneraciones de seguridad
(cuando éstas ocurren). Ademas, existen criterios para realizar el tratamiento de datos personales y para asegurar que las

personas puedan ejercer adecuadamente sus derechos.

En el siguiente cuadro, se presentan distintas acciones que deben seguir los responsables y encargados para cumplir con los
principios que establece la ley. Esto no excluye otras acciones que puedan adoptarse en cada caso concreto.

Acciones a seguir por los responsables

Acciones Cuando corresponde

Siempre que se cuente con bases

) de datos.
Inscripcion de

base de datos

En los casos expresamente
indicados y cuando ya exista una
Base de Datos registrada.

Actualizacion
de base de
datos

Siempre.

Definicion de la
finalidad

Siempre.

Analisis de los
datos
recolectados o
almacenados

A tener en cuenta

Plazo: 90 dias desde el inicio de
actividades.

Solo se deberd actualizar si:

a) existe una alteracion del 20% de
los datos indicados en la solicitud;

b) si existen modificaciones
estructurales (agregado o
supresion de un campo, cambio de
la finalidad, alternacion significativa
de la informacién).

Se trata del para qué se recolectan
los datos, qué va a realizar el
responsable de la base de datos con
ellos. Los datos que se obtienen no
pueden ser utilizados para
finalidades distintas o incompatibles
con las que motivaron su obtencién
y no pueden conservarse datos si
dejaron de ser necesarios.

Corresponde realizar una
verificacion en forma previa a
recolectar los datos, para determinar
si son verdaderos, ecuanimes,
adecuados, imparciales, no
excesivos y si se ajustan a la
finalidad para los que se
recolectaron.

Forma de realizarlo -
Herramientas disponibles

A través del Sistema de

Gestién de la URCDP.

A través del Sistema de
Gestion de la URCDP.

Un ejemplo sobre la
informacion de clientes
puede ser: ¢ se recolectan
sus datos para ofrecerles
publicidad? 4 para darles un
beneficio particular?, ¢ para
hacer un registro de
ventas?. Estas preguntas
permitiran definir la
finalidad y en consecuencia
las categorias y la cantidad
de datos que se van a
solicitar.

La forma mas sencilla es
analizar los datos
personales que la empresa
solicita y determinar si son
estrictamente necesarios
para esa finalidad (por
ejemplo, si se trata de datos
de proveedores no se
necesita conocer su estado
civil).


https://www.gub.uy/unidad-reguladora-control-datos-personales/sistema-gestion-urcdp
https://www.gub.uy/unidad-reguladora-control-datos-personales/sistema-gestion-urcdp

Acciones

Revision de los
datos
personales

Elaboracion de
clausulas de
consentimiento

Uso de datos
personales en
paginas web

Uso de
aplicaciones
de mensajeria
parael
contacto con
los clientes

Poner en
practica
medidas de
seguridad de
los datos
personales

Cuando corresponde

Siempre.

Siempre que se use como base el
consentimiento.

Siempre que trate informacion
personal en la web.

Siempre que se establezcan
canales de contacto a través de
aplicaciones de mensajeria.

Siempre.

A tener en cuenta

Ademas de la verificacion previa, se
debe contar con un proceso para la
revision y actualizacion permanente
de la informacién personal.

El consentimiento debe ser libre,
previo, expreso, informado y
documentado, y tiene ciertos
requisitos para ser valido. El
correcto armado de clausulas de
consentimiento es vital para
asegurarse que los datos pueden
ser tratados dentro de la ley.

Si se recolecta informacion personal
através de paginas web, se deben
establecer clausulas de
consentimiento especificas y una
politica de privacidad.

Debe tenerse en cuenta que el uso
de estas aplicaciones puede
significar la recoleccion de datos
personales, no solo por parte de la
empresa, sino también del
proveedor de la aplicacién, por lo
que es importante que las personas
conozcan esta situacion, y darles la
posibilidad de contactarse a través
de mecanismos alternativos.

El primer aspecto a considerar es
poner en practica medidas de
seguridad fisicas y légicas para la
proteccion de los datos
personales que se traten Ejemplos
de estas medidas son guardar en
lugares seguros bases fisicas,
establecer accesos diferenciados
para bases de datos en formato
digital, utilizar herramientas
informaticas adecuadas, contratar
servicios de nube de proveedores
confiables.

Forma de realizarlo -
Herramientas disponibles

Resulta conveniente
establecer parametros de
revision de datos
personales, y un
procedimiento que permita
rectificar la informacién que
perdié vigencia o .eliminar
facilmente la que dej6 de
ser necesaria.

Se encuentra disponible un
modelo de cldusulas de
consentimiento que
deberan adaptarse al caso
concreto.

Se encuentran disponibles
modelos de politica de
privacidad y de clausulas
de consentimiento. Estos
modelos deben adaptarse
al caso concreto.

Se encuentran disponibles
recomendaciones
especificas en el
documento sobre
"Consideraciones respecto
al uso de aplicaciones de
mensajeria”

En el documento sobre el
“Marco de Ciberseguridad”
se podran encontrar un
conjunto de medidas al
respecto.


https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/clausula-de-consentimiento
https://www.gub.uy/unidad-reguladora-control-datos-personales/politica-de-privacidad
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/noticias/Aplicaciones%20mensajer%25C3%25ADa%20recomendaciones.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/marco-ciberseguridad

Acciones

Comunicar
vulneraciones
de seguridad

Mantener
reserva de la
informacion
personal

Privacidad por
disefio y por
defecto

Evaluaciones
de impacto

Designhacion de
delegado de
proteccion de
datos

Cuando corresponde

Cuando se produzcan
vulneraciones de seguridad.

Siempre.

Siempre.

En los casos expresamente
previstos por la normativa
(tratamiento de datos sensibles, de
personas vulnerables,
especialmente protegidos, de

mas de 35.000 personas, cuando
se transfieran datos personales a
paises no adecuados, cuando se
traten datos biométricos, entre
otros).

Sélo corresponde obligatoriamente
si se tratan datos sensibles como
negocio principal (origen racial y
étnico, preferencias politicas,
convicciones religiosas o morales,
afiliacion sindical e informacion
referente a la salud o a la vida
sexual) o si se tratan datos de mas
de 35.000 personas. También se
puede designar en forma voluntaria
como una medida de
responsabilidad proactiva.

A tener en cuenta

Se deben realizar diversas
comunicaciones cuando sucede
alguna vulneracion de seguridad en
las bases de datos que contienen
datos personales de los titulares,
dentro de un plazo de 24 horas a la
Unidad, y por los medios puestos a
disposicion por ésta.

Se debe mantener la reserva de la
informacion personal de terceros
obtenida por el vinculo con

la empresa, sin limitacién de tiempo.
La sancion en caso de
incumplimiento es de caréacter
penal.

Siempre que se vaya a desarrollar
un nuevo tratamiento de datos
personales se deben incorporar
medidas de privacidad por disefio y
por defecto, que implica poner en
practica en todo el ciclo de vida de
los datos mecanismos que protejan
estos datos.

Las evaluaciones de impacto tienen
como objetivo determinar los
posibles riesgos para las personas
en el tratamiento de su

informacion personal y tomar
medidas para mitigar esos riesgos.

En el primer caso, puede tratarse de
un laboratorio, un consultorio
médico, una organizacion que
nuclee personas de determinado
origen étnico, entre otros. En el
segundo caso, debera considerarse
toda la informacion que se gestiona
en las distintas bases de datos de la
empresa, y determinar si se excede
o no el limite de 35.000 personas
establecido por la reglamentacion.

Forma de realizarlo -
Herramientas disponibles

La comunicacién se puede
realizar a través

del Sistema de Gestién de
la URCDP.

Por mas informacién se
encuentra disponible

la “Guia de comunicacién
de vulneraciones de

seguridad"

Sin perjuicio de que se trata
de una obligacion legal,
resulta conveniente incluir
esta prevision en los
contratos con el personal y
con otros terceros que
puedan trabajar para la
empresa.

Los articulos 7° y 8° del
Decreto N° 64/020, de 17
de febrero de 2020 dan
algunos ejemplos (tales
como el uso de técnicas de
disociacion,
seudonimizacién y
minimizacién de datos,
mecanismos para asegurar
el ejercicio de los derechos
de los titulares,
documentacion de los
consentimientos, etcétera).

Para saber cémo realizar
una evaluacién de impacto
puede consultarse la "Guia
para la realizacion

de Evaluaciones de
Impacto” de la URCDP

y Agencia de Acceso a la
Informacién Publica de
Argentina.

En caso de corresponder la
designacion, el delegado
debe tener determinadas
caracteristicas y cumplir las
funciones indicadas en la
normativa y comunicarse su
designacion a través del
Sistema de Gestién de la
Unidad



https://www.gub.uy/unidad-reguladora-control-datos-personales/sistema-gestion-urcdp
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/GUIA%20PARA%20LA%20GESTI%25C3%2593N%252C%20DOCUMENTACI%25C3%2593N%20Y%20COMUNICACI%25C3%2593N%20DE%20VULNERACIONES%20DE%20SEGURIDAD%20EN%20DATOS%20PERSONALES.pdf
https://www.impo.com.uy/bases/decretos/64-2020
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos%20
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/noticias/nueva-normativa-requisitos-para-designar-delegado-proteccion-datos-personales#:~:text=El%20delegado%20tiene%20la%20funci%25C3%25B3n,la%20URCDP%252C%20entre%20otras%20tareas
https://www.gub.uy/unidad-reguladora-control-datos-personales/sistema-gestion-urcdp




Derechos de los titulares de los datos personales

Asi como se establecen principios, la Ley también regula los derechos de los titulares de datos personales. La obligacion
principal de las empresas es brindar canales que permitan el ejercicio de estos derechos de forma sencilla, y asegurarse de dar
la respuesta que en cada caso corresponda en un plazo de 5 dias habiles de recibida la solicitud.

Derecho

Derecho de
informacion

Derecho de
acceso

Derechos de
rectificacion,
actualizacion,
inclusion y
supresion.

Derecho a la
impugnacion
de
valoraciones
personales

Derechos de los titulares de datos personales

¢ Qué se debe tener en cuenta?

El titular del dato personal debe saber
para qué van a ser utilizados sus datos,
antes de que sean recolectados, o si lo
solicita expresamente.

El titular de datos personales,
acreditando su identidad, puede solicitar
toda la informacién que posea la
empresa de su persona

El titular de datos personales,
acreditando su identidad, puede solicitar
la rectificacion, actualizacion, inclusién
o supresién de su informacioén personal.

El titular de datos personales tiene
derecho a no verse sometido a un
tratamiento automatizado de datos
(como por ejemplo el uso de perfiles) que
finalice en una decisién que lo afecte.
Tendra derecho ademas a obtener
informacién sobre los criterios de
valoracién utilizados, y el programa o la
solucién tecnoloégica aplicada.

¢Como se cumple y facilita su
ejercicio?

Cuando recolecto datos del titular debo
informarle con qué fin se recolecta, donde
puede ejercer sus derechos, qué sucede si
no da su consentimiento, si se utilizan
medios automatizados, si se van a realizar
comunicaciones o transferencias
internacionales.

Si se perfilan personas por medios
automatizados deben informarse los
criterios de valoracion, los procesos
aplicados y la solucién tecnolégica o el
programa utilizado.

Puede la empresa ademas tener a
disposicion esta informacion en forma
permanente en su sitio web.

Se debe entregar la informacién al titular,
en forma gratuita cada seis meses, sin
exigir fundamentacién.

Si se acredita el error o inexactitud de la
informacion se debe rectificar, actualizar o
incluir esa informacion. Si corresponde la
supresion debo realizarla, y si no
corresponde se debe informar las razones
de la negativa.

En caso de uso de sistemas que
automaticamente perfilan a las personas
segun su historial de crédito, laboral, etc.,
debo considerar que si ello implica una
decision que afecta al titular, debo proveer
informacién completa en caso de
requerirse, y el titular tiene ademas la
posibilidad de dirigirse al Poder Judicial e
impugnar esa decision.

¢Qué plazo hay
para cumplir?

Si se recolecta
del titular, se
debe dar la
informacion
previamente. Si
es por una
solicitud de éste,
se debe otorgar
la informacion en
5 dias habiles.

5 dias habiles
desde la
solicitud.

5 dias habiles
desde la
solicitud.

5 dias habiles
desde la
solicitud.

En funcién de lo mencionado, la empresa debe tener en cuenta, para el ejercicio de todos los derechos, las siguientes

consideraciones:

» Establecer canales predeterminados para recibir las solicitud de los titulares de los datos (ejemplo: un correo electrénico
especifico), asignado su control a una persona determinada, e informarlo a los titulares de los datos (por ejemplo en la
politica de privacidad del sitio web).

« Utilizar formularios predeterminados

« Contar con la informacién personal de cada persona ordenada, de forma de acceder facilmente a ella ante una solicitud.
« Recordar que el plazo para habilitar el ejercicio del derecho es de 5 dias habiles.
+ Recordar que el ejercicio de todos los derechos corresponde exclusivamente al titular del dato, acreditando debidamente

su identidad, o mediante representante debidamente autorizado.


https://www.gub.uy/unidad-reguladora-control-datos-personales/personas

Modelos

1. Politica de privacidad
2. Modelos de clausulas


https://www.gub.uy/unidad-reguladora-control-datos-personales/politica-de-privacidad
https://www.gub.uy/unidad-reguladora-control-datos-personales/responsables-encargados

Guias

Guia general de proteccion de datos personales en Uruguay

Guia de evaluacién de impacto de la proteccion de datos

Guia de cumplimiento de obligaciones por entidades extranjeras

Guia para la gestién, documentacién y comunicacién de vulneraciones de seguridad en datos personales


https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-general-proteccion-datos-personales-uruguay
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-para-cumplimiento-obligaciones-entidades-extranjeras/guia-para
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-para-gestion-documentacion-comunicacion-vulneraciones-seguridad
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