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PROLOGO

La Unidad Reguladora y de Control de Datos Personales presenta su Memoria corres-
pondiente al afio 2016 con la finalidad de informar sobre las actividades desarrolladas
en el periodo, en ejecucion de los cometidos que le asigna la Ley N° 18.331 de 11 de
agosto de 2008.

Se incluye, entonces, una recopilacién de esas actividades, las cuales mantienen los
lineamientos de afios anteriores, si bien debe precisarse que, en virtud de los asuntos
tratados y la incidencia que en ellos tienen las nuevas tecnologias, presencia de inno-
vacion en permanente sucesion, ya se ha encarado la materia de proteccién de datos
personales en una visién de futuro, tal como lo ha sido en el ambito de la Unién Europea
a través del Reglamento General aprobado el 27 de abril de 2016. Esta cuestion se pro-
yectara en acciones que van mas alla de esta Memoria.

Una vez mads se subraya que siempre se ha tenido presente el valor esencial del derecho
fundamental, inherente a la personalidad humana, que constituye el debido tratamien-
to de los datos personales.

Con ese fundamento, se siguié con las actividades de acercamiento a los menores de
edad a través del concurso para nifios y nifias de 5° y 6° afio de escuelas ptiblicas y pri-
vadas denominado “Tus datos, tu decisién”, en esta ocasion basado en cuentos cortos.
Tal como en concursos de afios anteriores, se tuvo el apoyo de Anep-Consejo de Educa-
cion Inicial y Primaria, IMPO y Plan Ceibal.

De la misma manera, se continué con la capacitacién de funcionarios de distintas ins-
tituciones y en diversas areas del pais, asi como con la evacuacién de consultas y expe-
dicion de un importante nimero de dictamenes y resoluciones sobre temas en materia
de proteccién de datos personales.

Se inici6 la realizacién de encuentros con convocatoria abierta y un encare “descon-
tracturado” a los que se denominé “Charlas de Café”; en ellos, se trataron en 2016
cuestiones de interés, especificamente, las relativas a la relacién de la proteccion de
Datos Personales con la educacion, la identidad digital y las innovaciones tecnoldgicas
(ciudades inteligentes e internet de las cosas).

Asimismo, en oportunidad de conmemorarse la fecha de promulgacion de la Ley N°
18.331, se efectud la “Primera Semana Nacional de Proteccién de Datos Personales”,
actividad académica en la que intervinieron expertos nacionales y extranjeros y que se
extendi6 al departamento de Maldonado.

Esa semana fue marco para la presentacion de la Revista de Proteccion de Datos Perso-
nales de la URCDP a través de su primer nimero, el cual incluy6 ponencias de expertos
de diversos paises y documentacion de fuente jurisprudencial y administrativa.

A nivel internacional, se continud con la participacién en la actualizacién del Convenio
N° 108 del Consejo de Europa “para la proteccion de las personas con respecto al trata-
miento automatizado de datos de caracter personal”, del cual el Uruguay forma parte.

En el ambito iberoamericano, por decision adoptada en noviembre 2016, nuestro pais, a
través de la Unidad, preside la Red Iberoamericana de Proteccion de Datos Personales,
“foro permanente de intercambio de informacién abierto a todos los paises miembros
de la comunidad iberoamericana” que se creara en el Encuentro Iberoamericano cele-
brado en La Antigua, Guatemala, en junio de 2003.

La presente Memoria estd, pues, dirigida a permitir apreciar la labor realizada en el pe-

riodo en una materia de interés general, el cual comprende, por esencia, el respeto de
los derechos de las personas, entre ellos, a la proteccion de datos personales.

Dr. Felipe Rotondo
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En el marco del impulso a la difusion del derecho a la proteccion de datos que ha carac-
terizado a la URCDP y con el objetivo de celebrar los ocho afios desde la promulgacion de
la Ley N° 18.331, de 11 de agosto de 2008, se organiz6 en la semana comprendida entre el
8 y el 12 de agosto la “Primera Semana Nacional de la Proteccién de Datos Personales”,
que contd con varias actividades y la participacion de multiples actores sociales.

CAMPANA NACIONAL DE PROTECCION DE DATOS
PERSONALES “TUS DATOS VALEN. CUIDALOS”

Continuando con la tradicional campaiia nacional de protecciéon de datos “Tus Datos
Valen”, se desarrolld la cuarta edicion del concurso escolar denominado “Tus datos
cuentan”. Este aflo, la consigna propuso que alumnos de 5° y 6° afios de escuelas publi-
cas y privadas de todo el pais identificaran y resolvieran, a través de la redacciéon de un
cuento corto, situaciones en las cuales el uso de los datos personales, ya sean propios o
de terceros, estuviera en juego.

Nuevamente, se conté con el apoyo de la Administraciéon Nacional de Educacion Pu-
blica (Anep), la Direcciéon Nacional de Impresiones y Publicaciones Oficiales (Impo),
el Consejo de Educacion Inicial y Primaria (Ceip-Anep), Plan Ceibal, la Agencia para el
Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la Informacion y del Co-
nocimiento (Agesic) y Presidencia de la Republica.
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En el concurso participaron representantes de quince departamentos del pais, quienes
hicieron llegar un total de sesenta y dos cuentos. Una clase de la Escuela N°17 de Verga-
ra, Treinta y Tres, fue la ganadora del primer premio.

Los cuentos ganadores se encuentran disponibles en la pagina web de la URCDP.
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Ganadores
1er premio: “Como pompas de jabon”. Escuela N° 17, Vergara, Treinta y Tres.
2do premio: “Alicia en el pais de la tecnologia”. Escuela N° 2, Paysandu.
3er premio: “Las vacaciones inolvidables”. Escuela N° 60, La Mina, Cerro Largo.

Asimismo, se entregaron algunas menciones especiales:

Mencioén especial por originalidad y creatividad
“Una Cenicienta moderna”. Escuela N° 18, Trinidad, Flores.
“La caida de un genio”. Escuela N° 78, Queguayar, Paysandu.

“Datos espaciales”. Escuela N° 3, Trinidad, Flores.

Como pompas de jabon...

Primer premio

Las vacaciones inolvidables
Tercer premio

Alicia en el pais de la tecnologia
Segundo premio
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ACTIVIDADES ACADEMICAS

Las actividades académicas realizadas en el marco de la Primera Semana Nacional de
Proteccién de Datos Personales, bajo la consigna: “Retos de la privacidad en la sociedad
de la informacion”, se realizaron en Montevideo y Maldonado con el objetivo de re-
flexionar en torno a los nuevos desafios del derecho a la proteccion de datos personales
en el contexto de las nuevas realidades operativas y normativas del mundo de las TIC.

MONTEVIDEO

Ademas de la entrega de los premios del concurso “Tus Datos Valen”, se realiz6 una
Conferencia Internacional en Montevideo los dias 9 y 10 de agosto.

En el evento se trataron temas vinculados con la proteccion de datos en Iberoamérica,
como el derecho al olvido, realizandose consideraciones asociadas con la sentencia eu-
ropea relacionada con dicho derecho y su aplicacion a la realidad latinoamericana; las
nuevas disposiciones normativas internacionales, destacandose la aprobacion del nuevo
Reglamento General de Proteccion de Datos europeo y la modernizacion del Convenio
108 del Consejo de Europa; la ponderacion de derechos fundamentales, analizandose
desde una perspectiva global la pertinencia de aplicar el derecho a la proteccién de da-
tos y su vinculo con otros derechos fundamentales; la elaboracion de perfiles desde las
perspectivas comercial, estatal, social y econdmica, considerandose ademas el trata-
miento masivo de informacion; las perspectivas sobre el tratamiento de informacion
personal desde el punto de vista de la educacion, la salud y la actividad comercial; y los
desafios de la proteccion de datos segun las Autoridades de Control.

En el cierre de las jornadas realizadas en Montevideo, el presidente del Consejo Ejecutivo
destaco el involucramiento de integrantes de otros organismos, la academia y la socie-
dad civil, subrayando la importancia de la educaciéon y la difusion del derecho.

Se contd con la participacion de profesionales, autoridades y académicos de distintos
paises de América Latina, destacandose la presencia del Dr. Eduardo Bertoni, director
de la Direccion de Proteccion de Datos de la Repuiblica Argentina, el Mag. Gustavo Parra
Noriega, coordinador de Proteccion de Datos del Instituto Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos de los Estados Unidos Mexicanos,
el Dr. Danilo Doneda, académico de la Universidad de Rio de Janeiro, Republica Fede-
rativa del Brasil, y el Dr. Pablo Palazzi, académico de la Universidad San Andrés, de la
Republica Argentina.

MALDONADO

El 11 de agosto, en el Campus de Maldonado, concluy6 la 12 Semana Nacional de Pro-
teccion de Datos Personales con la participacion del Consejo Ejecutivo de la URCDP y la
Intendencia de Maldonado.

Durante la jornada se desarrollaron mesas y paneles acerca de temas tales como “Dere-
chos fundamentales en la Sociedad de la Informacion”, “Redes sociales y proteccion de
datos” e “Impacto de la proteccién de datos en la actividad estatal”.

En el primero de los paneles se analizaron cuestiones vinculadas con la ponderaciéon
de los derechos fundamentales a la proteccion de los datos personales y el acceso a la
informacion publica, para lo cual se cont6 con la participacion de representantes de la
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academia y de las Unidades de Proteccion de Datos Personales y Acceso a la Informacion
Ptblica.

El segundo panel permitié analizar los desafios para la proteccién de datos ante el avan-
ce de las redes sociales en la vida cotidiana de las personas, en especial, entre los me-
nores de edad.

Finalmente, en el tercer panel se discuti6 el impacto de la proteccion de datos en cues-
tiones tales como el intercambio de informacion, el consentimiento informado y las
politicas de privacidad.

REVISTA DE PDP

En el “Préologo” del ntimero inicial de la Revista Uruguaya de Proteccion de Datos Persona-
les se expresa que la publicacion constituye una “iniciativa de la Unidad Reguladora y
de Control de Datos Personales de encarar una nueva via de difundir los derechos que
garantiza el régimen de la Ley N° 18.331, de 11 de agosto de 2008, e incentivar su cono-
cimiento y debida aplicacién”.

Se recogen en la revista trabajos doctrinarios de importantes autores nacionales y ex-
tranjeros, complementados con jurisprudencia, dictamenes de la URCDP, notas de inte-
rés y entrevistas.

REVISTA

NUMERO 1 - agosto, 2016

(L) DATOS PERSONALES

JURISPRUDENCIA
CHANTAL BERNIER

GIOVANNI BUTTARELLI DICTAMENES
CARLOS DELPIAZZO
MAR ESPARA MARTI NOTA DE INTERES

PABLO PALAZZI MARIA VERONICA PEREZ,
W XIMENA PUENTE DE LAMORA & e

W AHTI SAMRENPAA
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Privacidad entre 2011y 2014.

En la seccion “Doctrina” se conté con los aportes de Chantal Bernier, ex comisionada de
Privacidad Interina y comisionada adjunta de la Oficina del Comisionado de Privacidad
de Canada; Giovanni Buttarelli, supervisor europeo de Proteccion de Datos; Carlos Del-
piazzo, exdecano de la Facultad de Derecho de la Universidad Catodlica del Uruguay; Mar
Espafia Marti, directora de la Agencia Espafiola de Proteccion de Datos; Pablo Palazzi,
profesor de Derecho de la Universidad de San Andrés; Ximena Puente de la Mora, expre-
sidente del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos de México; y Ahti Saarenpaa, profesor emérito de Derecho Privado en la Universi-
dad de Laponia. Asimismo, se realiz6 una entrevista a Jacob Kohnstamm, ex presidente
de la Autoridad Holandesa de Proteccion de Datos; y hubo también una nota de interés
realizada por Maria Veroénica Pérez Asinari, jefa de la Unidad de Supervision y Aplicacion
de la ley de la Oficina del Supervisor Europeo de Proteccion de Datos.

PRESENTACION DE LA MEMORIA 2015

En el marco de las actividades resefiadas, se realizd la presentacion de la Memoria Anual
2015 de la URCDP.

Se destacan en esta edicion las multiples actividades de capacitacion realizadas, los con-
cursos para escolares y los dictamenes y resoluciones adoptados por la unidad a partir
de las consultas y denuncias realizadas.
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El presidente del Consejo de la URCDP seiial6 la importancia de elaborar una memoria
anual no como un medio para destacar logros, sino como el reflejo de un ejercicio repu-
blicano de transparencia y rendicion de cuentas acerca de lo actuado en el afio.

CRITERIOS ADMINISTRATIVOS 2009-2015

Por primera vez en la historia de la unidad se public6 una recopilacion de los principales
criterios definidos por el Consejo Ejecutivo a través de las resoluciones y dictamenes
emitidos desde su creacion.

El objetivo de la publicacion es realizar un aporte para el conocimiento y proteccion del
derecho, en el marco de las actividades de promocién que ha venido llevando adelante
la URCDP.

Se recopilan asi criterios asociados a transferencias internacionales, comunicacion de
datos a terceros, tratamiento de datos para publicidad y marketing, tratamiento de datos
por entidades publicas, datos personales y fuentes publicas, registro de bases de datos,
ejercicio de derechos, tratamiento de datos sensibles, videovigilancia, tratamiento de
datos en la nube y sistema de sanciones.




PRINCIPALES
TEMAS ANALIZADOS
EN EL ANO
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EJERCICIO DE LOS DERECHOS CONSAGRADOS EN LA LEY
N°18.331

Por Resoluciéon N° 1/016, de 17 de febrero, se sanciond a la denunciada con apercibi-
miento por no haber dado cumplimiento a las previsiones de la ley en materia de actua-
lizacion de informacion de una deuda del denunciante. En el caso concreto, la denuncia-
da demoro6 mas de ocho meses en actualizar la informacion cuando la ley prevé un plazo
de cinco dias habiles. Similares situaciones fueron consideradas por el Consejo Ejecutivo
en las Resoluciones Nos. 84/016, de 23 de noviembre, y 91/016, de 22 de diciembre, que
resultaron en sanciones para las denunciadas.

Asimismo, y por Resoluciéon N° 32/016, de 8 de junio, se procedi6 a sancionar con aper-
cibimiento a un denunciado por no haber permitido el ejercicio del derecho de supresion
al denunciante, conforme lo dispuesto por el articulo 15 de la ley, atiin cuando este tltimo
lo solicit6 expresamente y obtuvo una respuesta favorable del primero.

COMUNICACION DE DATOS - PRUEBA EN PROCESO
JUDICIAL

Por Resolucion N° 21/016, de 27 de abril, se apercibié a una profesional abogada y a su
cliente por comunicacion de datos relativos a la actividad comercial y crediticia de una
tercera persona, conyuge del cliente, sin su consentimiento. El Consejo consider6é que
los datos relativos a la actividad comercial o crediticia de las personas son informacion
personal especialmente protegida y para su obtencion y comunicacion se requiere del
previo consentimiento informado del titular, salvo excepciones. Se evalud, ademas, que
el acceso a la informacion por personas distintas al titular del dato obedece a la existen-
cia de un contrato con la empresa que lo provee y su utilizaciéon debe restringirse a la fi-
nalidad contractual, requiriéndose para cualquier uso distinto por parte del destinatario
el previo consentimiento informado del titular, incumpliéndose en el caso los articulos
99,17y 22 de la Ley N° 18.331.

COMUNICACION DE DATOS - INTERCAMBIO DE
INFORMACION

Por Dictamen N° 15/016, de 8 de setiembre, se consideré como ajustada a la Ley N° 18.331
la comunicacién de informacién a una facultad por parte de un organismo encargado de
proveer ayuda econémica a estudiantes, a efectos de realizar un seguimiento persona-
lizado de los estudiantes becados. A tales efectos, se evaluaron las disposiciones legales
aplicables a la materia y a las instituciones involucradas en el intercambio de informa-
cion.

Por Dictamen N° 20/016, de 23 de noviembre, el Consejo Ejecutivo entendié que en la
comunicacion de datos sensibles, como el diagnéstico de una enfermedad, corresponde

la aplicacion del articulo 18 de la ley, no existiendo en la situacién planteada un mandato
legal o interés general que justifique dicha comunicacion.
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PUBLICACIONES EN INTERNET

El Consejo Ejecutivo de la URCDP se ha pronunciado en multiples oportunidades en el
curso del afio 2016 respecto a la publicacion en internet de informacién personal, tanto
por parte de organismos publicos -incluyendo la publicaciéon derivada de competencias
propias de organismos encargados de las publicaciones oficiales-, como de privados,
destacandose a continuacion algunas de las decisiones al respecto.

PUBLICACION EN INTERNET DE INFORMACION
PERSONAL EN GENERAL

Por Dictamen N° 17/016, de 14 de setiembre, el Consejo Ejecutivo evalué una alegada
aplicacion del denominado “derecho al olvido”, conforme lo planteado por la consul-
tante. El Consejo Ejecutivo evalué que en los casos de publicaciones de informaciones
erréneas, inexactas o falsas, corresponde el ejercicio del derecho de supresion ante el
editor de las paginas web. Asimismo, resulta trascendente evaluar también la existencia
de otros derechos, como la libertad de expresion y prensa, que ameritan una adecuada
ponderacion con el derecho a la proteccion de datos personales. En consecuencia, se
dictaminé que en la situacion planteada el titular de los datos incluidos en publicaciones
en internet podria ejercer el derecho de supresion (articulo 15 de la ley) ante el editor de
las paginas web y en caso de incumplimiento podra iniciar la accion judicial de habeas
data o las administrativas correspondientes ante la unidad.

PUBLICACION EN INTERNET POR PARTE DE
ORGANISMOS PUBLICOS

El Consejo Ejecutivo, en Dictamen N° 3/016, de 2 de marzo, entendié que la publicaciéon
en la pagina web del organismo consultante de informacién vinculada al gobierno de
facto depende de una adecuada ponderacion de los derechos vinculados a la protecciéon
de datos personales, acceso a la informacion publica y derecho a la verdad, correspon-
diendo, en consecuencia, la elaboracion de criterios objetivos para su aplicacion a los
casos concretos con la participacion de todos los organismos involucrados (entre ellos,
la Unidad de Acceso a la Informacion Publica).

Por Resolucion N° 6/016, de 9 de marzo, el Consejo Ejecutivo evalud la existencia de in-
formacion personal del denunciante en actas del organismo denunciado -publicadas por
mandato legal-, remitiéndose a lo oportunamente establecido en Dictamen N° 16/012,
de 9 de agosto de 2012, indicando que el denunciado posee atribuciones para retirar todo
o parte de la version incorporada al sitio web cuando advierta que este tipo de difusion
afecta algun valor esencial o un derecho fundamental.

Por Resolucion N° 54/016, de 8 de setiembre, el Consejo Ejecutivo resolvié recomendar
la aplicacién de los criterios definidos en la Resolucion N° 1.040/012 y su Anexo para la
publicacion en la web de informacién de organismos publicos que contengan datos per-
sonales. Ello sin perjuicio de que en el caso concreto los datos mencionados por la de-
nunciante y que se encontraban publicados en la pagina web del organismo denunciado
se encontraban dentro de los exceptuados del previo consentimiento por el articulo 9°
literal C) de la ley.
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PUBLICACION EN INTERNET DE INFORMACION A TRAVES
DE ORGANISMOS ENCARGADOS DE PUBLICACIONES
OFICIALES

En sentido similar a la Resolucion N° 54/016 se pronuncio el Consejo Ejecutivo en el
Dictamen N° 21/016, de 29 de diciembre, recomendando emplear herramientas técnicas
para minimizar potenciales vulneraciones a las personas en la proteccion de sus datos
personales frente al efecto expansivo de internet y el rol de los motores de bisqueda,
considerando, ademas, el tipo de informacion, la pertinencia de su mantenimiento y la
afectacion a los derechos de los involucrados. Esta consideracion corresponde en el caso
al organismo consultante (Diario Oficial).




AVANCES
NORMATIVOS
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Desde el punto de vista normativo, en 2016 se produjo la aprobacion de las siguientes
disposiciones normativas:

3.1 NORMATIVA INTERNACIONAL

Reglamento General de Proteccion de Datos

El 27 de abril de 2016 se aprobo6 el Reglamento (General de Proteccion de Datos) nimero
2016/679 del Parlamento Europeo y del Consejo de la Unién Europea, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulaciéon de estos datos, derogandose la Directiva 95/46/CE.

Este reglamento, de caracter vinculante para los paises miembros de la Unién Europea
V que se espera entre en vigencia el 25 de mayo de 2018, trae consigo importantes in-
novaciones en materia de proteccion de datos personales, entre las que se destacan el
consentimiento, obligaciones para responsables y encargados de tratamiento, transfe-
rencias internacionales de datos y cooperacion internacional, que seran objeto de anali-
sis por parte de la unidad en el correr del aiio 2017.

El texto del reglamento puede consultarse en el Diario Oficial de la Unién Europea
(http://eur-lex.europa.eu).

Decision de adecuacion Privacy Shield

Por su relevancia en lo que respecta a las transferencias internacionales de datos desde
la Union Europea hacia Estados Unidos, entre las normas internacionales de interés se
cita la decision de ejecucion (UE) 2016/1250 de la Comision Europea, de 12 de julio de
2016, sobre la adecuacion de la proteccion conferida por el Escudo de Privacidad UE -
EE.UU.

Esta decision es aplicable en nuestro pais conforme lo establecido por la Resolucion N°
17/009, de 12 de junio de 2009.

Puede encontrarse la decision completa en la pagina http://eur-lex.europa.eu, con la
referencia al nimero de decision.

3.2 INFORME SOBRE AVANCES NORMATIVOS

Se presenta a continuacion el informe preliminar sobre los aspectos mas relevantes del
nuevo Reglamento General de Proteccion de Datos, elaborado por la Dra. Barbara Mu-
racciole.
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Montevideo, 26 de agosto de 2016
INFORME N° 176

BREVE RESENA SOBRE EL REGLAMENTO GENERAL DE
PROTECCION DE DATOS

Con fecha 27 de abril de 2016, el Parlamento Europeo y el Consejo apro-
baron el Reglamento Europeo N° 2016/679, relativo a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, denominado como Reglamento General de Protec-
cion de Datos (GDPR por sus siglas en inglés).

Se trata de una norma de aplicacion directa en todos los estados miem-
bros de la Unién Europea a partir del 25 de mayo de 2018, sin necesidad de ley
que la internalice. Su aprobacion, implica la adopcion de una legislacion tnica
en materia de proteccion de datos que sustituira sistemas disimiles ya existen-
tes, nacidos a la luz de la emblematica Directiva 95/46/CE, la cual deroga.

Segun expresa el Considerando 9 del Reglamento: “Aunque los objetivos
y principios de la Directiva 95/46/CE siguen siendo vdlidos, ello no ha impedido que la
proteccién de datos en el territorio de la Unidn se aplique de manera fragmentada, ni
la inseguridad juridica ni una percepcion generalizada entre la opinién ptiblica de que
existen riesgos importantes para la proteccion de las personas fisicas, en particular en
relacién con las actividades en linea. Las diferencias en el nivel de proteccion de los de-
rechos y libertades de las personas fisicas, en particular del derecho a la proteccion de
los datos de cardcter personal, en lo que respecta al tratamiento de dichos datos en los
Estados miembros pueden impedir la libre circulacién de los datos de cardcter personal
de la Unién. Estas diferencias pueden constituir, por tanto, un obstdculo al ejercicio de
las actividades econdémicas a nivel de la Unidn, falsear la competencia e impedir que
las autoridades cumplan funciones que les incumban en virtud del derecho de la Unidn.
Esta diferencia en los niveles de proteccion se debe a la existencia de divergencias en la
ejecucion y aplicacién de la Directiva 95/46/CE”.

Se estructura en 173 Considerandos, XI Capitulos y 99 articulos, segin
el siguiente detalle: I) Disposiciones Generales, II) Principios, III) Derechos
del Interesado, IV) Responsable de tratamiento y encargado de tratamiento,
V) Transferencias de datos personales a terceros paises u organizaciones in-
ternacionales, VI) Autoridades de control independientes, VII) Cooperacion y
coherencia, VIII) Recursos, responsabilidad y sanciones, IX) Disposiciones re-
lativas a situaciones especificas de tratamiento, X) Actos delegados y actos de
ejecucion y XI)Disposiciones finales.

Su objeto, radica en la proteccion de los derechos y libertades de las per-
sonas fisicas y, en particular, su derecho a la proteccion de datos personales.

En cuanto a su ambito de aplicaciéon material, se aplica al tratamiento
total o parcialmente automatizado y no automatizado de datos personales.

Respecto del ambito territorial, se aplica al tratamiento de datos perso-
nales, independientemente que tenga lugar o no en la Unién.
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I. GENERALIDADES

En cuanto a las definiciones, este texto amplia e incorpora conceptos
respecto a la Directiva 95/46/CE, particularmente con la inclusion -tanto den-
tro de la definicion de dato personal, cuanto como categoria especifica- de
datos biométricos genéticos y de salud.

Otro aporte relevante lo constituye la definicion del consentimiento, que
parece inclinarse ante la tesis del consentimiento expreso, al requerir que la
manifestacion sea inequivoca mediante declaracion o acciones expresas.

Destaca, asimismo, la inclusion de la seudonimizacion como técnica de
disociacion y del perfilamiento, entendido como “toda forma de tratamiento au-
tomatizado de datos personales consistentes en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para analizar
o predecir aspectos relativos al rendimiento profesional, situacién econémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicaciéon o movi-
mientos de dicha persona fisica”.

Corresponde mencionar, del mismo modo, la definicion de violacién de
la seguridad como categoria auténoma, lo que demuestra la importancia del
tema para esta nueva norma.

En relacion con los principios, resalta la prevision del consentimiento de
los nifios. En este sentido, el legislador europeo dispone que el consentimiento
prestado por nifios en el marco de ofertas directas de servicios de la sociedad
de la informacién sera licito, cuando el interesado tenga como minimo 16 afios.
Si el nifio es menor, tal tratamiento se considera licito si el consentimiento
lo prest6 o autorizo el titular de la patria potestad o tutela, inicamente en la
medida en que se prestd o autorizé. Agrega que los Estados miembros podran
establecer por ley una edad inferior a tales efectos, siempre que no sea menor a
13 aflos, recayendo sobre el responsable la verificacion de los permisos reque-
ridos, habida cuenta la tecnologia disponible.

II. NOVEDADES LEGISLATIVAS

1. Derecho de supresion (el derecho al olvido)

El Reglamento legisla expresamente en torno al derecho al olvido en
cuanto ejercicio del derecho de supresion. Asi, el numeral 1 del articulo 17 dis-
pone que el interesado tendra derecho, sin dilacion indebida del responsable de
tratamiento, a la supresion de los datos personales que le conciernan cuando:

- los datos personales ya no sean necesarios en relacion con los fines para
los que fueron recogidos o tratados de otro modo;

- el interesado retire el consentimiento en que se basa el tratamiento y éste
no se apoye en ningun otro concepto juridico;

- el tratamiento se base en mercadotecnia directa, incluida la elaboracion de
perfiles relacionada con ésta y no exista otro fundamento juridico;

- los datos personales hayan sido tratados ilicitamente;

- los datos personales deban suprimirse para cumplir con una obligacion
legal;
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- los datos personales se hayan obtenido en relacién con la oferta de servi-
cios de la sociedad de la informacion a nifios.

Por su parte, el numeral 2 establece que cuando el responsable del trata-
miento haya hecho publicos los datos y esté obligado a suprimirlos de acuerdo
al numeral 1, teniendo en cuenta la tecnologia disponible y el costo de su apli-
cacion, adoptara medidas razonables, incluidas medidas técnicas, con miras a
informar a los responsables que estén tratando los datos personales de la soli-
citud del interesado de supresion de cualquier enlace a esos datos personales,
o cualquier copia o réplica de los mismos.

Finalmente, el tercer numeral enuncia los casos frente a los cuales no
procede el derecho al olvido, debido a que el tratamiento se considera necesa-
rio:

para ejercer el derecho a la libertad de expresion e informacion;

- para el cumplimiento de una obligacion legal que requiere el tratamiento
de datos o para el cumplimiento de una mision realizada en interés publico
o en el ejercicio de poderes publicos conferidos al responsable;

por razones de interés publico en el ambito de la salud publica;

- con fines de archivo en interés publico, fines de investigacion cientifica o
historica o fines estadisticos,

- para la formulacion, el ejercicio o la defensa de reclamaciones.

2. Derecho a la portabilidad de los datos

El articulo 20 del Reglamento, dispone que el interesado tendra derecho
a recibir sus datos personales en un formato estructurado, de uso comun y
lectura mecanica, y a transmitirlos a otro responsable de tratamiento sin que
lo impida el responsable al cual se lo hubiere facilitado, en los casos en que el
tratamiento se base en el consentimiento (articulos 6.1y 9.2) o en un contrato
(articulo 6.1) y se efectie por medios automatizados. La norma aclara que el
interesado tendra derecho a que se sus datos se transmitan directamente de
responsable a responsable cuando sea técnicamente posible.

3. Proteccion de datos desde el diseiio y por defecto

El articulo 25 dispone que el responsable de tratamiento, tanto en el
momento de determinar los medios de tratamiento como en el momento del
propio tratamiento, tomando en cuenta el estado de la técnica, el costo de la
aplicacion y la naturaleza, ambito, contexto y fines del tratamiento, asi como
los riesgos de diversa probabilidad y gravedad que entraiia el tratamiento para
los derechos y libertades de las personas, aplicara “medidas técnicas y organiza-
tivas apropiadas, como la seudonimizacién, concebidas para aplicar de forma efectiva
los principios de proteccién de datos, como la minimizacién de datos, e integrar las
garantias necesarias en el tratamiento, a fin de cumplir con los requisitos del presente
Reglamento y proteger los derechos de los interesados”.

Asimismo, enfatiza que el responsable del tratamiento aplicara las me-
didas técnicas y organizativas con miras a garantizar que por defecto, s6lo sean
objeto de tratamiento los datos personales que sean necesarios para cada uno
de los fines especificos establecidos, obligacion que se aplicara a la cantidad
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de datos personales recogidos, a la extension de su tratamiento, a su plazo de
conservacion y a su accesibilidad, para garantizar que los datos personales no
sean accesibles sin la intervencion del interesado, a un nimero indeterminado
de personas.

Ambos extremos podran demostrarse mediante procesos de certifica-
cion, otra incorporacion del Reglamento en su articulo 42, que refiere a que los
estados miembros y las autoridades de Control, el Comité y la Comision, pro-
moveran, en particular a nivel de la Unidn, la creaciéon de mecanismos de cer-
tificacion en materia de proteccion de datos y de sellos y marcas de proteccion
de datos, a fin de demostrar el cumplimiento de lo dispuesto en el Reglamento
en las operaciones de tratamiento de los responsables y encargados, teniendo
en cuenta las necesidades especificas de las micro empresas y las pequefias y
medianas empresas.

La certificacion sera voluntaria y se realizara por organismos que debe-
ran cumplir la norma EN ISO/IEC 17065/2012 y requisitos adicionales estable-
cidos por la autoridad de control competente.

Registro de actividades de tratamiento

El reglamento elimina el requisito de inscripcion y notificaciéon de acti-
vidades de tratamiento y lo sustituye por la obligacion de cada responsable de
llevar un registro de sus actividades, continente de nombre y datos de contacto
del responsable, co-responsable, representante y delegado de proteccion de
datos; fines del tratamiento; descripcion de las categorias de interesados y da-
tos personales; destinatarios, transferencias internacionales a terceros paises
u organizaciones internacionales, plazos para la supresion, descripciéon de me-
didas técnicas y de seguridad. Por su parte, cada encargado llevara un registro
de todas las actividades de tratamiento efectuadas por cuenta del responsable.
Tanto el encargado cuanto el responsable, pondran a disposicion el registro
cuando lo solicite la autoridad correspondiente.

Estas obligaciones no se aplicaran a empresas ni organizaciones que
empleen menos de 250 personas, a menos que el tratamiento entrafie riesgos
para los derechos y libertades y no sea ocasional, se trate de datos sensibles o
relativos a condenas o infracciones penales.

Seguridad del tratamiento

El articulo 32 regula la seguridad del tratamiento y establece que te-
niendo en cuenta el estado de la técnica, los costos de aplicacion, la naturaleza,
el alcance, el contexto y los fines del tratamiento, asi como los riesgos, el res-
ponsable y el encargado de tratamiento aplicaran medidas técnicas y organiza-
tivas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que
incluya entre otros:

- la seudonimizacion y el cifrado de datos personales;

- lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento; y

+ la capacidad de restaurar la disponibilidad y acceso a los datos personales
de forma rapida en caso de incidentes fisicos o técnicos.
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La norma exige notificacion a la autoridad de control en caso de vio-
lacion de seguridad y al titular, en caso que entraiie riesgos a los derechos y
libertades.

Evaluacion de impacto relativa a la proteccion de datos

El articulo 35 prevé un analisis previo del tratamiento para medir su
impacto en los derechos y libertades. La norma expresa, que si un tipo de trata-
miento, en particular si utiliza nuevas tecnologias, por su naturaleza, contexto
o fines, es probable que entrarie un alto riesgo para los derechos y libertades de
las personas fisicas, el responsable realizara, antes del tratamiento, una eva-
luacion del impacto a cuyos efectos recabara el asesoramiento del delegado de
proteccion de datos. La autoridad de control establecerd y publicara la lista de
los tipos de operaciones que requieren esta evaluacion de impacto, asi como las
operaciones que no lo necesitan.

Esta evaluacion se requerira preceptivamente en casos de: a) valoracion
sistematica y exhaustiva de aspectos personales en forma automatizada, tal
como el perfilamiento; b) tratamiento a gran escala de datos sensibles o re-
lativos a condenas e infracciones; y c) observacion sistematica a gran escala
de una zona de acceso publico. Debera contener, como minimo, la descripcién
sistematica de las operaciones de tratamiento previstas y de los fines, inclusive
cuando proceda el interés legitimo; la evaluacion de la necesidad y la propor-
cionalidad de las operaciones respecto de su finalidad, y las medidas previstas
para afrontar los riesgos.

En los casos en que la evaluacién de impacto arroje alto riesgo para los
derechos y libertades, el responsable debera consultar a la autoridad de control.

Delegado de Proteccion de Datos

El articulo 37 erige en forma obligatoria la designacién de un delegado
de proteccion de datos en los siguientes supuestos:

- tratamiento llevado a cabo por una autoridad u organismo publico, excep-
to el Poder Judicial en el ejercicio de la funcién jurisdiccional,

- actividades de tratamiento que requieran una observacion habitual y sis-
tematica de interesados a gran escala; y

tratamiento a gran escala de datos sensibles o relativos a condenas e in-
fracciones penales.

La norma dispone que el delegado “... serd designado atendiendo a sus cua-
lidades profesionales y, en particular, a sus conocimientos especializados del Derecho y
a la prdctica en materia de proteccién de datos”, pudiendo formar parte de la plan-
tilla del responsable o desempefiar sus funciones en el marco de un contrato de
servicios. En cualquier caso, el responsable y encargado publicaran su nombre
y lo comunicaran a la autoridad de control que corresponda.

El articulo 38 regula la participacion del delegado en forma adecuada y
en tiempo oportuno en todas las cuestiones relativas a la proteccion de datos
personales, garantizando su trabajo e independencia. Sera el canal de comuni-
cacion a la interna de la institucion y entre los titulares y ella, debiendo rendir
cuentas al mas alto nivel jerarquico. Sus funciones consisten en informar y
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asesorar; supervisar el cumplimiento de las normas de proteccion de datos;
ofrecer asesoramiento relativo a la evaluacion de impacto; cooperar con la au-
toridad de control y actuar como punto de contacto con la autoridad de control
para cuestiones relativas al tratamiento, incluida la consulta previa, asi como
formular cualquier otra consulta pertinente.

III. IMPACTO EN URUGUAY

Como seilala Maria Veronica Pérez Asinari, “[d]entro] de las reformas
que presenta el nuevo reglamento hay dos aspectos que tienen un impacto di-
recto en Uruguay: a) la adecuacién para la transferencia internacional de datos
personales y b) la nueva delimitaciéon del ambito de aplicacion territorial, asi
como su dimension extraterritorial”.!

Relacionado con la adecuacion, el impacto se debe a que el Reglamento
exige a la Comision Europea revisiones periddicas, al menos cada cuatro afios,
que tengan en cuenta los desarrollos producidos en los paises declarados ade-
cuados.

Es por ello que los paises que quieran conservar la adecuacion deberan
asegurarse que el nivel de protecciéon contintie siendo satisfactorio y que sea
acorde a los desarrollos “esenciales” de la materia en la UE. De ese modo, se
debera considerar el impacto de la adopcion de la Carta de Derechos Funda-
mentales y del nuevo reglamento, asi como la jurisprudencia europea; tal es
el caso Schrems, en el cual la Corte de Justicia de la Union Europea refuerza el
concepto de adecuacion al requerir que el nivel de proteccion sea “esencial-
mente adecuado” .

Respecto al ambito de aplicacion territorial, en funcién a que el Regla-
mento se aplicara a las organizaciones y empresas que se encuentren estable-
cidas en el territorio de la Unidn y a las que no se encuentren establecidas en
su territorio, cuando las actividades de tratamiento estén relacionadas con la
oferta de bienes o servicios a individuos de la Unién, independientemente de
si se cobran o no, asi como al control de su comportamiento, en la medida que
éste tenga lugar en territorio de la Union.

Es por ello que una empresa uruguaya (por ejemplo, una app o un sitio
web) que ofrezca bienes o servicios a individuos en la UE o que controle su
comportamiento, debera cumplir con el nuevo Reglamento de Proteccion de
Datos. Y esto no solo implica cumplir con las obligaciones y respetar los dere-
chos de los individuos, sino también designar un representante en la UE, salvo
que la actividad de tratamiento de datos personales sea ocasional.3

Dra. Barbara Muracciole
Derechos Ciudadanos

1 Pérez Asinari, V: “Impacto en Uruguay del nuevo Reglamento de la Unién Europea sobre Proteccion
de Datos Personales”, Unidad Reguladora y de Control de Datos Personales, Montevideo 2016, pdg. 1.
Disponible en internet: www.datospersonales.qub.uy (Fecha de tiltima consulta: 26 de agosto de 2016).

Ibidem, pdg. 3

3 Idem.
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Se presenta aqui el informe realizado en 2016, firmado por el Dr. Ramiro Prieto, en el
entendido que reviste la mayor relevancia desde diferentes puntos de vista relacionados
con el derecho a la proteccion de datos personales.

INFORME VINCULADO CON LA IMPLEMENTACION DE UN
SOFTWARE DE REGISTRO UNICO DE USUARIOS CON VIH

INFORME N° 62

A. ENCUADRE DEL ASUNTO

Viene a conocimiento de este informante la consulta realizada por la
Division Epidemiologia del Ministerio de Salud Publica (MSP) con referencia a
la implementacion de un software de registro tinico de usuarios de VIH.

El documento elaborado por dicha division, al contextualizar las carac-
teristicas del sistema, sefiala: “[...] Las caracteristicas de la epidemia de infeccién
por VIH/SIDA se han modificado con el transcurso del tiempo, pasando a ser un evento
transmisible, pero de comportamiento crénico. La generalizacién del tratamiento an-
tirretroviral (TAR), el inicio del tratamiento en la etapa no sida de la infeccion, el ma-
yor acceso a programas de prevencion de la transmisién materno infantil y a servicios
de consejeria y pruebas voluntarias, han permitido incrementar el niimero de personas
que realizan la prueba del VIH, y obtener diagndsticos mds tempranos en la historia
natural de la infeccién. En este contexto, la vigilancia se ha transformado en un gran
desafio para los paises. La informacién necesaria hoy en dia, para la implementacién
de politicas ptblicas, excede ampliamente los datos que habitualmente se recogen en
un sistema de vigilancia convencional [...]”

Asimismo, el propio documento, con referencia a las caracteristicas del
sistema indica: “[...] Se trata un sistema web que vincula la informacién, clinica,
epidemioldgica y de laboratorio.

Como se muestra en la siguiente figura las entradas del sistema son:

1. Departamento de Laboratorio de Salud Ptblica, dado que centraliza los re-
sultados confirmatorios de todo el pais.

2. Laboratorios de andlisis clinicos que realizan carga viral y CD4. Del rele-
vamiento inicial estos laboratorios son 8 para todo el pais. Se pretende contar con un
sistema que capture la informacion registrada en los diferentes sistemas de registro de
estos laboratorios. La carga se propone mensual y automatizada. En este sentido los
laboratorios como integrantes de este sistema han propuesto acceder a los resultados
de estos dos estudios realizados previamente a cada paciente. Esto implica la necesi-
dad de otorgar un permiso para visualizar el médulo de laboratorio del sistema.

3. Los clinicos a cargo de la asistencia institucional de los pacientes VIH. En este
punto se pretende contar con un listado definido por las Direcciones Técnicas de los
prestadores de salud, de los clinicos que en su institucién se dedican a la atencién de
los pacientes VIH y que por lo tanto podrdn acceder en el momento de la atencion, a la
informacion ingresada en cualquiera de los mdédulos del sistema, del paciente que estd
asistiendo.

Estos permisos deben de estar enmarcados en la base de la confidencialidad y
la proteccion de los datos personales.
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Los clinicos tendrdn la posibilidad de emitir un resumen de los aspectos mds
relevantes de la historia del paciente y la obligacién de ingresar la informacién epide-
mioldgica y clinica. En la actualidad estas funciones se realizan a través de formularios
en formato papel y de la historia clinica convencional. [...]”

B. ACERCA DEL TRATAMIENTO DE LOS DATOS DE SALUD EN
LA LEY N°18.331

La Ley N° 18.331 de Proteccion de Datos Personales y Habeas Data de
fecha 11 de agosto de 2008, define a los datos sensibles en su art. 4 Lit. E), in-
dicando que son aquellos: [...]” datos personales que revelen origen racial y étnico,
preferencias politicas, convicciones religiosas o morales, afiliacién sindical e informa-
ciones referentes a la salud o a la vida sexual [...])”

Asimismo, el Capitulo IV de la propia Ley (arts. 18 a 23), regula los da-
tos especialmente protegidos, y alli el art 18 prevé la regulacion general de los
datos sensibles, consagrando especificamente en el art. 19 a los datos de salud.

En dicho marco, el articulo 18 sefiala: “[...] Ninguna persona puede ser
obligada a proporcionar datos sensibles. Estos sélo podrdn ser objeto de tratamiento
con el consentimiento expreso y escrito del titular.

Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento cuan-
do medien razones de interés general autorizadas por ley, o cuando el organismo soli-
citante tenga mandato legal para hacerlo. También podrdn ser tratados con finalida-
des estadisticas o cientificas cuando se disocien de sus titulares. [...]”

Por otra parte el art. 19 al regular los datos relativos a la salud indica:
“[...] Los establecimientos sanitarios ptblicos o privados y los profesionales vinculados
a las ciencias de la salud pueden recolectar y tratar los datos personales relativos a la
salud fisica o mental de los pacientes que acudan a los mismos o que estén o hubieren
estado bajo tratamiento de aquéllos, respetando los principios del secreto profesional,
la normativa especifica y lo establecido en la presente ley [...]”

Lo expuesto, deja de manifiesto el caracter de dato sensible que el legis-
lador consagré para los datos de salud y las garantias especiales de las cuales
estan revestidos. Por tal motivo, entendemos pertinente analizar los caracteres
de su comunicacion situacion que desde el enfoque de la proteccion de datos
emerge como elemento central de andlisis.

C. ACERCA DE LA COMUNICACION DE DATOS DE SALUD Y
DE LA PERTINENCIA O NO DE SU DISOCIACION SEGUN LO
DISPUESTO POR EL ART.17LIT C) DE LA LEY N°18.331

Si bien analizaremos mas adelante las implicancias que cada comunica-
cion de datos producida en el sistema conlleva, creemos pertinente mencionar
algunos conceptos que la regulan, con la intencién de graficar cuales son las
previsiones que al respecto ha identificado el legislador.

En este caso, la comunicacion de datos personales de datos de salud, se
produce con motivo de la carga de la informacion del paciente en el sistema,
y el posterior acceso a la misma por parte de los actores que participan en el
mismo.
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La comunicacion de datos personales se encuentra regulada en el art. 17
de la Ley N° 18.331, el cual exige que la misma, deba ser precedida de interés
legitimo del emisor y del destinatario de los datos, sin perjuicio del previo con-
sentimiento del titular de los mismos.

Respecto a esta solicitud de consentimiento, el propio art. 17 consagra
en sus literales A) a D) aquellas hipoétesis en las cuales el mismo resultara ex-
ceptuado.

El Lit. C), que fuere actualizado por el articulo 153 de la Ley N° 18.719 de
fecha 27 de diciembre de 2010, prevé la excepcion a la solicitud de consenti-
miento para los datos de salud cuando: “[...] se trate de datos personales relativos a
la salud y sea necesaria su comunicacién por razones sanitarias, de emergencia o para
la realizacion de estudios epidemioldgicos, preservando la identidad de los titulares de
los datos mediante mecanismos de disociacion adecuados cuando ello sea pertinente.

[.]”

Como puede apreciarse en el referido literal, el legislador ha previsto la
excepcion al consentimiento al momento de la comunicacion de los datos, pero
ha indicado la necesidad de preservar la identidad de sus titulares a través de la
disociacion de los mismos cuando esto sea pertinente.

Con respecto a la pertinencia, entendemos que la misma debe ponde-
rarse a partir de la existencia de normas juridicas que regulen el punto que
convoca al proyecto y del interés general a las que ellas responden.

En este escenario, es menester tener presente lo dispuesto el articulo
4/, de la Constituciéon Uruguaya el cual dispone: “[...] El Estado legislard en todas
las cuestiones relacionadas con la salud e higiene publicas, procurando el perfecciona-
miento fisico, moral y social de todos los habitantes del pais.

Todos los habitantes tienen el deber de cuidar su salud, asi como el de asistirse
en caso de enfermedad. El Estado proporcionard gratuitamente los medios de preven-
cion y de asistencia tan sélo a los indigentes o carentes de recursos suficientes. [...]”

Por otra parte, debemos tener presente lo dispuesto por la Ley N° 18.335
de fecha 15 de agosto de 2008, la cual en su articulo 22 dispone: “[...] Toda per-
sona tiene el deber de cuidar de su salud, asi como el de asistirse en caso de enferme-
dad, tal como lo establece el articulo 44 de la Constitucién de la Reptblica. Asimismo
tiene la obligacion de someterse a las medidas preventivas o terapéuticas que se le
impongan, cuando su estado de salud, a juicio del Ministerio de Salud Publica, pueda
constituir un peligro ptblico, tal como lo dispone el articulo 224 del Cédigo Penal.

El paciente tiene la obligacién de suministrar al equipo de salud actuante in-
formacion cierta, precisa y completa de su proceso de enfermedad, asi como de los hd-
bitos de vida adoptados. [...]”

En esta linea y especialmente refiriendo a la enfermedad, diagnostico
y tratamiento del VIH, cabe referir también a lo dispuesto por el Decreto N°
409/993 de fecha 23 de setiembre de 1993, el cual en su articulo 1, en la re-
daccion dada por el Decreto N° 255/008, crea la Comision Nacional de Lucha
Contra el SIDA (CONASIDA) y al regular sus competencias, dispone:

“[...] a) Constituirse en Consejo Consultivo de Coordinacidn, presentacién de
propuestas e incidencia en las Politicas Ptblicas elaboradas y aprobadas por el MSP,
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respecto al VIH/SIDA en el marco del acceso universal a la atencién integral, trabajando
en términos de prevencion, asistencia y apoyo a las personas que viven con VIH-SIDA.

b) Proponer y colaborar en la ejecucion de actividades sistemdticas, a realizar
en conjunto con las instituciones involucradas, que potencien la respuesta nacional
ante el VIH/SIDA.

¢) Promover la participacién directa de representantes de organizaciones espe-
cializadas y con trayectoria en VIH/SIDA.

d) Promover la participacién directa de representantes de las organizaciones
de personas con VIH. [...]”

Por ultimo, y no menos trascendente, debemos tener en cuenta aque-
llas disposiciones internacionales que han tratado el tema que nos convoca,
las cuales han sido ratificadas e incorporadas al ordenamiento juridico uru-
guayo y son referidas en el propio Decreto N° 255/008 de fecha 03 de junio de
2008: “[...] que existen declaraciones, reglas y directrices en las que son considera-
das las normativas de referencia internacional, tales como: a)Leyes especiales que se
integraron del Derecho Internacional al Derecho positivo uruguayo, como la Ley N°
15.737 del 8 de marzo de 1985 de la Convencion Americana de Derechos Humanos, Ley
N°16.137 de 28 de septiembre de 1990 sobre Derechos del Nifo, Ley N° 15.164 del 4
de agosto de 1981 surgida de la Convencion sobre la Eliminacion de todas las Formas
de Discriminacién contra la Mujer, Ley N° 17.338 de 18 de mayo de 2001, referida al
Protocolo Facultativo de la Convencion sobre la Eliminacién de todas las Formas de
Discriminacién contra la Mujer de 1981; b) Declaraciones: Declaracion Universal de los
Derechos Humanos, Declaracién de Derechos Humanos y la Carta sobre el VIH y el SIDA
de 1992, Declaracidn de los derechos fundamentales de la persona que vive con el VIH/
SIDA (Conferencia de Montreal de 1988), Programa Conjunto de las Naciones Unidas
sobre el VIH/SIDA (ONUSIDA), Prioridades para la accién en VIH/SIDA en la Reptiblica
Oriental del Uruguay de mayo 2004, fijadas por el Grupo Temdtico de ONUSIDA en
Uruguay, Programa de Accién de la Conferencia Internacional sobre la Poblacion y el
Desarrollo de EIl Cairo en 1994, Programa de Accion de la Conferencia Internacional
sobre la Poblacién y el Desarrollo de Beijing en 1995, Revisidn del Programa de Accién
de la Conferencia Internacional sobre la Poblacion y el Desarrollo de El Cairo en 1994
(CIPD +5), 1999, Revisidn del Programa de Accién de la Conferencia Internacional so-
bre la Poblacién y el Desarrollo de Beijing de 1995 (Beijing +10), 2005; c) Reglas y
Directrices: Declaraciéon de Compromiso en la Lucha contra el VIH/SIDA de la Sesién
Extraordinaria de la Asamblea General de las Naciones Unidas (UNGASS), 25 a 27 de
junio de 2001 y las subsiguientes incluida la de 2006, el VIH/SIDA y los Derechos Hu-
manos, Directrices Internacionales, Seqgunda Consulta Internacional sobre el VIH/SIDA
y los Derechos Humanos de Ginebra 23 a 25 de septiembre de 1996, Naciones Unidas,
Nueva York y Ginebra de 1998 [...]”

En este marco descripto, entendemos que la ponderacién exigida por
el Lit. C) de la Ley 18.331 (en este caso, a cargo del Ministerio de Salud Publica
al diagramar el sistema y sus caracteristicas, especificamente, la necesidad de
recibir la informacion identificando a su titular, o sea, sin disociarla), respon-
de vy se justifica en razon de la normativa antes referida, sin perjuicio de estar
directamente relacionado al objetivo que persigue alcanzar el sistema, como
instrumento de vigilancia, tratamiento y prevencion del VIH y su propagacion
en el pais.
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Por ultimo, cabe sefialar que esta Unidad se ha expedido en cuestion
similar, respondiendo al mismo criterio en Dictamen N° 18/2010 de fecha 20
de agosto de 2010 con referencia a la improcedencia de la disociacion solicitada
por el Lit. C) del Art. 17 de la Ley N° 18.331, ante la preeminencia de legisla-
cién especial en la materia. El considerando V) del referido Dictamen sefiala:
“[...] Que la Historia Clinica posee un régimen juridico particular, que encuentra fun-
damento en una ley especial de interés general y de fecha posterior a la que rige la
materia tutelada por esta Unidad, como es la Ley N° 18.335, lo que hace inaplicable el
requisito de disociacion dispuesto por el art. 17 inc. 3 lit. C) de la Ley N° 18.331, y habi-
lita a prescindir del consentimiento del titular de los datos, al tenor lo dispuesto por el
inc. A del mismo articulo ante citado [...]”

Por lo tanto y en funcion de lo expuesto, entendemos que la decision del
Ministerio de Salud Publica de que los participantes en el sistema comuniquen
la informacién del paciente sin disociar, es legitima, ya que responde a la ne-
cesidad de dar cumplimiento a un marco normativo general y no se aparta de
las previsiones de la Ley N° 18.331.

D. ACERCADE LA LEGALIDAD EN EL TRATAMIENTO DE
DATOS PERSONALES POR PARTE DE LOS SUJETOS Y
ENTIDADES QUE PARTICIPAN EN EL SISTEMA

Analizado el régimen aplicable a los datos de salud, como datos espe-
cialmente protegidos a los que el legislador en la Ley N° 18.331 dot6 de garan-
tias especiales y las exigencias previstas por la propia norma para la comuni-
cacion de los mismos, con especial referencia a la necesidad de disociacion de
los mismos, nos corresponde abordar el analisis de la viabilidad juridica del
proyecto que nos convoca, identificando el impacto que este podria acarrear
desde la dptica de la Proteccion de Datos Personales y su legislacion vigente.

A tales efectos, creemos oportuno, diferenciar el rol de cada uno de los
actores que participan en las distintas instancias previstas en la plataforma,
para analizar la legitimidad de su actuacion y del tratamiento de los datos per-
sonales de los pacientes.

D.1. EL MINISTERIO DE SALUD PUBLICA

En primera instancia, nos corresponde analizar la situacion del Minis-
terio de Salud Publica (MSP) y sus dependencias, con respecto del sistema a
implementarse.

A estos efectos, entendemos mas ilustrativo, abordar por separado cada
una de las cuestiones del proyecto que le atienen.

D.1.a. Acerca del Ministerio de Salud Piublica como titular de la base de
datos

La Division de Epidemiologia- Departamento de Vigilancia en Salud, del
Ministerio de Salud Publica, es quien impulsa el proyecto de estudio y quien
sera titular de la base de datos generada.

En este marco, nos corresponde referir al documento que describe el
proyecto, el cual identifica la necesidad de actualizar los instrumentos de vi-
gilancia elaborados por el Departamento de Vigilancia en Salud (DEVISA) (res-
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ponsable de la vigilancia de este evento, y el programa de ITS/Sida) el cual se-
fiala: “[...]JPor otro lado, se identifican fortalezas que deben considerase al momento
de definir una modificacién en el sistema de vigilancia y que nos indican que existen
condiciones favorables para que una propuesta sea viable. En primer lugar en nuestro
pais existe un solo laboratorio (Departamento de Laboratorios de Salud Ptiblica) que
realiza el test confirmatorio de VIH, por lo que los casos estdn todos centralizados, X
laboratorios que realizan carga viral y recuento de CD4, centros de atencion de refe-
rencia para adultos (SEIC) y para nifios (CHPR) que concentran la atencion de gran
ntimero de infectados y un numero limitado de profesionales dedicados a la asistencia
de estos pacientes.

Como un hecho no menor, las autoridades de las diferentes dreas involucradas,
entienden como necesario el desarrollo de nuevas estrategias y la adaptacién del siste-
ma de vigilancia a los nuevos conceptos de vigilancia, monitoreo y evaluacién. Por este
motivo se plantea introducir en la vigilancia el concepto de proceso longitudinal, que
incluya desde el inicio de la infeccidn, hasta el fallecimiento, con indicadores interme-
dios, que permitan continuar describiendo la epidemia, pero ademds monitorizar y
evaluar el impacto de las intervenciones, asi como identificar necesidades prioritarias,
para una correcta distribucién de los recursos y de las medidas, tendiendo a la equidad
de los servicios. [...]”

En este marco en que el Ministerio de Salud Publica, (a través del Pro-
grama ITS/SIDA y del Departamento de Vigilancia en Salud), sera titular de la
base de datos que se impulsa con el proyecto, cabe tener presente el rol de tal
Ministerio, como 6rgano integrante del sistema organico Poder Ejecutivo, en
ejercicio de los cometidos referentes a la sanidad nacional.

Al respecto, el art. 1 de la Ley Organica de Salud Publica, Ley N° 9202
de fecha 12 de enero de 1934, dispone: “[...] Compete al Poder Ejecutivo por inter-
medio de su Ministerio de Salud Publica, la organizacion y direccién de los servicios de
Asistencia e Higiene. En materia administrativa, el Ministerio de Salud Ptiblica se re-
gird por lo dispuesto en esta Ley y en el Decreto Orgdnico de los Ministerios, en cuanto
fuera aplicable. [...]”

Por tanto, entendemos que la legalidad de la titularidad de la base de
datos por parte del Ministerio de Salud Publica resulta incuestionable.

D.1.b. Acerca del rol del Ministerio de Salud Publica en la
implementacion del sistema

En segundo lugar, nos corresponde determinar el rol y las funciones que
desempeiiara el referido Ministerio en el sistema que motiva esta consulta.

En este caso, el documento del proyecto sefiala: “[...] El Ministerio de Sa-
lud Publica a través del Programa ITS/Sida y del Departamento de Vigilancia en Salud
accederd a la informacién sin restricciones y a nivel nacional [...]”

Tal prevision es logica, en el entendido de que como se mencion la ti-
tularidad de la base de datos pertenecera al MSP a través una de sus divisiones
con competencia, siendo destinatario y accediendo en cualquier momento a
la informacién comunicada, la cual es cargada por los laboratorios de analisis
clinicos y por los profesionales clinicos que participan del tratamiento del pa-
ciente.
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Esta recepcion de la informacion o datos del paciente, la entendemos
legitima en funcion de lo dispuesto en el art. 18 inc. 2 de la Ley N° 18.331 que
dispone: “[...] Los datos sensibles sélo pueden ser recolectados y objeto de tratamien-
to cuando medien razones de interés general autorizadas por ley, o cuando el orga-
nismo solicitante tenga mandato legal para hacerlo. También podrdn ser tratados con
finalidades estadisticas o cientificas cuando se disocien de sus titulares. [...]”

Con referencia a las razones de interés general y la necesidad de funda-
mento legal del organismo solicitante de la informacién, debemos tener pre-
sente lo dispuesto por la Ley N© 18.211 de 13 de diciembre de 2007, la cual regula
la creacion, funcionamiento y financiacion del Sistema Nacional Integrado de
Salud (SNIS). El art. 1 de la referida norma dispone: “[...] La presente ley regla-
menta el derecho a la proteccién de la salud que tienen todos los habitantes residentes
en el pais y establece las modalidades para su acceso a servicios integrales de salud. Sus
disposiciones son de orden ptiblico e interés social. [...]”

Por otra parte el art. 2 establece como competencia del Ministerio de
Salud Publica la implementacion de dicho sistema y la articulacion de los pres-
tadores publicos y privados.

Asimismo, el art. 4 Lit. B al regular los objetivos del SNIS, consagra la
implementacién de un modelo de atencién integral basado en una estrategia
sanitaria comun, politicas de salud articuladas, programas integrales y accio-
nes de promocion, proteccion, diagnostico precoz, tratamiento oportuno, re-
cuperacion y rehabilitacion de la salud de sus usuarios, incluyendo los cuidados
paliativos; y el art.4 Lit. C consagra como objetivos: impulsar la descentrali-
zacion en la ejecucion en el marco de la centralizacion normativa, promovien-
do la coordinacion entre dependencias nacionales y departamentales. Por otra
parte, el Lit. F sefiala que es objetivo del sistema promover el desarrollo pro-
fesional continuo de los recursos humanos para la salud, el trabajo en equipos
interdisciplinarios y la investigacion cientifica.

Todo lo indicado, bajo la competencia del Ministerio de Salud Publica
como articulador del SNIS por disposicion del antes referido art. 2.

Otra disposicion relevante para dilucidar el punto de analisis, es el ar-
ticulo 8 de la propia norma que seiala: “[...] El control de la calidad integral de la
atencidn en salud a cargo del Ministerio de Salud Ptiblica tomard en cuenta el respeto
a principios de la bioética y a los derechos humanos de los usuarios.

Dicha modalidad serd aplicable a la incorporacién y uso de tecnologias y me-
dicamentos. [...]”

Por otra parte, cabe tener presente que el art. 11 dispone que podran
integrar el SNIS, tanto los servicios de salud a cargo de personas juridicas pu-
blicas estatales y no estatales, y la entidades a que refiere el art. 265 de la ley
17.930 de 19 de diciembre de 2005, (las cuales son las instituciones de asisten-
cia médica colectiva, previstas en el art.6 del Decreto-Ley 15.181, asi como las
instituciones de asistencia médica privada particular sin fines de lucro y los se-
guros integrales autorizados y habilitados por el Ministerio de Salud Publica).

En ultimo lugar, debemos hacer mencion a que el art. 49 de la norma de
analisis dispone que son usuarios del SNIS todas las personas que residan en
el territorio nacional y se registren espontaneamente o a solicitud de la Junta
Nacional de Salud, en alguna de las entidades prestadoras de servicios de salud
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que lo integren, cometiéndose a la reglamentacion las condiciones del registro,
por lo que integraran el SNIS aquellos sujetos a los que se les detecte la enfer-
medad.

En esta linea, no cabe dudas que la informacién que recepciona el Mi-
nisterio de Salud Publica en el marco de un Sistema Nacional Integrado de
Salud, como titular de la base de datos de pacientes que padecen VIH y su pos-
terior acceso en cualquier instancia y sin restricciones a través de la division
competente, con la inica finalidad de aumentar la vigilancia de la enfermedad,
mejorar su tratamiento, y fomentar su prevencion, se entiende acorde a dere-
cho. Maxime, cuando la enfermedad se ha convertido en crénica y su vigilancia
ha pasado a cumplir un rol fundamental en su tratamiento tal como sefiala la
descripcion del proyecto “[...] Las caracteristicas de la epidemia de infeccién por
VIH/SIDA se han modificado con el transcurso del tiempo, pasando a ser un evento
transmisible, pero de comportamiento crénico [...]”

D.2. LOS LABORATORIOS DE ANALISIS CLINICOS

Con referencia al rol de estos laboratorios de analisis clinicos el proyecto
sefiala: “[...JEn primer lugar en nuestro pafs existe un solo laboratorio (Departamento
de Laboratorios de Salud Ptblica) que realiza el test confirmatorio de VIH, por lo que
los casos estdn todos centralizados, X laboratorios que realizan carga viral y recuento
de CD4, centros de atencidn de referencia para adultos (SEIC) y para nifios (CHPR) que
concentran la atencién de gran niimero de infectados y un ntimero limitado de profe-
sionales dedicados a la asistencia de estos pacientes. [...]”

Por otra parte, el propio proyecto, también sefiala con referencia al rol
que cumpliran estos laboratorios de analisis clinicos en el sistema lo siguiente:
“[...] Del relevamiento inicial estos laboratorios son 8 para todo el pais. Se pretende
contar con un sistema que capture la informacion registrada en los diferentes sistemas
de registro de estos laboratorios. La carga se propone mensual y automatizada. En este
sentido los laboratorios como integrantes de este sistema han propuesto acceder a los
resultados de estos dos estudios realizados previamente a cada paciente. Esto implica
la necesidad de otorgar un permiso para visualizar el mddulo de laboratorio del sis-
tema. [...]”

Encuadrado su rol en el sistema, nos corresponde analizar cual es la
legalidad en el tratamiento de datos realizado y determinar la legitimidad de
su actuacion.

D.2.a.Acerca de la comunicacion de datos entre el laboratorio de
analisis clinicos y el MSP

Tal cual sefialamos, la carga de la informacion del paciente en el siste-
ma por parte del Laboratorio de andlisis clinicos, responde a una hipétesis de
comunicacion de datos personales, por encuadrar en la definicion prevista en
el art. 4 Lit. B de la Ley N° 18.331 el que dispone: “[...] Comunicacién de datos:
toda revelacion de datos realizada a una persona distinta del titular de los datos [...]”

En este caso, los datos cargados en la plataforma por los referidos labo-
ratorios tendran como destinatario al Ministerio de Salud Publica, titular del
sistema.
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Cabe adelantar, que esta comunicacion la entendemos ajustada a dere-
cho por los argumentos que expresaremos a continuacion.

Como se menciono en otras instancias de este informe, la comunicacion
de datos personales se encuentra regulada en el art. 17 de la Ley N° 18.331. Este
articulo, exige que la misma deba ser precedida de interés legitimo del emisor
y del destinatario de los datos, sin perjuicio del previo consentimiento del titu-
lar del dato. Respecto a éste, el propio art. 17 consagra en sus literales A) a D)
aquellas hipdtesis en las cuales el mismo resultara exceptuado.

En primer término, analizaremos el interés legitimo del emisor de los
datos (el Laboratorio de andlisis clinicos) y del destinatario de los mismos (el
Ministerio de Salud Publica).

En este marco, corresponde sefialar que la exigencia de interés legitimo
prevista por la normativa, responde a la necesidad de que la informacion o el
dato personal comunicado, sea emitido y accesible en virtud de algin funda-
mento s6lido que asi lo permita, excluyendo de tal situacion a aquel mero inte-
rés o interés simple el cual no justificaria difundir ni acceder a tal informacion
por parte del emisor y del destinatario. En este escenario, este interés legitimo,
puede responder por ejemplo, a la necesidad de dar cumplimiento a alguna
norma juridica por parte del emisor y el destinatario.

Este interés legitimo, establecido como presupuesto normativo, previo
a la comunicacion, busca reforzar la proteccion del dato al momento de ser co-
municado, no limitando la posibilidad de su comunicacién a la sola existencia
del consentimiento previo o en su defecto a la configuracion de alguna de sus
excepciones.

Por tanto, entendemos que los laboratorios de analisis (ocho en todo
el pais que revisten las condiciones para prestar el servicio requerido, tal cual
sefiala el proyecto) cargan la informacion del paciente y la comunican, revis-
tiendo interés legitimo en funcion de lo dispuesto por el art. 4 Lit. B la Ley N°
18.211, el cual como sefialamos, al regular los objetivos del SNIS, consagra la
implementacion de un modelo de atencion integral basado en una estrategia
sanitaria comun, politicas de salud articuladas, programas integrales y accio-
nes de promocion, proteccion, diagnostico precoz, tratamiento oportuno, re-
cuperacion y rehabilitacion de la salud de sus usuarios, incluyendo los cuidados
paliativos.

Por otra parte, cabe recordar que estos Laboratorios de analisis clinicos
integran el SNIS en funcion de lo dispuesto por el art. 11 de dicha norma, al cual
también anteriormente hemos referido.

Con referencia al interés legitimo que reviste al Ministerio de Salud Pu-
blica en tanto destinatario de los datos del paciente, el mismo queda de ma-
nifiesto en funcién de las normas a las que en otros apartados de este informe
hemos referido, mas especificamente, por lo dispuesto por el art. 4 de la Ley
Organica de Salud Publica N° 9202, en tanto dota a tal 6rgano del Poder Ejecu-
tivo del cometido de policia sanitaria.

También, se justifica el interés legitimo, en funcién de lo dispuesto por
el art.2 de la Ley N° 18.211, el cual establece como competencia del Ministerio
de Salud Publica la implementacion y la articulacion de los prestadores publi-
cos y privados en el marco de la creacion, funcionamiento y financiacién del
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Sistema Nacional Integrado de Salud. Normas a la que también hemos referido
anteriormente.

Finalmente, nos corresponde analizar la situacion del segundo de los
presupuestos previstos por el art. 17 de la Ley N° 18.331, en este caso, el con-
sentimiento informado del paciente previo a esta comunicacion de datos.

En dicho marco, entendemos que éste resulta exceptuado por aplicacion
de los Literales A) B) y C) previstos en el propio articulo.

Entendemos aplicable la excepcion a la solicitud de consentimiento pre-
vista en el Lit. A de la Ley 18.331, en virtud de que se exime del mismo cuando:
“[...] asi lo disponga una ley de interés general [...]”. En este marco, entendemos
que las disposiciones constitucionales y legales citadas anteriormente en este
informe, responden claramente al interés general, por lo que son marco sufi-
ciente para que opere la excepcion al previo consentimiento prevista.

Con referencia a la aplicacion del Lit. B), éste, remite a las excepciones
al consentimiento previstas en el art. 9 de la propia Ley y alli entendemos de
aplicacion al caso, la previsto en el Lit. B), que exceptia de consentimiento
previo a aquellos datos que: “[...] se recaben para el ejercicio de funciones propias
de los poderes del Estado o en virtud de una obligacién legal. [...]”

En este sentido, al Poder Ejecutivo en ejercicio de funcién administra-
tiva, le corresponde el cometido de policia sanitaria a nivel nacional, el cual
ejerce a través del Ministerio de Salud Publica tal cual dispone la Ley Organica
de la Salud N° 9202 en su art. 1: “[...] Compete al Poder Ejecutivo por intermedio de
su Ministerio de Salud Publica, la organizacion y direccion de los servicios de asisten-
cia e higiene. En materia administrativa, el Ministerio de Salud Publica se regird por
lo dispuesto en esta Ley y en el Decreto Orgdnico de los Ministerios, en cuanto fuera
aplicable [...]”

Lo sefialado no hace mas que confirmar la aplicacion de la excepcion al
consentimiento prevista en el art. 9 Lit. B de la Ley N° 18.331, por remision del
articulo 17 Lit. B.

Asimismo, creemos pertinente considerar que en virtud de la especia-
lidad que revisten los datos de salud a comunicar, y la prevision expresa del
legislador para los mismos en el Lit. C) del propio articulo, la excepcion al con-
sentimiento aplicable al caso, es la prevista en el art. 17 Lit. C, para cuyo ana-
lisis nos corresponde remitirnos a lo analizado en el punto C de este informe.

D.2.b.Acerca del acceso al sistema por parte de los laboratorios de
analisis clinicos

Otro aspecto a analizar respecto de los Laboratorios de Analisis Clinicos,
es la posibilidad prevista de que estos accedan a algunos datos o informacion
especifica del paciente, una vez cargada en el sistema. En este sentido, el pro-
yecto senala: “[...] La carga se propone mensual y automatizada. En este sentido los
laboratorios como integrantes de este sistema han propuesto acceder a los resultados
de estos dos estudios realizados previamente a cada paciente. Esto implica la necesi-
dad de otorgar un permiso para visualizar el médulo de laboratorio del sistema. [...]”

Este tratamiento de datos que opera a partir del acceso al sistema por
parte de los laboratorios una vez que hacen la carga de los datos, también lo
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entendemos ajustado a derecho ya que entendemos que la misma encuadra
en lo previsto en el art. 19 de la Ley N° 18.331, el cual indica: “[...] Los estable-
cimientos sanitarios publicos o privados y los profesionales vinculados a las ciencias
de la salud pueden recolectar y tratar los datos personales relativos a la salud fisica o
mental de los pacientes que acudan a los mismos o que estén o hubieren estado bajo
tratamiento de aquéllos, respetando los principios del secreto profesional, la normati-
va especifica y lo establecido en la presente ley [...]”

Independientemente de lo referenciado, cabe sefialar que la informacion
a la que solicitan acceder los referidos laboratorios, es informacién que estos ya
poseen, puesto que son ellos los que realizan carga viral y recuento de CD4, tal
cual luce en el proyecto presentado.

Por tanto, entendemos que en este caso, no habria inconvenientes en el
tratamiento de la informacién que se provoca con el acceso por parte del labo-
ratorio. Sin perjuicio de esto, se deben extremar los cuidados a la hora de pro-
veer los accesos al sistema, a los efectos de garantizar que el propio laboratorio
solamente acceda a la informacion que posee y que responde a su interés, no
accediendo a informacion adicional que pueda implicar una vulneracién a los
derechos del titular de la informacion.

E. ACERCA DE LA COMUNICACION DE DATOS DE LOS
CLINICOS AL MSP

Por ultimo, nos corresponde abordar la situacion de los médicos o cli-
nicos a cargo del tratamiento del paciente en cada uno de los prestadores de
salud. Con referencia a la carga de informacion en el sistema por parte de estos,
el proyecto sefiala: “[...] Los clinicos a cargo de la asistencia institucional de los pa-
cientes VIH. En este punto se pretende contar con un listado definido por las Direccio-
nes Técnicas de los prestadores de salud, de los clinicos que en su institucion se dedican
a la atencidn de los pacientes VIH y que por lo tanto podrdn acceder en el momento de
la atencidn, a la informacidn ingresada en cualquiera de los médulos del sistema, del
paciente que estd asistiendo.

Estos permisos deben de estar enmarcados en la base de la confidencialidad y
la proteccion de los datos personales.

Los clinicos tendrdn la posibilidad de emitir un resumen de los aspectos mds
relevantes de la historia del paciente y la obligacidn de ingresar la informacion epide-
mioldgica y clinica. En la actualidad estas funciones se realizan a través de formularios
en formato papel y de la historia clinica convencional. [...]”

En la hipdtesis de analisis, nuevamente nos encontramos frente a una
hipdtesis de comunicacion de datos personales, en este caso el clinico comu-
nicard informacion perteneciente a su paciente al Ministerio de Salud Publica,
y a la misma informacion, en este caso referente a datos de tratamiento del
paciente accederan otros médicos, los cuales oportunamente estaran a cargo
del paciente.

Con referencia a dicha comunicacion de datos, debemos tener presente
lo dispuesto en el art. 17 de la Ley N° 18.331 al que ya hemos referido, y exige
que la misma, deba ser precedida de interés legitimo del emisor y del desti-
natario de los datos, sin perjuicio del previo consentimiento del titular de los
mismos.
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Con referencia al interés legitimo, entendemos que el mismo es reves-
tido por el emisor, en este caso el médico, el cual debe aportar la informacion
en funcion del cumplimiento de deberes inherentes a su profesion. Por otra
parte, también reviste tal interés el Ministerio de Salud Publica quien ejerce
el cometido de policia en materia sanitaria, por mandato de los art. 44 de la
Constitucion, la Ley Organica de la Salud N° 9202 y la Ley N° 18.211 de SNIS que
lo consagra como el articulador y promotor del sistema.

En segundo lugar, entendemos que no es necesario el previo consenti-
miento del titular del dato, por operar la excepcion prevista en el art. 17 Lit. C),
aplicable a los datos de salud, con referencia a la pertinencia de la identifica-
cion del titular o mas especificamente de la disociacion prevista en el propio
articulo, cabe remitirnos a lo referido en el punto C de este informe.

Asimismo, entendemos legitimo el tratamiento de datos realizado por
el Ministerio de Salud Publica, en virtud de que éste también encuadra en lo
previsto en el art. 18 inc.2 de la Ley N° 18.331 el cual indica: “[...] Los datos sen-
sibles sélo pueden ser recolectados y objeto de tratamiento cuando medien razones de
interés general autorizadas por ley, o cuando el organismo solicitante tenga mandato
legal para hacerlo. También podrdn ser tratados con finalidades estadisticas o cienti-
ficas cuando se disocien de sus titulares. [...]”

E.1. ACERCA DE LA COMUNICACION DE LA INFORMACION
CLINICA DEL PACIENTE POR PARTE DEL MSP A LOS
MEDICOS TRATANTES

Otra cuestion que merece nuestro abordaje refiere a los datos del pa-
ciente o informacion clinica cargada en el sistema del MSP, la cual es comu-
nicada o accesible a los médicos o clinicos previamente seleccionados por los
prestadores de salud para dar tratamiento al paciente.

Nuevamente, debemos analizar si en el caso, se retinen los extremos re-
queridos por el art. 17 de la Ley N° 18.331 previos para la comunicacion de datos.

Con referencia a la necesidad de interés legitimo exigida por dicho ar-
ticulo, entendemos que el mismo es revestido tanto por el emisor como por
el destinatario de los datos. En el caso del MSP, corresponde remitirnos a lo
mencionado en el apartado anterior de este informe, no en vano, cabe recordar
que esta base de datos tiene por objeto el seguimiento y tratamiento de pacien-
tes que padecen el virus de VIH, por lo que el seguimiento de la evolucién de la
enfermedad, responde a los cometidos que ejerce el MSP. Por otro lado, desde
la Optica del destinatario, o el médico tratante en cuestion, tal informacion es
relevante a los efectos del ejercicio de aquellos deberes que son inherentes al
ejercicio de su profesion.

Por otro lado, con respecto al consentimiento previo, entendemos que el
mismo resulta exceptuado por aplicacion de la excepcion prevista en el art. 17
Lit. C de la Ley N° 18.331. Asimismo, y tal cual mencionamos en el apartado C
de este informe, la identificacién de los pacientes resulta pertinente y relevante
para llevar a cabo el tratamiento y cumplir con la finalidad del sistema.

En el caso de andlisis, debemos tener presente lo previsto en el art. 11
de la Ley N° 18.331. Tal articulo, consagra el principio de reserva sefialando:
“[...] Aquellas personas fisicas o juridicas que obtuvieren legitimamente informacién
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proveniente de una base de datos que les brinde tratamiento, estdn obligadas a utili-
zarla en forma reservada y exclusivamente para las operaciones habituales de su giro
o actividad, estando prohibida toda difusién de la misma a terceros.

Las personas que, por su situacion laboral u otra forma de relacién con el res-
ponsable de una base de datos, tuvieren acceso o intervengan en cualquier fase del
tratamiento de datos personales, estdn obligadas a guardar estricto secreto profesio-
nal sobre los mismos (articulo 302 del Cédigo Penal), cuando hayan sido recogidos de
fuentes no accesibles al ptiblico. Lo previsto no serd de aplicacién en los casos de orden
de la Justicia competente, de acuerdo con las normas vigentes en esta materia o si me-
diare consentimiento del titular.

Esta obligacidn subsistird atin después de finalizada la relacién con el respon-
sable de la base de datos. [...]”

Respecto a si este principio de reserva obsta o no a los médicos a acce-
der a la informacion del paciente, entendemos pertinente hacer una serie de
consideraciones.

En primera instancia, entendemos que este art. 11 refiere a la revela-
cion de la informacion a terceros, entendiéndose por estos a sujetos externos
o0 ajenos al tratamiento, en este caso entendemos que el MSP no sera ajeno al
mismo, sino que es parte del tratamiento, no desde el punto de vista clinico,
pero si desde la optica administrativa, ya que es el encargado de implementar
la politica publica y su seguimiento referente al tratamiento de la enfermedad,
por aplicacion del Decreto N° 409/993 — creacion de comision nacional de lu-
cha contra el sida (CONASIDA), en la redaccién dada por el Decreto N° 255/008,
sin perjuicio de lo previsto en el art. 4 lit. B de la Ley 18.211 el cual regula los
objetivos del SNIS, los cuales el MSP tiene el deber de implementar.

Esto, sin perjuicio de lo previsto por el art. 1 de la Ley Organica de la
Salud N° 9202, la cual pone en manos del Poder Ejecutivo a través de su mi-
nisterio de Salud Publica la competencia respecto a la organizacién y direccion
de los servicios de asistencia e higiene, y del art. 3 de la propia norma la cual
dispone “[...] En materia de asistencia, compete al Ministerio de Salud Publica, la
organizacién, administracion y funcionamiento de los servicios destinados al cuidado
y tratamiento de enfermos y la administracion de los establecimientos destinados a la
proteccién de incapaces y menores desamparados, que no quedaren sujetos al Minis-
terio de Proteccion de la Infancia [...]”

Con referencia al segundo inciso del art. 11, en este caso a la obligacion
de guardar secreto profesional, el mismo cesa para el caso de estudio, en virtud
la aplicacion de normativa especial, que regula el accionar de los médicos a la
hora del ejercicio de su profesién, como lo es la Ley N° 19.286 o C4digo de Etica
Médica, el cual regula especificamente el punto en su articulo 22.

Este articulo 22, dispone:

“[...]a) El respeto a la confidencialidad es un deber inherente a la profesién
médica.

b) Solo podrd ser relevado en los casos establecidos por una ley de interés ge-
neral o cuando exista justa causa de revelacion. Se consideran, por ejemplo, como justa
causa de revelacion las siguientes:
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- Peligro vital inminente para el paciente (por ejemplo riesgo de suici-
dio).

- Negativa sistemdtica del paciente de advertir a un tercero acerca de un
riesgo grave para la salud de este tltimo (contagio de enfermedades transmisibles, por
ejemplo).

- Amenaza concreta para la vida de terceros.
- Defensa legal contra una acusacion de un paciente. [...]”

De este articulo, se desprenden las causales validas para relevar la con-
fidencialidad requerida para el ejercicio de la profesion médica, las cuales se
encuentran mencionadas a titulo enunciativo.

En este caso, entendemos aplicables al proyecto de estudio las causales
previstas, mas especificamente la que prevé: “[...] Negativa sistemdtica del pa-
ciente de advertir a un tercero acerca de un riesgo grave para la salud de este tiltimo
(contagio de enfermedades transmisibles, por ejemplo). [...]”

En virtud de los argumentos expuestos, entendemos que el sistema
tampoco vulnera las previsiones del art 11 de la Ley N° 18.331, ni conlleva res-
ponsabilidad alguna para el médico tratante, en funcién de que la informacion
cargada en el sistema, es incluida y accedida en virtud del tratamiento de la
enfermedad de un paciente, sobre el cual el médico debe actuar acorde a los
deberes inherentes a su funcion previstos en la normativa.

Asimismo, cabe tener presente lo sefialado en el documento del proyecto
en donde se sefiala: “[...] Los clinicos tendrdn la posibilidad de emitir un resumen
de los aspectos mds relevantes de la historia del paciente y la obligacién de ingresar
la informacién epidemioldgica y clinica. En la actualidad estas funciones se realizan a
través de formularios en formato papel y de la historia clinica convencional. [...]”

Con referencia a este ultimo punto, cabe tener presente lo dispuesto en
el art. 18 Lit. D) que sefiala: “[...] Que se lleve una historia clinica completa, escrita o
electrénica, donde figure la evolucion de su estado de salud desde el nacimiento hasta
la muerte.

La historia clinica constituye un conjunto de documentos, no sujetos a altera-
cion ni destruccion, salvo lo establecido en la normativa vigente.

El paciente tiene derecho a revisar su historia clinica y a obtener una copia de
la misma a sus expensas, y en caso de indigencia le serd proporcionada al paciente en
forma gratuita.

En caso de que una persona cambie de institucién o de sistema de cobertura
asistencial, la nueva institucion o sistema deberd recabar de la o del de origen la his-
toria clinica completa del usuario. El costo de dicha gestién serd de cargo de la insti-
tucidn solicitante y la misma deberd contar previamente con autorizacién expresa del
usuario.

La historia clinica es de propiedad del paciente, serd reservada y sélo podrdn
acceder a la misma los responsables de la atencién médica y el personal administrativo
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vinculado con éstos, el paciente o en su caso la familia y el Ministerio de Salud Ptblica
cuando lo considere pertinente.

El revelar su contenido, sin que fuere necesario para el tratamiento o mediare
orden judicial o conforme con lo dispuesto por el articulo 19 de la presente ley, hard
pasible del delito previsto en el articulo 302 del Cédigo Penal [...]”

La informacion que luce en el sistema responde al tratamiento del pa-
ciente, por lo que debe ser cargada de manera completa. Asimismo, tal cual
mencionamos anteriormente, entendemos no hay revelacion de contenido de
la misma a terceros, sino que la informacién siempre circula dentro del marco
de dicho tratamiento.

En ultimo lugar, no debemos olvidar que en funcién de lo dispuesto por
los arts. 44 de la Constitucion de la Republica, art. 244 del Cédigo Penal, art. 22
de la Ley N°© 18.335 y art. 4 de la Ley N° 9202, los habitantes tienen el deber de
asistirse sanitariamente, obligacion cuyo cumplimiento entendemos no puede
estar condicionada a la entrega de la informacion por parte de un medico par-
ticipante en el tratamiento.

Sin perjuicio de lo sefialado, y si bien el documento que elabora el pro-
yecto hace alusion a la restriccion de acceso al mismo por parte de los clinicos
pertenecientes a cada institucion de asistencia médica, el cual esta sujeto al
previo listado de profesionales enviados por la misma, corresponde al MSP ex-
tremar los cuidados al respecto, a los efectos de que se cumpla lo previsto y solo
accedan a la informacion del paciente los clinicos a cargo de su tratamiento.

F. CONCLUSIONES
Como conclusion a lo expuesto cabe sefialar que:

En primer lugar, que el proyecto objeto de esta consulta prevé el trata-
miento de datos de salud, los cuales son datos sensibles en virtud de lo dis-
puesto por el art. 4 de la Ley 18.331.

En segundo lugar, que a los efectos de su comunicacion, se debe tener
presente lo dispuesto en el art. 17 Lit. C), aplicable especificamente a tales da-
tos de salud, en donde se prevé la excepcion al consentimiento al momento de
la referida comunicacion de datos, pero ha indicado la necesidad de preservar
la identidad de sus titulares a través de la disociacion de los mismos cuando
esto sea pertinente.

En tercer lugar, que se entiende que la decisiéon del MSP de solicitar que
la informacion sea comunicada sin disociarla de su titular es acorde a derecho,
ya que la pertinencia de la misma, debe ponderarse a la luz de las normas ju-
ridicas que regulan el punto objeto de este proyecto y asi como el interés ge-
neral a las que ellas responden, como son los Art. 44 de la Constitucion de la
Republica, el art. 22 de la Ley N° 18.335, asi como el Decreto N° 409/993, en la
redaccion dada por el Decreto N° 255/008, asi como las disposiciones interna-
cionales ratificados e incorporadas al ordenamiento juridico uruguayo.

En cuarto lugar, que la titularidad de la base de datos revestida por el
MSP se entiende acorde a derecho, en funcién de que tal Ministerio, en su
calidad de 6rgano integrante del sistema organico Poder Ejecutivo, ejerce los
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cometidos referentes de sanidad nacional en funcion de lo dispuesto en el art.
1 de la Ley organica de la Salud N° 9202.

En quinto lugar, que el acceso a la informacion del sistema, sin restric-
ciones por parte del MSP se entiende legitima, se ajusta a lo dispuesto por el
inc. 2 del art. 18 de la Ley N° 18.331, en virtud de que median razones de interés
general por aplicacion de lo dispuesto en los arts. 1, 2, 4 Lit. B) ,11y 49 de la Ley
N© 18.211 que regula el SNIS.

En sexto lugar, que la comunicacién de datos realizada por los labora-
torios de analisis clinicos al cargar la informacion del paciente en el sistema se
encuentra precedida de el interés legitimo del emisor (laboratorio) y del desti-
natario (MSP), el cual es revestido por el laboratorio en funcion de la necesidad
de dar cumplimiento a la normativa vigente, como son los arts. 4 Lit. B) y 11 de
la Ley N° 18.211 y por el MSP en funcion de lo dispuesto en el art. 4 de la Ley
Organica de la Salud N° 9202 y el art. 2 de la Ley N° 18.211. Asimismo, entende-
mos que no sera necesario consentimiento previo por aplicacion del art. 17 Lit.
C), sin perjuicio de reunirse también las condiciones para la aplicacion de las
excepciones previstas en el Lit. A) del propio articulo y en el art. 9 Lit. B), por
remision del art. 17 Lit. B).

En séptimo lugar, que la solicitud de acceso a la informacion que so-
licitan los propios laboratorios de analisis clinicos, se entiende acorde con lo
previsto por el art. 19 de la Ley N° 18.331, con motivo de que los titulares han
sido pacientes de la entidad, por tanto la misma ya posee tal informacién ac-
cediendo en este caso por otra via. Esto sin perjuicio de que se deben extremar
los cuidados para que los referidos laboratorios no accedan a informacion que
excedan el marco de su actuacion.

En octavo lugar, que la comunicaciéon de datos que opera con motivo
de la comunicacion de la informacion del paciente por parte de los clinicos o
médicos tratantes con destino al MSP, esta revestida de interés legitimo para
ambas partes. Para los médicos por aplicaciéon del Cédigo de Etica Médica Ley
N° 19.286, y para el ministerio por mandato del art. 44 de la constitucion, el
art. 1 de La ley Organica de la Salud N° 9202 y el art. 2 de la Ley N° 18.211. Asi-
mismo, tampoco sera necesario el consentimiento del titular por aplicacion de
la excepcion prevista en el art. 17 Lit. C). Sin perjuicio de lo dispuesto en el art.
18 inc. 2, el cual legitima el tratamiento de datos del MSP.

En noveno lugar, que la comunicacion de la informaciéon médica del pa-
ciente por la carga en el sistema del médico tratante y su acceso por parte del
MSP y otros médicos tratantes, responde al interés general exigido y al que
anteriormente hemos referido, y que por otra parte no requiere consentimiento
previo del titular por aplicacion de, ya mencionado art. 17 Lit. C), no violenta el
principio de reserva previsto en el art. 11 de la Ley N° 18.331, en virtud de que
tal circulacion de informacion se da en el marco del tratamiento y a la misma
no acceden terceros ajenos a esta, sin perjuicio de que la confidencialidad que
debera guardar el médico en ocasion de la informacion recabada en el ejercicio
de su profesion, puede ser relevado por aplicacion de las casuales previstas en
el art. 22 del C4digo de Etica Médica Ley N° 19.286, aplicables al caso que nos
convoca. Lo indicado, sin perjuicio también, del derecho del paciente previsto
en el art. 18 Lit. D) de la Ley N° 18.335 que prevé se lleve una historia clinica
del paciente completa e integra y del deber que estos tienen de asistirse en
funcion de lo previsto por el art. 44 de la Constitucion de la Republica, el art.
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22/ del Codigo Penal, asi como el art. 22 de la Ley N° 18.335 y el art. 4 de la Ley
N© 9202. Asimismo, se recomienda al MSP extremar los cuidados a la hora de
otorgar los permisos y accesos al sistema restringiendo estos solamente a los
clinicos que participan en el tratamiento en cada instituciéon médica.

En definitiva, este informante entiende que el sistema propuesto por el
Ministerio de Salud Publica, se ajusta a las disposiciones legales y reglamenta-
rias, estando acorde a derecho su implementacion.

Dr. Ramiro Prieto Aguiar
Derechos Ciudadanos
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Sin perjuicio de la existencia de una constante y profusa jurisprudencia en la materia,
que reviste el maximo interés, se han escogido las sentencias que se indican a continua-
cion en mérito a su relevancia sustantiva para la defensa activa del derecho a la protec-
cion de datos personales.

TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA

Caso “Patrick Breyer v. Germany”

El caso trata de la recoleccion de direcciones IP de visitantes a las paginas del gobierno
aleman. El denunciante afirmo ante el tribunal que las direcciones IP son datos perso-
nales bajo la normativa de la Union Europea y que, en consecuencia, se requeria con-
sentimiento para el tratamiento de esos datos y para la potencial elaboracion de perfiles.

No se discute en el caso la diferencia entre direcciones IP estaticas y dinamicas, ya que
la problemadtica se centra exclusivamente en las segundas, que refieren a direcciones
temporales asignadas a cada dispositivo cada vez que se conecta a la red.

El tribunal fallé indicando que las direcciones IP dinamicas pueden constituir datos per-
sonales si hay un proveedor de servicios de internet que pueda conectar la direcciéon con
la identidad de un individuo y si el editor del sitio web tiene medios legales para acceder
a la informacion del proveedor de servicios de internet para identificar al individuo.

El fallo en espaiiol puede ubicarse en la siguiente direccién electronica: http://curia.
europa.eu/ con la referencia ECLI:EU:C:2016:779.

Casos “Tele 2, Sverige AB v. Post-och Telestyrelsen” y “Secretary of State
for the Home Department v. Watson, Brice, and Lewis”

El 21 de diciembre de 2016 el tribunal fallé en los casos “Tele 2, Sverige AB v. Post-och
Telestyrelsen” y “Secretary of State for the Home Department v. Watson, Brice, and
Lewis”, indicando que la ley sueca de Retencion de Datos era inconsistente con la Carta
Fundamental de Derechos de la Union Europa.

De esta forma, se confirma la opinion del tribunal respecto de este tipo de retencion de
informacion que fuera originalmente establecida en la decision “Digital Rights Ireland”,
la cual invalidé la Directiva de Retencion de Datos 2006/24/EC y motivo la necesaria
adecuacion de las legislaciones por gran parte de los paises de la Union Europea.

El fallo llega en un momento en que los gobiernos de la Union Europea reclaman mayo-
res poderes para sus agencias de seguridad a efectos de investigar ataques terroristas.

En concreto, el tribunal determiné que la conservacion de los datos referidos (que inclu-
yen informacion de emisores y receptores de mensajes de textos e historial de llamadas)
permite obtener conclusiones relativas a las vidas privadas de las personas y que las
legislaciones nacionales que lo permitan exceden los limites de lo estrictamente nece-
sario, lo que no puede ser justificado en una sociedad democratica.

La retencion de informacion para combatir serios crimenes solo puede ser realizada, se-
gun el tribunal, con una previa revisién por un juzgado o cuerpo independiente, excepto
casos de urgencia.

El fallo en espaiiol puede ubicarse en la siguiente direccion electrénica: http://curia.
europa.eu/ con la referencia ECLI:EU:C:2016:970.
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SITIO WEB

La URCDP ha entendido que la difusion de la informacion es un elemento sustantivo de
su actividad como mecanismo de transmision del conocimiento del derecho a la protec-
cion de datos personales y su garantia.

De esta forma, en 2016 se consider6 fundamental continuar con la politica de actuali-
zacion permanente del sitio web, incorporando noticias de interés en la materiay pu-
blicando la totalidad de las resoluciones y dictamenes emanados del Consejo Ejecutivo y
diferente informacion que se considera de relevancia.

ATENCION DE CONSULTAS PERSONALIZADAS

La atencion de consultas personalizadas, a nivel presencial o telefénico, es una constan-
te del accionar de la unidad.

En ese sentido, se atendieron 490 personas en forma presencial, 685 correos electro-
nicos y 822 consultas telefonicas, lo que demuestra la continuidad de la penetracion y
aprehension del conocimiento vinculado con la existencia y ejercicio del derecho a la
proteccion de datos personales.

Las consultas, con independencia del canal a través del cual se realizan, son variadas y
reflejan los diferentes intereses de las personas, los que, en general, se mantienen afo a
ailo. Puede establecerse que existe importante interés en los siguientes temas:

- Situacion de los expedientes en tramite, sea por consultas o denuncias.
- Inscripcion de bases de datos y codigos de conducta.

- Transferencias internacionales de datos.

- Videovigilancia.

- Ejercicio de los derechos de acceso, actualizacion, supresion o rectificacion de
datos personales.

CURSO DE PROTECCION DE DATOS EN LINEA

En el afio 2015, en el sitio web Educantel se colocé a disposicion de la ciudadania el curso
en linea de Proteccion de Datos Personales, que se desarrollé con matricula libre.

Durante 2016, URCDP y Antel trabajaron conjuntamente a los efectos de promover en la
poblacion el conocimiento del Derecho a la Proteccion de Datos Personales.

El curso continud facilitando la comprension de la importancia de la proteccién de datos
personales en la vida diaria, colaborando en la identificacion de situaciones en las que
se debe tener en cuenta el manejo de los datos personales y las buenas practicas para
protegerlos, asi como la comprension de los conceptos basicos de datos personales y
datos sensibles.

Asimismo, el curso explicit6 los mecanismos para el ejercicio del derecho, explicaindolos
de forma concreta y accesible, y las responsabilidades que establece la ley para el manejo
de datos personales de otras personas y su adecuado ejercicio a los efectos de su apre-
hension por parte de los participantes.
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El curso se continu6 desarrollando totalmente en linea, siendo sus contenidos presenta-
dos de forma amena e interactiva, con interfaces que permiten avanzar y retroceder en
los distintos capitulos, asi como acceder a breves evaluaciones para que los participantes
puedan verificar su grado de aprendizaje.

Ademas, se incluyeron materiales adicionales disponibles para descargar.

Durante su desarrollo, los participantes han compartido ideas y opiniones con el grupo
y han efectuado multiplicidad de consultas a los tutores en el foro de dudas.

En esta segunda edicion participaron personas provenientes no solo de Uruguay, sino
también de la Republica del Paraguay.

CHARLAS DE CAFE

Las Charlas de Café son una iniciativa de la Unidad Reguladora y de Control de Datos
Personales cuyo comienzo como proyecto piloto, durante el dltimo trimestre del afio
2015, se extendio exitosamente durante 2016.

Se presentaron como una alternativa para discutir temas de vanguardia desde el foco
de la proteccion de datos personales y el impacto que la inclusién de esta vision en los
diferentes ambitos del quehacer cotidiano verifica.

Las charlas son un mecanismo de acercamiento a propdsito de una tematica especiali-
zada y concreta a los distintos grupos de interés, de forma tal de plantear, a través de
expertos especialmente convocados, inquietudes, experiencias, consultas y problemati-
cas de ineludible analisis.

Asi, durante el afio 2016 se trabajo a propoésito de varios temas que convocaron fuerte-
mente a la reflexion en su vinculo con la proteccion de datos personales.

Café
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“EDUCACION Y PROTECCION DE DATOS”

El 19 de abril comenzo el ciclo Charlas de Café 2016, en donde se abordo el tema “Edu-
cacion y Proteccion de Datos”.

En calidad de expertos invitados participaron en la instancia la Prof. Alex Mazzei, pre-
sidenta del Instituto de Evaluacion Educativa, la Dra. Maria Verénica Pérez Asinari, jefa
de la Unidad de Supervision y Aplicacion de la Ley del Supervisor Europeo de Protec-
cion de Datos Personales de la Union Europea, el Lic. Guilherme Canela, coordinador de
Comunicacion e Informacion de la Oficina de Unesco en Montevideo, y Felipe Rotondo
(moderador), miembro del Consejo Ejecutivo de la URCDP.

Felipe Rotondo establecid que si bien estamos en la era de la sociedad de la informacion,
entre nativos digitales no siempre se toma conciencia de la importancia de alfabetizar
digitalmente y de como se debe trabajar en la casay en el aula. Agreg6: “La ley dice que
el derecho de proteccion de datos personales es un derecho humano y la educacion es
clave y puente para los derechos humanos”.

Alex Mazzei sefiald: “La extension de los derechos y el uso de las TIC ha cambiado mu-
cho; la introduccion de las Ceibalitas en el aula también ayudo a incorporar las TIC. De-
bemos discutir entre todos, el lugar y el rol que tienen estas herramientas tecnoldgicas.
Son debates que deberian darse en todos los ambitos”.

Por su parte, Maria Verdnica Pérez Asinari indico: “Seria interesante que las TIC en el
aula se ensefien no para meros usuarios, sino de forma activa, a programar, pensar y
definir. Sobre todo, el uso de las TIC debe adaptarse a la edad de la persona”.

Para Guilherme Canela, “la tecnologia estd; debemos preguntarnos como debemos uti-
lizarla y, sobre todo, qué educacion queremos. El mundo entero esta pensando en esto.
Unesco plantea que debemos hablar de sociedades de conocimiento”. También expreso
que la tecnologia no es un fin en si mismo, sino “una herramienta en la que vivimos
en sociedad y requeriremos de habilidades y aprendizajes”. Destaco las TIC como me-
dio, pensar en contenidos y considerar como fin la capacidad de aprender a intervenir y
programar, a dominar el contenido, para que el nifio y el joven realmente se aduerien de
las TIC. Finalizé diciendo: “No se trata de entregar maquinas solamente, sino ensefiar
a discernir entre qué esta bien y qué no. Hoy googleamos todo; ¢como sabe un nifio qué
esta bien y qué no?”

Otros de los puntos que se abordaron en la jornada fueron la importancia del sistema
educativo como guardian de datos y la forma en que estos se gestionan, la necesidad de
contar con protocolos y no permitir que “cada uno haga lo que quiera” para construir
un escenario en el que se fortalezca la transparencia y se genere confianza y la posibi-
lidad de incorporar estos temas en las escuelas, no como asignaturas, sino como temas
transversales al resto de las materias.

Asimismo, sefialé que se debe escuchar mas a la poblacion, saber como los nifios se
relacionan con las TIC para diseiar politicas publicas y mejorar las camparias de sensi-
bilizacion adaptadas a los diferentes destinatarios con ejemplos que estos comprendan.
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“IDENTIDAD DIGITAL Y PROTECCION DE DATOS”

La segunda charla del ciclo “Charlas de Café” tuvo como tema de debate la identidad
digital y la proteccién de datos.

El Esc. Gonzalo Sosa, moderador de la mesa, llamé la atencion acerca de la cantidad y la
calidad de la informacién que se genera cuando navegamos en internet. Plateando cual
es el concepto de identidad y los desafios que hay por delante, los expositores participa-
ron muy avidamente en esta instancia.

Por la Direcciéon Nacional de Identificacion Civil participo el Dr. Ruben Amato, quien
precisoé la diferencia entre identidad e identificacion y manifesto el especial cuidado que
se tuvo a la hora de modificar la nueva identificacion de los ciudadanos. Asimismo, hizo
referencia al concepto de “gobernabilidad democratica”, mencionando que el ser hu-
mano necesita identificarse, “saber quién es quién”; el Estado también necesita saberlo
para poder cumplir sus funciones y pensar en politicas publicas acordes a su poblacion.

El Esc. Alejandro Santomauro, en su caracter de presidente de la Unidad de Certificacion
Electronica, expuso acerca de las garantias que brindan los chips que forman parte de
la nueva identificaciéon que imparte la DNIC. Desde la UCE se han generado politicas
para que los prestadores se adhieran a ellas, dando asi todas las garantias para que el
ciudadano pueda relacionarse con el Estado de forma segura. Indic6é también que es in-
dispensable “ser conscientes de como estamos usando nuestros datos; es una cuestion
cultural en la que debemos continuar trabajando”.

También particip6 el Lic. Roberto Balaguer, en su caracter de especialista en uso de redes
sociales. Su disertacion radico en la preocupacion de los jovenes acerca de las estelas que
sus intervenciones en las redes sociales han dejado y como esta puede afectar su futu-
ro laboral. Subray6 que “las personas se manejan en las redes sociales como si fueran
an6nimas, pero esto no funciona tan asi”. Los chicos con nueve afios ya estan usando
las redes sociales con su propia identidad. Son generaciones “que viven a estadio lleno”,
volcando datos casi permanentemente.

Desde la URCDP se indico que la seleccion de este tema para incluir en el ciclo de char-
las se debio a la necesidad que las sociedades estan teniendo para gestionar su identi-
dad digital. En este nuevo mundo en que nos movemos, debemos contar con certezas y
seguridades que “posibiliten continuar generando actividad en linea”. Felipe Rotondo
manifestd que la Ley de Protecciéon de Datos Personales intenta ser una garantia mas
frente a este mundo en el que estamos inmersos.

A sala llena y con mucho interés por parte de la audiencia, los expositores debatieron
acerca del manejo de estos temas en el marco de las nuevas tecnologias.
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“INNOVACIONES TECNOLOGICAS Y PROTECCION DE
DATOS PERSONALES: CIUDADES INTELIGENTES E
INTERNET DE LAS COSAS”

La tercera convocatoria del ciclo “Charlas de Café” tuvo como lema: “Innovaciones tec-
nolégicas y proteccion de datos personales: ciudades inteligentes e internet de las co-
sas”.

En la ocasion participaron la Ing. Cristina Zubillaga, directora de Desarrollo Sostenible
e Inteligente de la Intendencia de Montevideo, el Ing. Pablo Brenner, CEO & Founder
de Collokia, y el Ing. Miguel Barreto, miembro del Board del Capitulo Uruguay de ISOC
y docente de la Facultad de Ingenieria, con la moderacion de la Esc. Beatriz Rodriguez
Acosta.

Los panelistas pusieron sobre la mesa la discusion acerca de la manera en que las ciuda-
des se preparan y utilizan las tecnologias con la finalidad de prestar servicios de forma
eficiente. El disparador inicial fue si los uruguayos estamos dispuestos a dar nuestros
datos para acceder a servicios o aplicaciones que tienen en su objetivo facilitarnos la
vida.

Barreto indic6 que son muchos los “beneficios y riesgos” que hay al respecto y que lo
mejor termina siendo “ser cautelosos y no ponernos desnudos frente a las herramientas
tecnoldgicas”. Zubillaga, por su parte, reflexion6 acerca de la fascinacion que provoca
la idea de la “automatizacion de los hogares” y resalté que podremos resistirnos mas
0 menos, pero a la larga hemos ido adoptando cosas que a priori parecian imposibles,
como Facebook o WhatsApp. Brenner resalto las ventajas que este contexto ofrece a los
estudiantes, por ejemplo, los accesos a las distintas bedelias para dar seguimiento a su
carrera de forma mas eficiente.

¢Qué sucede con las aplicaciones y el pedido de datos para que sean tratados en forma
correcta? ¢Por qué las empresas no trabajan en Privacy by Design? iQué medidas deberia-
mos tomar para desarrollar las ciudades inteligentes? Estas fueron algunas de las pre-
guntas sobre las que se debati6 y de las cuales surgieron conceptos como “equilibrio”,
“normativa”, “consciencia” y “seguridad”. Los panelistas reflexionaron también acerca
de la consciencia que los usuarios deberiamos tener sobre el uso de las nuevas tecnolo-
gias y qué deberiamos hacer para convertirnos en ciudadanos digitales de verdad, ma-

durando en ese aspecto de la misma manera que evoluciond la tecnologia.

Para finalizar, los expositores indicaron que Uruguay posee un marco normativo mucho
mas claro que afios atrads, aunque es tan rapido el avance que no podemos adaptarnos
y va vino otro. En este sentido, se destacé el balance que debemos encontrar y trabajar
para disfrutar de los beneficios que las ciudades inteligentes pueden brindar y enfrentar
los riesgos que traen aparejadas para adaptarnos con facilidad. Asimismo, se indic6 que
es necesario incorporar en algunas carreras formacién o cursos complementarios que
ayuden a profundizar en estos temas que hoy estan sobre la mesa.
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FILM DEMOCRACYY EL NUEVO REGLAMENTO EUROPEO
DE PROTECCION DE DATOS PERSONALES

En la ultima instancia del ciclo “Charlas de Café”, que tuvo como objetivo reflexionar
a proposito del Nuevo Reglamento Europeo de Protecciéon de Datos Personales, parti-
ciparon el director ejecutivo de Agesic, Ing. José Clastornik, el primer secretario de la
Delegacion de la Unién Europea en Uruguay, Sr. Tomaz Gorizec, la directora del Goe-
the-Institut, Dra. Katharina Ochse, y los miembros de la URCDP Ing. Virginia Pardo,
Mag. Federico Monteverde y Dr. Felipe Rotondo.

El Dr. Rotondo, en su caracter de presidente de URCDP, indicé que la instancia de com-
partir una pelicula relevante en la tematica de datos personales y poder comentarla con
autoridades de la region, asi como de la Agencia Espafiola de Proteccion de Datos y de la
Delegacion de la Union Europea en Uruguay, es algo muy especial.

El secretario de la Delegacion Europea refiri6 a la importancia que los datos personales
tienen en el mundo; dijo que son “un capital importante” y que su valor aumenta dia
a dia. Por ello, es fundamental acompafiar su reglamentacion, evitar abusos y trabajar
en su prevencion. El objetivo principal del nuevo reglamento tiene que ver con los datos
personales individuales y la importancia de tomar el control acerca de como se los usa
y de las obligaciones de quienes manejan y procesan datos. A partir de mayo de 2018,
entrara en vigor, luego de un plazo que el reglamento otorga a los actores obligados para
que puedan ponerse al dia con las nuevas disposiciones. Identificd, a su vez, dos aspec-
tos clave que incorpora el nuevo reglamento: el derecho al olvido y el reforzamiento del
procesamiento de datos, previendo multas a quienes no cumplan.

La Dra. Ochse, por otra parte, manifesté que “la democracia necesita democratas que
quieran defenderla y pelear por ella”. El Goethe-Institut consigui6 los derechos de la
pelicula Democracy. Im rausch der daten con el objetivo de contribuir al debate publico
acerca de la importancia de los datos personales. “La globalizacion ha llegado, pero la
manera en que tratamos los datos estd intrinsecamente metida en la cultura de cada
pais”, resalto.

El Ing. Clastornik invitd a los participantes a seguir aportando y contribuyendo a ge-
nerar una cultura de proteccion de datos personales. En Uruguay, indic6, hemos tenido
grandes avances, pero aun resta mucho por hacer. Estas instancias de trabajo en red,
como lo es RIPD a nivel internacional o las Charlas de Café a nivel local, permiten au-
mentar las competencias y el conocimiento de las personas y organizaciones en relacion
con el Derecho a la Proteccion de Datos Personales. Nuestro desafio debe ser avanzar en
el empoderamiento ciudadano sobre el ejercicio de este derecho fundamental, asi como
promover politicas y estrategias en materia de proteccion de datos personales para la
nivelacion de las asimetrias entre los paises latinoamericanos.

Durante el transcurso de la actividad fue emitida la pelicula Democracia, fiebre de datos
(Democracy. Im rausch der daten), del director David Bernet.

Todas las instancias contaron con una nutrida asistencia integrada por académicos, au-
toridades y publico en general interesado en estos temas, quienes intercambiaron pun-
tos de vista con los expertos invitados.
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CHARLAS IMPARTIDAS EN 2016 A DIFERENTES
ENTIDADES

A efectos de continuar avanzando en la aprehension de conocimiento en la materia por
parte de las diferentes entidades y como ya es caracteristico, la Unidad Reguladora y de
Control de Datos Personales ha realizado durante todo 2016 una serie de capacitaciones
a diversas entidades del Estado y organizaciones sin fines de lucro.

En ese sentido, se llego con los temas de proteccion de datos a entidades como la Oficina
de Planeamiento y Presupuesto (OPP), el Banco Hipotecario del Uruguay (BHU), el Banco
de Prevision Social (BPS), la Administracion Nacional de Combustibles, Alcohol y Port-
land (Ancap), el Centro Ceibal para el Apoyo a la Educacion de la Nifiez y la Adolescencia
(Plan Ceibal), el Programa APEX de la Universidad de la Republica (APEX) y el Consejo
de Educacion Inicial y Primaria.

Todos quienes participaron en estas capacitaciones manifestaron su interés en el tema
y se mostraron muy activos, presentando sus inquietudes y realizando preguntas al
respecto.

Por otra parte, se realiz6 una charla de capacitacion en el evento denominado “For-
talecimiento de la intervencion judicial en la proteccion y promocion del derecho a la
libertad de expresion en el Uruguay”, organizado por el Centro de Archivos y Acceso a la
Informacion Publica (CAinfo).

REDES DE REPLICACION

Continuando con las actividades vinculadas con las redes de replicacion entre las diver-
sas entidades publicas, durante 2016 se continud trabajando en la capacitacién de los
portavoces del mensaje relacionado con la importancia de conocer los beneficios de una
adecuada proteccion de los datos personales.

En este sentido, se efectuaron capacitaciones, charlas especificas y charlas de sensibi-
lizacion dirigidas a las personas designadas como replicadores y al publico en general.




RELACIONAMIENTO
INTERNACIONAL
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PRESIDENCIA DE LA RIPD

En noviembre de 2016, durante el Seminario Iberoamericano de Proteccion de Datos,
celebrado en Montevideo, Uruguay asumi6 la presidencia de la Red Iberoamericana de
Proteccion de Datos Personales, tras la votacion realizada en sesion cerrada de los paises
miembros que la conforman. La presidencia uruguaya comprendera el periodo 2017-
2019.

La RIPD surge con motivo del acuerdo alcanzado en el Encuentro Iberoamericano de
Proteccion de Datos celebrado en 2003 en La Antigua, Guatemala, con la asistencia de
representantes de catorce paises iberoamericanos.

Esta iniciativa conté desde sus inicios con un apoyo politico reflejado en la Declaraciéon
Final de la XIII Cumbre de Jefes de Estado y de Gobierno de los paises iberoamericanos
celebrada en Santa Cruz de la Sierra, Bolivia, los dias 14 y 15 de noviembre de 2003. Dicha
declaracion reconoce la proteccion de datos personales como un derecho fundamental y
la importancia de las iniciativas regulatorias iberoamericanas para proteger la privaci-
dad de los ciudadanos.

La RIPD se configura asi desde sus origenes como un foro integrador de los diversos
actores, tanto del sector publico como privado, que desarrollen iniciativas y proyectos
relacionados con la protecciéon de datos personales en Iberoamérica, con la finalidad de
fomentar, mantener y fortalecer un estrecho y permanente intercambio de informacion,
experiencias y conocimientos entre ellos. Asimismo, busca promover los desarrollos
normativos necesarios para garantizar una regulacion avanzada del derecho a la pro-
teccion de datos personales en un contexto democratico, tomando en consideracion la
necesidad del continuo flujo de datos entre paises que tienen diversos lazos en comun y
una preocupacion por este derecho.

El comité ejecutivo de la RIPD estara integrado, ademas, por Argentina, Colombia y
México; la Secretaria Permanente de la Red es ejercida por la Agencia Espaiiola de Pro-
teccion de Datos, la que asume las tareas de coordinacion como 6rgano técnico y de
seguimiento de las actividades de la RIPD.

SIMPOSIO SOBRE CIBERSEGURIDAD Y PRIVACIDAD EN
LATINOAMERICA Y GLOBAL PRIVACY SUMMIT 2016

Durante el mes de abril, el presidente del Consejo Ejecutivo de la URCDP, Mag. Federico
Monteverde, particip6 en calidad de expositor en dos eventos internacionales.

El 1° de abril particip6 en el Simposio sobre Ciberseguridad y Privacidad en Latinoa-
meérica, desarrollado en la ciudad de Miami, Estados Unidos, organizado por el estudio
internacional de abogados Jones Day. Se discutieron cuestiones de actualidad vinculadas
con temas regulatorios en materia de ciberseguridad y privacidad.

Asimismo, entre el 4 y el 6 de abril intervino en el panel de Autoridades de Proteccion
de Datos de América Latina en el marco del evento Global Privacy Summit 2016, orga-
nizado por la International Association of Privacy Professionals (IAPP) desarrollado en
Washington, Estados Unidos.

Este evento es uno de los mas importantes en materia de protecciéon de datos, con mas
de 4.000 participantes de la industria, el gobierno, la academia y la sociedad civil. En
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dicha oportunidad, se realizaron también reuniones con otras autoridades en materia de
proteccion de datos y agencias del gobierno de Estados Unidos.

XIV ENCUENTRO IBEROAMERICANO DE PROTECCION
DE DATOS Y EL IV CONGRESO INTERNACIONAL DE
PROTECCION DE DATOS

Entre el 8 y el 10 de junio de 2016 se llevaron a cabo en la ciudad de Santa Marta, Colom-
bia, el XIV Encuentro Iberoamericano de Proteccién de Datos y el IV Congreso Interna-
cional de Proteccion de Datos.

El encuentro se dividié en dos instancias. La primera consistié en una sesién cerrada,
que tuvo lugar el dia 8 de junio por la tarde, en la que miembros, observadores y exper-
tos invitados de la Red Iberoamericana de Proteccion de Datos se reunieron para debatir
a propdsito de las ultimas tendencias de proteccion de datos personales. La segunda
instancia consistié en una sesion abierta, realizada los dias 9 y 10 de junio, conjunta-
mente con la Superintendencia de Industria y Comercio de Colombia, en el marco de su
IV Congreso Internacional de Proteccion de Datos.

Los temas tratados en el evento fueron divididos en varios paneles, en los cuales diver-
sos expertos hicieron referencia a los cambios en el entorno de la privacidad y la protec-
cién de datos personales, el interés legitimo en el tratamiento de los datos personales,
seguridad, cooperacion entre las autoridades, internet de las cosas y tratamiento de
datos personales en las redes sociales, entre otros temas.

En representacion de la Unidad Reguladora y de Control de Datos Personales (URCDP) de
Uruguay particip6 la Esc. Maria Cecilia Montaiia.

IV REUNION DEL COMITE AD HOC DE PROTECCION DE
DATOS (CAHDATA)

El 15 y el 16 de junio de 2016, en la sede del Consejo de Europa de la ciudad de Estras-
burgo, Francia, se llevd a cabo la IV Reunién del Comité Ad Hoc de Proteccién de Datos
(CAHDATA).

El Comité Ad Hoc de Proteccion de Datos relne a representantes de los Estados miem-
bros de la Unién Europea integrantes del Consejo de Europa, asi como a otros Estados
no europeos. El objetivo es proporcionar un foro intergubernamental de alto nivel para
negociar, garantizar la coherencia y complementariedad en el marco de la unién y apo-
yar el potencial global del Convenio N° 108, de 28 de enero de 2001, para la proteccién de
las personas con respecto al tratamiento automatizado de los datos de caracter personal.
Esta norma ha sido internalizada en nuestro ordenamiento juridico por la Ley N° 19.030,
de 27 de diciembre de 2012.
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En el evento se trataron diversos temas, como las reformas proyectadas para la modifi-
cacion del Convenio N° 108, asi como el examen de las cuestiones pendientes vinculadas
con su modernizacion.

El 17 de junio, con posterioridad a dicha reunién y en el mismo lugar, se llevo a cabo
la conferencia internacional denominada ‘“Convenio 108: De una realidad europea a un
tratado global”. En dicha conferencia se analiz6 la importancia del Convenio 108 para
los paises adherentes y su impacto en temas como el comercio, la seguridad y la coope-
racion internacional. En el caso particular de Uruguay, la URCDP particip6 en el panel
“Adhesion al Convenio 108: beneficios y compromisos”, relatando el camino de nuestro
pais hacia la adhesion al convenio.

Asimismo, en el marco de la conferencia se recibid el instrumento de ratificacion del
convenio por parte de la Republica de Mauricio, que se convirtio de esta forma en el 49°
pais adherente, y se suscribié un acuerdo de cooperacion entre las autoridades de Bél-
gica y Tinez.

En representacion de la URCDP particip6 el Esc. Dr. Gonzalo Sosa Barreto.

33° REUNION PLENARIA DEL COMITE CONSULTIVO DEL
CONVENIO N°108 DEL CONSEJO DE EUROPA.

Entre los dias 29 de junio y 1° de julio se llevo a cabo en la ciudad de Estrasburgo la 332
Reunion Plenaria del Comité Consultivo del Convenio N° 108 del Consejo de Europa, del
que Uruguay forma parte. El Consejo Ejecutivo de la URCDP estuvo representado por la
Dra. Laura Nahabetian Brunet.

En la instancia se trabajo a partir de la presentacion del Sr. Filippo Noceda en relaciéon
con intercambio de datos en materia tributaria, estableciendo la importancia de la rela-
cion entre intercambio de datos y transparencia como elementos para el mantenimiento
de la proteccion de los datos en si misma y el combate a la corrupcion.

Asimismo, se analizé pormenorizadamente el documento de lineamientos desarrollado
por el Bureau vinculado con Proteccion de Datos y Big Data.

Las diferentes delegaciones que oportunamente presentaron comentarios los explicaron
y justificaron; el Prof. Alessandro Mantelero destacé como sustantivo que en la medida
en que hay varias referencias a una perspectiva ética del Big Data y que los diferentes
paises en general tienen comisiones de ética, los lineamientos deben analizarse con
cierta flexibilidad, ya que las cuestiones éticas y sociales, en alguna medida, responden
a las idiosincrasias particulares de cada sociedad.

Se trabajo también sobre el tema de la proteccion de datos en salud, analizandose el do-
cumento vinculado con las recomendaciones para este sector presentado por el Bureau,
lo que se realiz6 bajo la direccion de Jeanne Bosse Malatosse.

Bajo la direccion de Marie George se analiz6 el documento de recomendaciones denomi-
nado Passengers Name Records y con la direccion de Bertil Cottier se consider6 el docu-
mento vinculado con Proteccion de Datos y medios de comunicacion, particularmente,
en su relacion con los periodistas.
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Finalmente, se procedi6 a la votacion para la integracion del nuevo Comité del TP-D,
que quedo integrado por Italia (presidente), Suiza (primer vicepresidente), Luxemburgo
(segundo vicepresidente), Georgia, Servia, Portugal, Francia y Hungria.

38° CONFERENCIA INTERNACIONAL DE AUTORIDADES
DE PROTECCION DE DATOS Y PRIVACIDAD

Desde hace 38 ailos, las autoridades de Proteccion de Datos Personales se retinen cada
afio en diversos lugares del mundo en la Conferencia Internacional de Privacidad. En
2016, lo hicieron en la ciudad de Marrakech, Marruecos, entre el 17 y el 20 de octubre.

En representacion de la Unidad Reguladora y de Control de Datos Personales particip6 el
presidente del Consejo Ejecutivo, Dr. Felipe Rotondo.

La conferencia const6 de dos partes: una sesion cerrada para las autoridades y una se-
sion abierta a todo publico.

En la sesion cerrada se traté una nutrida agenda en la que se expusieron temas tales
como robdtica, inteligencia artificial, encriptacion, acceso autorizado a comunicaciones
encriptadas y privacidad en la era digital; y en la sesion abierta a todo publico se desa-
rrollaron temas como privacidad y proteccion de datos como motor de desarrollo soste-
nible, adecuacion, localizacién y determinismo cultural, tendencias de las tecnologias y
la privacidad.

~, Tutela inte
ral
de la privacist’:lad

VISION IBEROAMERICANA
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También se reflexiond a proposito de qué impacto tienen estos temas sobre la privaci-
dad, como conciliar la seguridad y la privacidad y los desafios de la educacion digital.

SEMINARIO “DERECHO AL OLVIDO, TUTELA INTEGRAL DE
LA PRIVACIDAD. VISION IBEROAMERICANA”

El 23 de agosto, el presidente del Consejo Ejecutivo de URCDP, Dr. Felipe Rotondo Tor-
naria, participd en la ciudad de México en el seminario “Derecho al olvido, tutela inte-
gral de la privacidad. Visién Iberoamericana”, organizado por el Instituto Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales (Inai).

El objetivo del evento fue analizar el derecho al olvido en el marco de la salvaguarda de
los datos personales, sus diferentes dimensiones, los criterios jurisprudenciales en Ibe-
roamérica y las soluciones alternativas.

El Dr. Rotondo particip6 en el panel denominado “Las dimensiones del derecho al ol-
vido”, en el que se analizaron las vertientes patrimonial, politica, judicial, victimas y
laboral.

En el panel estuvieron también presentes Guillermo Antonio Tenorio, profesor de la
Universidad Panamericana y director del Centro de Estudios del TFJF, Olivia Mendoza,
investigadora de Infotec, y Ma. Patricia Kurczyn, comisionada del Inai.

Ademas, se trataron temas como “El derecho al olvido”, “Férmula de proteccion de la
privacidad y los datos personales” y “La experiencia de la tutela jurisdiccional en Chile,
Colombia y México”.

FORO DE AUTORIDADES DE PRIVACIDAD DE ASIA
PACIFICO (APPA)

Durante la semana comprendida entre el 30 de noviembre y el 2 de diciembre se realiz6
en Manzanillo, Estado de Colima, México, el Foro de Autoridades de Privacidad de Asia
Pacifico (APPA).

Este foro contdé con una reunién abierta y una reunioén cerrada; en ambas particip6 la
Unidad Reguladora y de Control de Datos Personales (URCDP) en la categoria de obser-
vador, junto con la Agencia Espaiiola de Proteccion de Datos, el Grupo de la Francofonia
y el Ministerio del Interior de Corea.

En la reunion abierta se trataron temas como transferencias internacionales de datos,
cooperacion internacional, autorregulacion y resoluciéon de controversias. La reunion
cerrada tuvo como centro temas relativos al Foro de Autoridades de Privacidad de Asia
Pacifico y la tltima Conferencia Internacional de Autoridades de Privacidad y Protecciéon
de Datos que tuvo lugar en Marruecos.

En este foro participaron autoridades de Australia, Canadd, Columbia Britanica, Colom-
bia, Corea, Estados Unidos, Hong Kong, Japon, Macao, México, Nueva Gales del Sur,
Nueva Zelanda, Pert y Singapur.

Por la Unidad Reguladora y de Control de Datos Personales particip6 la Dra. Beatriz Ro-
driguez Acosta en el panel “Global privacy updates and developments”. Durante su ex-
posicion compartio la experiencia uruguaya en materia de relacionamiento internacio-
nal y el espiritu de colaboracion y cooperacion que se pretende entablar con otras redes
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de la region. Asimismo, en representacion del pais que preside la Red Iberoamericana de
Proteccion de Datos Personales (RIPD), la Dra. Rodriguez detall6 los lineamientos que se
seguiran en base al Documento Estratégico RIPD 2020.

ENCUENTRO CON REFERENTES ACADEMICOS Y
AUTORIDADES DE PROTECCION DE DATOS

Visita del Dr. Juan Antonio Travieso

El 9 de marzo, el Dr. Juan Antonio Travieso visité la URCDP. Se trata de un reconocido
profesor universitario y especialista en materia de proteccion de datos personales. Fue
quien impulsé las actividades institucionales en materia de proteccion de datos perso-
nales en la Reptiblica Argentina, transformando durante su mandato la Direccion Nacio-
nal de Proteccién de Datos Personales en una entidad de referencia en América Latina.

Ademas, durante su periodo Uruguay inici6 sus actividades en la materia y él colaboré en
la trasmision de conocimiento teérico y practico con miras a la implementacion efectiva
de este derecho en el pais.

Oportunamente, se realizaron intercambios fructiferos entre ambos paises y estas ins-
tancias permitieron compartir experiencias y lecciones aprendidas.

Esta visita permiti6 a los equipos juridicos de Agesic y a los miembros de los circulos
académicos cercanos a la URCDP continuar intercambiando ideas en esta materia con
un especialista reconocido que ha sido, ademas, un colaborador de la URCDP desde sus
inicios.

Visita de la Dra. Maria Verénica Pérez Asinari

El 19 y 20 de abril visité la URCDP la Dra. M2 Verénica Pérez Asinari, jefa de la Unidad de
Supervision y Aplicacion de la Ley del Supervisor Europeo de Proteccion de Datos.

La profesional visito el pais en el marco de una gira que realiza por las unidades de Pro-
teccion de Datos de Argentina y Uruguay. Compartié sus conocimientos en relacion con
los roles del Supervisor Europeo de Proteccion de Datos y el nuevo reglamento europeo
de proteccion de datos. También realizé un intercambio en relaciéon con la practica y
las tendencias en materia de supervision de datos personales con miembros del equipo
profesional de la unidad.

Ademas, sostuvo un interesante intercambio en la URCDP con miembros del equipo de
Derechos Ciudadanos de Agesic y académicos de la Facultad de Derecho de la Udelar.
En esa instancia informo sobre su rol en el Supervisor Europeo de Proteccién de Datos,
sobre como este estd implementando el vinculo y la colaboracion con las autoridades de
Proteccion de Datos Personales, sobre la reforma legislativa de la Unién Europea a través
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del Reglamento General de Proteccion de Datos que sustituye a la Directiva 95/46/CE,
su implementacion en un plazo de dos afios para los paises de la Unién Europea y como
influira en los terceros paises con declaraciéon de adecuacion.

Visita del Dr. Pablo Palazzi

El 17 de junio, la Unidad Reguladora y de Control de Datos Personales (URCDP) recibi6 la
visita del Dr. Pablo Palazzi, abogado, profesor, director del Centro de Tecnologia y So-
ciedad de la Universidad San Andrés de la ciudad de Buenos Aires, Republica Argentina,
y editor e integrante del Comité Académico Internacional de la Revista Latinoamericana
de Proteccion de Datos Personales.

En su disertacion, el Dr. Palazzi hizo énfasis en el proyecto de reforma de la Ley de
Proteccion de Datos de su pais, que fuera presentado por el nuevo director nacional de
Proteccion de Datos de Argentina, Dr. Eduardo Bertoni.

Con el proyecto se espera concretar la modernizacion de la ley y adaptarla a los nuevos
lineamientos del Reglamento General de Proteccion de Datos, aprobado recientemente
por la Unién Europea.

A su vez, este proyecto fue puesto a disposicion de la poblaciéon mediante consulta pui-
blica a efectos de que la ciudadania argentina aportara sus comentarios al respecto.
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La disertacion del Dr. Pablo Palazzi fue presenciada por representantes del Consejo Eje-
cutivo y del Consejo Consultivo de la URCDP, asi como por miembros de Agesic y la
academia.

Visita de miembros del Instituto de Acceso a la Informacién Publica de
la Republica de El Salvador

El 10 de noviembre se realiz6 una reunion entre miembros de la URCDP y del Instituto
de Acceso a la Informacion Publica de la Republica de El Salvador.

La reunion cont6 con la presencia del comisionado del Instituto de Acceso a la Informa-
cion Publica, Dr. Jaime Campos, el coordinador de Proteccion de Datos, Dr. Carlos Calde-
rén, y el magistrado propietario del Tribunal Superior Electoral, Dr. Fernando Argiiello
Téllez.

Se analizaron diversos temas relativos a la proteccion de datos personales, la formas de
colaboracion y cooperacion que puedan surgir entre ambas autoridades y los criterios
adoptados en cada uno de los temas.

En la instancia, se acord6 avanzar en intercambios que lleven a afianzar los vinculos
entre ambas autoridades a nivel de gestion y cooperacion.
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En este capitulo se ofrece un panorama general del estado de situacion de la proteccion
de datos en Uruguay a partir de informacion en clave cuantitativa y grafica que facilitara
el andlisis de la actuacién de la URCDP.

REGISTRO DE DATOS PERSONALES DE ACUERDO CON EL
TIPO DE RESPONSABLE

En abril de 2016 se puso a disposicion de los responsables de Bases de Datos un nuevo
sistema totalmente informatizado que permite el envio y formalizaciéon de todos los
procedimientos necesarios para la inscripcion definitiva de las bases en el registro que
lleva adelante la unidad.

De esta forma, se continia con el proceso de brindar herramientas que faciliten el cum-
plimiento de las obligaciones impuestas por la ley, a la vez que se procura posicionar al
Registro de Bases de Datos de Uruguay a la vanguardia de los sistemas de registro.

En las tablas y graficos siguientes se presentan los resultados del registro online de los
formularios presentados y aprobados durante el afio 2016.

Se presentan, en primer lugar, los datos de cantidad de responsables discriminados por
tipo, distinguiendo entre entidades publicas, personas fisicas, personas juridicas y per-
sonas publicas no estatales.

Tipo de responsable | Cantidad
Organismos publicos 12
Personas fisicas 16
Personas juridicas 82
Personas publicas no estatales 2
2

CANTIDAD POR TIPO

Organismos
ptiblicos

Personas
fisicas

Personas
juridicas

Personas
ptiblicas
no estatales
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Se observa, al igual que en afios anteriores, una mayor tendencia al cumplimiento de las
personas juridicas con respecto a las personas fisicas. En el caso de los organismos pui-
blicos y las personas publicas no estatales, no han existido variaciones en las tendencias
observadas en afos anteriores.

Se presentan, a continuacion, los datos de cantidad de bases de datos inscriptas en 2016,
discriminadas por tipo de responsables.

Tipo de responsable | Porcentaje en total
Organismos publicos 15%
Personas fisicas 12%
Personas juridicas 72%
Personas publicas no estatales 1%
1%

DISTRIBUCION DE
BBD POR TIPO

Organismos
ptiblicos

Personas
fisicas

Personas
juridicas

Organismos
ptiblicos
no estatales

150 44

120
Organismos
ptiblicos

20 B Personas
fisicas

60 I Personas
juridicas
Organismos

30 ptblicos
no estatales

2
(o)
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Se observa que en el ultimo afio se mantiene la inscripcion de bases de datos por parte
de personas fisicas, organismos publicos y personas publicas no estatales con respecto
a la cantidad de inscripciones realizadas por personas juridicas.

Independientemente de ello, continia siendo superior la cantidad de bases de datos ins-
criptas por personas juridicas con respecto a los demas tipos de responsables.

Debe tenerse presente que las resoluciones de inscripcion de las bases de datos se dic-
tan por cada responsable, con independencia del nimero de bases que cada uno de ellos
procure inscribir ante el registro que lleva adelante esta unidad.

DATOS ESPECIALMENTE PROTEGIDOS

La consideracion de determinados datos como especialmente protegidos por la ley hace
necesario un grado especial de cuidados no solo por parte de los responsables de las ba-
ses de datos, sino también por parte del organismo de contralor al momento de evaluar
los mecanismos de seguridad implementados por los primeros.

Dentro de los datos especialmente protegidos, la ley hace referencia a datos sensibles,
datos relativos a la salud, datos relativos a telecomunicaciones, datos relativos a bases
con fines de publicidad y datos relativos a la actividad comercial o crediticia.

Conocer la cantidad de bases de datos que contienen este tipo de informacion es de es-
pecial relevancia, habiéndose instaurado un nuevo mecanismo de clasificacion de las
bases, siguiendo los lineamientos de la ley, con la puesta en linea del nuevo sistema de
registro. Con respecto a las bases enviadas por el nuevo sistema, cabe distinguir enton-
ces:

DATOS ESPECIALMENTE
PROTEGIDOS EN CANTIDAD
DE BASES DE DATOS

Sensibles

B Econdmico
financieros

B comerciales

Marketing y
telecomunicaciones
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TRANSFERENCIAS INTERNACIONALES

Las transferencias internacionales de datos se encuentran habilitadas por las normas en
materia de proteccion de datos, siempre bajo el cumplimiento de determinados requi-
sitos y la autorizacion previa de la unidad, salvo contadas excepciones. Durante el afio
2016 se declararon transferencias internacionales en un 10% de las bases de datos.

El hecho de que los paises a los que se realizan dichas transferencias cuenten con nive-
les adecuados de proteccion en la materia resulta de especial relevancia, en virtud de la
existencia de diferentes tipos de requisitos para unas y otras.

Resulta relevante recordar que Uruguay es uno de los pocos paises de América que desde
el aflo 2012 fueron declarados por la Comision Europea adecuados para la realizacion de
transferencias internacionales, ya que cuenta con una regulacion de proteccién de datos
acorde a los estandares europeos.

Asimismo, corresponde sefialar que luego de la invalidez determinada por la sentencia
del Tribunal de Justicia Europeo vinculada al Safe Harbor, el régimen de transferencias a
Estados Unidos de América fue modificado sustancialmente.

Como se menciono en capitulos anteriores, la Comision Europea adopt6 en julio de 2016
la decision referente a la instauracion de un “Privacy Shield” (o escudo de privacidad) a
efectos de proteger los datos personales de residentes en la Unién Europea ante transfe-
rencias a los Estados Unidos de América. Conforme lo indica la propia Comisién Europea
en http://ec.europa.eu/justice/data-protection/international -transfers/eu-us-privacy-
shield/index_ en.htm, el nuevo acuerdo incluye:

Fuertes obligaciones de proteccion de datos para empresas que reciban datos
personales desde la Union Europea.

Salvaguardas para el acceso del gobierno de Estados Unidos a los datos.
- Proteccion efectiva y compensaciones para los individuos.
- Revision anual conjunta para monitorear la implementacion.

Este marco de proteccion se entiende aplicable a las transferencias internacionales que
se realicen por responsables de bases de datos de nuestro pais a los Estados Unidos,
conforme lo establecido en la resolucion del Consejo Ejecutivo N° 17/009, de 12 de junio
de 2009.

En 2016 se declararon transferencias internacionales a 53 paises, ademas de aquellas
realizadas a la Unién Europea. Resultaron notoriamente superiores las transferencias
realizadas a paises considerados adecuados, ademas de Estados Unidos y Canada.
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Realiza transferencia
internacional

No realiza transferencia
internacional

El mayor volumen de datos se muestra en la tabla siguiente y determina el listado de
paises a los que se declar6 el mayor nimero de transferencias internacionales de datos:

1 Estados Unidos de América
2 Republica Argentina
3 Union Europea

TIPO DE INFORMACION SEGUN SU FINALIDAD

Toda base de datos debe ajustarse a una finalidad determinada, la cual no solo debe in-
formarse a los titulares de los datos sino que, ademdas, cumple un rol preponderante a
la hora de realizar el tratamiento de la informacion contenida en ella. Este elemento, en
consecuencia, es uno de los mas relevantes al momento de la inscripcion.

Con respecto a la informacion contenida, puede sefialarse que, al igual que en afios an-
teriores, la gran mayoria de las bases de datos integran datos de caracter identificativo
y personal.

Buena parte de esas bases contienen informacion que ingresa dentro de la categoria de
“datos especialmente protegidos”, de acuerdo con la normativa nacional vigente.

Los datos especialmente protegidos son:
- Datos sensibles.
+ Datos relativos a la salud.
- Datos personales transferidos internacionalmente.
+ Telecomunicaciones.
- Datos de bases de datos con fines de publicidad.

- Datos relativos a la actividad comercial o crediticia.
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En el listado siguiente se muestran los porcentajes de tipos de datos almacenados y
tratados en las bases de datos inscriptas en 2016, conforme la informacioén ingresada en
los correspondientes formularios de inscripcion y considerando el tipo de informacién
sobre la cantidad de bases enviadas por el nuevo sistema:

Tipos de datos Porcentaje

Nombres comerciales 15%
Ramo o actividad 13%
Salud 10%
Bancarios 8%
Operaciones canceladas con atraso 7%
Operaciones incumplidas 7%
Deudas 6%
Socios 5%
Juicios 4%
Historial de créditos 3%
Créditos, préstamos y avales 3%
Datos impositivos 3%

30 3% PORCENTAJE DE DATOS RESPECTO

3% DE BASES ENVIADAS
Nombres B Deudas
comerciales
Ramo o . Socios
actividad
Salud Juicios
Bancarios Historial créditos
Operaciones B créditos, préstamos
canceladas con y avales
atraso
[ | Operaciones B Datos impositivos
incumplidas
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CESIONES O COMUNICACIONES DE DATOS

El porcentaje de cesiones y comunicaciones de datos que se realizan a partir de las bases
de datos que se inscribieron durante el afio 2016 ascienden a un 17%.

COMUNICACION
DE DATOS

Realiza comunicacion
de datos

. No realiza comunicacion
de datos

Pueden distinguirse las comunicaciones de datos en gratuitas y onerosas; en el afio 2016
todas las declaradas han sido gratuitas.

TIPO DE SOPORTE DE REGISTRO DE BASE DE DATOS

Los soportes utilizados para las bases de datos registradas son:
Manual.
Informatizado.
Manual e informatizado (mixto).

Otros.

CODIGOS DE CONDUCTA

Los codigos de conducta refieren a reglas estandarizadas y adoptadas por los responsa-
bles de las bases de datos a efectos que el tratamiento de los datos se efectie de acuerdo
con las normas en materia de proteccion de datos. Dichos cédigos deben ser inscriptos
y aprobados por la unidad.

En el transcurso de 2016 se aprobaron dos codigos de conducta.

El analisis comparado de la inscripcion de cédigos de conducta ante la URCDP se mues-
tra en el grafico siguiente:
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CANTIDAD DE CODIGOS DE CONDUCTA POR ANO

2009 2010 2011 2012 2013 2014 2015 2016

BASES DE DATOS INSCRIPTAS ANTE LA URCDP

Con la implantacién del nuevo sistema de registro, el proceso de analisis y aprobacion de
bases de datos se ha visto notoriamente simplificado. No obstante, en lineas generales
puede afirmarse que se mantienen tres valoraciones.

Valoracion notarial: Un escribano publico analiza que la empresa cumpla los re-
quisitos formales necesarios para solicitar la inscripcion y puede, ademas, reque-
rir aclaraciones pertinentes en caso que la informacion registral obtenida en el
Registro de Personas Juridicas no coincida con lo declarado en el Registro.

Valoracién juridica: Un abogado evaltia el cumplimiento de los requerimientos
sustanciales previstos por la normativa nacional vigente, solicitando, en caso
de eventuales inconsistencias, las aclaraciones que se estimen pertinentes. Este
proceso se ha simplificado gracias a la asistencia del sistema informatico, que ha
sido programado para efectuar validaciones automaticas en buena parte de los
campos del nuevo formulario.

Valoracion técnica: Si las bases de datos contienen datos especialmente prote-
gidos, un ingeniero de sistemas analiza las medidas de seguridad propuestas y
realiza las recomendaciones de seguridad que considere adecuadas para asegurar
la confidencialidad de los datos, pudiendo solicitar aclaraciones si considera que
las existentes son insuficientes.

Una vez efectuados los contralores mencionados, el Consejo Ejecutivo de la URCDP dicta
una resolucion en la que se establece que la base de datos efectivamente se inscribié en
el Registro de Bases de Datos Personales. En el caso de las bases inscriptas por el nuevo
sistema, la resolucion es firmada automaticamente con firma electrénica avanzada de
la unidad.
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El siguiente grafico muestra la evolucion anual de bases de datos inscriptas.

EVOLUCION DE BASES DE DATOS INSCRIPTAS
9000

8000 /
7000
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CONSULTAS A LA MESA DE AYUDA DE LA URCDP

La URCDP cuenta con una Mesa de Ayuda que realiza la atencion de todas las consultas
formuladas en la materia a través de multiples canales (presencial, telefénica, correo
electronico y formulario de contacto). Todas las consultas formuladas son evacuadas por
la asesoria juridica de la division Derechos Ciudadanos de Agesic.

Del total de las consultas que se recibieron durante 2016, 23% se realizaron por la via
presencial, 35% telefénicas vy 42% a través del correo electronico y el formulario de con-
tacto. Ello se muestra en la grafica siguiente:

CANTIDAD DE CONSULTAS
A LA MESA DE AYUDA

Correo electrénico

B Telefénica

B Ppresencial
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EXPEDIENTES PRESENTADOS POR CONSULTAS Y
DENUNCIAS

Acorde al incremento anual del cumplimiento por parte de los responsables de las ba-
ses de datos, asi como a la difusion de los derechos vinculados con la proteccién de los
datos personales en la ciudadania, las denuncias y consultas realizadas ante la unidad
contindan siendo significativamente menores que las registradas en los primeros afios
de vigencia de la ley.

Durante 2016, la URCDP recibi6 20 consultas y 89 denuncias, respecto de las cuales se
formaliz6 expediente.

Consultas

. Denuncias

RESOLUCIONES QUE IMPONEN SANCIONES

La URCDP tiene competencias en materia de determinacion de sanciones otorgadas por
el articulo 35 de la Ley N° 18.331, en la redaccion dada por el articulo 152 de la Ley N°
18.719, de 27 de diciembre de 2010.

En este sentido, esta habilitada a imponer sanciones a los responsables de las bases de
datos, a los encargados del tratamiento de los datos personales y a otros sujetos alcan-
zados por el régimen de proteccion de datos personales.

Las sanciones tendran distintos grados segun la gravedad de la accion sancionable y la
reiteracion o reincidencia.

En 2015 se dict6 la Resolucion N° 105/015, modificando la escala de sanciones a fin de
adecuarla a las actuales tendencias sancionatorias y considerando la importancia de
educar a los responsables y encargados de tratamiento.

Durante 2016, se aplicaron 6 observaciones, 9 apercibimientos y 10 multas.
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SANCIONES

Observaciones

B Apercibimientos

. Multas

RESOLUCIONES Y DICTAMENES REALIZADOS EN 2016

Durante 2016 se analizaron los expedientes presentados ante la URCDP y se constato la
expedicion de 34 resoluciones y 23 dictamenes vinculados a expedientes de denuncias y
consultas tramitadas ante esta unidad.

Las personas pueden tener acceso a toda la informacion a través del sitio web de la
URCDP: http://www.datospersonales.gub.uy

RESOLUCIONES Y
DICTAMENES

Resoluciones

B Dictimenes

CANTIDAD DE INFORMES REALIZADOS

En funcion de los requerimientos que ha recibido la URCDP, se han elaborado 287 in-
formes, que incluyen los puntos de vista juridico, notarial y técnico referidos anterior-
mente.
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A efectos de avanzar en los desafios presentes y futuros que el derecho a la proteccion
de datos personales presenta, la Unidad Reguladora y de Control de Datos Personales se
ha planteado avanzar en acciones partiendo, particularmente, de un andlisis estratégico
en cuatro ejes, a saber:

PROMOCION DEL DERECHO A LA PROTECCION DE DATOS

Bajo este eje se prevén actividades de sensibilizacion y capacitacion con el objetivo de
brindar conocimientos acerca del derecho a la proteccion de datos personales, asi como
sus mecanismos de ejercicio y proteccion.

Una de las grandes lineas de trabajo de la URCDP se relaciona con las actividades de
sensibilizacion y capacitacion en lo que respecta al conocimiento de la existencia del
derecho a la proteccion de datos personales, procurando mejorar los porcentajes de co-
nocimiento que sobre este derecho manifiestan tener las personas.

Es asi que en 2017 esta previsto realizar una serie de acciones que procuran aumentar
la cantidad de personas que poseen conocimientos sobre la existencia del derecho a la
proteccion de datos personales, asi como sus mecanismos de ejercicio y proteccion.

Actividades previstas para 2017

+  Nueva edicién del concurso infantil de la campaiia “Tus Datos Valen”. Se trata
de un concurso dirigido a estudiantes de 5° y 6° afios de escuelas publicas y pri-
vadas del pais, quienes a partir de una determinada consigna deberan resolver
situaciones problematicas que involucren datos personales. Sera el quinto afio
consecutivo en que se desarrolla esta actividad.

GOBERNANZA Y FORTALECIMIENTO DE CAPACIDADES

Bajo este eje se consideran acciones vinculadas con el objetivo de brindar herramientas
que permitan a los ciudadanos ejercer su derecho a la proteccion de datos personales, asi
como incrementar la masa critica vinculada con la tematica.

La URCDP ha incorporado entre sus acciones estratégicas aquella vinculada con la entre-
ga a las personas de las herramientas imprescindibles para el ejercicio de su derecho a
la proteccion de datos personales, con independencia del ambito de actuacion que a cada
uno le corresponda. Asimismo, tiene entre sus objetivos facilitar el intercambio entre
funcionarios publicos y operadores privados vinculados con el tema y analizar y elaborar
propuestas de desarrollo a partir de buenas practicas nacionales e internacionales.

La URCDP se ha propuesto incrementar en 2017 la masa critica relacionada con el de-
recho a la proteccion de datos personales y su conocimiento para la generacion de ins-
tancias de discusion tendientes a la evolucion de los marcos regulatorios nacionales en
la materia.

Actividades previstas para 2017

-+ Desarrollo de instancias de capacitacion. Se realizaran diferentes instancias en
entidades publicas y privadas de Montevideo y el interior del pais con distintos
niveles de profundidad y especificidad, de acuerdo con los requerimientos de los
interlocutores para focalizar en necesidades especificas.
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- Elaboracion de guias y marcos de referencia. Estos documentos se desarrollaran
bajo la modalidad de consejos e indicaciones a propdsito de los lineamientos fun-
damentales que se deben tener en cuenta frente a diferentes situaciones.

- Avanzar en la privacidad desde el disefio. Se disefiaran, planificaran y desarro-
llaran guias e instancias de capacitacién vinculadas especificamente con el tema
de la privacidad desde el disefio. Particularmente, estas actividades se realizaran
en el marco de las actividades que se instrumentan conjuntamente con el ICT4V.

- Segunda Semana Nacional de la Proteccion de Datos. Se llevara a cabo una nueva
Semana Nacional de Proteccion de Datos Personales, como una forma de reunir
a referentes nacionales e internacionales en los diferentes temas y articular la
discusion con todos quienes trabajan en la materia o se sienten interesados en
aumentar sus conocimientos.

FORTALECIMIENTO Y POSICIONAMIENTO DE LA UNIDAD

El objetivo de este eje es consolidar a la unidad como un referente a nivel nacional en
lo que respecta a la proteccion de datos personales y fomentar la discusion en torno al
tema de acuerdo con las modificaciones normativas a nivel internacional.

Institucionalmente, se ha establecido que la URCDP es el ente regulador en todo lo refe-
rente a la proteccion de datos personales, por lo que se le atribuyeron funciones y com-
petencias en ese sentido. Posicionar fuertemente esas competencias, darlas a conocer
entre las personas y proteger el derecho a la proteccion de datos personales son algunos
de los objetivos sustantivos de la unidad en su condicién de garante del respeto de este
derecho fundamental.

En tal sentido, esta previsto que en 2017 la URCDP continde trabajando para consoli-
darse como un referente nacional en materia de protecciéon de datos personales, no solo
en lo que respecta a la regulacion del derecho positivo vigente, sino también en lo que
refiere a la aprehension por parte de la poblacién. Fomentar la discusion en torno a esta
tematica, en virtud de las importantes modificaciones normativas que se han verificado
a nivel internacional y el surgimiento permanente de nueva tecnologia que interpela a
la proteccion de datos y sus garantes, es una de las tareas inherentes a la unidad desde
el momento de su creacion.

Actividades previstas para 2017

- Evolucion del marco normativo. A efectos de evaluar las disposiciones normativas
existentes a la luz de los avances juridicos y tecnolégicos nacionales y extranje-
ros, se considerara el derecho nacional vigente para determinar la necesidad de
sugerir los ajustes e incorporaciones que se entiendan pertinentes.

- Desarrollo del Primer Texto Ordenado de Proteccién de Datos Personales. Cono-
cer el derecho vigente es importante para todas las personas, motivo por el cual
se pretende poner a disposicion la normativa en materia de proteccion de datos
personales en forma actualizada y concatenada para una mejor comprension y
ejercicio de este derecho.

- Segunda edicion de la Revista Uruguaya de Proteccion de Datos Personales. El
conocimiento de la doctrina, la jurisprudencia y el derecho positivo vigente es
central para el ejercicio de ciudadanias activas; por tanto, en 2017 sera publicada
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una nueva edicion de la revista que contiene toda esta documentacion, a efectos
de facilitar el conocimiento de las tendencias y opiniones de profesionales y au-
toridades de vanguardia en la materia.

Continuacion del ciclo Charlas de Café. El vinculo entre las TIC y el derecho a la
proteccion de datos personales es muy importante, por lo que se ha entendido
interesante realizar un ciclo de charlas para debatir acerca de las diferentes tec-
nologias que han hecho irrupcién en la sociedad con foco en proteccion de datos
personales. En 2017 se continuara por ese camino, iniciado exitosamente en 2015.

RELACIONAMIENTO INTERNACIONAL

Dentro de sus objetivos estratégicos para 2017, la URCDP ha previsto desarrollar relacio-
nes de cooperacion con autoridades y expertos en la materia pertenecientes a los cinco
continentes, en el entendido que la construccion y el ejercicio efectivo de este derecho
revisten caracter colectivo.

Es asi que la URCDP seguira fortaleciendo las redes de intercambio que se han desa-
rrollado hasta la fecha y colaborando en la consolidacion de la Red Iberoamericana de
Proteccidon de Datos Personales (RIPD) como referente iberoamericano en la materia.

Actividades previstas para 2017

Participacion en la RIPD. Uruguay tiene a su cargo la presidencia de la Red Ibe-
roamericana de Proteccion de Datos. En el ejercicio de dicha funcion, se planteara
el plan de trabajo a desarrollar en el bienio y avances para su aprobacion, el cual
es una especificacion del Documento Estratégico RIPD 2020.

Participacion en la Conferencia Internacional de Autoridades de Proteccion de
Datos y Privacidad. La URCDP participara en la conferencia que tendra lugar en
Hong Kong. Esta conferencia reine anualmente a las autoridades de protecciéon
de datos y privacidad de todo el mundo, con el propésito de discutir temas de
vanguardia en vinculo directo con la proteccién de datos personales.

Participacion en las reuniones plenarias vinculadas con el Convenio N° 108 de
Proteccion de Datos Personales. Ademas de esta participacion, la URCDP realizara
en forma constante aportes a los documentos de trabajo remitidos. Se trata de
instancias derivadas de la ratificacion por Uruguay del Convenio N° 108, a partir
de las cuales se desarrollan lineamientos de politica vinculados con proteccion de
datos personales, documentos de trabajo y analisis de expertos y autoridades en
la materia.

Participacion en ambitos tematicos. URCDP participara en foros presenciales y
virtuales vinculados con la tematica de proteccion de datos personales en dife-
rentes partes del mundo y con profesionales, académicos y autoridades de los
cinco continentes para el intercambio de conocimientos y experiencias.
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